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Κεφάλαιο 1. 

 

Εισαγωγή. 

 
  

 Τα τελευταία χρόνια παρατηρείται εκρηκτική ανάπτυξη του ∆ιαδικτύου καθώς 

γίνεται ολοένα ευκολότερη η πρόσβαση σε αυτό. Παράλληλα διαπιστώνεται συνεχής 

βελτίωση της ποιότητα των παρεχοµένων από αυτό υπηρεσιών ως συνέπεια της αύξησης 

των ταχυτήτων πρόσβασης. Ολοένα και περισσότεροι ιδιώτες αλλά και εταιρίες 

χρησιµοποιούν το ∆ιαδίκτυο για ενηµέρωση, ψυχαγωγία, αγορές, επιχειρηµατικές 

δραστηριότητες και άλλους σκοπούς. 

 Καθώς το ∆ιαδίκτυο γίνεται συνεχώς πιο προσφιλές και αυξάνεται ο αριθµός των 

ανθρώπων που το χρησιµοποιούν, γίνεται εντονότερη η ανάγκη για συστήµατα 

προστασίας, συστήµατα που θα αποτρέπουν την πρόσβαση σε µη εξουσιοδωτηµένα 

άτοµα ή την εκτέλεση ασυνήθιστων και, πιθανώς, επικίνδυνων λειτουργιών.  

Ένα πολύ διαδεδοµένο σύστηµα προστασίας είναι τα λεγόµενα firewall, τα οποία 

µπορούν να υλοποιηθούν σε λογισµικό ή σε υλικό. Η λειτουργία των συστήµατων τύπου 

firewall είναι να εξετάζουν τις επικεφαλίδες (header) των διερχοµένων πακέτων και να 

επιτρέπουν ή να απαγορεύουν την πρόσβαση σε συγκεκριµένους χρήστες, ενώ µπορούν 

να ελέγχουν και το είδος της επικοινωνίας που γίνεται. Με ένα firewall µπορεί, για 

παράδειγµα, ένας οργανισµός να προστατεύει το εσωτερικό του δίκτυο (intranet) 

απαγορεύοντας την πρόσβαση σε υπολογιστές που δεν ανήκουν στο δίκτυο αυτό. 

Μια λογική επέκταση των συστηµάτων firewall, η οποία έχει αρχίσει να 

αναπτύσεται εδώ και λίγα χρόνια, είναι τα συστήµατα ανίχνευσης εισβολών δικτύου 

(Network Intrusion Detection Systems – NIDS). Η διαφορά ενός συστήµατος ανίχνευσης 

εισβολών δικτύου από ένα firewall είναι ότι το NIDS, εκτός από το να ελέγχει τις 

επικεφαλίδες των διερχοµένων πακέτων, µπορεί να εξετάζει και τα περιεχόµενα 

(payload) των πακέτων για την ύπαρξη συγκεκριµένων ύποπτων συµβολοσειρών. Καθώς 

είναι σαφώς πιο περίπλοκα από τα firewall, τα συστήµατα ανίχνευσης εισβολών δικτύου 

υλοποιούνται, µέχρι τώρα, µόνο σε λογισµικό. Ένα από τα πλέον διαδεδοµένα 
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συστήµατα ανίχνευσης εισβολών δικτύου είναι το Snort, το οποίο διατίθεται δωρεάν µαζί 

µε τον πηγαίο κώδικά του. Παρά την δωρεάν του διάθεση, αποτελεί ένα από τα καλύτερα 

συστήµατα ανίχνευσης εισβολών και χρησιµοποιείται ως σηµείο αναφοράς σε αυτή τη 

διπλωµατική. 

Τα συστήµατα ανίχνευσης εισβολών δικτύου παρέχουν µεγάλη ευελιξία στη 

χρήση τους και πολλές δυνατότητες ελέγχου της διερχόµενης κίνησης. Η λειτουργία, 

όµως, της αναζήτησης συµβολοσειρών µέσα στα δεδοµένα ενός πακέτου έχει το 

µειονέκτηµα ότι είναι αρκετά χρονοβόρα και απαιτητική σε πόρους συστήµατος. Σε 

περίπτωση που η διερχόµενη κίνηση είναι µεγαλύτερη από αυτή που µπορεί να 

επεξεργαστεί το σύστηµα ανίχνευσης επέρχεται κορεσµός του συστήµατος, γεγονός που 

συνεπάγεται καθυστερήσεις των πακέτων και µεγάλύτερο ποσοστό απώλειας πακέτων 

λόγο έλλειψης χώρου, ενώ επίσης υπάρχει το ενδεχόµενο ορισµένα επικίνδυνα πακέτα 

καταφέρουν να διαφύγουν από τον έλεγχο. 

Το λογισµικό παρέχει ευελιξία ως προς την υλοποίηση και τις λειτουργίες του 

συστήµατος ανίχνευσης. Καθώς, όµως, οι ταχύτητες µεταφοράς δεδοµένων από το 

δίκτυο αυξάνονται µε πολύ µεγαλύτερο ρυθµό από ότι αυξάνεται η ταχύτητα του 

λογισµικού ανίχνευσης, είναι λογικό να περιµένουµε πως στο εγγύς µέλλον το πρόβληµα 

του κορεσµού θα είναι ακόµα πιο έντονο.  

Μια λύση στο πρόβληµα του κορεσµού πιθανό να προσφέρει η χρήση υλικού, 

καθώς µπορεί να παρέχει ρυθµούς επεξεργασίας πολύ µεγαλύτερους από εκείνους του 

λογισµικού. ∆υστυχώς, όµως, δεν είναι εφικτή η υλοποίηση ενός ολοκληροµένου 

συστήµατος ανίχνευσης αποκλειστικά σε υλικό λόγω της πολυπλοκότητας που έχει ένα 

τέτοιο σύστηµα αλλά κυρίως λόγω της απαιτούµενης ευελιξίας: σε ένα σύστηµα 

ανίχνευσης εισβολών τα δεδοµένα (για παράδειγµα οι διευθύνσεις υπό επιτήρηση ή οι 

συµβολοσειρές προς αναζήτηση) µπορούν να αλλάζουν πολύ εύκολα και συχνά. 

Τα παραπάνω γεγονότα αποτέλεσαν και το κίνητρο αυτής της διπλωµατικής, στην 

οποία εξετάζονται διάφοροι τρόποι επιτάχυνσης και διευκόλυνσης της λειτουργίας των 

συστηµάτων ανίχνευσης εισβολών δικτύου µε τη χρήση κατάλληλων διατάξεων υλικού.  

Η εργασία αυτή ολοκληρώθηκε σε δύο στάδια. Το πρώτο στάδιο της εργασίας 

αφορά την υλοποίηση ενός σύστηµατος ανίχνευσης εισβολών, το οποίο ονοµάσαµε 

TUCNIDS (Technical University of Crete Network Intrusion Detection System). Το 

 2



σύστηµα αυτό παρέχει µόνο την βασική λειτουργία ενός συστήµατος ανίχνευσης 

εισβολών, στην οποία κάθε χρησιµοποιούµενος κανόνας αντιστοιχεί σε µία 

συµβολοσειρά προς αναζήτηση. Ο λόγος που υποστηρίζουµε µόνο τη βασική λειτουργία 

ενός συστήµατος ανίχνευσης στο TUCNIDS είναι γιατί θέλαµε να εξετάσουµε εάν 

µπορεί να επιταχυνθεί η λειτουργία της αναζήτησης συµβολοσειρών (content matching) 

µέσω καλύτερων υλοποιήσεων των αλγορίθµων αναζήτησης. Σαν σηµείο αναφοράς αλλά 

και σαν µέτρο σύγκρισης για το TUCNIDS χρησιµοποιήθηκε το σύστηµα Snort, καθώς 

θεωρείται ένα από τα καλύτερα συστήµατα ανίχνευσης που υπάρχουν. 

Στο δεύτερο και τελευταίο στάδιο της διπλωµατικής εξετάζουµε κατά πόσο θα 

µπορούσε να συνδυαστεί η λειτουργία του TUCNIDS µε φίλτρα υλοποιηµένα σε υλικό. 

Ύστερα από µελέτη του προβλήµατος καταλήξαµε σε δύο περιπτώσεις φίλτρων υλικού 

µε τις οποίες µπορεί να υποβοηθηθεί το λογισµικό. Η πρώτη περίπτωση που εξετάζουµε 

είναι ένα φίλτρο κατηγοριοποίησης επικεφαλίδων, το οποίο θα εκτελεί πολύ γρήγορα την 

διαδικασία της κατηγοριοποίησης των πακέτων µε βάση τις επικεφαλίδες τους, 

διαδικασία που απαιτεί σηµαντικό χρόνο όταν γίνεται στο λογισµικό, ενώ ταυτόχρονα θα 

µειωνεί τον αριθµό των πακέτων που επεξεργάζονται από το λογισµικό. Το δεύτερο 

φίλτρο υλικού που προτείνουµε είναι ένα φίλτρο προσεγγιστικής αναγνώρισης 

συµβολοσειρών, η χρήση του οποίου µπορεί να µειώσει τον αριθµό των πακέτων που 

επεξεργάζονται από το λογισµικό. 

Η λειτουργία των φίλτρων υλικού προσοµοιώθηκε σε θεωρητικό επίπεδο (δηλαδή 

δεν έγινε πραγµατική υλοποίηση των φίλτρων) µε στόχο να υπολογιστούν τα οφέλη για 

το σύστηµα ανίχνευσης εισβολών στην περίπτωση ιδανικά γρήγορων φίλτρων υλικού. 

Από τη θεωρητική ανάλυση των φίλτρων αλλά και την προσωµοίωση της λειτουργίας 

τους καταλήγουµε στο συµπέρασµα ότι τα φίλτρα υλικού µπορούν να µειώσουν 

σηµαντικά τον χρόνο που απαιτείται από το λογισµικό για την επεξεργασία ενός αριθµού 

πακέτων. 

Η διάρθρωση της υπόλοιπης εργασίας έχει ώς εξής. Αρχικά, στο δεύτερο 

κεφάλαιο παρουσιάζεται ο τρόπος λειτουργίας του Snort καθώς και τα σηµαντικότερα 

χαρακτηριστικά του. Καθώς το Snort είναι από τα πλέον επιτυχηµένα συστήµατα 

ανίχνευσης εισβολών, µπορεί να µας δώσει σηµαντικές πληροφορίες για την κατασκευή 

ενός καλού συστήµατος ανίχνευσης. 
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Το τρίτο κεφάλαιο είναι αφιερωµένο στη θεωρία των αλγορίθµων αναζήτησης 

συµβολοσειρών που κρίθηκαν ως πιο κατάλληλοι για χρήση στο σύστηµα ανίχνευσης 

εισβολών δικτύου. Οι αλγόριθµοι αναζήτησης που περιγράφονται στο συγκεκριµένο 

κεφάλαιο είναι ο Aho-Corasick, ο Boyer-Moore και ο Wu-Manber. 

Στο τέταρτο κεφάλαιο περιγράφεται ο τρόπος µε τον οποίο υλοποιήθηκε κάθε 

ένας από τους αλγορίθµους αναζήτησης που τελικά χρησιµοποιήθηκαν στο TUCNIDS 

και αναλύονται οι σχεδιαστικές επιλογές που έγιναν.  

Το πέµπτο κεφάλαιο ασχολείται µε τον τρόπο λειτουργίας του TUCNIDS 

συνολικά. Επίσης παρουσιάζεται η θεωρητική λειτουργία των δύο φίλτρων υλικού που 

θα χρησιµοποιηθούν για την υποβοήθηση του συστήµατος ανίχνευσης εισβολών, καθώς 

και µια θεωρητική ανάλυση του βαθµού στον οποίο τα φίλτρα αυτά µπορούν να 

µειώσουν τον φόρτο σε ένα σύστηµα ανίχνευσης εισβολών υλοποιηµένου σε λογισµικό. 

Τέλος, στο έκτο κεφάλαιο παρουσιάζονται τα αποτελέσµατα από τη σύγκριση 

του TUCNIDS µε το Snort ως προς τον αριθµό των επικίνδυνων πακέτων που εντοπίζουν 

αλλά και ως προς την ταχύτητά τους. Επιπλέον, παρουσιάζονται τα αποτελέσµατα της 

χρήσης των φίλτρων υλικού σε συνδυασµό µε το TUCNIDS. 
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Κεφάλαιο 2. 

 

Περιγραφή του Snort. 
 

  

 Στον τοµέα των συστηµάτων ανίχνευσης εισβολών δικτύου, το Snort αποτελεί 

ένα από τα πλέον διαδεδοµένα, αποτελεσµατικά και αξιόπιστα συστήµατα. Πρόκειται για 

µία εφαρµογή ανοιχτού κώδικα που έχει αναπτυχθεί ώστε να λειτουργεί σε µία µεγάλη 

ποικιλία λειτουργικών συστηµάτων (Windows, Solaris, συστήµατα τύπου Unix και 

άλλα) η οποία διατίθεται δωρεάν µέσω της ιστοσελίδας www.snort.org. Το γεγονός της 

ελεύθερης διάθεσης του πηγαίου κώδικα αποτέλεσε κίνητρο και πρόκληση για αρκετούς 

ανθρώπους, µε αποτέλεσµα τη σταδιακή δηµιουργία µίας µεγάλης κοινότητας από άτοµα 

που ασχολούνται, τακτικά ή περιστασιακά, µε το Snort και αναζητούν τρόπους ώστε να 

γίνει ακόµα πιο αποτελεσµατικό και γρήγορο. Με το πέρασµα του χρόνου και µέσα από 

πολλές εξελίξεις στη µορφή του, το Snort έχει φτάσει πλέον στην έκδοση 2.1.3, η οποία 

µπορεί να υποστηρίζει ταχύτητες σύνδεσης µέχρι και της τάξης των λίγων Gigabit.  

Στη συνέχεια του κεφαλαίου παρουσιάζεται οι ο τρόπος λειτουργίας του Snort 

καθώς και ορισµένα από τα κυριότερα χαρακτηριστικά και υποσυστήµατά του. 

 

 

 

2.1 Οι κανόνες του Snort. 
 

Οι κανόνες του Snort είναι αυτοί που υποδηλώνουν όχι µόνο τι θέλουµε να ψάξει 

το σύστηµα στα εισερχόµενα πακέτα, αλλά επίσης και τι ενέργεια θέλουµε να εκτελέσει 

σε περίπτωση που βρεθεί πακέτο που να ικανοποιεί όλες τις συνθήκες του κανόνα. 

 Σχεδόν όλοι οι κανόνες έχουν γραφτεί µε στόχο την ανίχνευση και απαγόρευση 

διέλευσης σε πακέτα που περιέχουν «υπογραφές εισβολής» (intrusion signatures), 

δηλαδή ορισµένα χαρακτηριστικά στοιχεία ενός συγκεκριµένου τύπου επίθεσης, τα 

οποία µπορεί να είναι καθορισµένες παράµετροι στην επικεφαλίδα του πακέτου (packet 
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header) ή/και στα δεδοµένα του πακέτου (payload). Τέτοιου είδους πακέτα συνήθως 

αποτελούν µέρος προσπάθειας που γίνεται µε στόχο να πληγεί η ακεραιότητα του 

υπολογιστή του χρήστη και δεν θέλουµε να επιτραπεί η διέλευσή τους. ∆ίνεται, όµως, 

και η δυνατότητα συγγραφής κανόνων οι οποίοι έχουν ως στόχο να επιτρέπουν τη 

διέλευση πακέτων που πληρούν συγκεκριµένες προϋποθέσεις. 

Οι κανόνες του Snort βρίσκονται κατηγοριοποιηµένοι σε διάφορα αρχεία µε 

κατάληξη “.rules”, µε το κάθε αρχείο να περιέχει, συνήθως, κανόνες που 

συµπεριλαµβάνονται σε ένα συγκεκριµένο τύπο επίθεσης απέναντι στο σύστηµα. Για 

παράδειγµα, το αρχείο “ftp.rules” περιέχει κανόνες που είναι γραµµένοι µε στόχο πακέτα 

που σχετίζονται µε εφαρµογές ftp.  

Σε κάθε έκδοση του Snort που είναι διαθέσιµη στο δίκτυο συµπεριλαµβάνονται 

και συγκεκριµένα αρχεία κανόνων, ενώ ανά περιόδους γίνονται διαθέσιµα νέα αρχεία 

κανόνων ώστε να είναι εύκολος ο εκσυγχρονισµός του Snort απέναντι σε νέες µορφές 

επίθεσης. Επιπλέον, ο χρήστης µπορεί να επιλέγει ποια αρχεία κανόνων θέλει να 

χρησιµοποιούνται στο σύστηµα του κάνοντας απλές τροποποιήσεις σε ένα αρχείο 

ρύθµισης (configuration) του Snort. Το σηµαντικότερο, όµως, είναι πως ο χρήστης έχει 

τη δυνατότητα να γράφει νέους κανόνες, επιτρέποντας έτσι την προσαρµογή του Snort 

στις απαιτήσεις του κάθε χρήστη και στο είδος κίνησης που αναµένεται να υπάρχει στο 

συγκεκριµένο δίκτυο. 

Το Snort χρησιµοποιεί µια απλή γλώσσα περιγραφής κανόνων η οποία όµως 

προσφέρει πληθώρα επιλογών που την κάνουν αρκετά ισχυρή και ευέλικτη. Υπάρχουν 

ορισµένες απλές αρχές που χρειάζεται να θυµάται κάποιος που ενδιαφέρεται να γράψει 

δικούς του κανόνες για το Snort. 

Οι περισσότεροι κανόνες γράφονται σε µια µόνο γραµµή. Σε εκδώσεις του Snort 

πριν από την 1.8 κάτι τέτοιο ήταν απαραίτητο, όµως στις νεότερες εκδόσεις είναι εφικτό 

να έχουµε κανόνες που καταλαµβάνουν περισσότερο από µία γραµµή, αρκεί στο τέλος 

κάθε ενδιάµεσης γραµµής να βρίσκεται ο χαρακτήρας ‘\’. 

Όλοι οι κανόνες αποτελούνται από δύο λογικές ενότητες, την επικεφαλίδα του 

κανόνα (rule header) και τις ρυθµίσεις του κανόνα (rule option). Στην επικεφαλίδα του 

κανόνα περιέχονται οι πληροφορίες για την ενέργεια που θα εκτελέσει το Snort σε 

περίπτωση που επαληθευτεί ο κανόνας, το πρωτόκολλο, οι διευθύνσεις ΙΡ του αποστολέα 
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και του παραλήπτη µαζί µε τις κατάλληλες µάσκες δικτύου (netmasks) καθώς και οι 

θύρες (ports) αποστολέα και παραλήπτη. Το τµήµα των ρυθµίσεων του κανόνα 

περιλαµβάνει τα µηνύµατα προειδοποίησης (alerts) που θα παράγει το Snort σε 

περίπτωση επαλήθευσης καθώς και πληροφορίες για το ποια τµήµατα του εισερχόµενου 

πακέτου πρέπει να εξεταστούν ώστε να αποφασίσουµε αν το πακέτο είναι ύποπτο, οπότε 

το Snort θα δράσει κατάλληλα, ή όχι. 

Ένας τυπικός κανόνας του Snort φαίνεται παρακάτω. 
 

alert tcp any any -> 192.168.1.0/24 111 (content:"|00 01 86 a5|"; msg:"mountd 

access";) 

 

 Οτιδήποτε πριν την πρώτη παρένθεση αποτελεί την επικεφαλίδα του κανόνα, ενώ 

το τµήµα µέσα στις παρενθέσεις αποτελεί τις ρυθµίσεις του κανόνα. Στο κοµµάτι των 

ρυθµίσεων του κανόνα, οι λέξεις που βρίσκονται αµέσως πριν από ‘:’ είναι οι εντολές ή 

λέξεις κλειδιά των ρυθµίσεων. Αξίζει να σηµειωθεί οτι το τµήµα των ρυθµίσεων δεν 

είναι αναγκαίο για τη δήλωση ενός κανόνα, όµως χρησιµοποιείται για να δίνεται ένας πιο 

ακριβής προσδιορισµός των πακέτων για τα οποία θέλουµε να δηµιουργηθεί κάποια 

προειδοποίηση ή των πακέτων που θέλουµε να καταγράψουµε ή να απορρίψουµε. Όλα 

τα προσδιοριστικά στοιχεία ενός κανόνα πρέπει να ισχύουν για ένα πακέτο ώστε να 

εκτελεστεί η ενέργεια του κανόνα. Αν εξετάσουµε όλα µαζί τα προσδιοριστικά στοιχεία 

ενός κανόνα µπορούµε να θεωρήσουµε ότι δηµιουργούν µια µεγάλη πρόταση λογικού 

ΚΑΙ. Αντίστοιχα, οι διάφοροι κανόνες µέσα σε µία βιβλιοθήκη κανόνων του Snort 

µπορούν να θεωρηθούν σαν µια µεγάλη πρόταση λογικού Ή. 

 Στη συνέχεια υπάρχει µια λεπτοµερής περιγραφή των στοιχείων της επικεφαλίδας 

ενός κανόνα καθώς και των διαφόρων ρυθµίσεων που µπορούµε να χρησιµοποιήσουµε 

στο αντίστοιχο τµήµα. 
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2.1.1 Οι επικεφαλίδες των κανόνων. 

 

Η επικεφαλίδα κάθε κανόνα περιέχει τις πληροφορίες που καθορίζουν από που 

έρχεται το ύποπτο πακέτο, που πηγαίνει και τι είδους είναι, καθώς επίσης και τι πρέπει 

να κάνουµε στην περίπτωση που µας έρθει ένα πακέτο µε τα συγκεκριµένα 

χαρακτηριστικά του κανόνα.  

Το πρώτο στοιχείο σε κάθε κανόνα είναι η ενέργεια που θα εκτελεστεί (action), 

δηλαδή ο τρόπος που θα αντιδράσει το Snort σε περίπτωση που βρεθεί ένα πακέτο το 

οποίο ικανοποιεί όλα τα στοιχεία του κανόνα. Υπάρχουν οι εξής πέντε προκαθορισµένες 

ενέργειες στο Snort: 

1. alert – δηµιουργία µηνύµατος προειδοποίησης και καταγραφή του πακέτου. 

2. log – καταγραφή του πακέτου. 

3. pass – επιτρέπεται η διέλευση του πακέτου. 

4. activate – δηµιουργία προειδοποίησης και ενεργοποίηση ενός dynamic κανόνα. 

5. dynamic – παραµένει ανενεργός µέχρι να επαληθευτεί ο αντίστοιχος activate 

κανόνας και µετά ενεργεί ως κανόνας τύπου log. 

 

Ο χρήστης µπορεί να καθορίσει και νέους τύπους ενέργειας κανόνα και να τους 

συσχετίσει µε ένα ή περισσότερα προγράµµατα εξόδου. Για παράδειγµα, η ακόλουθη 

δήλωση καθορίζει ένα νέο τύπο κανόνων οι οποίοι καταγράφουν πακέτα στο syslog και 

σε βάση δεδοµένων MySQL: 
 

ruletype redalert 

{ 

type alert 

output alert_syslog: LOG_AUTH LOG_ALERT 

output database: log, mysql, user=snort dbname=snort host=localhost 

} 

 

 Το επόµενο πεδίο στην επικεφαλίδα ενός κανόνα είναι το πρωτόκολλο. Μέχρι 

στιγµής το Snort υποστηρίζει τέσσερα πρωτόκολλα στην ανάλυση εισερχοµένων 
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πακέτων, τα πρωτόκολλα tcp, udp, ip και icmp. Στο µέλλον πιθανόν να υπάρξει 

υποστήριξη και για άλλα πρωτόκολλα, όπως ARP, IGRP, OSPF και άλλα. 

 

Αµέσως µετά το πρωτόκολλο βρίσκεται το τµήµα που περιέχει τις πληροφορίες 

για τις διευθύνσεις IP και τις θύρες του κανόνα. Θα περιγράψουµε πρώτα τη µορφή των 

διευθύνσεων IP. 

Η λέξη-κλειδί ‘any’ µπορεί να χρησιµοποιηθεί όταν θέλουµε τον κανόνα να 

ισχύει για οποιαδήποτε διεύθυνση IP. Κάθε διεύθυνση αποτελείται από µία συνεχόµενη 

διεύθυνση IP (δηλαδή τέσσερις ακέραιους αριθµούς από 0 µέχρι 255 µε ‘.’ ανάµεσα 

τους) και ένα µπλοκ CIDR. Το µπλοκ CIDR το οποίο υποδηλώνει τη µάσκα δικτύου που 

εφαρµόζεται στην διεύθυνση κάθε πακέτου πρωτού γίνει η σύγκριση µε τη διεύθυνση 

του κανόνα. Για παράδειγµα, ο συνδυασµός 192.168.1.0/24 υποδηλώνει την οµάδα 

διευθύνσεων από 192.168.1.0 µέχρι 192.168.1.255. Η χρήση του CIDR µας επιτρέπει να 

δηλώνουµε µε ένα σύντοµο τρόπο µεγάλες οµάδες διευθύνσεων. Εάν κάποιο 

εισερχόµενο πακέτο έχει τη διεύθυνσή του µέσα στο συγκεκριµένο πεδίο τιµών τότε 

επαληθεύεται αυτό το κοµµάτι του κανόνα. 

Στις διευθύνσεις µπορεί να εφαρµοστεί ένας τελεστής αντιστροφής, ο οποίος 

συµβολίζεται µε ‘!’ και λέει στο Snort ότι ταιριάζουν όλες οι  διευθύνσεις εκτός από την 

αναγραφόµενη. Για παράδειγµα, στην ακόλουθη επικεφαλίδα κανόνα δε µας ενδιαφέρει 

η διεύθυνση αποστολέα, καθώς είναι ρυθµισµένη σε any, και θέλουµε η διεύθυνση του 

παραλήπτη να µην ανήκει στην οµάδα 192.168.1.0/24. 

alert tcp any any -> !192.168.1.0/24 111 (…) 

 

Το Snort υποστηρίζει επίσης τη δήλωση οµάδας από συγκεκριµένες διευθύνσεις. 

Μια οµάδα διευθύνσεων εσωκλείεται σε αγκύλες και κάθε διεύθυνση διαχωρίζεται από 

τις γειτονικές τις µε ‘,’. ∆εν επιτρέπεται η ύπαρξη κενού (space) στο εσωτερικό µιας 

οµάδας διευθύνσεων. Για παράδειγµα, η έκφραση ‘ ![192.168.1.0/24,10.1.1.0/24] ’ µας 

λέει ότι ενδιαφερόµαστε για τις διευθύνσεις που δεν ανήκουν σε καµία από τις δύο 

οµάδες διευθύνσεων. 
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Εκτός από τις διευθύνσεις πρέπει να δηλωθούν και οι θύρες (ports) για τις οποίες 

ισχύει ο κανόνας. Και σε αυτή την περίπτωση µπορεί να χρησιµοποιηθεί η λέξη any αν 

θέλουµε να δηλώσουµε ότι ο κανόνας ισχύει για όλες τις θύρες. Μπορούµε επίσης να 

δώσουµε συγκεκριµένη τιµή σε µία θύρα, για παράδειγµα την τιµή 80 για http. 

Επιπλέον, υπάρχει η δυνατότητα να δηλώσουµε µία οµάδα συνεχόµενων θυρών 

χρησιµοποιώντας ‘:’ ανάµεσα στα δύο όρια της οµάδας. Για παράδειγµα, η έκφραση 

‘1:1024’ ισχύει για όλες τις θύρες από 1 µέχρι 1024. Όταν δηλώνουµε µία οµάδα 

µπορούµε να παραλείψουµε το ένα άκρο του ορισµού δηλώνοντας, µε τον τρόπο αυτό, 

ότι ενδιαφερόµαστε για όσες διευθύνσεις είναι µικρότερες ή µεγαλύτερες από µια άλλη. 

∆ηλαδή, µια έκφραση της µορφής ‘500: ’ ισχύει για θύρες µεγαλύτερες οι ίσες από την 

500.  

Και στην περίπτωση των θυρών υπάρχει ο τελεστής αντιστροφής ‘!’ που µπορεί 

να εφαρµοστεί πριν από κάθε έκφραση και αντιστρέφει την ισχύ της. 

 

Το τελευταίο συστατικό της επικεφαλίδας ενός κανόνα είναι ο τελεστής 

κατεύθυνσης. Ο τελεστής αυτός βρίσκεται ανάµεσα στα δύο ζεύγη διεύθυνσης IP-θύρας 

και συµβολίζει την κατεύθυνση της κίνησης που µας ενδιαφέρει. Συνήθως ο τελεστής 

κατεύθυνσης γράφεται σαν ‘->’, οπότε το ζεύγος που βρίσκεται αριστερά του αντιστοιχεί 

στη διεύθυνση IP και τη θύρα του αποστολέα, ενώ το ζεύγος δεξιά του τελεστή 

αντιστοιχεί στον παραλήπτη. Υπάρχει επίσης και ο αµφίδροµος τελεστής ‘<>’ µε τον 

οποίο δηλώνουµε ότι δε µας ενδιαφέρει ο προσανατολισµός της κίνησης. Ένα 

παράδειγµα χρήσης του αµφίδροµου τελεστή για την καταγραφή και των δύο πλευρών 

µίας επικοινωνίας telnet είναι το ακόλουθο. 

 

log tcp !192.168.1.0/24 any <> 192.168.1.0/24 23 

 

 Πρέπει να σηµειωθεί ότι δεν υπάρχει τελεστής <- ώστε να υπάρχει συνέπεια στον 

τρόπο που γράφονται οι κανόνες, δηλαδή το πρώτο ζεύγος να αντιστοιχεί πάντα στον 

αποστολέα και το δεύτερο στον παραλήπτη. 
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2.1.2 Οι ρυθµίσεις (options) των κανόνων. 

 

Οι ρυθµίσεις των κανόνων αποτελούν την καρδιά του µηχανισµού ανίχνευσης 

του Snort καθώς συνδυάζουν ευκολία χρήσης, αποτελεσµατικότητα και ευελιξία. Κάθε 

ρύθµιση σε έναν κανόνα διαχωρίζεται από την επόµενη µε το χαρακτήρα ‘;’. Οι λέξεις-

κλειδιά των ρυθµίσεων διαχωρίζονται από τα ορίσµατά τους µέσω ‘:’. Οι ρυθµίσεις των 

κανόνων υπάγονται στις ακόλουθες τέσσερις κύριες κατηγορίες: 

Βοηθητικές: Παρέχουν επιπλέον πληροφορίες για τον κανόνα χωρίς, όµως, να 

σχετίζονται µε την αναζήτηση. 

Περιεχοµένου: Όλες οι επιλογές του τύπου αυτού προσδιορίζουν δεδοµένα που θα 

αναζητηθούν στο περιεχόµενο (payload) του πακέτου και µπορούν να συσχετίζονται 

µεταξύ τους. 

Μη-περιεχοµένου: Εξετάζουν πληροφορίες που δεν βρίσκονται στο περιεχόµενο 

(payload) του πακέτου. 

Ολοκληρωµένης αναζήτησης: Προσδιορίζουν την εκτέλεση ορισµένων γεγονότων που 

θα συµβούν όταν επαληθευτεί ο κανόνας. 

 

Στη συνέχεια ακολουθεί µια σύντοµη περιγραφή των ρυθµίσεων που υπάγονται 

σε κάθε κατηγορία. 

 

 

2.1.3 Βοηθητικές ρυθµίσεις. 

 

• msg: η ρύθµιση ‘msg’ καθορίζει το µήνυµα που θα εµφανιστεί µαζί µε το 

περιεχόµενο του πακέτου ή σε µία προειδοποίηση. Περιλαµβάνει απλές 

συµβολοσειρές κειµένου, στις οποίες χρησιµοποιείται το σύµβολο ‘\’ σαν 

χαρακτήρας διαφυγής όταν θέλουµε να δηλώσουµε ένα σύµβολο που µπορεί να 

µπερδέψει τον parser του Snort (όπως τον χαρακτήρα ‘;’). 

• reference: επιτρέπει στον κανόνα να αναφερθεί σε ένα εξωτερικό σύστηµα 

αναγνώρισης επιθέσεων. Σαν ορίσµατα υποστηρίζονται ορισµένα συστήµατα καθώς 

και µοναδικά URL. Χρησιµοποιείται από ένα κατάλληλο plugin εξόδου το οποίο 
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παρέχει σύνδεση στην τοποθεσία όπου βρίσκονται επιπλέον πληροφορίες για την 

προειδοποίηση που παράγει ο κανόνας. 

• sid: χρησιµοποιείται ως αναγνωριστικό ανάµεσα στους διάφορους κανόνες. Κάθε 

κανόνας πρέπει να έχει και διαφορετικό “sid”. Χρησιµοποιείται σε συνδυασµό µε τη 

ρύθµιση “rev”. 

• rev: αντιστοιχεί στον αριθµό αναθεώρησης (revision) του κανόνα. Σε συνδυασµό µε 

τη ρύθµιση “sid” επιτρέπει την ανανέωση και αντικατάσταση των κανόνων µε 

νεότερες πληροφορίες. 

• classtype: χρησιµοποιείται για την κατηγοριοποίηση των κανόνων σε διαφορετικές 

κλάσεις. Κάθε κλάση αντιστοιχεί σε ένα διαφορετικό είδος επίθεσης εναντίον του 

συστήµατος, ενώ επίσης έχει και µια καθορισµένη προτεραιότητα. Ο χρήστης έχει τη 

δυνατότητα να καθορίσει δικές του κλάσεις. 

• priority: αναθέτει την επιθυµητή προτεραιότητα στον συγκεκριµένο κανόνα. Μπορεί 

να χρησιµοποιηθεί και σε περίπτωση που θέλουµε να αλλάξουµε την 

προκαθορισµένη προτεραιότητα της ρύθµισης “classtype”. Όσο µικρότερη είναι η 

τιµή που δίνουµε στη ρύθµιση αυτή, τόσο πιο σηµαντικός είναι ο κανόνας (δηλαδή η 

τιµή 1 αντιστοιχεί στη µεγαλύτερη προτεραιότητα). 

 

 

2.1.4 Ρυθµίσεις περιεχοµένου. 

 

• content: αποτελεί ένα από τα σηµαντικότερα χαρακτηριστικά του Snort, καθώς 

επιτρέπει στον χρήστη να ορίζει κανόνες οι οποίοι αναζητούν συγκεκριµένες 

συµβολοσειρές στο εσωτερικό των πακέτων. Για τους κανόνες που περιέχουν την 

επιλογή “content” εκτελείται πρώτα ένας έλεγχος του πακέτου µε τον κατάλληλο 

αλγόριθµο και, σε περίπτωση που βρεθεί το ζητούµενο περιεχόµενο, εξετάζονται οι 

υπόλοιπες παράµετροι. Ο έλεγχος κάνει διαχωρισµό µεταξύ κεφαλαίων και µικρών 

γραµµάτων (δηλαδή είναι case sensitive). Το όρισµα αυτής της ρύθµισης µπορεί να 

δοθεί µε τη µορφή απλής συµβολοσειράς, µε δεκαεξαδική µορφή ή µε συνδυασµό 

των δύο. Το κοµµάτι που αντιστοιχεί σε δεκαεξαδική µορφή ορίζεται µε ‘|’ στην 

αρχή και το τέλος, ενώ στο εσωτερικό κάθε χαρακτήρας γράφεται µε δύο 
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δεκαεξαδικά ψηφία και διαχωρίζεται από τον επόµενο µε κενό. Ένα παράδειγµα 

content µε συνδυασµό συµβολοσειρών και δεκαεξαδικών είναι το {content:"|5c 

00|P|00|I|00|P|00|E|00 5c|";}. Στον ίδιο κανόνα µπορούν να υπάρχουν περισσότερες 

από µία εντολές “content”. Επίσης, µπορούµε να έχουµε τον τελεστή αντιστροφής 

πριν από το όρισµα του content, γεγονός που σηµαίνει ότι ο κανόνας ισχύει όταν δεν 

υπάρχει το συγκεκριµένο περιεχόµενο µέσα στο πακέτο. 

Η εντολή “content” µπορεί να συνδυαστεί µε µια ή περισσότερες εντολές 

τροποποίησης, οι οποίες επηρεάζουν τον τρόπο µε τον οποίο θα γίνει η αναζήτηση 

του περιεχοµένου. Αυτές είναι οι: 

1. depth: καθορίζει µέχρι πόσο βάθος µέσα στο πακέτο θα εξετάσουµε για την 

ύπαρξη του ζητούµενου περιεχοµένου. Για παράδειγµα, αν η τιµή του depth ήταν 

5 τότε θα αναζητούσαµε το περιεχόµενο µέσα στα πρώτα 5 bytes των δεδοµένων 

του πακέτου (δηλαδή τα 5 bytes αµέσως µετά τις επικεφαλίδες). 

2. offset: µε την εντολή αυτή ο χρήστης δηλώνει πόσα bytes µετά από την αρχή των 

δεδοµένων θέλει να ξεκινήσει η αναζήτηση για το περιεχόµενο. ∆ηλαδή ένα 

offset ίσο µε 5 σηµαίνει πως θα ξεκινήσει η αναζήτηση 5 bytes µετά την αρχή 

των δεδοµένων. 

3.  distance: για να χρησιµοποιηθεί η εντολή αυτή χρειάζεται προηγουµένως να 

έχουµε ορίσει δύο content προς αναζήτηση. Η εντολή αυτή υποδηλώνει µέχρι 

πόσα bytes από το τέλος του πρώτου content θα ψάξουµε για το δεύτερο content. 

Μπορεί να θεωρηθεί κάτι αντίστοιχο µε το depth ως προς τη θέση που τελειώνει 

το πρώτο content. 

4.  within: και αυτή η εντολή απαιτεί την ύπαρξη δύο content. Με την εντολή αυτή 

δηλώνουµε µέχρι πόσα bytes επιτρέπουµε να παρεµβάλλονται ανάµεσα σε δύο 

content. 

5.  nocase: η εντολή αυτή υποδηλώνει ότι η αναζήτηση του περιεχοµένου θα γίνει 

χωρίς διαφοροποίηση ανάµεσα σε κεφαλαία και µικρά γράµµατα (δηλαδή χωρίς 

case sensitivity). 

6. rawbytes: η εντολή αυτή επιτρέπει στον κανόνα να εξετάζει τα αρχικά 

περιεχόµενα του πακέτου, αγνοώντας οποιαδήποτε αποκωδικοποίηση µπορεί να 

έγινε από τους προεπεξεργαστές. 

 13



• uricontent: η παράµετρος “uricontent” στη γλώσσα του Snort υποδηλώνει 

αναζήτηση στο κανονικοποιηµένο πεδίο αίτησης URI. Αυτό σηµαίνει πως, σε 

περίπτωση που ένας κανόνας περιλαµβάνει στοιχεία που κανονικοποιούνται, όπως 

%2f ή αλλαγές καταλόγου, ο κανόνας αυτός δε θα ενεργοποιηθεί ποτέ. Αυτό γίνεται 

επειδή ο κανόνας αναζητά για πράγµατα που αφαιρούνται κατά την κανονικοποίηση. 

Για παράδειγµα, το URI: 

/scripts/..%c0%af../winnt/system32/cmd.exe?/c+ver 

κανονικοποιείται σε: 

/winnt/system32/cmd.exe?/c+ver 

• isdataat: µε την εντολή αυτή προσθέτουµε τον περιορισµό πως θέλουµε να υπάρχουν 

δεδοµένα στη συγκεκριµένη θέση, δηλαδή η θέση αυτή να µη βρίσκεται εκτός ορίων 

του πακέτου. Μπορεί να χρησιµοποιηθεί ταυτόχρονα µε ένα “content” και µε την 

παράµετρο “relative”, στην οποία περίπτωση θέλουµε να υπάρχει περιθώριο Ν bytes 

από το τέλος του “content”. 

• pcre: επιτρέπει τη συγγραφή κανόνων σε µορφή κανονικών εκφράσεων συµβατών 

µε perl.  

• byte_test: συγκρίνει ένα πεδίο από bytes µε µία συγκεκριµένη ακολουθία. Η 

σύγκριση µπορεί να γίνει µε αρκετούς τελεστές (για παράδειγµα <,>,=,!,&). 

• byte_jump: η εντολή αυτή µας επιτρέπει να εξάγουµε ορισµένα bytes από τα 

δεδοµένα, να τα µετατρέπουµε στον αντίστοιχο αριθµό και να εκτελούµε ένα άλµα 

κατά τόσα bytes για περαιτέρω εξέταση περιεχοµένου ή σύγκριση bytes. Με τον 

τρόπο αυτό µπορούν να δηµιουργηθούν µέθοδοι ανίχνευσης που λαµβάνουν υπόψη 

τις αριθµητικές τιµές που περιέχονται στα δεδοµένα. 

 

 

2.1.5 Ρυθµίσεις µη-περιεχοµένου. 

 

• fragoffset: επιτρέπει τη σύγκριση του πεδίου fragment offset της επικεφαλίδας IP µε 

µια καθορισµένη τιµή. Για παράδειγµα, αν η τιµή fragoffset είναι ίση µε 0 τότε ο 

κανόνας ενεργοποιείται στα πακέτα που είναι αδιάσπαστα ή είναι το πρώτο κοµµάτι 

ενός µεγαλύτερου πακέτου. 
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• ttl: σύγκριση της τιµής ΤΤL (Time To Live) της επικεφαλίδας IP µε µία 

συγκεκριµένη τιµή ή πεδίο τιµών.  

• tos: έλεγχος του πεδίου TOS (Type Of Service) του IP µε µία τιµή. 

• id: έλεγχος του πεδίου id της IP επικεφαλίδας για µια συγκεκριµένη τιµή. Ορισµένα 

εργαλεία θέτουν συγκεκριµένες τιµές σε αυτό το πεδίο για διάφορους σκοπούς. 

•  ipopts: ελέγχει αν υπάρχουν στο πακέτο ορισµένες επιλογές (options) του 

πρωτοκόλλου IP. Ο αριθµός και το είδος των options για τις οποίες γίνεται έλεγχος 

καθορίζεται από το χρήστη. 

• Fragbits: εξετάζει αν τα bits του κατακερµατισµού και το δεσµευµένο bit είναι 

ενεργοποιηµένα στην επικεφαλίδα IP.  

• dsize: εξετάζει αν τα δεδοµένα του πακέτο έχουν µέγεθος που κυµαίνεται µέσα σε 

καθορισµένα όρια. Μπορεί να χρησιµοποιηθεί για τον έλεγχο ασυνήθιστα µεγάλων 

πακέτων και για την ανίχνευση υπερχείλισης buffer. 

• flags: ελέγχει τις τιµές που έχουν συγκεκριµένα flags της επικεφαλίδας TCP. Τα 

flags που εξετάζονται και οι επιθυµητές τιµές καθορίζονται από τον χρήστη. 

• flow: χρησιµοποιείται παράλληλα µε τον προεπεξεργαστή επανασύνθεσης ροών TCP 

(TCP stream reassembly). Επιτρέπει την εφαρµογή του κανόνα µόνο σε 

συγκεκριµένη κατεύθυνση της ροής, για παράδειγµα στη ροή προς τον server. 

• seq: εξετάζει αν ο αριθµός ακολουθίας (sequence) στην επικεφαλίδα TCP έχει µια 

συγκεκριµένη τιµή. 

• ack: ελέγχει µήπως ο αριθµός επιβεβαίωσης (acknowledgement) στην επικεφαλίδα 

TCP έχει µια συγκεκριµένη τιµή. 

• window: εξετάζει το µέγεθος του παραθύρου TCP.  

• itype: ελέγχει για ένα συγκεκριµένο τύπο (type) ICMP. 

• icode: συγκρίνει τον κωδικό (code) ICMP µε µία τιµή ή εξετάζει αν βρίσκεται µέσα 

σε συγκεκριµένα όρια. 

• icmp_id: ελέγχει για συγκεκριµένη τιµή του ICMP id. Αποτελεί χρήσιµο εργαλείο 

καθώς ορισµένα προγράµµατα κρυφών καναλιών χρησιµοποιούν συγκεκριµένες 

τιµές των πεδίων ICMP.  

• icmp_seq: µε την εντολή αυτή ελέγχουµε την τιµή ακολουθίας του ICMP. 
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• rpc: η εντολή αυτή χρησιµοποιείται για την ανίχνευση των αριθµών της εφαρµογής 

(application), της έκδοσης (version) και της διαδικασίας (procedure) σε αιτήσεις 

SUNRPC CALL. Πρέπει να σηµειωθεί πως η εντολή RPC είναι πιο γρήγορη από ότι 

αν ψάχναµε για τις συγκεκριµένες τιµές χρησιµοποιώντας εντολές content. 

• ip_proto: αυτή η εντολή επιτρέπει τη σύγκριση του αριθµού του IP µε ορισµένες 

τιµές.  

• same_ip: εξετάζει αν η διεύθυνση αποστολέα και παραλήπτη είναι ίδιες. 

 

 

2.1.6 Ρυθµίσεις ολοκληρωµένης αναζήτησης. 

 

• logto: η χρήση της εντολής σε έναν κανόνα καθορίζει το αρχείο µέσα στο οποίο θα 

αποθηκεύονται όσα πακέτα επαληθευτούν. 

• session: χρησιµοποιείται για να εξάγει δεδοµένα από επικοινωνίες (sessions) TCP. 

Υπάρχουν περιπτώσεις όπου είναι επιθυµητό να δούµε τι στάλθηκε από τους χρήστες 

κατά τη διάρκεια µίας επικοινωνίας telnet ή ftp για παράδειγµα. Η χρήση της εντολής 

“session” µπορεί να επιβραδύνει σηµαντικά το Snort, εποµένως είναι καλύτερα να 

αποφεύγεται η χρήση της σε περιπτώσεις έντονης κίνησης. 

• resp: µε την εντολή αυτή επιχειρείται το κλείσιµο µίας επικοινωνίας (session) σε 

περίπτωση που επαληθευτεί ο κανόνας. Στο Snort, η τακτική αυτή καλείται Ευέλικτη 

Απάντηση (Flexible Response). Η λειτουργία του µηχανισµού ευέλικτης απάντησης 

δεν είναι προκαθορισµένα ενεργή, χρειάζεται να ενεργοποιηθεί από τον χρήστη. 

Πάντως χρειάζεται προσοχή στη χρήση της εντολής αυτής καθώς είναι πιθανό να 

δηµιουργηθεί άπειρος βρόχος. 

• react: και αυτή η εντολή στηρίζεται στο µηχανισµό ευέλικτης απάντησης και παρέχει 

επιπλέον τρόπους διαχείρισης των ροών που ενεργοποιούν τον αντίστοιχο κανόνα. 

Παρέχει τη δυνατότητα κλεισίµατος της ροής που ενεργοποίησε τον κανόνα καθώς 

και την δυνατότητα εµφάνισης κατάλληλου προειδοποιητικού µηνύµατος στο 

χρήστη. Όπως µε τη “resp”, έτσι και µε τη “react” υπάρχει ο κίνδυνος δηµιουργίας 

άπειρου βρόχου. 
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• tag: επιτρέπει την καταγραφή περισσότερων πακέτων εκτός από το ένα που 

επαληθεύει τον κανόνα. Μόλις ο κανόνας που περιέχει την εντολή “tag” 

ενεργοποιηθεί, η επιπλέον κίνηση του δικτύου που περιλαµβάνει τον ίδιο αποστολέα 

ή/και τον παραλήπτη καταγράφεται, ώστε να είναι δυνατή η µετέπειτα ανάλυση της 

κίνησης που παρουσιάστηκε αµέσως µετά την επίθεση.  

 

 

 

2.2 Ο Βελτιστοποιητής Κανόνων. 
 

 Ο Βελτιστοποιητής Κανόνων (Rule Optimizer) αποτελεί σηµαντικό κοµµάτι του 

Snort από την έκδοση 2.0 και µετά. Σκοπός της λειτουργίας του Βελτιστοποιητή είναι να 

επιταχύνει τη λειτουργία του Snort και αυτό το επιτυγχάνει διαχωρίζοντας τους κανόνες 

σε ξεχωριστές οµάδες µε κατάλληλο τρόπο ώστε κάθε εισερχόµενο πακέτο να 

συγκρίνεται µονάχα µε µία οµάδα από κανόνες και η σύγκριση αυτή να µπορεί να γίνεται 

µε τρόπο παράλληλο. 

 

 

2.2.1 Η τυπική επεξεργασία κανόνων στο Snort. 

   

Το Snort χρησιµοποιεί τις παραµέτρους των πρωτοκόλλων για να διαχωρίζει τους 

κανόνες σε ξεχωριστές οµάδες. Στις παλιότερες εκδόσεις του Snort, χρησιµοποιούταν µια 

καθαρά παραµετρική αναζήτηση για να εξετάζεται κατά πόσο ένα πακέτο ικανοποιεί τις 

παραµέτρους µίας οµάδας κανόνων.  

Οι κανόνες κατατάσσονταν σε διαφορετικές οµάδες µε βάση τέσσερα γενικά 

χαρακτηριστικά, τέσσερις βασικές παραµέτρους: 

1. Η διεύθυνση IP του αποστολέα. 

2. Η διεύθυνση IP του παραλήπτη. 

3. Οι πιθανές τιµές για τη θύρα του αποστολέα. 

4. Οι πιθανές τιµές για τη θύρα του παραλήπτη. 
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Όταν εξεταζόταν ένα πακέτο, γινόταν έλεγχος του κατά πόσο ταιριάζει µε αυτές 

τις τέσσερις παραµέτρους κάθε οµάδας κανόνων. Εάν το πακέτο δεν ταίριαζε και στις 

παραµέτρους µίας οµάδας τότε ο έλεγχος προχωρούσε στην επόµενη οµάδα κανόνων. Σε 

περίπτωση που το πακέτο πράγµατι ικανοποιούσε όλες τις παραµέτρους τότε όλοι οι 

κανόνες µέσα στην οµάδα εξετάζονταν διαδοχικά και οι υπόλοιπες παράµετροι κάθε 

κανόνα εξετάζονταν κατά σειρά. Μόλις ολοκληρωνόταν η αναζήτηση όλων των κανόνων 

σε µία οµάδα, οι τέσσερις βασικές παράµετροι του πακέτου εξετάζονταν µε αυτούς της 

επόµενης οµάδας κανόνων και η διαδικασία επαναλαµβανόταν. 

Όπως γίνεται εµφανές, η διαδικασία αυτή είναι αποδοτική µόνο σε περίπτωση 

που έχουµε ένα µικρό αριθµό κανόνων. Εάν, για παράδειγµα, υπάρχουν περισσότεροι 

από 10 κανόνες σε κάθε οµάδα τότε η µέθοδος αυτή είναι αρκετά χρονοβόρα, καθώς οι 

κανόνες εξετάζονται διαδοχικά και όλες οι παράµετροι κάθε κανόνα πρέπει να 

εξεταστούν ανεξάρτητα. Ένας άλλος λόγος για τον οποίο η παλαιότερη µέθοδος 

επεξεργασίας των κανόνων δεν ήταν αποδοτική είναι ότι κάθε πακέτο µπορούσε να 

ικανοποιεί τις παραµέτρους περισσότερων από µίας οµάδας κανόνων, γεγονός που 

σήµαινε πως έπρεπε να εξεταστούν όλοι οι κανόνες αυτών των οµάδων ξεχωριστά. 

Προκειµένου να βελτιωθεί η ταχύτητα επεξεργασίας των κανόνων, ήταν 

απαραίτητη η υλοποίηση µεθόδων οµαδικής επεξεργασίας. Το πρόβληµα ήταν οτι η 

παραδοσιακή επεξεργασία κανόνων στο Snort δεν προσφερόταν για εφαρµογή οµαδικής 

επεξεργασίας επειδή σε κάθε εισερχόµενο πακέτο αντιστοιχούσαν περισσότερες από µία 

οµάδες κανόνων. Για να είναι δυνατή η αποδοτική εφαρµογή µεθόδων οµαδικής 

επεξεργασίας πρέπει για κάθε εισερχόµενο πακέτο να χρειάζεται να εξετάσουµε τους 

κανόνες που περιέχονται σε µία µόνο οµάδα. Η δηµιουργία και επιλογή των οµάδων από 

κανόνες είναι η αποκλειστική λειτουργία του Βελτιστοποιητή Κανόνων. 

 

 

2.2.2 Η δηµιουργία των οµάδων από κανόνες. 

 

Ο Βελτιστοποιητής Κανόνων δηµιουργεί οµάδες από κανόνες µε µορφή 

κατάλληλη ώστε να είναι εφικτή η αποδοτική χρήση µεθόδων οµαδικής επεξεργασίας. 
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Για να επιτευχθεί ο σκοπός αυτός, χρειάζεται ο Βελτιστοποιητής να πληρεί δύο 

προϋποθέσεις: 

1.  Να δηµιουργεί όσο το δυνατόν πιο µικρές και αποδοτικές οµάδες κανόνων. 

2.  Να δηµιουργεί διακριτές οµάδες µε τέτοιο τρόπο ώστε για κάθε εισερχόµενο πακέτο 

να απαιτείται η εξέταση µίας και µόνο οµάδας κανόνων. 

 

Ο Βελτιστοποιητής δηµιουργεί τις οµάδες αυτές κατά την εκκίνηση του Snort 

χρησιµοποιώντας τις πιο µοναδικές παραµέτρους των κανόνων. Οι παράµετροι των 

κανόνων που επιλέγονται είναι διαφορετικές για κάθε πρωτόκολλο µεταφοράς, επειδή 

κάθε πρωτόκολλο έχει διαφορετικές παραµέτρους που το κάνουν µοναδικό. Για 

παράδειγµα, ένας κανόνας TCP µπορεί να ξεχωρίζει από άλλους κανόνες TCP µε βάση 

τις θύρες αποστολέα και παραλήπτη, ενώ ένας κανόνας ICMP µπορεί να είναι µοναδικός 

λόγω του τύπου ICMP του συγκεκριµένου κανόνα. Ο Βελτιστοποιητής εξετάζει όλες τις 

µοναδικές παραµέτρους και τις χρησιµοποιεί για τη δηµιουργία υποοµάδων από κανόνες. 

Έτσι, προκύπτουν µικρότερες οµάδες κανόνων και, το σηµαντικότερο, κάθε εισερχόµενο 

πακέτο µπορεί να κατηγοριοποιηθεί σε µια υποοµάδα. 

 

 

2.2.3 Η επιλογή µίας οµάδας. 

 

Κατά τη διάρκεια της λειτουργίας του Snort, ο Βελτιστοποιητής κανόνων επιλέγει 

µία οµάδα κανόνων για κάθε πακέτο που επεξεργάζεται. Σε ορισµένες περιπτώσεις 

ασυνήθιστων πακέτων υπάρχει η πιθανότητα επιλογής δύο οµάδων. Το φαινόµενο αυτό 

καλείται «µοναδική σύγκρουση»  (unique conflict) και εξετάζεται λεπτοµερώς αργότερα. 

Πρέπει να σηµειωθεί ότι ο Βελτιστοποιητής είναι το πρώτο στάδιο της µηχανής 

πολλαπλής αναζήτησης κανόνων, καθώς η επιλογή της οµάδας κανόνων εξαρτάται από 

την ισότητα ορισµένων παραµέτρων του πακέτου µε τις παραµέτρους των κανόνων. Υπό 

αυτή την έννοια, ο Βελτιστοποιητής επιλέγει µόνο τους κανόνες οι οποίοι θα µπορούσαν 

να επαληθεύονται στο εισερχόµενο πακέτο και, κατά συνέπεια, χρειάζεται να εξεταστούν 

λεπτοµερώς. Στη συνέχεια η µηχανή πολλαπλής αναζήτησης εκτελεί λεπτοµερή έλεγχο 
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των παραµέτρων περιεχοµένου (content) που περιλαµβάνουν οι κανόνες 

χρησιµοποιώντας µεθόδους οµαδικής επεξεργασίας. 

 

 

2.2.4 Ο Βελτιστοποιητής κανόνων στην πράξη. 

 

Ο Βελτιστοποιητής διαχωρίζει τους κανόνες σε διακριτές και όσο το δυνατόν 

µικρότερες οµάδες στις οποίες το Snort µπορεί να έχει γρήγορη πρόσβαση. Αυτό 

επιτυγχάνεται µε τη χρήση των ακόλουθων µοναδικών παραµέτρων, οι οποίες 

εξαρτώνται από το πρωτόκολλο µεταφοράς. 

-  TCP/UDP: θύρα αποστολέα, θύρα παραλήπτη. 

-  ICMP: τύπος ICMP. 

-  IP: αναγνωριστικό πρωτοκόλλου µεταφοράς. 

 

Ας δούµε πιο συγκεκριµένα τη συµπεριφορά σε κάθε περίπτωση. 

 

TCP/UDP 

 Οι πλέον χαρακτηριστικές παράµετροι των πρωτοκόλλων TCP και UDP είναι οι 

θύρες αποστολέα και παραλήπτη. Οι θύρες διαχωρίζονται σε δύο γενικές κατηγορίες: τις 

δεσµευµένες και τις µη-δεσµευµένες. Αυτό σηµαίνει πως οι περισσότερες επικοινωνίες 

ανάµεσα σε hosts θα χρησιµοποιούν µία δεσµευµένη θύρα (συνήθως του server) ενώ η 

άλλη θύρα θα είναι µη δεσµευµένη (µεγαλύτερη από 1024 και συνήθως του client). Η 

ιδιότητα αυτή επιτρέπει στον Βελτιστοποιητή να χρησιµοποιεί τη δεσµευµένη θύρα σαν 

µοναδική παράµετρο. Με τη χρήση της δεσµευµένης θύρας, το Snort επιλέγει τις οµάδες 

κανόνων σύµφωνα µε το αν η δεσµευµένη θύρα βρίσκεται από τη µεριά του αποστολέα ή 

του παραλήπτη του πακέτου. Εάν η δεσµευµένη θύρα βρίσκεται στη µεριά του 

αποστολέα τότε, συνήθως, η συγκεκριµένη κίνηση δεδοµένων γίνεται από τον server 

προς τον client. Σε περίπτωση που η δεσµευµένη θύρα είναι από τη µεριά του 

παραλήπτη, το πιθανότερο είναι πως έχουµε κίνηση δεδοµένων από τον client.  

Παρατηρώντας τα πρωτόκολλα TCP/UDP στην πράξη γίνεται ευκολότερη η 

κατανόηση αυτού του γεγονότος. Τα πρωτόκολλα TCP και UDP παρέχουν αµφίδροµη 
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επικοινωνία µεταξύ client και server. Το γεγονός αυτό συνεπάγεται ότι το Snort 

παρατηρεί πακέτα από τον client να πηγαίνουν στον server και πακέτα από τον server να 

κατευθύνονται στον client. Έτσι, αντί να εφαρµόζονται οι κανόνες που απευθύνονται και 

σε επικοινωνία από client αλλά και σε επικοινωνία από server, ο Βελτιστοποιητής 

διαχωρίζει τους κανόνες µε βάση τη θέση της δεσµευµένης θύρας ως θύρας αποστολέα ή 

θύρας παραλήπτη. Με τον τρόπο αυτό οι κανόνες αίτηση-client και απάντηση-server 

κατατάσσονται σε διακριτές οµάδες. Έτσι αποφεύγεται η περίσσεια του να εξετάζονται 

τα πακέτα από τον client µε τους κανόνες που αντιστοιχούν σε απαντήσεις-server και 

αντίστροφα. 

Για παράδειγµα, η αίτηση ενός HTTP client πρέπει να εξεταστεί µε το σύνολο 

των κανόνων για αιτήσεις client και όχι µε την οµάδα κανόνων για απαντήσεις server. 

Εποµένως, όταν ένα πακέτο έχει σταλεί από τον HTTP client (δηλαδή η θύρα του 

παραλήπτη είναι η 80), τόσο η θύρα του αποστολέα όσο και εκείνη του παραλήπτη 

εξετάζονται για την ύπαρξη δεσµευµένης θύρας. Σχεδόν σε όλες τις περιπτώσεις που 

έχουµε κίνηση από HTTP client, η θύρα του αποστολέα δεν είναι δεσµευµένη θύρα 

(δηλαδή έχει τιµή µεγαλύτερη από 1024), όµως θα είναι δεσµευµένη η θύρα του 

παραλήπτη επειδή το πακέτο προορίζεται σε έναν server HTTP, ο οποίος συνήθως 

βρίσκεται στη θύρα 80 ή σε µία άλλη καθορισµένη θύρα για HTTP servers. Άρα, στην 

περίπτωση του πακέτου από έναν HTTP client θα επιλεγεί η οµάδα κανόνων που έχει την 

παράµετρο της θύρας παραλήπτη ίση µε 80 και της θύρας αποστολέα ως οποιαδήποτε 

και το πακέτο θα εξεταστεί για την ύπαρξη των κανόνων που συµπεριλαµβάνονται στην 

οµάδα αυτή. 

 

ICMP 

 Για τη βελτιστοποίηση των κανόνων ICMP χρησιµοποιείται µόνο το είδος του 

ICMP. Οι κανόνες που δεν ορίζουν κάποια συγκεκριµένη τιµή για το είδος θεωρούνται 

γενικοί κανόνες ICMP και προστίθενται σε κάθε ξεχωριστή οµάδα από ICMP κανόνες, 

συµπεριλαµβανοµένης και της γενικής οµάδας. Για παράδειγµα, ένα εισερχόµενο πακέτο 

ICMP µε κωδικό είδους 8 (echo request) θα επιθεωρηθεί µε την οµάδα κανόνων που έχει 

τιµή για το είδος ίση µε 8. Σε περίπτωση που δεν αντιστοιχεί κάποια οµάδα κανόνων 

στον κωδικό είδους του πακέτου, η εξέταση γίνεται µε τη γενική οµάδα κανόνων ICMP. 
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IP 

 Ο Βελτιστοποιητής Κανόνων υποστηρίζει το πρωτόκολλο IP χρησιµοποιώντας το 

πεδίο του πρωτοκόλλου µεταφοράς, που βρίσκεται στην επικεφαλίδα IP ενός πακέτου, 

σαν παράµετρο διαχωρισµού των κανόνων. Όλοι οι κανόνες IP που περιλαµβάνουν TCP, 

UDP ή ICMP συµπεριλαµβάνονται στην οµάδα κανόνων του αντίστοιχου πρωτοκόλλου. 

Όµως άλλα πρωτόκολλα που δεν υποστηρίζονται κατηγοριοποιούνται στην οµάδα ΙP. 

Στην πράξη, ο Βελτιστοποιητής χρησιµοποιεί τις πληροφορίες του πρωτοκόλλου 

µεταφοράς για τη δηµιουργία και την επιλογή των οµάδων από κανόνες. Προκειµένου ο 

Βελτιστοποιητής να επιλέγει µόνο µία οµάδα κανόνων, είναι αναγκαίος ο συνδυασµός 

των κανόνων που βρίσκονται αποκλειστικά σε µια οµάδα κανόνων µε τους γενικούς 

κανόνες που αντιστοιχούν στο συγκεκριµένο πρωτόκολλο µεταφοράς. 

 

 

2.2.5 Μοναδικοί κανόνες και Γενικοί κανόνες. 

 

Οι µοναδικοί κανόνες καθορίζονται από την ύπαρξη µοναδικών παραµέτρων. 

Αυτές οι µοναδικές παράµετροι µπορεί να είναι συγκεκριµένες πληροφορίες στην 

επικεφαλίδα του πρωτοκόλλου µεταφοράς ή οι διευθύνσεις IP στις οποίες απευθύνεται ο 

κανόνας. Οι γενικοί κανόνες δεν έχουν καµία µοναδική παράµετρο ώστε να 

διαχωρίζονται από άλλους κανόνες. Για παράδειγµα, ένας κανόνας µπορεί να γραφτεί ο 

οποίος θα λέει «εξέτασε όλα τα πακέτα αν έχουν αυτό το περιεχόµενο». Στην περίπτωση 

αυτή, οι παράµετροι της επικεφαλίδας του κανόνα δεν είναι µοναδικές καθώς δεν 

υπάρχει τίποτα εκτός από το περιεχόµενο το οποίο να διαχωρίζει αυτόν από 

οποιονδήποτε άλλο κανόνα.  

Τόσο οι µοναδικοί όσο και οι γενικοί κανόνες πρέπει να έχουν διαφορετικές 

οµάδες κανόνων. Χρησιµοποιώντας τις µοναδικές οµάδες κανόνων µαζί µε τη γενική 

οµάδα καλύπτονται όλες οι πιθανότητες επιλογής. Η δηµιουργία της µοναδικής οµάδας 

καλύπτει την περίπτωση που ένα πακέτο ταιριάζει µε κάποιον µοναδικό κανόνα. 

Αντίστοιχα, η δηµιουργία της γενικής οµάδας καλύπτει την περίπτωση που το πακέτο 

δεν ταιριάζει µε καµία µοναδική οµάδα, καθώς το πακέτο θα πρέπει να εξεταστεί ως 

προς το πλήθος των γενικών κανόνων για το συγκεκριµένο πρωτόκολλο. 
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Προκειµένου να λειτουργεί αυτός ο διαχωρισµός ανάµεσα σε µοναδικούς και 

γενικούς κανόνες, οι γενικοί κανόνες πρέπει να εισάγονται και µέσα σε κάθε µοναδική 

οµάδα. ∆ιαφορετικά θα έπρεπε να εξετάζονται δύο οµάδες κανόνων σε κάθε πακέτο, η 

µοναδική οµάδα και η γενική οµάδα, καθώς στην περίπτωση που ένα πακέτο ταιριάζει σε 

έναν ειδικό κανόνα είναι πιθανό να ταιριάζει και σε ένα γενικό κανόνα.  

Με τον τρόπο αυτό ο Βελτιστοποιητής Κανόνων επιλέγει είτε µία µοναδική είτε 

τη γενική οµάδα κανόνων, ανάλογα µε το πακέτο που εξετάζεται. Τι γίνεται στην 

περίπτωση που ένα πακέτο ταιριάζει µε περισσότερες από µια µοναδικές οµάδες? Τότε 

λέµε ότι έχουµε µία µοναδική σύγκρουση. 

 

 

2.2.6 Μοναδικές συγκρούσεις. 

 

Οι µοναδικές συγκρούσεις παρουσιάζονται όταν υπάρχουν δύο ή περισσότερες 

παράµετροι µε τις οποίες γίνεται η επιλογή της οµάδας κανόνων. Σε περίπτωση που και 

οι δύο παράµετροι έχουν δεσµευµένη τιµή τότε συµβαίνει µία µοναδική σύγκρουση. Το 

φαινόµενο αυτό εµφανίζεται µόνο για τα πρωτόκολλα TCP και UDP. 

Υπάρχουν δύο είδη µοναδικής σύγκρουσης: οι καθορισµένες συγκρούσεις και οι 

µη καθορισµένες. Οι καθορισµένες συγκρούσεις αντιµετωπίζονται µε το συνδυασµό τον 

δύο συγκρουόµενων οµάδων κανόνων σε µία καινούργια και την εξέταση του πακέτου 

µε την νέα οµάδα. Οι µη καθορισµένες συγκρούσεις µπορούν να αντιµετωπιστούν µε 

διάφορους τρόπους, ενώ κριτήριο για την επιλογή αποτελεί η επιθυµητή απόδοση από 

πλευράς του χρήστη. 

Πρέπει να σηµειωθεί πως δεν είναι εφικτό να µετατραπούν όλες οι µοναδικές 

συγκρούσεις σε καθορισµένες καθώς αυξάνει υπερβολικά ο χώρος κατάστασης του 

συστήµατος. Για παράδειγµα, αν υπάρχουν 1000 µοναδικοί κανόνες για τη θύρα 

αποστολέα και ακόµα 1000 µοναδικοί κανόνες για τη θύρα παραλήπτη θα 

χρειαζόµασταν 1,000,000 επιπλέον οµάδες κανόνων για κάθε πιθανή σύγκρουση. 

Ενώ οι καθορισµένες µοναδικές συγκρούσεις δεν είναι σπάνιες, οι µη 

καθορισµένες εµφανίζονται αρκετά σπάνια και όποτε εµφανίζονται είναι συνήθως άξιες 

προσοχής. 
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2.2.7 Καθορισµένες και µη καθορισµένες συγκρούσεις. 

 

Ένα παράδειγµα καθορισµένης σύγκρουσης γίνεται εµφανές σε αιτήσεις DNS 

µεταξύ δύο servers. Κατά τη διάρκεια αυτής της επικοινωνίας και οι δύο θύρες θα έχουν 

την τιµή 53, οπότε προκύπτει το πρόβληµα του ποια οµάδα κανόνων πρέπει να 

χρησιµοποιηθεί. Η απάντηση είναι και οι δύο οµάδες, εποµένως συνδυάζονται σε µία 

τρίτη οµάδα, µε την οποία και εξετάζεται σε ένα πέρασµα το πακέτο.  

 

Οι µη καθορισµένες συγκρούσεις είναι αρκετά σπάνιες και συνήθως σχετίζονται 

µε κάποιο ασυνήθιστο ή εχθρικό γεγονός. Παρά την σπανιότητα αυτού του είδους 

συγκρούσεων χρειάζεται ένας µηχανισµός επιλογής, καθώς σε κάθε µη καθορισµένη 

σύγκρουση αντιστοιχούν δύο οµάδες κανόνων µε τις οποίες πρέπει να γίνει εξέταση του 

πακέτου. 

Υπάρχουν τρεις εναλλακτικές σχετικά µε τον τρόπο που θα αντιµετωπιστεί µια 

µη καθορισµένη σύγκρουση: η διπλή επιθεώρηση, η επιθεώρηση πρώτης απάντησης και 

η στοχαστική επιθεώρηση. 

1. ∆ιπλή επιθεώρηση: ο πιο βασικός τρόπος αντιµετώπισης της σύγκρουσης. Από τη 

στιγµή που αντιστοιχούν δύο οµάδες κανόνων στο εισερχόµενο πακέτο, τότε η 

εξέταση γίνεται και µε τις δύο. Με τον τρόπο αυτό είναι σίγουρο ότι θα βρεθούν 

όλα τα ύποπτα περιεχόµενα του πακέτου, όµως πρακτικά διπλασιάζεται και ο 

χρόνος επεξεργασίας για το πακέτο. Η αύξηση του χρόνου επεξεργασίας καθιστά 

αυτή τη µέθοδο ευάλωτη σε «επιθέσεις στέρησης εξυπηρέτησης» (Denial Of 

Service attacks – DOS) µέσω κατασκευασµένων πακέτων που θα δηµιουργούν µη 

καθορισµένες συγκρούσεις. 

2. Επιθεώρηση πρώτης απάντησης: Είναι σχεδόν ίδια µε την διπλή επιθεώρηση. Η 

µόνη διαφορά είναι ότι στην περίπτωση που η εξέταση του πακέτου µε την πρώτη 

οµάδα µας δώσει θετική απάντηση (δηλαδή πως επαληθεύτηκαν κάποιοι 

κανόνες) τότε δεν εξετάζουµε το πακέτο και µε τη δεύτερη οµάδα. Η µέθοδος 

αυτή προσφέρει καλύτερη απόδοση από τη µέθοδο διπλής εξέτασης αν η εξέταση 

σταµατήσει µε την πρώτη οµάδα, προστατεύοντας σε κάποιο βαθµό από 

επιθέσεις DOS. Το µειονέκτηµα είναι ότι δεν παρέχει την εγγυηµένη προστασία 
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από επιθέσεις DOS που παρέχει η στοχαστική επιθεώρηση, ενώ επίσης δεν 

εγγυάται πως θα βρεθούν όλα τα ύποπτα περιεχόµενα του πακέτου. 

3. Στοχαστική επιθεώρηση: Στη µέθοδο αυτή επιλέγεται τυχαία µια από τις δύο 

υποψήφιες οµάδες. Με τη µέθοδο αυτό προστατευόµαστε από επιθέσεις DOS που 

εκµεταλλεύονται µη καθορισµένες συγκρούσεις. Υπάρχει, όµως, η πιθανότητα να 

επιτραπεί η διέλευση σε πακέτα µε επικίνδυνο περιεχόµενο σε περίπτωση που 

επιλεγεί η λάθος οµάδα κανόνων.  

 

 

 

2.3 Η µηχανή πολλαπλής αναζήτησης. 
 

Στην καρδιά του Snort 2.0 βρίσκεται η Μηχανή Επιθεώρησης Πολλαπλών 

Κανόνων (High Performance Multi-Rule Inspection Engine), η οποία επωµίζεται το 

φορτίο της αναζήτησης ύποπτου περιεχόµενου που µπορεί να βρίσκεται µέσα στα 

εισερχόµενα πακέτα.  

Η διαδικασία της επιθεώρησης  της κίνησης δικτύου για τυχόν επαληθεύσεις των 

κανόνων εκτελείται σε τρία βήµατα: 

1.   Βελτιστοποίηση των κανόνων για την παραγωγή αποδοτικών οµάδων. 

2. Χρήση αλγορίθµων πολλαπλής αναζήτησης για γρήγορη αναζήτηση των ζητούµενων 

περιεχοµένων. 

3. Παραµετρικές τεχνικές αναζήτησης που επιτρέπουν πολύπλοκες επιθεωρήσεις 

παραµέτρων. 

 

 Στην πράξη τα εισερχόµενα πακέτα εξετάζονται πρώτα από τον Βελτιστοποιητή 

κανόνων ώστε να επιλεγεί η κατάλληλη οµάδα κανόνων µε την οποία θα εξεταστεί κάθε 

πακέτο. Στη συνέχεια η µηχανή πολλαπλής αναζήτησης ανιχνεύει το πακέτο για 

περιεχόµενα που ταιριάζουν µε τους κανόνες που επιλέχθηκαν, κατασκευάζει µία λίστα 

από τους κανόνες που επαληθεύτηκαν και επιλέγει τον καλύτερο κανόνα για καταγραφή 

χρησιµοποιώντας ένα απλό σύνολο προτεραιοτήτων. 
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Η βελτιστοποίηση κανόνων και η πολλαπλή αναζήτηση παρέχουν την υψηλή 

απόδοση που απαιτείται στα σύγχρονα δίκτυα υψηλών ταχυτήτων. Η χρήση της 

παραδοσιακής µεθόδου του Snort για παραµετρική αναζήτηση επιτρέπει την επέκταση 

της γλώσσας κανόνων χωρίς να επηρεάζεται η υψηλή απόδοση της µηχανής 

επιθεώρησης. Ο κατάλληλος συνδυασµός των µεθόδων αυτών επιτρέπει την εφαρµογή 

της κάθε µεθόδου στον τοµέα που αποδίδει καλύτερα, ενώ επιτρέπει στη γλώσσα του 

Snort να παραµείνει ευέλικτη για µελλοντικές εξελίξεις. 

Η µηχανή πολλαπλής αναζήτησης του Snort µπορεί να επιθεωρεί δίκτυα µε 

ταχύτητες Gigabit, ανιχνεύοντας και καταγράφοντας γεγονότα από πολύ µεγάλες οµάδες 

κανόνων χωρίς να υπάρχουν απώλειες πακέτων. 

 

 

2.3.1 Παραµετρική επιθεώρηση κανόνων. 

 

Σε µία παραµετρική αναζήτηση γίνεται ακολουθιακή εξέταση κάθε παραµέτρου. 

Σε περίπτωση που µία παράµετρος δεν επαληθευτεί η αναζήτηση αποτυγχάνει. Σε 

παλιότερες εκδώσεις του Snort η επαλήθευση των κανόνων γινόταν µε την εκτέλεση 

παραµετρικής αναζήτησης, όπου οι παράµετροι ήταν οι ρυθµίσεις (options) του 

συγκεκριµένου κανόνα. Η πολυπλοκότητα και η απόδοση ενός τέτοιου τύπου 

επιθεώρησης είναι γενικώς συνάρτηση του αριθµού των κανόνων, του αριθµού των 

παραµέτρων σε κάθε κανόνα και του συνδυασµένου χώρου κατάστασης όλων των 

παραµέτρων. 

Σε µία τυπική παραµετρική αναζήτηση, η σειρά µε την οποία προσπαθούµε να 

επαληθεύσουµε τις διαφορετικές παραµέτρους εξαρτάται από τη δυνατότητα της κάθε 

παραµέτρου να τερµατίσει γρήγορα µία άσκοπη αναζήτηση ή να περιορίσει τον χώρο 

κατάστασης. Η πραγµατική σειρά εξέτασης των παραµέτρων εξαρτάται από την 

βαθύτερη κατανόηση  του προβλήµατος. Συχνά υπάρχουν µία ή περισσότερες σειρές 

εξέτασης των παραµέτρων που παρέχουν µία προφανή σχεδόν βέλτιστη αναζήτηση. 

Οι κανόνες του Snort οµαδοποιούνται χρησιµοποιώντας ορισµένες κύριες 

παραµέτρους, όπως είναι οι διευθύνσεις IP και οι θύρες του πρωτοκόλλου. Στις 

παλαιότερες εκδόσεις, σε περίπτωση που ένα πακέτο ικανοποιούσε τις κύριες 
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παραµέτρους µίας οµάδας τότε εκτελούταν διαδοχικές παραµετρικές αναζητήσεις για 

κάθε κανόνα µέσα στην οµάδα. Η παραµετρική αναζήτηση έχει το προσόν ότι επιτρέπει 

την ύπαρξη µίας ευέλικτης γλώσσας για τη συγγραφή κανόνων. ∆υστυχώς, όµως, 

υπάρχει το πρόβληµα ότι το κόστος της παραµετρικής αναζήτησης είναι ευθέως ανάλογο 

µε τον αριθµό των κανόνων, πρόβληµα σηµαντικό όταν χρησιµοποιείται µεγάλος 

αριθµός κανόνων. 

 

 

2.3.2 Επιθεώρηση κανόνων µε πολλαπλή αναζήτηση. 

 

Μία µέθοδος πολλαπλής αναζήτησης (set based search) διαφέρει από µια 

παραµετρική αναζήτηση κατά τον εξής τρόπο: µια παραµετρική αναζήτηση εξετάζει ένα 

κανόνα τη φορά και εξετάζει τις παραµέτρους του συγκεκριµένου κανόνα, µια µέθοδος 

πολλαπλής αναζήτησης επεξεργάζεται µία ή περισσότερες παραµέτρους τη φορά και την 

εξετάζει για όλους τους κανόνες παράλληλα. Έτσι προκύπτει πως µια αποτελεσµατική 

µέθοδος πολλαπλής αναζήτησης µπορεί να είναι πολύ πιο αποδοτική από την 

παραµετρική αναζήτηση. 

Το Snort χρησιµοποιεί τις επιλογές content και uricontent των κανόνων για να 

εκτελέσει µια πολλαπλή αναζήτηση µίας παραµέτρου χρησιµοποιώντας αλγόριθµους 

πολλαπλής αναζήτησης (multi-pattern search). Οι παράµετροι αυτοί είναι πολύ 

αποτελεσµατικές όταν ενδιαφερόµαστε να απορρίψουµε πακέτα και ροές από περαιτέρω 

εξέταση. Επιπλέον, επωφελούνται σηµαντικά από µεθόδους παράλληλη εξέταση υψηλής 

απόδοσης. 

 

 

2.3.3 Αναζήτηση στο Snort και κατηγορίες αναζητήσεων. 

 

Καθώς οι µέθοδοι πολλαπλής αναζήτησης προσφέρουν µεγάλη απόδοση, οι 

τρέχουσες εκδόσεις του Snort χρησιµοποιούν αρχικά πολλαπλή αναζήτηση µίας 

παραµέτρου, της επιλογής content ή της uricontent του κανόνα. Σε περίπτωση που η 

πολλαπλή αναζήτηση µας επιστρέψει κάποιον κανόνα για τον οποίο επαληθεύτηκε η 
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παράµετρος, χρειάζεται να εξεταστούν και οι υπόλοιπες παράµετροι του κανόνα. Εφόσον 

τώρα εξετάζεται µόνο ένας κανόνας, χρησιµοποιείται µια τυπική παραµετρική 

αναζήτηση, όπως γινόταν στις παλαιότερες εκδόσεις του Snort. 

Υπάρχουν τέσσερις κατηγορίες κανόνων που ίσως να χρειάζεται εξεταστούν σε 

ένα πακέτο. Κάθε µία από αυτές τις τέσσερις κατηγορίες υποδιαιρείται σε δύο 

διαφορετικές περιπτώσεις αναζήτησης: αναζήτηση περιεχοµένου (content search) και 

αναζήτηση χωρίς περιεχόµενο (no-content search). Οι τέσσερις κατηγορίες κανόνων 

είναι οι παρακάτω: 

1. Κανόνες πεδίων πρωτοκόλλου: Η αναζήτηση σε πεδία πρωτοκόλλου επιτρέπει σε 

έναν κανόνα να προσδιορίζει ένα συγκεκριµένο πεδίο µέσα σε ένα πρωτόκολλο 

στο οποίο ψάχνουµε για ύποπτο περιεχόµενο. Για παράδειγµα, το Snort 

χρησιµοποιεί την επιλογή ‘uricontent’ για την εκτέλεση αναζήτησης µέσα στα 

πεδία URI µίας αίτησης HTTP. 

2. Κανόνες γενικού περιεχοµένου: Οι κανόνες γενικού περιεχοµένου επιτρέπουν σε 

ένα κανόνα να εκτελεί µια γενική αναζήτηση µέσα σε ολόκληρα τα δεδοµένα του 

πακέτου για µία συγκεκριµένη συµβολοσειρά ή ακολουθία από bytes. Για 

παράδειγµα, η δυνατότητα αυτή µπορεί να χρησιµοποιηθεί για την αναζήτηση 

οποιασδήποτε ASCII ή δυαδικής ακολουθίας η οποία µπορεί να θεωρηθεί 

ύποπτη, όπως ‘root’ ή ‘passwd’. 

3. Κανόνες ανώµαλων πακέτων: Η συγκεκριµένη κατηγορία αφορά τους κανόνες 

που καθορίζουν χαρακτηριστικά του πακέτου ή της επικεφαλίδας του που  

αποτελούν λόγο ανησυχίας σε περίπτωση που είναι ασυνήθιστα, ανώµαλα. Οι 

κανόνες ανώµαλων πακέτων δεν χρειάζονται αναζήτηση συγκεκριµένου 

περιεχοµένου, αντίθετα επικεντρώνονται σε άλλα χαρακτηριστικά του πακέτου. 

Παρόλο που όλες οι κατηγορίες κανόνων µπορούν να περιέχουν και στοιχεία 

ανίχνευσης κάποιας ανωµαλίας, η συγκεκριµένη κατηγορία περιλαµβάνει µόνο 

κανόνες που δεν χρειάζονται καθόλου αναζήτηση περιεχοµένου. Σαν παράδειγµα 

µπορούµε να αναφέρουµε έναν κανόνα που θα ενδιαφέρεται µόνο για πακέτα που 

έρχονται από µία συγκεκριµένη διεύθυνση και θύρα και ίσως έχει και άλλους 

περιορισµούς για τα πεδία της επικεφαλίδας. 

 28



4. Κανόνες IP: Οι κανόνες IP εφαρµόζονται στο επίπεδο του πρωτοκόλλου IP και 

ίσως χρειάζεται να εφαρµόζονται σε κάθε πακέτο IP. Σε περίπτωση που το 

πρωτόκολλο ενός πακέτου είναι TCP, UDP ή ICMP, οι κανόνες αυτοί 

εξετάζονται ταυτόχρονα µε την αντίστοιχη οµάδα για το συγκεκριµένο 

πρωτόκολλο επιπέδου εφαρµογών. Οι κανόνες IP µπορούν να έχουν αναζήτηση 

περιεχοµένου ή όχι. 

 

 

2.3.4 Αναζήτηση περιεχοµένου. 

 

Η αναζήτηση περιεχοµένου αφορά στη χρήση της Μηχανής Επιθεώρησης 

Πολλαπλών Κανόνων για την ανεύρεση όλων των στιγµιότυπων κάθε ζητούµενης 

συµβολοσειράς µέσα σε ένα πακέτο. Η πολλαπλή αναζήτηση επιτυγχάνεται µε τη 

συλλογή ενός αριθµού από ζητούµενες συµβολοσειρές και την εκτέλεση µίας 

ταυτόχρονης αναζήτησης. Αυτός ο τύπος αναζήτησης µπορεί να επιθεωρήσει έναν όγκο 

δεδοµένων και να βρει όλα τα στιγµιότυπα για κάθε µία από της ζητούµενες 

συµβολοσειρές. Το Snort δε σταµατάει πλέον στην 1η συµβολοσειρά που ταιριάζει. 

Αντίθετα, κάθε στιγµιότυπο που βρίσκεται εισάγεται σε µια λίστα και αργότερα, όταν 

έχει ολοκληρωθεί ο έλεγχος του πακέτου για τα περιεχόµενα, επεξεργάζεται κατά την 

επιλογή γεγονότος. 

Οι ζητούµενες συµβολοσειρές αντιστοιχούν σε συµβολοσειρές που ορίζονται σε 

έναν κανόνα µε τη χρήση των επιλογών ‘content’ και ‘uricontent’. Η δυνατότητα αυτή 

µπορεί να προκαλέσει µέχρι και δύο ξεχωριστές πολλαπλές αναζητήσεις, µία για τους 

κανόνες πεδίων πρωτοκόλλου (HTTP και Telnet) και µια για τους κανόνες γενικού 

περιεχοµένου. ∆ηλαδή, αυτό συµβαίνει σε περίπτωση που και τα δύο είδη κανόνων 

εφαρµόζονται στο πακέτο ή την ροή υπό εξέταση.  

Η πολλαπλή αναζήτηση εκτελείται σε δύο στάδια. Το πρώτο στάδιο είναι η 

πολλαπλή αναζήτηση των περιεχοµένων. Το στάδιο αυτό βρίσκει όλα τα στιγµιότυπα 

των περιεχοµένων που έχουν οριστεί από κανόνες και αναγνωρίζει σε ποιον κανόνα 

αντιστοιχεί το κάθε περιεχόµενο, όµως δεν εξετάζει τις υπόλοιπες παραµέτρους που 

µπορεί να είναι ορισµένες στον κάθε κανόνα. Σε περίπτωση που η επιθεώρηση του 
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πακέτου επαληθεύσει την ύπαρξη ζητούµενων συµβολοσειρών, εκτελείται το δεύτερο 

στάδιο της αναζήτησης, δηλαδή µια τυπική παραµετρική αναζήτηση για κάθε κανόνα 

που επαληθεύτηκε στο πρώτο στάδιο. Το δεύτερο στάδιο είτε επικυρώνει την ύπαρξη 

ενός κανόνα είτε αποφασίζει πως, παρόλο που βρέθηκε περιεχόµενο που ορίζεται σε 

κάποιον κανόνα, οι υπόλοιπες παράµετροι του κανόνα δεν επαληθεύτηκαν. 

Κατά τη διάρκεια της πρώτης φάσης, η αναζήτηση όλων των περιεχοµένων που 

ορίζονται στους κανόνες της επιλεγµένης οµάδας κανόνων γίνεται εν παραλλήλω, µε τη 

χρήση ενός αλγορίθµου πολλαπλής αναζήτησης. Η µηχανή πολλαπλής αναζήτησης του 

Snort περιλαµβάνει δύο διαφορετικούς αλγορίθµους πολλαπλής αναζήτησης. Ο πρώτος 

είναι ένας τροποποιηµένος αλγόριθµος τύπου Wu-Manber, ενώ ο δεύτερος είναι ένας 

αλγόριθµος τύπου Aho-Corasick. Υπάρχει επίσης και ένας απλοϊκός αλγόριθµος Boyer-

Moore πολλαπλής αναζήτησης για την επεξεργασία οµάδων µε λιγότερους από 10 

κανόνες. 

 

 

2.3.5 Οι αλγόριθµοι πολλαπλής αναζήτησης. 

 

Ο αλγόριθµος Wu-Manber είναι η προκαθορισµένη επιλογή για την εκτέλεση των 

αναζητήσεων και έχει τις µικρότερες απαιτήσεις χώρου. Χρησιµοποιεί µεθόδους hashing 

για το διαχωρισµό των κανόνων σε υποοµάδες, ενώ διαθέτει έναν πίνακα µετατόπισης 

«κακού χαρακτήρα» ώστε να επιταχύνεται η αναζήτηση µε την υπερπήδηση ορισµένων 

bytes. Πρόκειται για αρκετά ευέλικτο αλγόριθµο, ο οποίος έχει χρησιµοποιηθεί κατά 

καιρούς σε διάφορα εργαλεία του UNIX. Λόγω της ύπαρξης του πίνακα µετατόπισης, οι 

οµάδες κανόνων που έχουν µεγάλη τιµή για το ελάχιστο µήκος (δηλαδή για το µήκος της 

µικρότερης συµβολοσειράς µέσα στην οµάδα) ωφελούνται σηµαντικά στο θέµα 

απόδοσης. Για κάθε οµάδα κανόνων απαιτούνται περίπου 128Κ επιπλέον µνήµης για τη 

διαχείριση της οµάδας. 

Παρέχεται, επίσης, η δυνατότητα χρήσης του αλγορίθµου Aho-Corasick σαν 

εναλλακτικός τρόπος αναζήτησης, ο οποίος χρησιµοποιεί περίπου δύο µε τρεις φορές 

περισσότερη µνήµη από τον Wu-Manber. Πρόκειται για µία τυπική υλοποίηση του 

αλγορίθµου Aho-Corasick στην οποία δεν χρησιµοποιείται πίνακας µετατοπίσεων τύπου 
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Boyer-Moore για την υπερπήδηση χαρακτήρων. Ο αλγόριθµος Aho-Corasick είναι 

λιγότερο ευαίσθητος από τον Wu-Manber ως προς το ελάχιστο µήκος των 

συµβολοσειρών, παρόλα αυτά η απόδοση βελτιώνεται για µεγάλες τιµές του ελαχίστου 

µήκους. Οι απαιτήσεις σε µνήµη του Aho-Corasick εξαρτώνται άµεσα από τον αριθµό 

τον bytes που καταλαµβάνουν όλες οι συµβολοσειρές προς αναζήτηση, ενώ ο 

αλγόριθµος αυτός έχει χρησιµοποιηθεί και προσαρµοστεί για αναζητήσεις σε βάσεις 

δεδοµένων ή σε αναζητήσεις πολύ µεγάλων συνόλων από συµβολοσειρές. 

Γενικά, ο Wu-Manber αποτελεί την προτιµητέα επιλογή για το Snort. Ο 

αλγόριθµος Aho-Corasick µπορεί να είναι λίγο γρηγορότερος από τον Wu-Manber, 

απαιτεί όµως περισσότερη µνήµη. Όταν ενδιαφερόµαστε για την απόδοση των 

αλγορίθµων πολλαπλής αναζήτησης πρέπει να λαµβάνουµε υπόψη ορισµένες 

παραµέτρους. 

1. Τα εγγενή χαρακτηριστικά απόδοσης αλγορίθµου – η απόδοση εξαρτάται από 

τους κανόνες ή από τα δεδοµένα. 

2. Την απόδοση της αρχιτεκτονικής της CPU – κόστος πρόσβασης στη µνήµη, 

κόστος αστοχίας της cache, σχετικά κόστη εντολών µετατόπισης, πρόσθεσης, 

σύγκρισης και άλµατος (jump).  

3. Τον µεταγλωττιστή και τις χρησιµοποιούµενες βελτιστοποιήσεις. 

4. Τις απαιτήσεις της εφαρµογής σε µνήµη και τις δυνατότητες του συστήµατος. 

 

Ο απλοϊκός αλγόριθµος Boyer-Moore πολλαπλής αναζήτησης χρησιµοποιείται 

για µικρές οµάδες κανόνων. Οι δοκιµές έχουν δείξει πως για 10 ή λιγότερους κανόνες ο 

αλγόριθµος αυτός είναι το ίδιο καλός ή και καλύτερος από τους υπόλοιπους. 

 

 

2.3.6 Αναζήτηση χωρίς περιεχόµενο. 

 

Η αναζήτηση χωρίς περιεχόµενο εφαρµόζεται για τους κανόνες που δεν 

περιέχουν την επιλογή ‘content’ ή ‘uricontent’. Οι κανόνες αυτοί εξετάζονται µε την 

τυπική παραµετρική αναζήτηση του Snort. Οι κανόνες χωρίς περιεχόµενο ελέγχουν πεδία 

της επικεφαλίδας του πακέτου για περίεργες τιµές. Παρόλο που χρησιµοποιείται 
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απευθείας η παραµετρική αναζήτηση, η ταχύτητα αυτού του τύπου της αναζήτησης είναι 

πολύ καλή. 

 

 

2.3.7 Επεξεργασία γεγονότων. 

 

Κατά τη διάρκεια της εξέτασης ενός πακέτου κάθε κανόνας που επαληθεύεται 

προστίθεται σε µία λίστα. Μόλις ολοκληρωθεί η εξέταση του πακέτου τα γεγονότα µέσα 

στη λίστα επεξεργάζονται και επιλέγεται ένα από αυτά για καταγραφή. 

Κάθε κανόνας που επαληθεύεται θεωρείται ως ένα γεγονός. Καθώς µπορεί µε ένα 

πακέτο να σχετίζονται πολλά γεγονότα, κάθε γεγονός που εµφανίζεται εισάγεται σε µία 

λίστα γεγονότων µέχρι να ολοκληρωθεί η επεξεργασία του πακέτου. Κάθε γεγονός στη 

λίστα µπορεί να αντιστοιχεί σε οποιονδήποτε κανόνα του Snort. Μετά από την 

ολοκλήρωση της επεξεργασίας του πακέτου επιλέγεται ένα από τα γεγονότα για τελική 

καταγραφή και η λίστα αδειάζει. 

 Το Snort καταγράφει ένα γεγονός για κάθε πακέτο, γεγονός που καθιστά 

αναγκαία την ύπαρξη µίας πολιτικής επιλογής γεγονότων. Η επιλογή γεγονότων γίνεται 

µε βάση τις εξής προτεραιότητες: 

- Η σειρά µε την οποία επεξεργάζονται τα γεγονότα: καταγραφή (log), προειδοποίηση 

(alert) ή έγκριση (pass). 

- Οι κανόνες περιεχοµένου υπερισχύουν των κανόνων ανώµαλων πακέτων. 

- Κανόνες πεδίων πρωτοκόλλου µε περιεχόµενο, όπως γεγονότα HTTP, προηγούνται 

των κανόνων γενικού περιεχοµένου. 

- Επαλήθευση µεγαλύτερου σε µήκος περιεχοµένου υπερισχύει των µικρότερων 

περιεχοµένων. 

 

 

2.3.8 Τεχνικές προστασίας από επιθέσεις στέρησης εξυπηρέτησης (DοS). 

 

Ο όρος «επίθεση στέρησης εξυπηρέτησης» (Denial Of Service attacks - DoS) 

χρησιµοποιείται για να περιγράψει την περίπτωση όπου το σύστηµα ανίχνευσης 
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εισβολών δέχεται µεγάλο αριθµό από πακέτα φτιαγµένα µε κατάλληλο τρόπο ώστε να 

απαιτούν µεγάλο χρόνο επεξεργασίας. Σε περίπτωση που ο αριθµός των πακέτων και ο 

απαιτούµενος χρόνος για το καθένα είναι αρκετά µεγάλος δεσµεύονται οι πόροι του 

συστήµατος σε τέτοιο βαθµό ώστε να µη µπορεί να δεχτεί καινούργια πακέτα και να τα 

απορρίπτει. 

Οι αλγόριθµοι πολλαπλής αναζήτησης ψάχνουν για όλα τα στιγµιότυπα όλων των 

ζητούµενων συµβολοσειρών σε κάθε πακέτο που εξετάζεται. Το γεγονός αυτό προσφέρει 

ιδανική ευκαιρία για επιθέσεις στέρησης εξυπηρέτησης. Σε περίπτωση που η µηχανή 

αναζήτησης ενεργοποιείται µε κάθε εµφάνιση ζητούµενης συµβολοσειράς, τότε 

οποιαδήποτε επαναλαµβανόµενη συµβολοσειρά που αντιστοιχεί σε µια ύποπτη 

ακολουθία µπορεί να χρησιµοποιηθεί για να προκαλέσει στέρηση εξυπηρέτησης σε έναν 

απλοϊκό αλγόριθµο πολλαπλής αναζήτησης. 

Για το λόγο αυτό έχει ενσωµατωθεί στη µηχανή πολλαπλής αναζήτησης µια 

στρατηγική προστασίας από επιθέσεις στέρησης εξυπηρέτησης. Η στρατηγική αυτή 

αποτελείται από τα ακόλουθα σηµεία: 

1. Κάθε κανόνας που εξετάζεται στο πακέτο σηµειώνεται κατάλληλα. 

2. Οι σηµειωµένοι κανόνες δεν επανεξετάζονται. 

Α. Είτε ο κανόνας επαληθεύτηκε, οπότε βρίσκεται µέσα στη λίστα γεγονότων. 

Β. Είτε απέτυχε να επαληθευτεί και δεν υπάρχει λόγος να επανεξεταστεί. 

 

Τα πακέτα ελέγχονται διαδοχικά και εξετάζονται για εµφανίσεις περιεχοµένων τύπου 

‘content’ ή ‘uricontent’. Κάθε φορά που βρίσκουµε ένα ζητούµενο περιεχόµενο αυτό 

σηµειώνεται και επικυρώνεται, εποµένως µετά ουσιαστικά δε χρησιµοποιείται στην 

αναζήτηση του τρέχοντος πακέτου. 

 

 

 

2.4 Προεπεξεργαστές. 
 

 Το Snort υποστηρίζει τη λειτουργία διαφόρων προεπεξεργαστών µε τους οποίους 

επεκτείνεται η λειτουργικότητα του Snort, ενώ ο χρήστης µπορεί να υλοποιήσει τους 
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δικούς του προεπεξεργαστές και να τους συµπεριλάβει µε ευκολία στο Snort. Ο κώδικας 

των προεπεξεργαστών εκτελείται µετά από την αποκωδικοποίηση του πακέτου και πριν 

από την εφαρµογή της µηχανής αναζήτησης. 

 Υπάρχουν διάφοροι προεπεξεργαστές για το Snort, οι οποίοι µπορούν να 

εκτελούν λειτουργίες διαµόρφωσης των εισερχόµενων πακέτων (για παράδειγµα ο 

προεπεξεργαστής ‘Frag2’ συναρµολογεί κατακερµατισµένα πακέτα IP), να µετράνε την 

απόδοση του συστήµατος (‘perfmonitor’), να προστατεύουν από ορισµένα είδη 

επιθέσεων (για παράδειγµα ο ‘stream4’ παρακολουθεί την κατάσταση κάθε ροής TCP 

και απορρίπτει πακέτα από ροές που δεν έχουν δηµιουργηθεί µέσω 3-way handshake) και 

άλλα. 

 Επειδή οι προεπεξεργαστές αποτελούν προέκταση της βασικής λειτουργικότητας 

και όχι απαραίτητο στοιχείο, δε θα αναφερθούµε µε περισσότερες λεπτοµέρειες σε 

αυτούς.  

 

 

 

2.5 Οι τρόποι λειτουργίας του Snort. 
 

Το Snort διαθέτει τους ακόλουθους τρεις διαφορετικούς τρόπους λειτουργίας: 

1) Παρατήρησης (sniffer mode): όταν επιλέγεται αυτός ο τρόπος λειτουργίας, το Snort 

απλά διαβάζει τα εισερχόµενα πακέτα και εµφανίζει στην οθόνη τις επικεφαλίδες 

των πακέτων ή/και τα δεδοµένα τους. 

2) Καταγραφής (packet logger mode): µε τη λειτουργία καταγραφής, το Snort απλά 

καταγράφει όλα τα εισερχόµενα πακέτα. Η καταγραφή των πακέτων µπορεί να 

γίνει µε δύο τρόπους. Ο πρώτος τρόπος είναι λεπτοµερής καταγραφή, οπότε τα 

πακέτα αποθηκεύονται σε διαφορετικούς φακέλους ανάλογα µε τη διεύθυνση IP 

και η καταγραφή των πακέτων γίνεται σε µορφή εύκολα αναγνώσιµη από τον 

χρήστη. Ο δεύτερος τρόπος καταγραφής των πακέτων είναι σε ένα ενιαίο αρχείο σε 

µορφή tcpdump, δηλαδή µε λίγες πληροφορίες για το πότε και που ήρθε το πακέτο 

αλλά χωρίς καµία αποκωδικοποίηση. Προφανώς ο δεύτερος τρόπος καταγραφής 

είναι ο γρηγορότερος. 

 34



3) Ανίχνευσης εισβολών δικτύου (Network Intrusion Detection): η πιο ενδιαφέρουσα 

µέθοδος λειτουργίας του Snort. Αρχικά διαβάζεται το κατάλληλο αρχείο 

ρυθµίσεων, στο οποίο περιέχονται οι πληροφορίες για τα αρχεία κανόνων που θα 

χρησιµοποιηθούν, τους προεπεξεργαστές και άλλα. Αφού ολοκληρωθεί η 

αρχικοποίηση και γίνει ο διαχωρισµός των κανόνων στις κατάλληλες οµάδες, το 

σύστηµα είναι έτοιµο να δεχτεί τα πακέτα. Κάθε πακέτο που έρχεται αρχικά 

αποκωδικοποιείται και περνάει από τους προεπεξεργαστές (εάν υπάρχουν). Εφόσον 

το πακέτο δεν απορριφθεί τότε εξετάζεται για πιθανή επαλήθευση κανόνων. Αν το 

πακέτο είναι καθαρό και δεν ενεργοποιηθεί ούτε ένας κανόνας τότε το Snort δεν 

εκτελεί καµία ενέργεια. Σε περίπτωση που επαληθευτούν κανόνες τότε 

καταγράφεται (συνήθως) το πακέτο ενώ αποθηκεύονται και πληροφορίες σχετικά 

µε τους κανόνες που ενεργοποιήθηκαν. Η µορφή µε την οποία καταγράφονται τα 

πακέτα αλλά και η λεπτοµέρεια των πληροφοριών για τους κανόνες που 

ενεργοποιήθηκαν επιλέγονται ανάλογα µε τις απαιτήσεις του χρήστη. 

 

 

 

2.6 Σύνοψη. 
 

Στο κεφάλαιο αυτό παρουσιάστηκαν τα σηµαντικότερα στοιχεία από την 

εσωτερική δοµή και τη λειτουργία του Snort. Καθώς το Snort αποτελεί ένα από τα πλέον 

διαδεδοµένα συστήµατα ανίχνευσης εισβολών, η ανάλυση της δοµής του µπορεί να µας 

δώσει σηµαντικές πληροφορίες για το πως κατασκευάζεται ένα σωστό και αποδοτικό 

σύστηµα ανίχνευσης εισβολών δικτύου. Πιο συγκεκριµένα, από τα χαρακτηριστικά που 

παρουσιάστηκαν στο κεφάλαιο αυτό, η προσοχή µας κατά τη διάρκεια της ανάπτυξης 

του TUCNIDS εστιάστηκε στη δοµή και τις λειτουργίες των κανόνων του Snort, στον 

Βελτιστοποιητή Κανόνων, στον τρόπο διαχείρησης των οµάδων από κανόνες καθώς και 

στην αντιµετώπιση των συγκρούσεων ανάµεσα σε διαφορετικές οµάδες. 
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Κεφάλαιο 3. 

 

Η θεωρία των αλγορίθµων αναζήτησης συµβολοσειρών. 
 

 

 Η σηµαντικότερη λειτουργία κάθε Συστήµατος Ανίχνευσης Εισβολών ∆ικτύου, η 

οποία αποτελεί και το πλέον απαιτητικό κοµµάτι της λειτουργίας του συστήµατος ως 

προς το χρόνο και την επεξεργαστική ισχύ που χρειάζεται, είναι η ανίχνευση των 

πακέτων για το αν περιέχουν ύποπτες συµβολοσειρές και ποιες µπορεί να είναι αυτές.  

Το πρόβληµα της αναζήτησης συγκεκριµένων συµβολοσειρών µέσα σε κάποιο 

µεγαλύτερο κείµενο έχει απασχολήσει για αρκετά χρόνια όχι µόνο την προγραµµατιστική 

κοινότητα αλλά και άλλους επιστηµονικούς κλάδους (π.χ. βιολογία). Το αποτέλεσµα 

αυτού του εκτεταµένου προβληµατισµού ήταν να προκύψουν αρκετοί «καλοί» 

αλγόριθµοι, χωρίς όµως να υπάρχει κάποιος που να είναι βέλτιστος για όλες τις 

περιπτώσεις. Έτσι, για οποιαδήποτε εφαρµογή στηρίζεται σε αναζήτηση συµβολοσειρών 

προκύπτει το ενδιαφέρον πρόβληµα της εύρεσης του αλγορίθµου ο οποίος ταιριάζει 

καλύτερα στις απαιτήσεις και τα δεδοµένα του συγκεκριµένου προβλήµατος. Τα 

κριτήρια µε τα οποία γίνεται η επιλογή του αλγορίθµου είναι συνήθως η γενική απόδοση 

(ταχύτητα) του αλγορίθµου και το µέγεθος του προβλήµατος (για παράδειγµα ο 

καλύτερος αλγόριθµος για την αναζήτηση 2 συµβολοσειρών δεν είναι απαραίτητα ο 

κατάλληλος σε περίπτωση έχουµε αναζήτηση 2000 συµβολοσειρών), ενώ σε κάποιες 

περιπτώσεις η επιλογή µπορεί να γίνει µε βάση την πολυπλοκότητα υλοποίησης του 

αλγορίθµου ή τις απαιτήσεις του σε χώρο-µνήµη. 

Ύστερα από θεωρητική µελέτη διαφόρων αλγορίθµων αναζήτησης 

συµβολοσειρών καταλήξαµε στους εξής τρεις για υλοποίηση και χρήση στο σύστηµα 

TUCNIDS : τoν αλγόριθµο Aho-Corasick, τον αλγόριθµο Boyer-Moore και τον Wu-

Manber. Στις ακόλουθες παραγράφους του κεφαλαίου αυτού παρουσιάζεται σε 

θεωρητικό επίπεδο ο καθένας από αυτούς τους τρεις αλγόριθµος. 
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3.1 Ο αλγόριθµος Aho-Corasick. 
 

 Ο συγκεκριµένoς αλγόριθµος προτάθηκε το 1975 από τους Alfred V. Aho και 

Margaret J. Corasick [1] και παραµένει µέχρι τις µέρες µας µία από τις πλέον ισχυρές 

µεθόδους αναζήτησης σε περίπτωση που θέλουµε να αναζητήσουµε έναν µεγάλο αριθµό 

λέξεων. Προέκυψε από το συνδυασµό των ιδεών του αλγορίθµου Knuth-Morris-Pratt µε 

τη θεωρία πεπερασµένων αυτοµάτων.  

Συνοπτικά, η ιδέα του αλγορίθµου είναι ότι όλες οι συµβολοσειρές που θέλουµε 

να αναζητήσουµε συνδυάζονται σε ένα πεπερασµένο αυτόµατο, στο οποίο δίνουµε στη 

συνέχεια σαν είσοδο το κείµενο που ψάχνουµε για τις συµβολοσειρές. Με ένα µόνο 

πέρασµα του κειµένου, δηλαδή έλεγχο όλων των χαρακτήρων του κειµένου από την 

αρχή µέχρι το τέλος, το αυτόµατο βρίσκει όλα τα στιγµιότυπα των συµβολοσειρών που 

ψάχνουµε. 

Τα σηµαντικά προτερήµατα του Aho-Corasick είναι ότι το κόστος για τον έλεγχο 

ενός κειµένου είναι ανεξάρτητο τόσο του αριθµού των συµβολοσειρών που ψάχνουµε 

όσο και του ελάχιστου µήκους, δηλαδή του µήκους της µικρότερης από τις 

συµβολοσειρές που αναζητούµε. Αντίστοιχα, τα µειονεκτήµατα αυτής της µεθόδου είναι 

οι µεγάλες απαιτήσεις σε χώρο και το γραµµικό κόστος του αλγορίθµου ως προς το 

µήκος του κειµένου ακόµα και στην καλύτερη περίπτωση (best-case cost). 

 

 

3.1.1 Μηχανή αναγνώρισης συµβολοσειρών. 

 

Η υλοποίηση και λειτουργία του αλγορίθµου γίνεται ως εξής. Αρχικά έχουµε το 

σύνολο Κ={y1, y2, …,yn}των λέξεων-κλειδιών που αναζητούµε, όπου κάθε λέξη είναι µια 

ακολουθία χαρακτήρων πεπερασµένου µήκους, ενώ επίσης έχουµε την αυθαίρετη 

συµβολοσειρά x που ονοµάζουµε κείµενο. Το ζητούµενο είναι να εντοπιστούν και να 

αναγνωριστούν όλες οι υπολέξεις (substrings) του x που αποτελούν στοιχεία του Κ. 

Επιπλέον, υπάρχει το ενδεχόµενο αλληλοεπικάλυψης των υπολέξεων µέσα στο x. 

Μια µηχανή αναγνώρισης συµβολοσειρών για το Κ είναι ένα πρόγραµµα που 

δέχεται το x σαν είσοδο και επιστρέφει τις θέσεις µέσα στο x όπου εντοπίστηκαν λέξεις 
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του Κ ως υπολέξεις του κειµένου. Η µηχανή αναγνώρισης αποτελείται από ένα σύνολο 

καταστάσεων, µε κάθε κατάσταση να αντιστοιχεί σε ένα µοναδικό αριθµό – ταυτότητα 

της κατάστασης. Η µηχανή επεξεργάζεται το κείµενο x διαβάζοντας διαδοχικά όλα τα 

σύµβολα του x, εκτελώντας τις κατάλληλες µεταβάσεις καταστάσεων και περιστασιακά 

τυπώνοντας µήνυµα στην έξοδο, όποτε εντοπίζεται µία από τις λέξεις. Η συµπεριφορά 

της µηχανής αναγνώρισης καθορίζεται από τρεις συναρτήσεις: Τη συνάρτηση µετάβασης 

(goto) g, τη συνάρτηση αποτυχίας (failure) f και τη συνάρτηση εξόδου output. 

Στην εικόνα 3α βλέπουµε τις συναρτήσεις που προκύπτουν για τη µηχανή 

αναγνώρισης του συνόλου λέξεων {he, she, his, hers}. 

 

  
Εικόνα 3α) οι συναρτήσεις µετάβασης, αποτυχίας και εξόδου για το παράδειγµα 

 

 Μία εκ των καταστάσεων (συνήθως η 0) καθορίζεται ως η κατάσταση εκκίνησης. 

Στην εικόνα 3α οι καταστάσεις είναι οι 0,1,...,9. Η συνάρτηση µετάβασης µετατρέπει ένα 

ζεύγος, το οποίο αποτελείται από µία κατάσταση και ένα σύµβολο εισόδου, σε µία νέα 

κατάσταση ή σε µήνυµα αποτυχίας (fail). Ο κατευθυνόµενος γράφος της εικόνας 3α 

απεικονίζει τη συνάρτηση µετάβασης. Για παράδειγµα, η ακµή µε το γράµµα ‘h’ από την 

κατάσταση 0 στην 1 ισοδυναµεί µε g(0,h) =1. Η απουσία ακµής για ορισµένα γράµµατα 

σηµαίνει αποτυχία. Έτσι, g(1,σ) = αποτυχία για όλα τα σύµβολα εισόδου σ που δεν είναι 

‘e’ ή ‘i’. Κάθε µηχανή αναγνώρισης έχει την ιδιότητα g(0,σ) ≠ αποτυχία για όλα τα 

σύµβολα εισόδου σ, ιδιότητα που αργότερα θα δείξουµε πως εγγυάται ότι σε κάθε κύκλο 

η µηχανή επεξεργάζεται ένα σύµβολο εισόδου. 

 Η συνάρτηση αποτυχίας f δηµιουργεί µία αντιστοιχία κάθε κατάστασης σε µία 

άλλη κατάσταση. Χρησιµοποιούµε την f κάθε φορά που η συνάρτηση µετάβασης µας 

επιστρέφει αποτυχία. Ορισµένες καταστάσεις καθορίζονται ως καταστάσεις εξόδου, 
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γεγονός που υποδηλώνει ότι βρέθηκε κάποιο σύνολο λέξεων-κλειδιών. Η συνάρτηση 

εξόδου ταυτίζει µε κάθε κατάσταση ένα σύνολο (πιθανώς κενό σύνολο). 

 Ένας κύκλος επεξεργασίας της µηχανής καθορίζεται ως εξής: Έστω s η τρέχουσα 

κατάσταση της µηχανής και a το σύµβολο του κειµένου x που θα επεξεργαστούµε τώρα. 

Υπάρχουν δύο περιπτώσεις. Στην πρώτη περίπτωση, εάν g(s,α) = s’, η µηχανή κάνει µια 

µετάβαση στην κατάσταση s’ και σαν σύµβολο εισόδου θεωρούµε το επόµενο γράµµα 

του κειµένου. Επιπλέον, αν το output(s’) δεν είναι κενό σύνολο, η µηχανή εµφανίζει 

στην έξοδο το σύνολο output(s’) καθώς και τη θέση στο κείµενο του τρέχοντος 

συµβόλου εισόδου. Στη δεύτερη περίπτωση, εάν g(s,α)=αποτυχία η µηχανή εξετάζει τη 

συνάρτηση αποτυχίας f και εκτελεί µια µετάβαση αποτυχίας. Εάν f(s)=s’ η µηχανή 

επαναλαµβάνει τον κύκλο εκτέλεσης µε s’ σαν την τρέχουσα κατάσταση και α σαν το 

σύµβολο εισόδου. 

 

 Αρχικά, η τρέχουσα κατάσταση της µηχανής είναι η κατάσταση εκκίνησης και το 

πρώτο σύµβολο του κειµένου είναι το τρέχων σύµβολο εισόδου. Εν συνεχεία η µηχανή 

επεξεργάζεται το κείµενο εκτελώντας έναν κύκλο επεξεργασίας για κάθε σύµβολο του 

κειµένου. 

 Για παράδειγµα, θεωρούµε τη µηχανή M που περιγράφεται από τις συναρτήσεις 

της εικόνας 3α, στην οποία εφαρµόζουµε σαν κείµενο εισόδου το “ushers”. Η 

συµπεριφορά της θα είναι η ακόλουθη: 

     

  Είσοδος:  u   s   h   e   r   s 

  Κατάσταση:              0  0  3   4   5   8   9 

  Μετάβαση αποτυχίας:                  2  

 

 Ας επικεντρωθούµε στον κύκλο επεξεργασίας όπου η Μ βρίσκεται στην 

κατάσταση 4 και το σύµβολο εισόδου είναι το e. Αφού g(4,e)=5 η µηχανή µεταβαίνει 

στην κατάσταση 5, πηγαίνει στο επόµενο σύµβολο εισόδου και εµφανίζει στην έξοδο το 

σύνολο output(5), υποδηλώνοντας ότι εντόπισε τις λέξεις “he” και “she” στο τέλος τις 

θέσης 4 του κειµένου.  
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 Στην κατάσταση 5 µε σύµβολο εισόδου r η µηχανή εκτελεί δύο µεταβάσεις στον 

κύκλο της. Εφόσον g(5,r)=αποτυχία η Μ µεταβαίνει στην κατάσταση 2 λόγω του f(5)=2. 

Στη συνέχεια, επειδή g(2,r)=8, η Μ εισέρχεται στην κατάσταση 8 και προχωράει στο 

επόµενο σύµβολο εισόδου. Επειδή output(8)=κενό δεν δηµιουργείται κάποια έξοδος. 

 Ο ακόλουθος αλγόριθµος περιγράφει συνοπτικά, µε µορφή ψευδοκώδικα, τη 

λειτουργία της µηχανής αναγνώρισης. 

 
Αλγόριθµος Simple_AC: Μηχανή αναγνώρισης συµβολοσειρών. 

Είσοδος: Ένα κείµενο εισόδου x=α1α2...αn , όπου κάθε αi είναι ένα σύµβολο εισόδου και µία µηχανή 

αναγνώρισης Μ µε συνάρτηση µετάβασης g, συνάρτηση αποτυχίας f και συνάρτηση εξόδου 

output όπως περιγράφηκαν προηγουµένως. 

Έξοδος: Τοποθεσίες µέσα στο x όπου εντοπίστηκαν λέξεις-κλειδιά. 

begin 

 state  0 

for i  0 until n do 

begin 

while g(state,αi) = fail do state  f(state) 

state  g(state,αi) 

if output(state) ≠ empty then 

begin 

print i 

print output(state) 

  end 

 end 

end 

(Κάθε επανάληψη του for-loop αντιστοιχεί σε ένα κύκλο επεξεργασίας της µηχανής.) 

 

 Ο αλγόριθµος Simple_AC είναι µοντελοποιηµένος παρόµοια µε τον αλγόριθµο 

Knuth-Morris-Pratt [5] για την αναζήτηση µίας λέξης-κλειδί σε ένα κείµενο. Στην 

παράγραφο 3.1.5 περιγράφεται µια εκδοχή του αλγορίθµου που χρησιµοποιεί 

ντετερµινιστικό αυτόµατο, αποφεύγοντας τις µεταβάσεις σε καταστάσεις αποτυχίας (fail-

state transitions). 
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3.1.2 Κατασκευή των συναρτήσεων µετάβασης (goto), αποτυχίας (failure) και 

εξόδου (output). 

 

 Οι τρεις συναρτήσεις g, f και output θεωρούνται έγκυρες για ένα σύνολο λέξεων-

κλειδιών αν µε τη χρήση αυτών των συναρτήσεων ο αλγόριθµος 3.1 υποδεικνύει πως η 

λέξη-κλειδί y τελειώνει στη θέση i του κειµένου x αν και µόνο αν x=uyv και το µήκος 

του uy είναι i. 

 Στο σηµείο αυτό θα περιγράψουµε πως κατασκευάζονται έγκυρες συναρτήσεις 

µετάβασης, αποτυχίας και εξόδου. Υπάρχουν δύο στάδια για κατασκευή των 

συναρτήσεων. Στο πρώτο στάδιο καθορίζονται οι καταστάσεις και η συνάρτηση 

µετάβασης, ενώ στο δεύτερο στάδιο υπολογίζεται η συνάρτηση αποτυχίας. Η κατασκευή 

της συνάρτησης εξόδου ξεκινάει στο πρώτο στάδιο και ολοκληρώνεται στο δεύτερο. 

 Για την κατασκευή της συνάρτησης µετάβασης κατασκευάζεται πρώτα ο γράφος 

µεταβάσεων. Η κατασκευή του γράφου ξεκινάει από ένα µοναδικό κόµβο που 

αντιπροσωπεύει την αρχική κατάσταση 0. Στη συνέχεια προστίθεται κάθε λέξη-κλειδί y 

στο γράφο µε τη δηµιουργία µιας κατευθυνόµενης διαδροµής, η οποία ξεκινάει από την 

αρχική κατάσταση και περιγράφει διαδοχικά όλα τα σύµβολα της λέξης. Η λέξη y 

προστίθεται στη συνάρτηση εξόδου της κατάστασης στην οποία ολοκληρώνεται η 

διαδροµή. Η προσθήκη κάθε καινούργιας λέξης γίνεται µε τον τρόπο που θα γινόταν σε 

ένα δέντρο, µε την αρχική µας κατάσταση να αντιστοιχεί στη ρίζα του δέντρου. Όσο οι 

χαρακτήρες του προθέµατος της λέξης ταιριάζουν µε τους αντίστοιχους άλλων λέξεων δε 

δηµιουργούνται καινούργιες ακµές και κόµβοι, ενώ σε περίπτωση που βρούµε διαφορά 

προσθέτουµε ένα καινούργιο υποδέντρο. 

 Ας εξετάσουµε το παράδειγµα που αναφέρθηκε παραπάνω µε τις τέσσερις λέξεις-

κλειδιά, τις {he,she,his,hers}. Με την προσθήκη της πρώτης λέξης στο γράφο προκύπτει 

η εξής µορφή: 
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 Η διαδροµή από την κατάσταση 0 στην κατάσταση 2 ισοδυναµεί µε τη λέξη “he”, 

έτσι συσχετίζουµε την κατάσταση 2 µε την έξοδο (output) “he”. Στη συνέχεια 

προστίθεται η λέξη “she” και ο γράφος αποκτά την ακόλουθη µορφή: 

 
 Στον γράφο που προέκυψε η κατάσταση 5 είναι συσχετισµένη µε την έξοδο 

“she”. Μετά την εισαγωγή της λέξης “his” προκύπτει ο ακόλουθος γράφος: 

 
 

 Κατά την εισαγωγή της λέξης “his” παρατηρούµε ότι ήδη υπάρχει µία ακµή που 

ξεκινάει από την κατάσταση 0 στην 1 για το σύµβολο ‘h’, εποµένως δε χρειάζεται να 

προσθέσουµε καινούργια ακµή που να ξεκινάει από την κατάσταση 0 για σύµβολο 

εισόδου το ‘h’. Η κατάσταση 7 είναι συσχετισµένη µε την έξοδο “his”. Με την προσθήκη 

και τις τελευταίας λέξης, της “hers”, ο γράφος που προκύπτει είναι ο ακόλουθος: 

 
 

 Σε αυτή την περίπτωση αξιοποιήσαµε την ήδη υπάρχουσα µετάβαση για το 

σύµβολο ‘h’ από την κατάσταση 0 στην 1 και την µετάβαση για το σύµβολο ‘e’ από την 

κατάσταση 1 στην 2. Η κατάσταση 9 συσχετίζεται µε την έξοδο “hers”.  
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Μέχρι το σηµείο αυτό ο γράφος έχει τη µορφή κατευθυνόµενου δέντρου. Για να 

ολοκληρωθεί η κατασκευή της συνάρτησης µετάβασης προσθέτουµε ένα βρόχο από την 

κατάσταση 0 πίσω στον εαυτό της για όλα τα υπόλοιπα σύµβολα εισόδου, δηλαδή για 

κάθε σύµβολο εκτός από το ‘h’ και το ‘s’. Με τον τρόπο αυτό καταλήγουµε στο γράφο 

που υπάρχει στην εικόνα 3α, ο οποίος αντιπροσωπεύει τη συνάρτηση µετάβασης. 

Η συνάρτηση αποτυχίας (failure) κατασκευάζεται µε τη βοήθεια της συνάρτησης 

µετάβασης. Ορίζουµε ως βάθος µίας κατάστασης s του γράφου µεταβάσεων ως το µήκος 

της συντοµότερης διαδροµής από την αρχική κατάσταση στην κατάσταση s. Συνεπώς, 

για το γράφο της εικόνας 3α προκύπτει ότι η αρχική κατάσταση 0 έχει βάθος 0, οι 

καταστάσεις 1 και 3 βρίσκονται σε βάθος 1, οι καταστάσεις 2, 4 και 6 έχουν βάθος 2 

κ.ο.κ.  

Θα υπολογίσουµε τη συνάρτηση αποτυχίας πρώτα για όλες τις καταστάσεις που 

έχουν βάθος, στη συνέχεια για όλες τις καταστάσεις µε βάθος 2 και συνεχίζουµε 

εξετάζοντας τις καταστάσεις που βρίσκονται σε ολοένα και αυξανόµενο βάθος µέχρι να 

υπολογίσουµε τη συνάρτηση αποτυχίας για όλες τις καταστάσεις (πλην της αρχικής 

κατάστασης 0, για την οποία δεν ορίζεται κατάσταση αποτυχίας). Ο αλγόριθµος για τον 

υπολογισµό της συνάρτησης αποτυχίας f για µία κατάσταση είναι απλός σαν ιδέα. 

Αρχικά θέτουµε f(s)=0 για όλες τις καταστάσεις s που βρίσκονται σε βάθος 1. Ας 

υποθέσουµε τώρα ότι η f έχει υπολογιστεί για όλες τις καταστάσεις που βρίσκονται σε 

βάθος µικρότερο του d. Η συνάρτηση f για τις καταστάσεις βάθους d προκύπτει από τη 

συνάρτηση f για καταστάσεις µικρότερου βάθους. Οι καταστάσεις βάθους d µπορούν να 

βρεθούν από τις υπαρκτές µεταβάσεις που ξεκινούν από καταστάσεις βάθους d-1. 

Συγκεκριµένα, για να υπολογιστεί η συνάρτηση αποτυχίας για τις καταστάσεις µε 

βάθος d εξετάζεται κάθε κατάσταση r βάθους d-1 και εκτελούνται οι ακόλουθες 

ενέργειες. 

 

   1. Αν g(r,α) = αποτυχία για όλα τα α, δε γίνεται τίποτα. 

   2. ∆ιαφορετικά, για κάθε σύµβολο α τέτοιο ώστε g(r,α) = s εκτελούνται τα ακόλουθα: 

 (α) Θέτουµε state = f(r). 

(β) Εκτελείται η εντολή state = f(state) µηδέν ή περισσότερες φορές µέχρι να 

βρεθεί τιµή του state ώστε g(state,α) ≠ αποτυχία (επισηµαίνεται πως, από τη 
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στιγµή που g(0,α) ≠ αποτυχία για όλα τα α, θα βρίσκεται πάντα µια 

κατάλληλη τιµή για το state). 

(γ) Θέτουµε f(s) = g(state, a). 

 

 Για παράδειγµα, στον υπολογισµό της συνάρτησης αποτυχίας από το γράφο της 

εικόνας 3α η πρώτη κίνηση θα ήταν να θέσουµε f(1) = f(3) = 0 καθώς οι καταστάσεις 1 

και 3 βρίσκονται σε βάθος 1. Στη συνέχεια µπορεί να υπολογιστεί η συνάρτηση 

αποτυχίας για τις καταστάσεις 2, 6 και 4 καθώς αυτές βρίσκονται σε βάθος 2. Για να 

βρεθεί η f(2) θέτουµε state = f(1) = 0 και επειδή g(0, e) = 0 προκύπτει ότι f(2) = 0. Για 

τον υπολογισµό της f(6) θέτουµε state = f(1) = 0, επειδή όµως g(0, i) = 0 έχουµε f(6) = 0. 

Στον υπολογισµό της f(4) αρχικά έχουµε state = f(3) = 0 και επειδή g(0, h)=1 προκύπτει 

ότι f(4) = 1. Ακολουθώντας την ίδια διαδικασία βρίσκουµε τη συνάρτηση αποτυχίας για 

όλες τις καταστάσεις (οι τιµές για το παράδειγµα φαίνονται στον πίνακα failure της 

εικόνας 3a. 

 Κατά τη διάρκεια του υπολογισµού της συνάρτησης αποτυχίας γίνεται και 

ενηµέρωση της συνάρτησης εξόδου σε όσες καταστάσεις χρειάζεται. Όταν καθορίσουµε 

για µια κατάσταση s ότι f(s) = s’ τότε προσθέτουµε όλα τα στοιχεία του συνόλου 

output(s’) στο σύνολο output(s). 

 Για παράδειγµα, από τον γράφο της εικόνας 3α προκύπτει ότι f(5) = 2. Έτσι, 

προσθέτουµε τα στοιχεία του συνόλου output(2), που είναι η λέξη {he}, µε τα στοιχεία 

του συνόλου output(5), δηλαδή {she}, και προκύπτει το νέο σύνολο output(5) το οποίο 

περιέχει τα στοιχεία {he,she}. Τα τελικά σύνολα output για όλες τις καταστάσεις 

φαίνονται στον πίνακα output της εικόνας 3α.  

 Η κατασκευή των συναρτήσεων µετάβασης, αποτυχίας και εξόδου από το σύνολο 

λέξεων-κλειδιών Κ περιγράφεται συνοπτικά από τους παρακάτω αλγόριθµο. 

 
Αλγόριθµος AC_goto: Κατασκευή της συνάρτησης µετάβασης 

Είσοδος: Σύνολο των λέξεων κλειδιών Κ = {y1, y2, …, yn}. 

Έξοδος: Συνάρτηση µετάβασης g και µερικώς υπολογισµένη συνάρτηση εξόδου output. 

Μέθοδος: Θεωρούµε το σύνολο output(s) κενό τη στιγµή που δηµιουργείται η κατάσταση s, και την g(s, a) 

= αποτυχία σε περίπτωση που το α δεν είναι ορισµένο ή αν η g(s, a) δεν έχει ακόµα οριστεί. Η 

διαδικασία enter(y) εισάγει στο γράφο τη διαδροµή που αντιστοιχεί στην λέξη y. 
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begin 

 newstate  0 

 for i  1 until k do enter(yi) 

 for all a such that g(0, a) = fail do g(0, a)  0 

end 

 

procedure enter(a1, a2, …, am) 

begin 

 state  0; j  1 

 while g(state, aj) ≠ fail do  

 begin 

  state  g(state, aj) 

  j  j+1 

 end 

 for p  j until m do 

 begin 

  newstate  newstate + 1 

  g(state, ap)  newstate 

  state  newstate 

 end 

 output(state)  {a1, a2,…, am} 

end 

 

 

 

Αλγόριθµος AC_fail: Κατασκευή της συνάρτησης αποτυχίας. 

Είσοδος: Συνάρτηση µετάβασης g και συνάρτηση εξόδου output από τον αλγόριθµο AC_goto. 

Έξοδος: Συνάρτηση αποτυχίας f και συνάρτηση εξόδου g. 

begin 

 queue g(s, a)   empty 

 for each a such that g(0, a) = s ≠ 0 do 

 begin 

  queue  queue U {s}  

  f(s)  0 

 end 

 while queue ≠ empty do 

 begin 
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  let r be the next state in queue  

  queue  queue – {r} 

  for each a such that g(r, a) = s ≠ fail do 

  begin 

   queue  queue U {s} 

   state  f(r) 

   while g(state, a) = fail do state = f(state) 

   f(s)  g(state, a) 

   output(s) = output(s) U output( f(s) ) 

  end 

 end 

end 

 

Ο πρώτος βρόχος for υπολογίζει τις καταστάσεις βάθους 1 και της εισάγει σε µία λίστα first-in first-out η 

οποία στο πρόγραµµα ορίζεται σαν τη µεταβλητή queue. Ο κεντρικός βρόχος while υπολογίζει το σύνολο 

των καταστάσεων βάθους d από το σύνολο των καταστάσεων βάθους d-1. 

 

 Η συνάρτηση αποτυχίας που παράγει ο αλγόριθµος AC_fail δεν είναι βέλτιστη 

υπό την ακόλουθη έννοια. Θεωρούµε τη µηχανή αναγνώρισης Μ της εικόνας 3α. 

Παρατηρούµε ότι g(4, e) = 5. Αν η Μ βρίσκεται στην κατάσταση 4 και το τρέχον 

σύµβολο εισόδου ai είναι διαφορετικό από το e τότε η Μ µεταβαίνει στην κατάσταση f(4) 

= 1. Εφόσον η Μ έχει ήδη διαπιστώσει πως ai ≠ e , η Μ δε χρειάζεται να εξετάσει την 

τιµή της συνάρτησης µετάβασης από την κατάσταση 1 για σύµβολο εισόδου e. Επιπλέον, 

αν η λέξη “his” δεν υπήρχε τότε η Μ θα µπορούσε να µεταβεί από την κατάσταση 4 

απευθείας στην κατάσταση 0, αποφεύγοντας µια περιττή ενδιάµεση µετάβαση στην 

κατάσταση 1. 

 Οι περιττές µεταβάσεις µπορούν να αποφευχθούν αν χρησιµοποιήσουµε µια 

διαφορετική έκδοση του αλγορίθµου Simple_AC, η οποία χρησιµοποιεί ντετερµινιστικό 

αυτόµατο και περιγράφεται στην παράγραφο 3.1.5. 
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3.1.3 Ιδιότητες των αλγορίθµων Simple_AC, AC_goto και AC_fail. 

 

Σε αυτή την παράγραφο θα δειχτεί ότι οι συναρτήσεις µετάβασης, αποτυχίας και 

εξόδου που κατασκευάζονται µε την βοήθεια των αλγορίθµων AC_goto και AC_fail για 

ένα σύνολο λέξεων Κ ισχύουν πραγµατικά για το Κ. 

Κάθε συµβολοσειρά µπορεί να συµβολιστεί µε uv, όπου το u συµβολίζει το 

πρόθεµα της συµβολοσειράς ενώ το v είναι η κατάληξη. Αν το u δεν είναι κενή 

συµβολοσειρά τότε λέµε ότι είναι υπαρκτό πρόθεµα. Παροµοίως, αν το v δεν είναι κενή 

συµβολοσειρά τότε είναι υπαρκτή κατάληξη. 

Θεωρούµε πως µία συµβολοσειρά u ισοδυναµεί µε την κατάσταση s µίας 

µηχανής αναγνώρισης αν η συντοµότερη διαδροµή στο γράφο µεταβάσεων από την 

αρχική κατάσταση στην s ισοδυναµεί µε τη u. Η αρχική κατάσταση ισοδυναµεί µε την 

κενή συµβολοσειρά. 

Η πρόταση που θα διατυπώσουµε τώρα χαρακτηρίζει τη συνάρτηση αποτυχίας 

που κατασκευάζεται µε τη βοήθεια του αλγορίθµου AC_fail. 

 

ΠΡΟΤΑΣΗ 1. Υποθέτουµε ότι στον γράφο µεταβάσεων η κατάσταση s ισοδυναµεί µε τη 

συµβολοσειρά u και η κατάσταση t ισοδυναµεί µε τη συµβολοσειρά v. Στην περίπτωση 

αυτή, f(s) = t αν και µόνο αν η v είναι το µεγαλύτερο υπαρκτό πρόθεµα της u και είναι 

επίσης πρόθεµα κάποιας λέξης-κλειδί. 

 

 ΑΠΟ∆ΕΙΞΗ. Η απόδειξη προκύπτει µε αναγωγή ως προς το µήκος της u 

(προκύπτει επίσης ισοδύναµα ως προς το βάθος της s). Από τον αλγόριθµο AC_fail  

έχουµε f(s) = 0 για όλες τις καταστάσεις s µε βάθος 1. Αφού κάθε κατάσταση βάθους 1 

ισοδυναµεί µε µια συµβολοσειρά µήκους 1 η πρόταση ισχύει για όλες τις συµβολοσειρές 

µήκους 1. 

 Για να εφαρµόσουµε την αναγωγή, δεχόµαστε ότι η πρόταση 1 ισχύει για όλες τις 

συµβολοσειρές µήκους j,  όπου j > 1. Υποθέτουµε µια συµβολοσειρά u= a1a2…aj και 

επίσης τη συµβολοσειρά v που είναι το µακρύτερο υπαρκτό πρόθεµα της u, ενώ είναι και 

πρόθεµα κάποιας λέξης-κλειδί. Υποθέτουµε ότι η u ισοδυναµεί µε την κατάσταση s και η 
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συµβολοσειρά a1a2…aj-1 ισοδυναµεί µε την κατάσταση r. Έστω r1, r2, …, rn µια 

ακολουθία καταστάσεων τέτοια ώστε 

1. r1 = f(r), 

2. ri+1 = f(ri) όταν 1 ≤ i < n, 

3. g(ri, aj) = αποτυχία όταν 1 ≤ i < n και  

4. g(rn, aj) = t ≠ αποτυχία. 

 

(Σε περίπτωση που g(r1, aj) ≠ αποτυχία τότε r1 = rj ). Η ακολουθία r1, r2, …, rn ισοδυναµεί 

µε την ακολουθία των τιµών που παίρνει η µεταβλητή state στον εσωτερικό βρόχο while 

του αλγορίθµου AC_fail. Η εντολή αµέσως µετά από αυτόν τον βρόχο while έχει σαν  

αποτέλεσµα f(s) = t. Ισχυριζόµαστε ότι η t αντιστοιχεί στο µεγαλύτερο υπαρκτό πρόθεµα 

της u, το οποίο επίσης είναι πρόθεµα κάποιας λέξης-κλειδί. 

 Για να το αποδείξουµε αυτό, ας υποθέσουµε τη συµβολοσειρά vi η οποία 

αντιστοιχεί στην κατάσταση ri, όπου 1 ≤ i ≤ n. Από την υπόθεση που έχουµε κάνει και 

στην οποία έχουµε στηριχτεί ώστε να αποδείξουµε την πρόταση µέσω αναγωγής, η v1 

είναι το µεγαλύτερο υπαρκτό πρόθεµα της ακολουθίας a1a2…aj-1, ενώ επίσης αποτελεί 

πρόθεµα κάποιας λέξης-κλειδί. Η v2 είναι το µεγαλύτερο υπαρκτό πρόθεµα της v1 και 

είναι πρόθεµα κάποιας λέξης-κλειδί. Η v3 είναι το µεγαλύτερο υπαρκτό πρόθεµα της v2 

και είναι πρόθεµα κάποιας λέξης-κλειδί και συνεχίζουµε µε την ίδια λογική.  

 Εποµένως, η vn είναι το µεγαλύτερο υπαρκτό πρόθεµα της a1a2…aj-1 έτσι ώστε η 

συµβολοσειρά vnaj να αποτελεί πρόθεµα µίας λέξης-κλειδί. Έτσι προκύπτει πως η 

συµβολοσειρά vnaj είναι το µακρύτερο υπαρκτό πρόθεµα της u που είναι και πρόθεµα 

κάποιας λέξης-κλειδί. Από τη στιγµή που ο αλγόριθµος AC_fail θέτει f(s) = g(rn, aj) = t η 

απόδειξη ολοκληρώθηκε. 

 

 Η ακόλουθη πρόταση χαρακτηρίζει τη συνάρτηση εξόδου που κατασκευάζεται µε 

τη βοήθεια των αλγορίθµων AC_goto και AC_fail. 

 

 ΠΡΟΤΑΣΗ 2. Το σύνολο output(s) εµπεριέχει τη λέξη y αν και µόνο αν η y είναι 

λέξη-κλειδί η οποία αποτελεί κατάληξη της συµβολοσειράς που ισοδυναµεί µε την 

κατάσταση s. 
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 ΑΠΟ∆ΕΙΞΗ. Από τον αλγόριθµο AC_goto προκύπτει ότι κάθε φορά που 

εισάγεται στο γράφο µεταβάσεων µία κατάσταση s, η οποία ισοδυναµεί µε την λέξη-

κλειδί y, δηµιουργείται το σύνολο output(s) το οποίο περιέχει την y. ∆εδοµένης αυτής της 

αρχικοποίησης θα αποδείξουµε, µέσω αναγωγής ως προς το βάθος της κατάστασης s, 

πως για το σύνολο output(s) ισχύει η έκφραση output(s) = { y | η y είναι λέξη-κλειδί η 

οποία αποτελεί κατάληξη της συµβολοσειράς που ισοδυναµεί µε την κατάσταση s}. 

 Η έκφραση αυτή σίγουρα ισχύει για την αρχική κατάσταση, που βρίσκεται σε 

βάθος 0. Κάνοντας την παραδοχή ότι η έκφραση ισχύει για όλες τις καταστάσεις βάθους 

µικρότερου από d, θεωρούµε µία κατάσταση s βάθους d. Έστω u η συµβολοσειρά που 

αντιστοιχεί στην κατάσταση s. 

 Θεωρούµε µία συµβολοσειρά y που εµπεριέχεται στο σύνολο output(s). Εάν η y 

είχε εισαχθεί στο σύνολο output(s) από τον αλγόριθµο AC_goto, τότε y=u και η y είναι 

λέξη-κλειδί. Σε περίπτωση που η y είχε εισαχθεί στο σύνολο output(s) από τον αλγόριθµο 

AC_fail προκύπτει ότι η y ανήκει στο σύνολο output( f(s) ). Από την παραδοχή που 

κάναµε για να εφαρµόσουµε την αναγωγή, η y είναι λέξη-κλειδί η οποία είναι κατάληξη 

της συµβολοσειράς που ισοδυναµεί µε την κατάσταση f(s). Μέσω της πρότασης 1, κάθε 

τέτοια λέξη-κλειδί πρέπει να είναι πρόθεµα της u. 

 Αντίστροφα, θεωρούµε την y ως µία λέξη-κλειδί που είναι και κατάληξη της u. 

Αφού η y είναι λέξη-κλειδί, υπάρχει µία κατάσταση t που αντιστοιχεί στην 

συµβολοσειρά y. Από τον αλγόριθµο AC_goto είναι σίγουρο πως το σύνολο output(t) 

περιέχει την y. Εποµένως, σε περίπτωση που y = u προκύπτει πως s = t και το output(s) 

σίγουρα περιέχει την y. Εάν η y είναι υπαρκτό πρόθεµα της u, τότε µέσω της παραδοχής 

που κάναµε για την αναγωγή και της πρότασης 1 γνωρίζουµε ότι το σύνολο output( f(s) ) 

περιέχει την y. Λόγω της δοµής του αλγορίθµου AC_fail, ο οποίος εξετάζει τις 

καταστάσεις κατά σειρά αυξανόµενου βάθους, η τελευταία εντολή του αλγορίθµου 

AC_fail προσθέτει όλα τα στοιχεία του συνόλου output( f(s) ), εποµένως και την y, στο 

σύνολο output(s). 

 

 Η ακόλουθη πρόταση χαρακτηρίζει τη συµπεριφορά του αλγορίθµου Simple_AC 

για ένα κείµενο εισόδου x = a1a2…an. 
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 ΠΡΟΤΑΣΗ 3. Μετά από τον j-οστό κύκλο επεξεργασίας, ο αλγόριθµος 1 θα 

βρίσκεται στην κατάσταση s αν και µόνο αν η s αντιστοιχεί στη µεγαλύτερου µήκους 

κατάληξη της a1a2…aj που είναι πρόθεµα κάποιας λέξης-κλειδί.  

 ΑΠΟ∆ΕΙΞΗ. Παρόµοια µε την απόδειξη της πρότασης 1. 

 

 ΘΕΩΡΗΜΑ 1. Οι αλγόριθµοι AC_goto και AC_fail δηµιουργούν σωστές 

συναρτήσεις µετάβασης, αποτυχίας και εξόδου. 

 ΑΠΟ∆ΕΙΞΗ. Προκύπτει από τις προτάσεις 2 και 3. 

 

 

3.1.4 Χρονική πολυπλοκότητα των αλγορίθµων Simple_AC, AC_goto και AC_fail.  

 

Στην παράγραφο αυτή θα εξεταστεί η χρονική πολυπλοκότητα των αλγορίθµων 

Simple_AC, AC_goto και AC_fail. Θα δειχτεί πως, όταν χρησιµοποιούνται οι 

συναρτήσεις µετάβασης, αποτυχίας και εξόδου που κατασκευάζονται µε τη βοήθεια των 

αλγορίθµων AC_goto και AC_fail, ο αριθµός των µεταβάσεων κατάστασης που εκτελεί ο 

αλγόριθµος Simple_AC κατά την επεξεργασία ενός κειµένου είναι ανεξάρτητος από τον 

αριθµό των λέξεων-κλειδιών. Επιπλέον θα δειχτεί πως οι αλγόριθµοι AC_goto και 

AC_fail µπορούν να υλοποιηθούν µε κατάλληλο τρόπο ώστε η εκτέλεσή τους να απαιτεί 

χρόνο γραµµικά ανάλογο µε το άθροισµα των µηκών όλων των λέξεων-κλειδιών που 

εµπεριέχονται στο σύνολο Κ. 

 

ΘΕΩΡΗΜΑ 2. Χρησιµοποιώντας της συναρτήσεις µετάβασης, αποτυχίας και 

εξόδου που δηµιουργούνται από τους αλγορίθµους AC_goto και AC_fail , ο αλγόριθµος 

Simple_AC εκτελεί λιγότερες από 2n µεταβάσεις κατάστασης κατά την επεξεργασία ενός 

κειµένου εισόδου µήκους n χαρακτήρων. 

ΑΠΟ∆ΕΙΞΗ. Σε κάθε κύκλο επεξεργασίας ο αλγόριθµος Simple_AC εκτελεί 

µηδέν ή περισσότερες µεταβάσεις αποτυχίας (failure transitions) ακολουθούµενες από 

ακριβώς µία κανονική µετάβαση (goto transition). Από µία κατάσταση s βάθους d ο 

αλγόριθµος Simple_AC δεν µπορεί ποτέ να εκτελέσει περισσότερες από d µεταβάσεις 

αποτυχίας σε ένα κύκλο επεξεργασίας. Κατά την επεξεργασία ενός κείµενου εισόδου 
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µήκους n ο αλγόριθµος Simple_AC εκτελεί ακριβώς n κανονικές µεταβάσεις. Εποµένως, 

ο συνολικός αριθµός µεταβάσεων κατάστασης είναι µικρότερος από 2n. 

 

Η πραγµατική χρονική πολυπλοκότητα του αλγορίθµου Simple_AC εξαρτάται 

από το πόσο µας κοστίζει όταν θέλουµε: 

1. Να προσδιορίσουµε την g(s, a) για κάθε κατάσταση s και κάθε σύµβολο εισόδου 

a, 

2. να προσδιορίσουµε την f(s) για κάθε κατάσταση s, 

3. να διαπιστώσουµε αν το σύνολο output(s) είναι κενό ή όχι, και 

4. να βγάλουµε το output(s) στην κατάλληλη έξοδο. 

 

Η συνάρτηση µετάβασης θα µπορούσε να αποθηκευτεί σε έναν πίνακα δυο 

διαστάσεων, ο οποίος θα επέτρεπε να καθορίσουµε την τιµή g(s, a) σε σταθερό χρόνο για 

όλα τα s και a. Σε περίπτωση όµως που το µέγεθος του αλφάβητου (δηλαδή οι διακριτές 

τιµές που µπορεί να πάρει το σύµβολο εισόδου a) και το σύνολο των λέξεων-κλειδιών 

είναι µεγάλο, είναι πιο οικονοµικό από θέµα χώρου να διατηρούνται µόνο οι υπαρκτές 

µεταβάσεις σε µία ταξινοµηµένη, ως προς το σύµβολο εισόδου, γραµµική λίστα για κάθε 

κατάσταση s, την οποία ύστερα θα ψάχνουµε χρησιµοποιώντας δυαδική αναζήτηση 

(binary search). Μια τέτοια αναπαράσταση θα έκανε το κόστος προσδιορισµού της g(s, 

a) λογαριθµικά ανάλογο µε τον αριθµό των υπαρκτών µεταβάσεων από την κατάσταση s. 

Ένας λογικός συµβιβασµός είναι να διατηρούνται οι πιο συχνά χρησιµοποιούµενες 

καταστάσεις, όπως η αρχική κατάσταση 0, σε πίνακες άµεσης πρόσβασης από τους 

οποίους µπορούµε να βρούµε την επόµενη κατάσταση χρησιµοποιώντας ως δείκτη για 

τον πίνακα το σύµβολο εισόδου. Με τον τρόπο αυτό µπορούµε να βρίσκουµε, για τις 

καταστάσεις που χρησιµοποιούνται πιο συχνά, την τιµή της g(s, a) σε σταθερό χρόνο για 

όλα τα a. Για τις καταστάσεις που δε χρησιµοποιούνται τόσο συχνά ή έχουν λίγες 

υπαρκτές µεταβάσεις συµφέρει η δεύτερη µέθοδος, µε τη συνάρτηση µετάβασης να 

διατηρείται σε γραµµική ταξινοµηµένη λίστα. 

Μία άλλη αντιµετώπιση, ισοδύναµη µε τη µέθοδο της ταξινοµηµένης γραµµικής 

λίστας, είναι να διατηρούνται οι υπαρκτές µεταβάσεις σε ένα δυαδικό δέντρο για κάθε 

κατάσταση. 
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Η συνάρτηση αποτυχίας µπορεί να αποθηκεύεται σε ένα µονοδιάστατο πίνακα 

έτσι ώστε η f(s) να βρίσκεται σε σταθερό χρόνο για κάθε s. 

Έτσι, το κοµµάτι του αλγορίθµου Simple_AC που δεν εµφανίζει κάποια έξοδο 

µπορεί να υλοποιηθεί ώστε να επεξεργάζεται ένα κείµενο µήκους n σε cn βήµατα, όπου c 

µία σταθερά ανεξάρτητη από τον αριθµό των λέξεων-κλειδιών. 

Ας εξετάσουµε τώρα τον απαιτούµενο χρόνο για την εµφάνιση µίας εξόδου. 

Μπορούµε να χρησιµοποιήσουµε έναν µονοδιάστατο πίνακα ώστε να βρίσκουµε σε 

σταθερό χρόνο αν το σύνολο output(s) είναι κενό για οποιαδήποτε κατάσταση s. Το 

κόστος της εµφάνισης της εξόδου σε κάθε κύκλο επεξεργασίας είναι ανάλογο µε το 

άθροισµα των µηκών των λέξεων στο σύνολο output(s), όπου s η κατάσταση στην οποία 

βρίσκεται ο αλγόριθµος Simple_AC στο τέλος ενός κύκλου επεξεργασίας. Στις 

περισσότερες εφαρµογές, το σύνολο output(s) θα περιέχει, συνήθως, το πολύ µία λέξη, 

εποµένως ο απαιτούµενος χρόνος για την εµφάνιση της εξόδου σε κάθε θέση της εισόδου 

είναι σταθερός. 

Βεβαίως, είναι πιθανό ένας µεγάλος αριθµός από λέξεις-κλειδιά να αντιστοιχεί σε 

κάθε θέση της εισόδου. Σε αυτή την περίπτωση ο αλγόριθµος 3.1.1 θα σπαταλήσει 

σηµαντικό χρόνο για την εµφάνιση της εξόδου. Στη χειρότερη περίπτωση θα χρειάζεται 

να εκτυπώνουµε σχεδόν τις λέξεις του Κ σχεδόν σε κάθε θέση της εισόδου. Σαν 

παράδειγµα ας θεωρήσουµε την τετριµµένη περίπτωση στην οποία Κ = {α, α2, α3,..., 

ακ}και το κείµενο εισόδου είναι το αn. Παρόλα αυτά, οποιοσδήποτε άλλος αλγόριθµος 

αναζήτησης συµβολοσειρών θα ήταν αναγκασµένος να εµφανίσει τον ίδιο αριθµό 

εξόδων σε κάθε θέση του κειµένου εισόδου, εποµένως είναι λογικό να χρησιµοποιούµε 

σα µέτρο σύγκρισης ανάµεσα στους αλγορίθµους το χρόνο που ξοδεύει ο κάθε ένας για 

να βρει τις θέσεις στις οποίες αντιστοιχούν λέξεις-κλειδιά.  

Τέλος, ας εξετάσουµε το κόστος υπολογισµού των συναρτήσεων µετάβασης, 

αποτυχίας και εξόδου µε τη βοήθεια των αλγορίθµων AC_goto και AC_fail. 

 

ΘΕΩΡΗΜΑ 3. Ο αλγόριθµος AC_goto χρειάζεται χρόνο γραµµικά ανάλογο µε το 

άθροισµα των µηκών των λέξεων-κλειδιών. 

 ΑΠΟ∆ΕΙΞΗ. Προφανής. 
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 ΘΕΩΡΗΜΑ 4. Ο αλγόριθµος AC_fail µπορεί να υλοποιηθεί ώστε να εκτελείται 

σε χρόνο ανάλογο µε το άθροισµα των µηκών των λέξεων-κλειδιών. 

 ΑΠΟ∆ΕΙΞΗ. Χρησιµοποιώντας λογική παρόµοια µε εκείνη του θεωρήµατος 2, 

µπορεί να δειχτεί ότι ο συνολικός αριθµός εκτελέσεων της εντολής state  f(state) κατά 

τη διάρκεια της εκτέλεσης του αλγορίθµου AC_fail φράσσεται από το άθροισµα των 

µηκών των λέξεων-κλειδιών. Χρησιµοποιώντας συνδεδεµένες λίστες για να 

απεικονίσουµε το σύνολο εξόδου για κάθε κατάσταση, µπορούµε να εκτελούµε την 

εντολή output(s)  output(s) U output( f(s) ) σε σταθερό χρόνο. Ας σηµειωθεί ότι τα 

σύνολα output(s) και output( f(s) ) είναι διακριτά πριν την εκτέλεση της εντολής. 

Εποµένως, ο κυρίαρχος παράγοντας στον χρόνο εκτέλεσης του αλγορίθµου AC_fail είναι 

το άθροισµα των µηκών των λέξεων-κλειδιών. 

 

 

3.1.5 Απαλοιφή των µεταβάσεων αποτυχίας (failure transitions). 

 

Σε αυτό το σηµείο θα δειχτεί ο τρόπος µε τον οποίο µπορούν να απαλειφθούν οι 

µεταβάσεις αποτυχίας από τον αλγόριθµο Simple_AC χρησιµοποιώντας τη συνάρτηση 

επόµενου βήµατος ενός ντετερµινιστικού αυτοµάτου στη θέση των συναρτήσεων 

µετάβασης και αποτυχίας. 

Ένα ντετερµινιστικό αυτόµατο αποτελείται από ένα πεπερασµένο σύνολο 

καταστάσεων S και µία συνάρτηση επόµενου βήµατος δ µε κατάλληλη µορφή ώστε για 

κάθε κατάσταση s και σύµβολο εισόδου α, η τιµή δ(s, a) να είναι µία κατάσταση του S. 

∆ηλαδή, συνοπτικά, ένα ντετερµινιστικό αυτόµατο εκτελεί ακριβώς µία µετάβαση 

κατάστασης για κάθε σύµβολο εισόδου. Χρησιµοποιώντας τη συνάρτηση επόµενου 

βήµατος δ ενός κατάλληλου ντετερµινιστικού αυτοµάτου  στη θέση της συνάρτησης 

µετάβασης στον αλγόριθµο Simple_AC µπορούµε να αποφύγουµε όλες τις µεταβάσεις 

αποτυχίας. Αυτό επιτυγχάνεται µε την απλή αντικατάσταση των δύο πρώτον εντολών 

στο βρόχο for του αλγορίθµου Simple_AC µε την εντολή state  δ(state, ai). Με τη 

χρήση της συνάρτησης δ, ο αλγόριθµος Simple_AC εκτελεί ακριβώς µία µετάβαση 

κατάστασης για κάθε σύµβολο εισόδου.  
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Η κατάλληλη συνάρτηση επόµενου βήµατος δ µπορεί να υπολογιστεί από τις 

συναρτήσεις µετάβασης και αποτυχίας που βρίσκονται µε τη βοήθεια των αλγορίθµων 

AC_goto και AC_fail εφαρµόζοντας τον αλγόριθµο Final_AC. Ο αλγόριθµος Final_AC 

απλά υπολογίζει εκ των προτέρων το αποτέλεσµα κάθε πιθανής ακολουθίας µεταβάσεων 

αποτυχίας. Ο χρόνος που απαιτεί ο αλγόριθµος Final_AC είναι γραµµικά ανάλογος µε το 

µέγεθος του συνόλου των λέξεων-κλειδιών. Στην πράξη, ο αλγόριθµος Final_AC µπορεί 

να υπολογίζεται ταυτόχρονα µε τον αλγόριθµο AC_fail. 
 

Αλγόριθµος Final_AC: Κατασκευή ντετερµινιστικού πεπερασµένου αυτόµατου.  

Είσοδος: Συνάρτηση µετάβασης g από τον αλγόριθµο AC_goto και συνάρτηση αποτυχίας f από τον 

αλγόριθµο AC_fail. 

Έξοδος: Συνάρτηση επόµενου βήµατος δ. 
 

begin 

queue  empty 

for each symbol a do 

begin 

δ(0, a)  g(0, a) 

if g (0, a) ≠ 0 then queue = queue U { g (0, a) } 

end 

while queue ≠ empty do 

begin 

let r be the next state in queue 

queue  queue - {r} 

for each symbol a do 

if g(r, a) = s ≠  fail do 

begin 

queue  queue U {s} 

δ(r, a)  s 

end 

else δ (r, a)  δ ( f(r), a) 

end 

end 
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 Η συνάρτηση επόµενου βήµατος που υπολογίζεται µε τον αλγόριθµο Final_AC 

από τις συναρτήσεις µετάβασης και αποτυχίας για το παράδειγµα της εικόνας 3α 

φαίνεται στην εικόνα 3β.  

  
Εικόνα 3β) η συνάρτηση επόµενου βήµατος 

 

 Η συνάρτηση επόµενου βήµατος που περιγράφεται στην εικόνα 3β ερµηνεύεται 

µε τον ακόλουθο τρόπο. Για παράδειγµα, από την κατάσταση 0 έχουµε µετάβαση για 

σύµβολο εισόδου ‘h’ στην κατάσταση 1, µετάβαση για σύµβολο εισόδου ‘s’ στην 

κατάσταση 3 και µετάβαση για οποιοδήποτε άλλο σύµβολο εισόδου στην κατάσταση 0. 

Σε κάθε κατάσταση, η κουκκίδα ‘.’ συµβολίζει όλα τα σύµβολα εισόδου εκτός από αυτά 

που έχουν ήδη δηλωθεί για τη συγκεκριµένη κατάσταση. Αυτή η µέθοδος απεικόνισης 

της συνάρτησης επόµενου βήµατος είναι οικονοµικότερη από ότι να αποθηκεύαµε τη 

συνάρτηση δ σε ένα πίνακα δύο διαστάσεων. Παρόλα αυτά, ο απαιτούµενος χώρος στη 

µνήµη για την αποθήκευση της δ είναι κάπως µεγαλύτερος από εκείνον που απαιτείται 

για την αντίστοιχη συνάρτηση g από την οποία κατασκευάστηκε η δ καθώς πολλές από 

τις καταστάσεις στην δ περιέχουν η κάθε µία µεταβάσεις από αρκετές καταστάσεις της 

συνάρτησης g. 

 Η χρήση του ντετερµινιστικού πεπερασµένου αυτόµατου στον αλγόριθµο 

Simple_AC µπορεί να µειώσει τον αριθµό µεταβάσεων κατάστασης µέχρι και 50%. Αυτό 

το ποσοστό εξοικονόµησης όµως είναι πρακτικά ανέφικτο καθώς στις τυπικές εφαρµογές 

ο αλγόριθµος Simple_AC θα βρίσκεται τον περισσότερο χρόνο στην κατάσταση 0, από 

την οποία δεν υπάρχουν µεταβάσεις αποτυχίας. Ο υπολογισµός µε ακρίβεια του 

ποσοστού µείωσης των µεταβάσεων κατάστασης είναι δύσκολος, καθώς δεν υπάρχει 
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ένας συγκεκριµένος ορισµός για το «τυπικό» σύνολο λέξεων-κλειδιών και για το 

«τυπικό» κείµενο.  

 

 

 

3.2  Ο αλγόριθµος Boyer-Moore. 
 

 Ο αλγόριθµος αυτός δηµοσιεύτηκε το 1977 από τους Robert S. Boyer και J 

Strother Moore [2]. Μέχρι και σήµερα βρίσκει συχνά χρήση, είτε στην αρχική του µορφή 

είτε σε διάφορες παραλλαγές που έχουν προταθεί κατά καιρούς (όπως η παραλλαγή του 

Horspool, των Apostolico και Giancarlo και άλλοι).  

Αποτελεί την πιο αποτελεσµατική λύση σε περίπτωση που αναζητούµε µία µόνο 

συµβολοσειρά σε ένα µεγαλύτερο κείµενο. Συνοπτικά, η ιδέα του αλγορίθµου είναι ότι 

ευθυγραµµίζουµε τη συµβολοσειρά που αναζητάµε µε την αρχή του κειµένου και 

εξετάζουµε πρώτα τον χαρακτήρα στην τελευταία θέση της συµβολοσειράς. Αν είναι ίδιοι 

οι χαρακτήρες συγκρίνουµε τους προηγούµενους και συνεχίζουµε µε παρόµοιο τρόπο 

µέχρι να βρούµε κάποια διαφορά. Όταν βρεθεί κάποια διαφορά µετατοπίζουµε 

κατάλληλο αριθµό θέσεων (από 1 θέση µέχρι όσες θέσεις είναι το µήκος της ζητούµενης 

συµβολοσειράς) τη συµβολοσειρά µας προς τα δεξιά και επαναλαµβάνουµε τη 

διαδικασία. 

Το σηµαντικότερο προτέρηµα του αλγορίθµου Boyer-Moore είναι η ταχύτητά 

του, καθώς σε µία τυπική περίπτωση χρειάζεται χρόνο της τάξης Ο(n / m), όπου n είναι 

το µήκος του κειµένου εισόδου και m το µήκος της ζητούµενης συµβολοσειράς. 

Προφανώς, όσο µεγαλύτερη σε µήκος είναι η ζητούµενη συµβολοσειρά τόσο γενικά 

ταχύτερος είναι ο αλγόριθµος. Ένας άλλος παράγοντας που επηρεάζει θετικά τον 

αλγόριθµο είναι το µέγεθος του αλφάβητου. Άλλα πλεονεκτήµατα είναι η σχετική 

ευκολία υλοποίησης και οι µικρές απαιτήσεις σε χώρο.  

Το µεγάλο, όµως, µειονέκτηµα του Boyer-Moore είναι πως είναι ιδανικός µόνο 

όταν αναζητάµε µία συµβολοσειρά: σε περίπτωση που θέλουµε να ψάξουµε για x 

διαφορετικές συµβολοσειρές πρέπει να εκτελέσουµε τον αλγόριθµο x φορές. Επίσης, ο 
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Boyer-Moore στη χειρότερη περίπτωση χρειάζεται 3n συγκρίσεις για να επεξεργαστεί 

ένα κείµενο µήκους n χαρακτήρων. 

 

 

3.2.1 Μία ανεπίσηµη περιγραφή. 

 

 Ας υποθέσουµε αρχικά πως έχουµε µια συµβολοσειρά µε το όνοµα pat µήκους 

patlen χαρακτήρων, η οποία αποτελεί τη συµβολοσειρά που σκοπεύουµε να 

αναζητήσουµε µέσα σε κάποια µεγαλύτερη συµβολοσειρά µε το όνοµα string. 

 

Η βασική ιδέα στην οποία στηρίζεται ο αλγόριθµος είναι ότι µπορούµε να 

αποκτήσουµε πιο σηµαντική πληροφορία όταν η ταυτοποίηση της ζητούµενης 

συµβολοσειράς ξεκινάει από το τέλος προς την αρχή παρά από την αρχή προς το τέλος. 

Ας φανταστούµε αρχικά πως η pat τοποθετείται ακριβώς από πάνω από την αρχή της 

string, δηλαδή στο αριστερό µέρος, µε τέτοιο τρόπο ώστε οι πρώτοι χαρακτήρες των δύο 

συµβολοσειρών να είναι ευθυγραµµισµένοι µεταξύ τους. Εστιάζουµε την προσοχή µας 

στην πληροφορία που µπορούµε να πάρουµε αν εξετάσουµε τον χαρακτήρα char που 

βρίσκεται στη θέση patlen από την αρχή. Αυτός ο χαρακτήρας βρίσκεται σε αντίστοιχη 

θέση µε τον τελευταίο χαρακτήρα της pat. 

Παρατήρηση 1. Σε περίπτωση που γνωρίζουµε πως ο char δεν περιέχεται µέσα 

στην pat τότε δε χρειάζεται να εξετάσουµε την περίπτωση να υπάρχει κάποιο 

στιγµιότυπο της pat που να ξεκινάει στη θέση 1, 2, ..., patlen της συµβολοσειράς string: 

για ένα τέτοιο στιγµιότυπο θα ήταν απαραίτητο ο char να εµφανίζεται σε κάποιο σηµείο 

της συµβολοσειράς pat. 

Παρατήρηση 2. Γενικότερα, αν η τελευταία (δεξιότερη) εµφάνιση του χαρακτήρα 

char µέσα στην pat γίνεται στη θέση delta1, τότε γνωρίζουµε ότι µπορούµε να 

ολισθήσουµε την pat κατά delta1 θέσεις προς τα δεξιά χωρίς να κάνουµε άλλες 

συγκρίσεις. Ο λόγος για την ολίσθηση αυτή είναι πως αν µετακινούσαµε την pat κατά 

λιγότερες θέσεις από delta1 τότε η εµφάνιση του χαρακτήρα char µέσα στη string θα 

συνέπιπτε µε κάποιον χαρακτήρα της pat µε τον οποίο δεν υπάρχει περίπτωση να 

ταυτίζονται. Μία τέτοια ταύτιση θα απαιτούσε να βρίσκεται ένα στιγµιότυπο του char 
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µέσα στην pat σε δεξιότερη θέση από αυτήν που έχει βρεθεί ότι είναι η πιο δεξιά θέση 

εµφάνισής του. 

 Εποµένως σε περίπτωση που ο char δεν ταιριάζει µε τον τελευταίο χαρακτήρα 

της pat µπορούµε να προσπεράσουµε τους επόµενους delta1 χαρακτήρες της 

συµβολοσειράς string χωρίς να τους εξετάσουµε. Η delta1 είναι συνάρτηση µε όρισµα 

τον χαρακτήρα char που εξετάζουµε από την string. Αν ο char δεν εµφανίζεται µέσα 

στην pat τότε η τιµή της delta1 είναι ίση µε patlen. Σε διαφορετική περίπτωση, αν δηλαδή 

ο char εµφανίζεται µέσα στη συµβολοσειρά pat, η τιµή της delta1 είναι ίση µε τη 

διαφορά του µήκους patlen µείον τη θέση της πιο δεξιάς εµφάνισης του char µέσα στην 

pat. 

 Ας υποθέσουµε ότι ο char ταιριάζει µε τον τελευταίο χαρακτήρα της pat. Σε αυτή 

την περίπτωση πρέπει να διαπιστώσουµε αν ο προηγούµενος χαρακτήρας της 

συµβολοσειράς string ταιριάζει µε τον προτελευταίο χαρακτήρα της pat. Εάν ισχύει και 

αυτό συνεχίζουµε να πηγαίνουµε προς τα πίσω και να συγκρίνουµε τα ζεύγη των 

χαρακτήρων µέχρι να έχουµε ταιριάξει όλους τους χαρακτήρες της pat µε αντίστοιχους 

του κειµένου (οπότε και έχουµε βρει µε επιτυχία ένα στιγµιότυπο της pat) ή µέχρι να 

βρούµε, µετά από επιτυχείς συγκρίσεις των τελευταίων m χαρακτήρων, έναν άλλο 

χαρακτήρα char της συµβολοσειράς string που δεν ταιριάζει µε τον αντίστοιχο 

χαρακτήρα της pat.  

 Στη δεύτερη περίπτωση θέλουµε να µετατοπίσουµε την pat προς τα δεξιά και να 

εξετάσουµε την επόµενη πιθανή θέση ταύτισης. Φυσικά θέλουµε η µετατόπιση αυτή να 

είναι όσο το δυνατόν µεγαλύτερη. 

 Παρατήρηση 3(α). Μπορούµε να εφαρµόσουµε τη λογική που χρησιµοποιήθηκε 

παραπάνω – στηριζόµενοι στον χαρακτήρα char που δεν ταίριαξε και την delta1 – για να 

ολισθήσουµε την pat κατά k θέσεις προς τα δεξιά ώστε να ευθυγραµµίσουµε τις δύο 

γνωστές εµφανίσεις του char. Στη συνέχεια θα εξετάσουµε τον χαρακτήρα της string που 

είναι ευθυγραµµισµένη µε την τελευταία λέξη της συµβολοσειράς pat. Συνεπώς θα 

µετατοπίσουµε την προσοχή µας προς τα δεξιά κατά k + m θέσεις. Η απόσταση k που 

µπορούµε να µετακινήσουµε την pat εξαρτάται από τη θέση που εµφανίζεται ο 

χαρακτήρας char µέσα στην pat. Εάν η δεξιότερη εµφάνιση του char µέσα στην pat είναι 

πιο δεξιά από τον χαρακτήρα στον οποίο απέτυχε η σύγκριση (δηλαδή µέσα στο κοµµάτι 
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της pat το οποίο έχουµε ήδη εξετάσει επιτυχώς) θα έπρεπε να µετακινήσουµε την pat 

προς τα αριστερά ώστε να ευθυγραµµίσουµε τις δύο γνωστές εµφανίσεις του char. 

Φυσικά κάτι τέτοιο δεν είναι επιθυµητό. Στην περίπτωση αυτή θεωρούµε τη συνάρτηση 

delta1 άχρηστη και µετακινούµαστε κατά µία θέση δεξιά, δηλαδή µε k = 1 (το οποίο είναι 

πάντα ορθό). Αυτή η µετακίνηση στρέφει την προσοχή µας κατά m + 1 θέσεις δεξιά στη 

string. Σε περίπτωση που η δεξιότερη εµφάνιση του χαρακτήρα char στη συµβολοσειρά 

pat είναι πιο αριστερά από τη θέση στην οποία απέτυχε η σύγκριση των χαρακτήρων, 

µπορούµε να µετακινήσουµε την pat προς τα δεξιά κατά k = delta1(char) – m έτσι ώστε 

να ευθυγραµµίσουµε τις δύο εµφανίσεις του char. Η ενέργεια αυτή µετατοπίζει το 

ενδιαφέρον µας µέσα στη string κατά delta1(char) - m + m = delta1(char) θέσεις προς τα 

δεξιά. Παρόλα αυτά, είναι πιθανό να µπορούµε να επιτύχουµε καλύτερο αποτέλεσµα 

 Παρατήρηση 3(β). Γνωρίζουµε πως οι επόµενοι m χαρακτήρες της string 

ταιριάζουν µε τους m τελευταίους χαρακτήρες της συµβολοσειράς pat. Έστω ότι αυτή η 

υποσυµβολοσειρά της pat συµβολίζεται µε subpat. Γνωρίζουµε επιπλέον ότι η 

συγκεκριµένη εµφάνιση της subpat µέσα στην string προηγείται από έναν χαρακτήρα, 

τον char, ο οποίος διαφέρει από τον χαρακτήρα που προηγείται της καταληκτικής 

εµφάνισης της subpat. Σε γενικές γραµµές, το σκεπτικό που χρησιµοποιήθηκε παραπάνω 

µπορεί να επεκταθεί ώστε να µετατοπίσουµε την pat προς τα δεξιά κατά ένα 

συγκεκριµένο αριθµό θέσεων µε σκοπό την ευθυγράµµιση του στιγµιότυπου της 

συµβολοσειράς subpat που εντοπίσαµε στη string µε τη δεξιότερη εµφάνιση της subpat 

µέσα στην pat, η οποία όµως δεν ακολουθεί χαρακτήρα ίδιο µε εκείνον που προηγείται 

της καταληκτικής εµφάνισης της subpat µέσα στην pat. Μία τέτοια επανεµφάνιση της 

subpat µέσα στην pat ονοµάζεται «λογική επανεµφάνιση» (plausible reoccurrence). Ο 

λόγος που χρησιµοποιήθηκε η φράση «σε γενικές γραµµές» προηγουµένως είναι ότι 

πρέπει να επιτρέπουµε τη δεξιότερη λογική επανεµφάνιση της συµβολοσειράς subpat να 

«πέφτει έξω» από την αριστερή άκρη της pat. Το σηµείο αυτό διασαφηνίζεται αργότερα. 

 Εποµένως, σύµφωνα µε την Παρατήρηση 3(β), εάν έχουµε ταιριάξει τους 

τελευταίους m χαρακτήρες της pat προτού αποτύχει µία σύγκριση, µπορούµε να 

µετατοπίσουµε την pat κατά k θέσεις προς τα δεξιά, όπου το k εξαρτάται από τη θέση 

µέσα στη pat της δεξιότερης λογικής επανεµφάνισης της κατάληξης µήκους m. Ύστερα 

από την µετατόπιση κατά k, θέλουµε να επιθεωρήσουµε τον χαρακτήρα της 
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συµβολοσειράς string που είναι ευθυγραµµισµένος µε τον τελευταίο χαρακτήρα της pat. 

Συνεπώς, στην πραγµατικότητα µετατοπίζουµε προς τα δεξιά την προσοχή µας µέσα στη 

string κατά k + m θέσεις. Αυτή την απόσταση την ονοµάζουµε delta2 κα καθορίζεται σα 

συνάρτηση της θέσης j µέσα στη συµβολοσειρά pat στην οποία θέση απέτυχε η 

σύγκριση. Το k είναι απλά η απόσταση ανάµεσα στην καταληκτική εµφάνιση της 

συµβολοσειράς subpat και στη δεξιότερη λογική επανεµφάνιση και είναι πάντα 

µεγαλύτερη ή ίση µε 1. Το m ισούται απλά µε patlen – j. 

 Σε περίπτωση που έχουµε συγκρίνει επιτυχώς τους τελευταίους m χαρακτήρες 

της συµβολοσειράς pat πριν αποτύχει µία σύγκριση, είναι ξεκάθαρο πως επιθυµούµε να 

µετατοπίσουµε την προσοχή µας προς τα δεξιά µέσα στη συµβολοσειρά string κατά m + 

1 ή κατά delta1(char) ή κατά delta2(j), ανάλογα µε το ποια από τις τρεις τιµές µας δίνει 

τη µεγαλύτερη µετατόπιση. Από τον ορισµό της delta2 ως k + m, µε το k να είναι πάντα 

µεγαλύτερο ή ίσο του 1, είναι προφανές ότι η delta2 είναι τουλάχιστον ίση µε την τιµή 1 

+ m. Εποµένως µπορούµε απλά να επιλέξουµε την απόσταση που θα µετατοπίσουµε την 

προσοχή µας µέσα στη συµβολοσειρά string από το µέγιστο των δύο συναρτήσεων delta. 

Ο κανόνας αυτός ισχύει ακόµα και στην περίπτωση που m = 0, δηλαδή όταν αποτύχει η 

σύγκριση του τελευταίου χαρακτήρα της pat µε τον αντίστοιχο χαρακτήρα της string, 

καθώς στην περίπτωση αυτή j = patlen και delta2(j) ≥ 1. 

 

 

3.2.2 Ένα παράδειγµα. 

 

Στο παράδειγµα που ακολουθεί [2] θα χρησιµοποιούµε ένα ‘↑’ κάτω από µία 

θέση της συµβολοσειράς string ώστε να υποδεικνύουµε τον χαρακτήρα char. Όταν αυτός 

ο “δείκτης” µετατοπίζεται προς τα δεξιά θεωρούµε ότι παρασύρει µαζί του τη δεξιά άκρη 

της pat. Όποτε ο δείκτης µετακινείται προς τα αριστερά η pat παραµένει σταθερή ως 

προς την string. 

 

pat:      AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 

         ↑ 
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 Από τη στιγµή που ο χαρακτήρας ‘F’ δεν εµφανίζεται πουθενά µέσα στη 

συµβολοσειρά pat, µπορούµε να αξιοποιήσουµε την παρατήρηση 1 και να 

µετακινήσουµε τον δείκτη 7 θέσεις προς τα δεξιά. Αφού ο δείκτης µετακινήθηκε προς τα 

δεξιά, µετακινούµε και την pat. 

 

pat:               AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 

                     ↑ 

 Με τη βοήθεια της παρατήρησης 2 µπορούµε να µετακινήσουµε το δείκτη δεξιά 

κατά 4 θέσεις ώστε να ευθυγραµµιστούν οι δύο παύλες. 

 

pat:                    AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 

                         ↑ 

 Αυτή τη φορά ο char ταυτίζεται µε τον τελευτάιο χαρακτήρα της συµβολοσειράς 

pat. Εποµένως κάνουµε ένα βήµα προς τα αριστερά. 

 

pat:                    AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 

                       ↑ 

 Χρησιµοποιώντας την παρατήρηση 3(α) µπορούµε να ολισθήσουµε το δείκτη 

κατά 7 θέσεις προς τα δεξιά επειδή η L δεν εµφανίζεται σε κανένα σηµείο της pat. Να 

σηµειωθεί ότι αυτή η µετατόπιση του δείκτη µετακινεί την pat κατά 6 θέσεις. Στο σηµείο 

αυτό αξίζει να αναφέρουµε ότι η συνάρτηση delta2 σε αυτή την περίπτωση θα µας 

επέτρεπε να µετακινήσουµε το δείκτη δεξιά κατά 4, ώστε να ευθυγραµµιστεί η 

συµβολοσειρά “T” που εξετάσαµε επιτυχώς µε το “T” στην αρχή της λέξης “THAT” στη 

συµβολοσειρά pat. Όµως, όπως αναφέρθηκε προηγουµένως, κάθε φορά επιλέγουµε τη 

µεγαλύτερη µετατόπιση.  

 

pat:                     AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 
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                              ↑ 

 Και πάλι ο char ταιριάζει µε τον τελευταίο χαρακτήρα της pat. Κάνοντας ένα 

βήµα αριστερά βλέπουµε ότι ο προτελευταίος χαρακτήρας της pat ταιριάζει µε τον 

αντίστοιχο της string. Μετά από ακόµη ένα βήµα αριστερά έχουµε: 

pat:                     AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 

                         ↑ 

 Σε αυτή τη σύγκριση υπάρχει διαφορά ανάµεσα στους δύο χαρακτήρες, εποµένως 

καταφεύγουµε στην Παρατήρηση 3(β). Η delta2 µας συµφέρει σε αυτή την περίπτωση 

καθώς µας επιτρέπει να µετακινήσουµε το δείκτη δεξιά κατά 7 θέσεις, ώστε να 

ευθυγραµµίσουµε την ακολουθία “AT” που βρέθηκε µέσα στη συµβολοσειρά string µε 

τη λέξη “AT” στην αρχή της pat. Για την περίπτωση αυτή η delta1 έδινε αποτέλεσµα 4. 

 

pat:                          AT-THAT 

string: ... WHICH-FINALLY-HALTS.--AT-THAT-POINT . . . 

                                          ↑ 

 Αυτή τη φορά διαπιστώνουµε πως κάθε χαρακτήρας της συµβολοσειράς pat 

ταιριάζει µε τον αντίστοιχο χαρακτήρα στην string, άρα ανακαλύψαµε τη ζητούµενη 

συµβολοσειρά. Αξίζει να αναφερθεί ότι έγιναν µόνο 14 συγκρίσεις µε περιεχόµενα της 

συµβολοσειράς string. Οι επτά από αυτές ήταν απαραίτητες ώστε να επιβεβαιώσουµε ότι 

ανακαλύφθηκε η ζητούµενη λέξη. Οι άλλες επτά µας επέτρεψαν να προσπεράσουµε τους 

πρώτους 22 χαρακτήρες της συµβολοσειράς string. 

 

 

3.2.3 Ο αλγόριθµος. 

 

 Στο σηµείο αυτό θα παρουσιαστεί ο αλγόριθµος µε λεπτοµερή µορφή. Παρακάτω 

χρησιµοποιείται ο συµβολισµός pat(j) όταν αναφερόµαστε στον j-οστό χαρακτήρα της 

συµβολοσειράς pat . Η µέτρηση ξεκινάει από τα αριστερά, δηλαδή pat(1) είναι ο πρώτος 

χαρακτήρας και pat(patlen) ο τελευταίος. 
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 Υποθέτουµε πως οι τιµές για τις δύο συναρτήσεις delta1 και delta2 βρίσκονται 

αποθηκευµένες σε δύο πίνακες. Ο πίνακας για την delta1 περιέχει τόσα στοιχεία όσα και 

τα διαφορετικά σύµβολα του αλφάβητου που χρησιµοποιείται. Η τιµή της συνάρτησης 

για έναν συγκεκριµένο χαρακτήρα char θα συµβολίζεται µε delta1(char). Ο δεύτερος 

πίνακας περιέχει αριθµό στοιχείων ίσο µε το µήκος της pat. Το j-οστό στοιχείο του 

πίνακα συµβολίζεται µε delta2(j). Τα στοιχεία και των δύο πινάκων περιέχουν µη-

αρνητικές ακέραιες τιµές.  

Οι πίνακες αρχικοποιούνται ύστερα από προεπεξεργασία της συµβολοσειράς pat. 

Τα ακριβή δεδοµένα για κάθε στοιχείο θα προσδιοριστούν αργότερα, όταν γίνει 

ξεκάθαρος ο τρόπος µε τον οποίο θα χρησιµοποιούνται. 

 Ο αλγόριθµος αναζήτησης µπορεί να περιγραφεί µε τον ακόλουθο ψευδοκώδικα: 
 

Αλγόριθµος BM: Αναζήτηση συµβολοσειράς. 

Είσοδος: Συµβολοσειρά προς αναζήτηση pat, κείµενο string µέσα στο οποίο γίνεται η αναζήτηση και δύο 

πίνακες delta1 και delta2. 
Έξοδος: Θέση µέσα στο string από όπου βρέθηκε ότι ξεκινάει στιγµιότυπο της pat. 

 

begin 

stringlen  length of string. 

i  patlen. 

top: if i > stringlen then return false. 

j  patlen. 

loop: if j = 0 then return j + 1. 

if string(i) = pat(j) then 

begin 

j   j - 1 . 

i   i - 1 . 

goto loop. 

end 

i  i + max(delta1 ( string(i) ), delta2 (j )). 

goto top. 

end. 

 

 Αν ο παραπάνω αλγόριθµος µας επιστρέψει αρνητική απάντηση (false), τότε η 

συµβολοσειρά pat δεν εµφανίζεται µέσα στην string. Σε περίπτωση που ο αλγόριθµος 
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µας επιστρέψει έναν αριθµό, ο αριθµός αυτός αντιπροσωπεύει τη θέση µέσα στη string 

από την οποία ξεκινάει το στιγµιότυπο της pat. 

 Ο πίνακας delta1 διαθέτει ένα στοιχείο για κάθε χαρακτήρα του αλφάβητου. Ο 

πίνακας delta1 ορίζεται ως: 

 

delta1(char) = Εάν ο char δεν εµφανίζεται µέσα στην pat, το αποτέλεσµα είναι ίσο µε το 

µήκος patlen, διαφορετικά είναι ίσο µε patlen - j, όπου j ο µεγαλύτερος ακέραιος 

για τον οποίο ισχύει pat(j)=char. 

 

 Ο πίνακας delta2 έχει µία τιµή για κάθε έναν από τους ακεραίους από 1 µέχρι 

patlen. Σε γενικές γραµµές, η τιµή delta2(j) µας δείχνει (α) πόσες θέσεις µπορούµε να 

ολισθήσουµε τη συµβολοσειρά pat προς τα δεξιά έτσι ώστε να την ευθυγραµµίσουµε µε 

την ανακαλυφθείσα εµφάνιση (µέσα στη συµβολοσειρά string) των τελευταίων patlen – j 

χαρακτήρων της pat µε την δεξιότερη λογική επανεµφάνιση συν (β) την επιπλέον 

απόσταση που πρέπει να ολισθήσουµε τον “δείκτη” προς τα δεξιά ώστε να επαναληφθεί 

η διαδικασία στο δεξιό άκρο της pat. Για να καθορίσουµε συγκεκριµένα την delta2 

πρέπει να καθορίσουµε τη δεξιότερη λογική επανεµφάνιση της υπολέξης κατάληξης της 

pat. Προς αυτό το στόχο κάνουµε τις εξής παραδοχές: έστω ότι το $ είναι ένας 

χαρακτήρας που δεν εµφανίζεται µέσα στην pat και ας δεχτούµε πως αν το i είναι 

µικρότερο του 1 τότε pat(i) = $. Επιπλέον, θεωρούµε πως δύο ακολουθίες χαρακτήρων 

[c1c2…cn] και [d1d2…dn] είναι όµοιες αν για όλα τα i από 1 µέχρι n ισχύει είτε ci = di , 

είτε ci = $ είτε di = $. 

 Τέλος, ορίζουµε πως η θέση rpr(j) της δεξιότερης λογικής επανεµφάνισης της 

υπολέξης κατάληξης η οποία ξεκινάει στη θέση j + 1, για όλα τα j από 1 µέχρι patlen, 

είναι ίση µε τη µεγαλύτερη τιµή k, που όµως είναι µικρότερη ή ίση µε patlen, τέτοια 

ώστε οι ακολουθίες [pat(j + 1)pat(j + 2)…pat(patlen)] και [pat(k)pat(k + 1)…pat(patlen - 

j - 1] να είναι όµοιες ενώ παράλληλα ισχύει είτε ότι k ≤ 1 είτε ότι pat(k – 1) ≤ pat(j). 

∆ηλαδή, η θέση της δεξιότερης λογικής επανεµφάνισης της συµβολοσειράς subpat, η 

οποία ξεκινά στη θέση j + 1 της pat, είναι η δεξιότερη θέση στην οποία εµφανίζεται η 

subpat µέσα στην pat χωρίς όµως να υπάρχει ακριβώς πριν την αρχή της ο χαρακτήρας 

pat(j), ο οποίος βρίσκεται αµέσως πριν την αρχή της καταληκτικής subpat. Παράλληλα, 
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επιτρέπεται ο προηγούµενος χαρακτήρας ή ένα µέρος της επανεµφάνισης να βρίσκεται 

εκτός του αριστερού ορίου της pat. Να σηµειωθεί ότι η rpr(j) µπορεί να είναι αρνητική 

λόγω αυτού του γεγονότος. 

 Εποµένως, η απόσταση κατά την οποία πρέπει να µετατοπίσουµε την pat ώστε να 

ευθυγραµµίσουµε την ανακαλυφθείσα συµβολοσειρά που ξεκινάει στην θέση j + 1 µε 

την δεξιότερη λογική επανεµφάνισή της είναι j + 1 – rpr(j). Η απόσταση µέχρι το τέλος 

της pat είναι απλά patlen – j. Η τιµή delta2(j) είναι απλά το άθροισµα των δύο. Άρα, η 

συνάρτηση delta2 ορίζεται από τον ακόλουθο τύπο: 

 delta2(j) = patlen +1 – rpr(j) 

 

 Για να ξεκαθαρίσουµε τον ορισµό αυτό ας εξετάσουµε τα δύο παρακάτω 

παραδείγµατα. 

 

j:   1    2   3  4    5  6 7   8  9 

pat:   A   B  C  X  X X A  B C 

delta2(j): 14 13 12 11 10 9 11 10 1 

 

j:    1   2   3    4   5  6  7  8   9 

pat:    A  B  Y   X  C  D E Y  X 

delta2(j): 17 16 15 14 13 12 7 10  1 

 

 

3.2.4 Θεωρητική ανάλυση. 

 

Η προεπεξεργασία για τη συνάρτηση delta1 χρειάζεται ένα πίνακα µεγέθους ίσου 

µε τον αριθµό των στοιχείων που υπάρχουν στη χρησιµοποιούµενο αλφάβητο. Η 

υλοποίησή µας πρώτα αρχικοποιεί όλα τα στοιχεία του πίνακα σε τιµή ίση µε patlen και 

στη συνέχεια ενηµερώνει τις κατάλληλες θέσεις του delta1 εκτελώντας ένα σειριακό 

πέρασµα κατά µήκος της συµβολοσειρά pat. Εποµένως το κόστος της προεπεξεργασίας 

για την delta1 είναι γραµµικό ως προς το µέγεθος του αλφάβητου συν το µήκος της pat. 

 65



Για την υλοποίηση του αλγορίθµου σε περιπτώσεις µε πολύ µεγάλα αλφάβητα, θα 

µπορούσε κανείς να υλοποιήσει τον πίνακα delta1 σαν ένα hash array.  Στη χειρότερη 

περίπτωση, η πρόσβαση στον delta1 κατά τη διάρκεια της αναζήτησης θα στοίχιζε 

αριθµό εντολών της τάξης του µήκους patlen, δηµιουργώντας σηµαντική καθυστέρηση. 

Εποµένως, ο αλγόριθµος µε την τρέχουσα µορφή σίγουρα δεν εκτελείται σε γραµµικό ως 

προς i + patlen χρόνο για αλφάβητα άπειρων στοιχείων. 

Θεωρητική ανάλυση του αλγορίθµου έχει δείξει ότι εξακολουθεί να τρέχει σε 

γραµµικό χρόνο ακόµα και αν παραλειφθεί η delta1 και το αποτέλεσµα αυτό ισχύει όταν 

το αλφάβητο είναι άπειρο. Όµως µια τέτοια παράληψη έχει σηµαντικό αρνητικό 

αντίκτυπο στην απόδοση του αλγορίθµου. Ο χρόνος που απαιτείται για τη δηµιουργία 

του πίνακα delta2 είναι γραµµικός ως προς το µήκος patlen. 

Ο αλγόριθµος έχει πολύ καλή απόδοση στη γενική περίπτωση. Παρόλα αυτά, η 

συµπεριφορά του αλγορίθµου στη χειρότερη περίπτωση αξίζει να µελετηθεί. Έχει 

αποδειχθεί ότι η εκτέλεση του αλγορίθµου (µετά τη φάση της προεπεξεργασίας) απαιτεί 

χρόνο γραµµικό ως προς i + patlen, µε την προϋπόθεση ότι υπάρχει διαθέσιµος χώρος 

που είναι γραµµική συνάρτηση του µεγέθους του αλφάβητου και του patlen. 

Συγκεκριµένα, στην περίπτωση που θέλουµε να ανακαλύψουµε ότι η συµβολοσειρά pat 

δεν εµφανίζεται στους πρώτους n χαρακτήρες τότε χρειάζεται να εξετάσουµε το πολύ 

3*n χαρακτήρες. Η γραµµικότητα του αλγορίθµου είναι εγγυηµένη από τη συνάρτηση 

delta2. 

Στο σηµείο αυτό θα αναλυθεί η συµπεριφορά του αλγορίθµου στη µέση 

περίπτωση µε τη χρήση ενός στοχαστικού µοντέλου για την απόδοσή του. Όπως θα 

φανεί αργότερα στην υποενότητα αυτή, η θεωρητική ανάλυση υποδεικνύει πως ο 

αλγόριθµος συνήθως είναι «υπογραµµικός» (sublinear) τόσο σχετικά µε τον αριθµό των 

αναφορών που γίνονται στη συµβολοσειρά εισόδου string όσο και σχετικά µε τον αριθµό 

των εντολών που εκτελούνται (για τη συγκεκριµένη υλοποίηση). 

Η ανάλυση που ακολουθεί στηρίζεται στην εξής απλοποιητική υπόθεση: Κάθε 

χαρακτήρας των συµβολοσειρών pat και string είναι µία ανεξάρτητη τυχαία µεταβλητή. 

Η πιθανότητα ένας χαρακτήρας της pat ή της string να είναι ίδιος µε οποιοδήποτε 

χαρακτήρα του αλφάβητου είναι p. 
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Ας υποθέσουµε ότι µόλις έχουµε ολισθήσει την pat ορισµένες θέσεις προς τα 

δεξιά και ότι η σύγκριση του τελευταίου χαρακτήρα της pat µε τον αντίστοιχο της string 

µας έδωσε αρνητικό αποτέλεσµα, δηλαδή οι χαρακτήρες είναι διαφορετικοί. Επιθυµούµε 

να βρούµε την αναµενόµενη τιµή της αναλογίας ανάµεσα στο κόστος για να 

ανακαλύψουµε µια διαφορά ανάµεσα σε δύο χαρακτήρες και στην αποστάση κατά την 

οποία θα µετακινήσουµε την pat µόλις ανακαλύψουµε τη διαφορά. Αν ορίσουµε το 

κόστος να είναι ίσο µε τον αριθµό των αναφορών που γίνονται στη συµβολοσειρά string 

µέχρι να ανακαλύψουµε τους διαφορετικούς χαρακτήρες, µπορούµε να υπολογίσουµε 

την αναµενόµενη τιµή για το µέσο αριθµό αναφορών στη string ανά χαρακτήρα που 

περνάµε. Σε περίπτωση που ορίσουµε το κόστος σαν το συνολικό αριθµό εντολών που 

εκτελούνται όταν ανακαλύπτεται ένα ζεύγος διαφορετικών χαρακτήρων, µπορούµε να 

υπολογίσουµε την αναµενόµενη τιµή για τον αριθµό των εντολών που εκτελούνται ανά 

χαρακτήρα που περνάµε. 

Στη συνέχεια θα χρησιµοποιείται η φράση «µόνο οι m τελευταίοι χαρακτήρες της 

pat ταιριάζουν» όταν θέλουµε να εκφράσουµε ότι «οι τελευταίοι m χαρακτήρες της pat 

ταιριάζουν µε τους αντίστοιχους m χαρακτήρες της string αλλά ο (m – 1)-οστός 

χαρακτήρας από το τέλος της pat δεν ταιριάζει µε τον αντίστοιχο χαρακτήρα της string». 

Η αναµενόµενη τιµή για τον λόγο του κόστους ως προς τον αριθµό των 

χαρακτήρων που περνάµε δίνεται από την έκφρασή: 

 
όπου cost(m) είναι το κόστος που σχετίζεται µε το να βρούµε ότι µόνο οι τελευταίοι m 

χαρακτήρες της pat ταιριάζουν, prob(m) είναι η πιθανότητα να ταιριάζουν µόνο οι 

τελευταίοι m χαρακτήρες της pat και skip(m, k) είναι η πιθανότητα να µετακινηθούµε 

προς τα δεξιά κατά k θέσεις στην περίπτωση που ταιριάζουν µόνο οι τελευταίοι m 

χαρακτήρες της pat. 

 Σύµφωνα µε τις υποθέσεις που έχουµε κάνει, η πιθανότητα να ταιριάζουν µόνο οι 

τελευταίοι m χαρακτήρες της pat είναι: 

 

prob(m) = pm(1 – p)/(1 – ppatlen)  
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 Ο παρανοµαστής οφείλεται στην υπόθεση ότι υπάρχει διαφορά ανάµεσα στους 

χαρακτήρες. 

 Η πιθανότητα να µετακινήσουµε την pat κατά k θέσεις µπορεί να καθοριστεί 

αναλύοντας τον τρόπο µε τον οποίο αυξάνεται το i. Όµως, πρέπει να σηµειωθεί ότι 

παρόλο που αυξάνουµε το i κατά τη µεγαλύτερη τιµή που παίρνουµε από τις δύο 

συναρτήσεις delta, η πραγµατική µετατόπιση της pat γίνεται κατά max – m θέσεις καθώς 

η αύξηση του i περιλαµβάνει επίσης και τον αριθµό m µέχρι να φτάσουµε στο τέλος της 

συµβολοσειράς pat. Εποµένως, όταν αναλύουµε τη συνεισφορά των δύο συναρτήσεων 

delta µας αφορά ο αριθµός των θέσεων που µας επιτρέπουν να µετατοπίσουµε την pat 

και όχι ο αριθµός µε τον οποίο αυξάνουµε το i. Τέλος, να θυµίσουµε ότι στην περίπτωση 

που ο διαφορετικός χαρακτήρας char της συµβολοσειράς string εµφανίζεται µέσα στους 

m χαρακτήρες της pat που ήδη έχουν ταιριάξει, τότε η delta1 µας είναι άχρηστη και 

πάντα µετατοπίζουµε την pat κατά delta2 θέσεις. Η πιθανότητα ώστε να µην µας 

προσφέρει χρήσιµη πληροφορία η delta1 είναι µόνο (1 – (1 – p)m). Την πιθανότητα αυτή 

θα την αποκαλούµε probdelta1worthless(m). 

 Οι προϋποθέσεις υπό τις οποίες η delta1 θα µας επιτρέψει φυσιολογικά να 

µετακινηθούµε προς τα δεξιά κατά k µπορούν να κατηγοριοποιηθούν σε τέσσερις 

περιπτώσεις ως εξής: (α) η delta1 µας επιτρέπει να µετακινηθούµε προς τα δεξιά κατά µία 

θέση αν ο char είναι ο (m + 2)-οστός χαρακτήρας από το τέλος της pat (ή σε περίπτωση 

που δεν υπάρχουν άλλοι χαρακτήρες στην pat) και ο char δεν εµφανίζεται στα δεξιά 

εκείνης της θέσης (γεγονός που ισχύει µε πιθανότητα (1 - p)m * (εάν m + 1 = patlen τότε 

1, αλλιώς p). (β) Η delta1 µας επιτρέπει να ολισθήσουµε δεξιά κατά k, όπου 1 < k < 

patlen – m, µε την προϋπόθεση ότι η δεξιότερη εµφάνιση του char στην pat γίνεται m + k 

χαρακτήρες από το δεξί άκρο της pat (το οποίο ισχύει µε πιθανότητα p * (1- p)k+m-1). (γ) 

Σε περίπτωση που patlen–m > 1, η delta1 επιτρέπει να ολισθήσουµε την pat κατά patlen 

– m θέσεις προς τα δεξιά σε περίπτωση που ο char δεν εµφανίζεται καθόλου µέσα στην 

pat (το οποίο ισχύει µε πιθανότητα (1- p)patlen-1, δεδοµένου ότι γνωρίζουµε πως ο char 

δεν είναι ο (m+1)-οστός χαρακτήρας από το τέλος της pat). (δ) Τέλος, η delta1 δεν µας 

επιτρέπει ποτέ να ολισθήσουµε κατά περισσότερες από patlen – m θέσεις (αφού η 

µέγιστη τιµή της delta1 είναι patlen). 
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 Εποµένως µπορούµε να ορίσουµε την πιθανότητα probdelta1(m, k), δηλαδή την 

πιθανότητα να µετατοπιστούµε δεξιά κατά k θέσεις όταν µόνο οι τελευταίοι m 

χαρακτήρες της pat ταιριάζουν, ως εξής: 

 

probdelta1(m, k) = εάν (k = 1) τότε (1 - p)m * ( εάν m + 1 = patlen τότε 1 αλλιώς p); 

αλλιώς αν i < k < patlen - m τότε p* (1 - p)k+m-1; 

αλλιώς αν k = patlen - m τότε (1 - p)patlen-1; 

αλλιώς (δηλαδή αν k > patlen - m) 0. 

 

 Στο σηµείο αυτό θα κάνουµε παρόµοια ανάλυση για τη συνάρτηση delta2. Η 

delta2 µας επιτρέπει να µετατοπιστούµε δεξιά κατά k σε περίπτωση που (α) η πράξη αυτή 

ευθυγραµµίζει την ανακαλυφθείσα ακολουθία στη συµβολοσειρά string των τελευταίων 

m χαρακτήρων της pat µε µία λογική επανεµφάνιση των ίδιων m χαρακτήρων σε ένα 

άλλο σηµείο της pat, και (β) καµία µικρότερη µετατόπιση δε δηµιουργεί τέτοια 

ευθυγράµµιση. Η πιθανότητα probpr(m, k) ώστε η συµβολοσειρά κατάληξης της pat να 

έχει λογική επανεµφάνιση k θέσεις αριστερά από τον πρώτο της χαρακτήρα είναι: 

 

probpr(m, k) = εάν m + k < patlen τότε (1 - p) * pm 

αλλιώς ppatlen-k 

 

 Μπορούµε τώρα να ορίσουµε την πιθανότητα probdelta2(m, k), η οποία 

αντιπροσωπεύει την πιθανότητα µε την οποία η συνάρτηση delta2 θα µας επιτρέψει να 

µετακινηθούµε κατά k θέσεις προς τα δεξιά δεδοµένου ότι ταιριάξανε οι m τελευταίοι 

χαρακτήρες της pat, µε τον εξής αναδροµικό τύπο: 

 
 Πάντα επιλέγουµε τη µεγαλύτερη τιµή ανάµεσα στις δύο συναρτήσεις delta για 

να µετακινηθούµε προς τα δεξιά (ελέγχοντας και την πιθανότητα η delta1 να µη µας 

δώσει χρήσιµη πληροφορία). Σε περίπτωση που οι τιµές των δύο συναρτήσεων delta 

ήταν ανεξάρτητες, τότε η πιθανότητα να µετακινηθούµε δεξιά κατά k θέσεις θα ήταν 
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απλά το άθροισµα όλων των γινοµένων δύο πιθανοτήτων,  της πιθανότητας η µία 

συνάρτηση delta να µας επιτρέψει µετακίνηση κατά k θέσεις και της πιθανότητας η άλλη 

delta να µας επιτρέψει µετακίνηση µικρότερη ή ίση µε k θέσεις. 

 Όµως οι πιθανότητες για τις δύο συναρτήσεις δεν είναι τελείως ανεξάρτητες. 

Συγκεκριµένα, ας εξετάσουµε την περίπτωση όπου η delta1 δε µας δίνει χρήσιµη 

πληροφορία. Τότε, ο char που µόλις διαβάσαµε από τη συµβολοσειρά string εµφανίζεται 

σε κάποια από τις τελευταίες m θέσεις της pat και δεν ταιριάζει µε τον (m+1)-οστό 

χαρακτήρα. Όµως, σε περίπτωση που η delta2 µας δώσει αποτέλεσµα 1 προκύπτει ότι η 

ολίσθηση αυτών των m χαρακτήρων προς τα αριστερά κατά 1 δηµιουργεί µία ταύτιση. 

Το γεγονός αυτό δηµιουργεί την εντύπωση ότι οι τελευταίοι m χαρακτήρες της pat είναι 

ίδιοι µε τον (m+1)-οστό χαρακτήρα από το τέλος. Το πρόβληµα είναι ότι εµείς 

γνωρίζουµε πως ο (m+1)-οστός χαρακτήρας είναι διαφορετικός από τον char. Έτσι 

προκύπτει ότι ο char δεν γίνεται να εµφανίζεται στους τελευταίους m χαρακτήρες της 

pat, καταρρίπτοντας µε τον τρόπο αυτό την υπόθεσή µας ότι η delta1 µας ήταν άχρηστη. 

Εποµένως, σε περίπτωση που η delta1 δε µας προσφέρει ωφέλιµη πληροφορία, η 

πιθανότητα ώστε η delta2 να υποδείξει µια µετατόπιση κατά 1 είναι 0 και, κατά συνέπεια, 

η πιθανότητα ώστε η delta2 να υποδείξει µία από τις µεγαλύτερες µετατοπίσεις αυξάνεται 

ανάλογα.. 

 Η αλληλεπίδραση αυτή ανάµεσα στις δύο delta γίνεται επίσης αισθητή, αν και σε 

µικρότερο βαθµό, για τις επόµενες m δυνατές τιµές της delta2 τις οποίες, όµως, δεν 

εξετάζουµε. Η επιλογή αυτή συνεπάγεται ότι τα αποτελέσµατα της ανάλυσής µας θα 

είναι λίγο χειρότερα από τα αναµενόµενα καθώς επιτρέπουµε µικρότερες µετακινήσεις 

µέσω της delta2 σε περιπτώσεις που στην πραγµατικότητα θα είχαµε µεγαλύτερες τιµές. 

 Η πιθανότητα να µας δώσει η delta2 µετακίνηση k θέσεων όταν έχουν ταιριάξει 

µόνο οι τελευταίοι m χαρακτήρες της pat και δεδοµένου ότι η delta1 δεν µας έδωσε 

χρήσιµη πληροφορία, είναι: 
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 Τέλος µπορούµε να ορίσουµε την πιθανότητα skip(m, k), δηλαδή την πιθανότητα 

µετακινηθούµε δεξιά κατά k όταν ταιριάζουν µόνο οι m τελευταίοι χαρακτήρες της pat 

ως εξής: 

 
 Στο σηµείο αυτό θα εξετάσουµε τις δύο εναλλακτικές συναρτήσεις κόστους. Αν 

ενδιαφερόµαστε για τον αριθµό των αναφορών που έγιναν στη συµβολοσειρά string ανά 

χαρακτήρα που περνάµε, η συνάρτηση cost(m) θα είναι απλά ίση µε m+1, τον αναγκαίο 

αριθµό αναφορών ώστε να επιβεβαιωθεί ότι µόνο οι m τελευταίοι της συµβολοσειράς pat 

ταιριάζουν. 

 Προκειµένου να αναλύσουµε τον αριθµό των εντολών που εκτελούνται ανά 

χαρακτήρα που περνάµε, η συνάρτηση cost(m) πρέπει να είναι ίση µε τον αριθµό των 

εντολών που εκτελούνται στην περίπτωση που ταιριάζουν µόνο οι m τελευταίοι 

χαρακτήρες της pat. Για τη συγκεκριµένη υλοποίηση που έγινε προκύπτει ότι: 

 

cost(m) =  if m = 0 then 3 else 12 + 6 m. 

 

 Υπολογίσαµε την αναµενόµενη τιµή του κόστους ανά χαρακτήρα που περνάµε 

χρησιµοποιώντας τους παραπάνω τύπους (και για τους δύο ορισµούς του κόστους). Ο 

υπολογισµός έγινε για µήκος συµβολοσειράς προς αναζήτηση από 1 µέχρι 14 και για 

τιµές του p κατάλληλες για τρία διαφορετικά µεγέθη αλφάβητου: για µία τυχαία δυαδική 

συµβολοσειρά το p είναι 0.5, για µία αυθαίρετη συµβολοσειρά της Αγγλικής γλώσσας 

είναι περίπου 0.09, ενώ για ένα αλφάβητο µε 100 διαφορετικά σύµβολα είναι ίσο µε 

0,01. Η τιµή του p για το Αγγλικό αλφάβητο καθορίστηκε ύστερα από στατιστική 

ανάλυση. Στις εικόνες 3γ και 3δ [2] φαίνονται οι γραφικές παραστάσεις για τις δύο 

συναρτήσεις κόστους ως συνάρτηση του µήκους της συµβολοσειράς. Σε κάθε µία από τις 

γραφικές η πάνω καµπύλη αντιστοιχεί στην τιµή p=0.5, δηλαδή στο δυαδικό αλφάβητο, 
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η µεσαία καµπύλη είναι για το αγγλικό αλφάβητο µε p=0.09 και η χαµηλότερη καµπύλη 

αναπαριστά το αλφάβητο των 100 χαρακτήρων, για το οποίο p=0.01. 

 

  
 Εικόνα 3γ) Ο αριθµός των αναφορών στη     Εικόνα 3δ) Αριθµός των εντολών που  

 συµβολοσειρά string ανά χαρακτήρα που     εκτελέστηκαν ανά χαρακτήρα που περά- 

περάσαµε [2]         σαµε [2] 

 

 Στην εικόνα 3γ έχουµε τη γραφική παράσταση της πρώτης συνάρτησης κόστους, 

δηλαδή του λόγου του αριθµού των χαρακτήρων που εξετάστηκαν προς τον αριθµό των 

χαρακτήρων που περάσαµε, σαν συνάρτηση του µήκους της συµβολοσειράς. Το πιο 

ενδιαφέρον συµπέρασµα που προκύπτει από τη συγκεκριµένη γραφική είναι ο 

αλγόριθµος είναι αναµενόµενο ότι θα εκτελέσει λιγότερες από i + patlen αναφορές στη 

συµβολοσειρά εισόδου string πριν βρεθεί η ζητούµενη συµβολοσειρά στη θέση i. Για 

παράδειγµα, στην περίπτωση του Αγγλικού αλφάβητου µε συµβολοσειρές µήκους 5 ο 

αλγόριθµος αναµένεται να έχει λιγότερες από (i + 5)/4 αναφορές στη συµβολοσειρά 

εισόδου. 
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 Παρατηρούµε, επίσης, ότι ο ρυθµός µε τον οποίο µειώνεται ο αριθµός των 

αναφορών στη συµβολοσειρά εισόδου ελαττώνεται καθώς αυξάνει το µήκος της 

συµβολοσειράς. Η συµπεριφορά αυτή οφείλεται στο γεγονός ότι µε την αύξηση του 

µήκους της συµβολοσειράς αυξάνονται οι πιθανότητες ο χαρακτήρας που µόλις 

διαβάσαµε να υπάρχει σε κάποια θέση της συµβολοσειράς, εποµένως µειώνεται και η 

απόσταση κατά την οποία µπορούµε να µετακινηθούµε προς τα δεξιά. 

 Στην εικόνα 3δ φαίνεται η γραφική παράσταση της δεύτερης συνάρτησης 

κόστους, δηλαδή του λόγου του αριθµού των εντολών που εκτελέστηκαν προς το πλήθος 

των χαρακτήρων που περάσαµε, ως προς το µήκος της συµβολοσειράς. ∆ιαπιστώνουµε 

ότι η συγκεκριµένη υλοποίηση του αλγορίθµου αναµένεται, όταν έχουµε επαρκώς 

µεγάλο αλφάβητο,  πως θα εκτελεί λιγότερες από i + patlen εντολές προτού ανακαλυφθεί 

η ζητούµενη συµβολοσειρά στη θέση i. Συνεπώς, η πολυπλοκότητα της υλοποίησης του 

αλγορίθµου είναι συνήθως χαµηλότερη από γραµµική ακόµα και ως προς τον αριθµό των 

εκτελούµενων εντολών. 

 Υπάρχει µια δυσκολία στην εκτίµηση της χρησιµότητας της συνάρτησης delta2. 

Για παράδειγµα, εάν το αλφάβητο είναι µεγάλο και η ζητούµενη συµβολοσειρά είναι 

µικρή τότε ο υπολογισµός και η χρήση της delta2 δε µας συµφέρει ιδιαίτερα καθώς το 

πιθανότερο είναι ότι ο χαρακτήρας που διαβάζουµε κάθε φορά από τη string δε θα 

εµφανίζεται µέσα στη ζητούµενη συµβολοσειρά και ο αλγόριθµος θα εκτελεί κυρίως τον 

βρόχο fast, αδιαφορώντας για την delta2. Αντίστροφα, σε περίπτωση που έχουµε µεγάλη 

συµβολοσειρά και µικρό αλφάβητο η delta2 γίνεται πολύ σηµαντική, καθώς η εκτέλεση 

του αλγορίθµου συχνά θα εξέρχεται από τον βρόχο fast, η delta1 θα µας δίνει γενικώς 

µικρές τιµές (καθώς είναι πολύ πιθανό για όλα τα σύµβολα να εµφανίζονται µέσα στην 

pat) και η µόνη πιθανότητα για µεγάλη µετατόπιση είναι να υπάρχει κάπου 

επανεµφάνιση της συµβολοσειράς κατάληξης. Παρόλο που είναι δύσκολη η ακριβής 

εκτίµηση της συνεισφοράς της delta2, αξίζει να σηµειωθεί ότι η γραµµικότητα του 

αλγορίθµου στην χειρότερη περίπτωση οφείλεται αποκλειστικά στην ύπαρξη της delta2. 
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3.2.5 Ιστορική εξέλιξη του αλγορίθµου – η παραλλαγή Horspool. 

 

Οι συναρτήσεις delta1 και delta2 που ορίζονται στη διατύπωση του αλγορίθµου 

έµειναν γνωστές ως η ευρετική κακού χαρακτήρα (bad character heuristic) και η ευρετική 

καλής κατάληξης (good suffix heuristic) αντίστοιχα. 

Ο αλγόριθµος Boyer-Moore µέσα σε µικρό χρονικό διάστηµα από τη δηµοσίευσή 

του βρέθηκε πως είναι πολύ γρηγορότερος από οποιονδήποτε άλλο αλγόριθµο όταν 

ενδιαφερόµαστε για την αναζήτηση µίας συµβολοσειράς. Το γεγονός αυτό οδήγησε στην 

ευρύτατη εφαρµογή του αλγορίθµου (ο οποίος αποτελεί σηµείο αναφοράς ακόµη και στις 

µέρες µας, περισσότερο από 25 χρόνια µετά τη δηµοσίευση), ενώ επίσης προκάλεσε το 

ενδιαφέρον αρκετών ερευνητών σχετικά µε το αν µπορεί να βελτιωθεί απόδοσή του. Με 

το πέρασµα του χρόνου προτάθηκαν διάφορες παραλλαγές και τροποποιήσεις του 

αλγορίθµου, όπως είναι ο αλγόριθµος Apostolico-Giancarlo [7] ή ο αλγόριθµος Turbo 

Boyer-Moore [8].  

Σχεδόν όλες οι τροποποιήσεις του αλγορίθµου Boyer-Moore παρουσιάζουν έναν 

πιο έξυπνο αλλά και περίπλοκο αλγόριθµο. Η µόνη εξαίρεση είναι η παραλλαγή του 

Horspool [6], η οποία στην ουσία είναι µια απλοποίηση του αλγορίθµου Boyer-Moore. 

Καθώς επιλέξαµε, για τους λόγους που αναλύονται στην παράγραφο 4.2, να 

υλοποιησουµε την παραλλαγή του Horspool αντί για τον παραδοσιακό αλγόριθµο Boyer-

Moore ή κάποιον άλλο παρόµοιο αλγόριθµο, θα παραθέσουµε στο σηµείο αυτό µία 

σύντοµη περιγραφή του αλγορίθµου του Horspool. 

Η πρόταση του R. Horspool το 1980 ήταν να χρησιµοποιείται µόνο η ευρετική 

κακού χαρακτήρα στον χαρακτήρα που συγκρίνεται µε τον τελευταίο χαρακτήρα της 

ζητούµενης συµβολοσειράς. Η πρόταση αυτή προέκυψε από την εξής παρατήρηση: η 

ευρετική κακού χαρακτήρα που χρησιµοποιεί ο αλγόριθµος Boyer-Moore δεν είναι 

αποδοτική σε περίπτωση που έχουµε µικρό αλφάβητο. Οταν όµως το αλφάβητο είναι 

µεγάλο συγκριτικά µε το µήκος της συµβολοσειράς που ψάχνουµε, όπως συµβάινει 

συνήθως όταν έχουµε τον πίνακα των χαρακτήρων ASCII ή όταν ψάχνουµε µέσα σε 

γραπτό κείµενο, η συνάρτηση αυτή γίνεται πολύ χρήσιµη. Εποµένως, χρησιµοποιώντας 

µόνο την ευρετική κακου χαρακτήρα µπορούµε να έχουµε έναν αρκετά αποδοτικό και 

απλό αλγόριθµο.  
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 Ο αλγόριθµος Horspool χρειάζεται χρόνο προεπεξεργασίας της τάξης O(m+σ), 

ενώ οι απαιτήσεις του σε χώρο είναι Ο(σ), όπου σ το πλήθος των στοιχείων στο 

χρησιµοποιούµενο αλφάβητο και m το µήκος της ζητούµενης συµβολοσειράς. Για τη 

χειρότερη περίπτωση η παραλλαγή του Horspool έχει χαµηλότερη απόδοση από τον 

αλγόριθµο Boyer-Moore, όµως µπορεί να αποδειχτεί πως για τη µέση περίπτωση ο 

αριθµός των συγκρίσεων που εκτελεί ο Horspool για κάθε χαρακτήρα του κειµένου 

εισόδου κυµαίνεται ανάµεσα σε 1/m και 2/(m+1). 

 Πρακτικά, ο αλγόριθµος Horspool µπορεί να εκτελεί σε ορισµένες περιπτώσεις 

λίγο περισσότερες συγκρίσεις από τον απλό αλγόριθµο Boyer-Moore. Το γεγονός, όµως, 

ότι ο αλγόριθµος Horspool είναι πιο απλός σηµαίνει ότι για κάθε χαρακτήρα που 

εξετάζεται απαιτείται µικρότερος αριθµός εντολών. Το αποτέλεσµα είναι ο αλγόριθµος 

Horspool να είναι συχνά πιο γρήγορος από τον Boyer-Moore. 

 

 

 

3.3 Ο αλγόριθµος Wu-Manber. 
 

Πρόκειται για τον πιο πρόσφατο από τους αλγορίθµους που εξετάστηκαν, καθώς 

δηµοσιεύτηκε το 1994 από τους Sun Wu και Udi Manber [3]. Είναι σχεδιασµένος ώστε 

να µπορεί να εκτελεί παράλληλη αναζήτηση ενός µεγάλου συνόλου από συµβολοσειρές, 

του οποίο το µέγεθος µπορεί να κυµαίνεται από µερικές δεκάδες συµβολοσειρές µέχρι 

δεκάδες χιλιάδες.  

Ο αλγόριθµος Wu-Manber έχει δανειστεί κάποιες ιδέες από τον αλγόριθµο 

Boyer-Moore, καθώς και στον Wu-Manber χρησιµοποιείται η λογική του να εξετάζονται 

λίγοι χαρακτήρες που βρίσκονται σε θέσεις αντίστοιχες µε το τέλος των ζητούµενων 

συµβολοσειρών και ανάλογα µε τις τιµές αυτών των χαρακτήρων να προσπερνάµε 

γρήγορα κάποιους χαρακτήρες ή να τους εξετάζουµε πιο προσεκτικά. 

Πρόκειται για έναν αρκετά αποδοτικό αλγόριθµο σε περίπτωση που 

ενδιαφερόµαστε για την αναζήτηση µεγάλου αριθµού συµβολοσειρών. Ένα από τα 

σηµαντικά προτερήµατα του αλγορίθµου είναι ο µεγάλος βαθµός στον οποίο µπορεί να 

τροποποιηθεί, αλλάζοντας απλά συγκεκριµένες σταθερές, ώστε να ταιριάζει καλύτερα 
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στα δεδοµένα του προβλήµατός µας. Επίσης, οι απαιτήσεις του αλγορίθµου σε χώρο 

είναι σχετικά ανεξάρτητες από τον αριθµό των συµβολοσειρών ενώ µπορούν να 

καθοριστούν σε µεγάλο βαθµό από το χρήστη ανάλογα µε τις απαιτήσεις και της 

δυνατότητες του υπολογιστή. 

Το µόνο σηµαντικό µειονέκτηµα του αλγορίθµου είναι ότι εξαρτάται σε µεγάλο 

βαθµό από το µήκος της µικρότερης συµβολοσειράς προς αναζήτηση, µε αποτέλεσµα ο 

αλγόριθµος να χάνει σηµαντικά σε απόδοση σε περίπτωση που υπάρχει έστω και µία 

πολύ µικρή συµβολοσειρά (για παράδειγµα συµβολοσειρά µήκους µικρότερου από 3). 

 

 

3.3.1 Γενική περιγραφή του αλγορίθµου. 

 

Ο αλγόριθµος αυτός έχει σχεδιαστεί για την επίλυση του προβλήµατος της 

αναζήτησης πολλών συµβολοσειρών µέσα σε κάποιο κείµενο. Έστω P = {p1, p2,…, pk}το 

σύνολο των ζητούµενων συµβολοσειρών µε κάθε συµβολοσειρά να αποτελείται από µία 

ακολουθία χαρακτήρων από ένα σταθερό αλφάβητο Σ. Έστω Τ = t1, t2…, tN  ένα µεγάλο 

κείµενο το οποίο επίσης αποτελείται από χαρακτήρες του Σ. Το ζητούµενο είναι να 

βρούµε όλες τις εµφανίσεις µέσα στο Τ όλων των συµβολοσειρών που ανήκουν στο 

σύνολο P. 

Η κεντρική ιδέα του αλγορίθµου Boyer-Moore, η οποία κατά κάποιο τρόπο 

χρησιµοποιείται και στον αλγόριθµο Wu-Manber, έχει ως εξής: έστω ότι έχουµε µια 

συµβολοσειρά προς αναζήτηση µήκους m της οποίας στιγµιότυπα αναζητούµε µέσα σε 

ένα κείµενο εισόδου. Ξεκινάµε συγκρίνοντας τον τελευταίο χαρακτήρα της ζητούµενης 

συµβολοσειράς µε tm, δηλαδή τον m-οστό χαρακτήρα από την αρχή του κειµένου 

εισόδου. Σε περίπτωση που οι δύο χαρακτήρες δεν ταιριάζουν, γεγονός πολύ πιθανότερο 

για περισσότερα κείµενα εισόδου από ότι να ταιριάζουν οι δύο χαρακτήρες, τότε 

εξετάζουµε που υπάρχει η δεξιότερη εµφάνιση του χαρακτήρα tm µέσα στη ζητούµενη 

συµβολοσειρά και µετακινούµαστε κατάλληλο αριθµό θέσεων προς τα δεξιά.  

Για παράδειγµα, στην περίπτωση που ο χαρακτήρας tm δεν εµφανίζεται καθόλου 

µέσα στη ζητούµενη συµβολοσειρά τότε µπορούµε µε ασφάλεια να µεταφέρουµε το 

σηµείο σύγκρισης κατά m θέσεις προς τα δεξιά µέσα στο κείµενο εισόδου και να 
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εξετάσουµε στο επόµενο βήµα τον χαρακτήρα t2m. Εάν ο tm εµφανίζεται στην τέταρτη 

θέση από το τέλος µέσα στη συµβολοσειρά που ψάχνουµε τότε θα µετακινούµασταν 

κατά 4 θέσεις προς τα δεξιά και ούτω καθεξής. Σε κείµενα φυσικής γλώσσας το σύνηθες 

είναι να έχουµε τις περισσότερες φορές µετακινήσεις µεγέθους m, γεγονός που οδηγεί σε 

έναν ταχύτατο αλγόριθµο στην πράξη.  

Την ιδέα αυτή θα θέλαµε να εφαρµόσουµε και στην περίπτωση που έχουµε 

πολλές συµβολοσειρές προς αναζήτηση. Καθώς, όµως, αυξάνεται ο αριθµός των 

συµβολοσειρών που ψάχνουµε (και εµείς θέλουµε να υποστηρίζουµε την αναζήτηση 

χιλιάδων συµβολοσειρών παράλληλα) αυξάνονται και οι πιθανότητες ότι τα 

περισσότερα, αν όχι όλα, τα σύµβολα του χρησιµοποιούµενου αλφαβήτου θα ταιριάζουν 

µε τον τελευταίο χαρακτήρα κάποιας συµβολοσειράς, άρα θα υπάρχουν πολύ λίγες 

µεγάλες µετακινήσεις. Θα δείξουµε πως µπορεί να αντιµετωπιστεί το πρόβληµα αυτό 

διατηρώντας παράλληλα την ουσία (και την ταχύτητα) του αλγορίθµου Boyer-Moore. 

Στην πρώτη φάση του αλγορίθµου Wu-Manber γίνεται η προεπεξεργασία του 

συνόλου των συµβολοσειρών προς αναζήτηση. Για εφαρµογές όπου ένα συγκεκριµένο 

σύνολο από συµβολοσειρές χρησιµοποιείται για πολλές αναζητήσεις είναι ωφέλιµο να 

αποθηκεύονται τα αποτελέσµατα της προεπεξεργασίας σε ένα αρχείο στο δίσκο (ή ακόµα 

και στη µνήµη). Παρόλα αυτά, η φάση της προεπεξεργασίας είναι αρκετά αποδοτική 

ώστε να µπορεί να εκτελείται επί τόπου για της περισσότερες περιπτώσεις. 

Κατά τη διάρκεια της προεπεξεργασίας κατασκευάζονται 3 πίνακες, ο πίνακας 

SHIFT, ο πίνακας HASH και ο πίνακας PREFIX. Ο πίνακας SHIFT είναι παρόµοιος, αν 

και µε κάποιες διαφορές, µε τον αντίστοιχο πίνακα «κακού χαρακτήρα» που 

χρησιµοποιεί ένας αλγόριθµος τύπου Boyer-Moore. Ο πίνακας SHIFT χρησιµοποιείται 

για να αποφασίσουµε πόσους χαρακτήρες του κειµένου εισόδου µπορούµε να 

προσπεράσουµε, συνεπώς να αγνοήσουµε, µε ασφάλεια κάθε φορά. Οι πίνακες HASH 

και PREFIX χρησιµοποιούνται σε περίπτωση που ο πίνακας SHIFT µας δώσει µηδενική 

τιµή και χρησιµοποιούνται για την επιλογή της υποψήφιας συµβολοσειράς που µπορεί να 

ταιριάζει µε το κείµενο και την επαλήθευση της πιθανής εµφάνισης αυτής της 

συµβολοσειράς µέσα στο κείµενο. Οι ακριβείς λεπτοµέρειες για την κατασκευή των 

πινάκων δίνονται παρακάτω. 
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3.3.2 Το στάδιο προεπεξεργασίας. 

 

Το πρώτο πράγµα που κάνουµε είναι να βρούµε το µήκος της µικρότερης από της 

ζητούµενες συµβολοσειρές, έστω m. Στη συνέχεια, για κάθε µία από της συµβολοσειρές 

θα εξετάζουµε µόνο τους πρώτους m χαρακτήρες. ∆ηλαδή εφαρµόζουµε έναν άτυπο 

περιορισµό ότι όλες οι ζητούµενες συµβολοσειρές έχουν το ίδιο µήκος. Στην πορεία 

γίνεται εµφανές ότι η παράµετρος m είναι σηµαντική για την απόδοση του αλγορίθµου. 

Σε περίπτωση που οι συµβολοσειρές είναι πολύ µικρές, για παράδειγµα µήκους 2, δεν 

µπορούµε ποτέ να µετακινηθούµε περισσότερες από δύο θέσεις κάθε φορά, γεγονός που 

µειώνει δραστικά την απόδοση. 

Αντί να εξετάζουµε έναν χαρακτήρα του κειµένου κάθε φορά, τους εξετάζουµε 

σε µπλοκ µεγέθους Β χαρακτήρων. Έστω ότι το Μ ισοδυναµεί µε το συνολικό µέγεθος 

όλων των συµβολοσειρών, δηλαδή Μ = k*m, ενώ µε την τιµή c συµβολίζουµε το 

µέγεθος του αλφάβητου. Όπως θα φανεί στην παράγραφο 3.3.4, µία καλή τιµή της 

παραµέτρου Β είναι logc2M, αν και στην πράξη χρησιµοποιείται η τιµή Β = 2 ή Β = 3. Ο 

πίνακας SHIFT εξυπηρετεί τον ίδιο ρόλο µε την ευρετική κακού χαρακτήρα ενός 

αλγορίθµου Boyer-Moore, µε την µόνη διαφορά ότι καθορίζει την τιµή κατά την οποία 

θα µετακινηθούµε εξετάζοντας τους τελευταίους Β χαρακτήρες, αντί να εξετάζει µόνο 

τον τελευταίο. Για παράδειγµα, σε περίπτωση που µία ακολουθία Β χαρακτήρων του 

κειµένου δεν εµφανίζεται σε καµία από τις συµβολοσειρές, τότε µπορούµε να 

µετακινηθούµε κατά m–B+1 θέσεις προς τα δεξιά.  

Ας υποθέσουµε τώρα ότι ο πίνακας SHIFT κρατάει µία τιµή για κάθε δυνατή 

συµβολοσειρά µήκους Β. Αυτό συνεπάγεται ότι το µέγεθος του πίνακα θα είναι |c|Β (στην 

πραγµατικότητα χρησιµοποιείται µικρότερος πίνακας, στον οποίο αρκετές 

συµβολοσειρές αντιστοιχούν στην ίδια τιµή για εξοικονόµηση χώρου). Κάθε 

συµβολοσειρά µεγέθους Β αντιστοιχεί, µε τη χρήση µιας συνάρτησης hash που θα 

παρουσιάσουµε αργότερα, σε έναν ακέραιο αριθµό ο οποίος χρησιµοποιείται σαν δείκτης 

στον πίνακα SHIFT. Οι τιµές στα διάφορα στοιχεία του πίνακα SHIFT ισοδυναµούν µε 

το πόσους χαρακτήρες µπορούµε να υπερπηδήσουµε, κινούµενοι προς τα δεξιά, ενώ 

εξετάζουµε το κείµενο. 
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Έστω X=x1…xB η συµβολοσειρά µήκους Β χαρακτήρων που διαβάστηκε από το 

κείµενο. Υποθέτουµε πως η συµβολοσειρά Χ αντιστοιχεί στην i-οστή του πίνακα SHIFT. 

Προκύπτουν δύο περιπτώσεις: 

1. Η ακολουθία Χ δεν εµφανίζεται σαν υποσυµβολοσειρά σε κανένα µέλος του 

συνόλου P. Σε αυτή την περίπτωση µπορούµε µε σιγουριά να κινηθούµε κατά m–

B+1 χαρακτήρες προς τα µπρος στο κείµενο όπου γίνεται η αναζήτηση. Αν 

µετακινούµασταν κατά λιγότερες θέσεις τότε οι Β τελευταίοι χαρακτήρες οι 

οποίοι µόλις εξετάστηκαν θα αντιστοιχούσαν σε κάποιους χαρακτήρες στο 

εσωτερικό ορισµένων συµβολοσειρών, γεγονός που γνωρίζουµε ότι δεν ισχύει. 

Στη θέση SHIFT[i] αποθηκεύουµε την τιµή m–B+1. 

2. Η ακολουθία Χ εµφανίζεται σε ορισµένες συµβολοσειρές. Εάν ισχύει αυτό τότε 

ψάχνουµε για την δεξιότερη θέση όπου εµφανίζεται η Χ µέσα σε κάποια από της 

ζητούµενες συµβολοσειρές. Ας υποθέσουµε ότι η Χ βρέθηκε να τελειώνει στη 

θέση q της συµβολοσειράς pj και δε βρέθηκε σε καµία άλλη συµβολοσειρά σε 

θέση µεγαλύτερη της q. Θα αποθηκεύσουµε στη θέση SHIFT[i] την τιµή m-q. 

 

Για να υπολογίσουµε τις τιµές του πίνακα SHIFT αντιµετωπίζουµε κάθε 

συµβολοσειρά pi=a1a2…am ξεχωριστά. Για κάθε υποσυµβολοσειρά aj-B+1…aj µήκους Β 

της pi βρίσκουµε τη θέση h του πίνακα SHIFT στην οποία αντιστοιχεί και θέτουµε την 

τιµή SHIFT[h] ίση µε το ελάχιστο ανάµεσα στην τρέχουσα τιµή SHIFT[h] (αρχικά κάθε 

στοιχείο του SHIFT έχει τιµή ίση µε m-B+1) και την τιµή m-j (ο αριθµός των θέσεων 

που πρέπει να µετακινηθούµε ώστε να ευθυγραµµιστούµε µε τη συγκεκριµένη 

υποσυµβολοσειρά). 

Οι τιµές που περιέχει ο πίνακας SHIFT είναι οι µεγαλύτερες δυνατές ώστε να 

κάνουµε ασφαλείς µετακινήσεις. Αν αντικαταστήσουµε οποιοδήποτε στοιχείο του 

πίνακα SHIFT µε µικρότερη τιµή τότε θα γίνονται µικρότερες µετατοπίσεις και ο 

αλγόριθµος θα πάρει περισσότερο χρόνο, όµως θα εξακολουθεί να είναι ασφαλής και θα 

αναγνωριστούν όλα τα στιγµιότυπα των ζητούµενων συµβολοσειρών. Συνεπώς 

µπορούµε να χρησιµοποιήσουµε ένα συµπιεσµένο πίνακα SHIFT, σε κάθε στοιχείο του 

οποίου αντιστοιχούν περισσότερες από µία συµβολοσειρές και η τιµή του συγκεκριµένου 

στοιχείου είναι το ελάχιστο όλων. Στην εφαρµογή agrep που δηµιουργήθηκε από τους 
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συγγραφείς χρησιµοποιούνται και οι δύο περιπτώσεις: όταν ο αριθµός των 

συµβολοσειρών είναι σχετικά µικρός επιλέγεται Β=2 και χρησιµοποιείται πλήρης 

πίνακας SHIFT, διαφορετικά επιλέγεται Β=3 και χρησιµοποιείται συµπιεσµένος πίνακας 

SHIFT. Σε κάθε περίπτωση ο αλγόριθµος δεν παρουσιάζει καµία διαφορά όταν ο πίνακας 

SHIFT είναι συµπιεσµένος. 

Όσο βρίσκουµε τιµές του πίνακα SHIFT µπορούµε να µετακινούµαστε προς τα 

δεξιά και α συνεχίζουµε την ανίχνευση. Κάτι τέτοιο συµβαίνει τις περισσότερες φορές. 

Σε ένα τυπικό παράδειγµα που εκτελέστηκε, η τιµή της µετατόπισης ήταν µηδέν για το 

5% των ελέγχων όταν είχαµε 100 συµβολοσειρές, 27% για 1000 συµβολοσειρές και 53% 

για 5000 συµβολοσειρές).  

Σε περίπτωση, όµως, που σε κάποιο έλεγχο βρούµε µηδενική τιµή µετατόπισης, 

είναι πιθανό η τρέχουσα υποσυµβολοσειρά του κειµένου να είναι το στιγµιότυπο κάποιας 

ζητούµενης συµβολοσειράς. Το ερώτηµα που προκύπτει είναι ποια συµβολοσειρά µπορεί 

να ταιριάζει. Με σκοπό να αποφευχθεί ο έλεγχος αυτής της υποσυµβολοσειράς του 

κειµένου µε κάθε µία από τις συµβολοσειρές, χρησιµοποιείται µία µέθοδος hashing ώστε 

να ελαχιστοποιηθεί ο αριθµός των συµβολοσειρών που θα εξεταστούν. 

Προηγουµένως είχαµε υπολογίσει την αντιστοιχία κάθε πιθανής συµβολοσειράς 

µήκους Β µε έναν ακέραιο αριθµό που χρησιµοποιείται σαν δείκτης στον πίνακα SHIFT. 

Ακριβώς ο ίδιος αριθµός χρησιµοποιείται ως δείκτης σε ένα δεύτερο πίνακα, τον HASH. 

Το i-οστό στοιχείο του πίνακα HASH περιέχει ένα δείκτη σε µία λίστα από 

συµβολοσειρές, των οποίων οι B τελευταίοι χαρακτήρες όταν γίνουν hashed δίνουν την 

τιµή i. 

Ο πίνακας HASH συνήθως είναι αρκετά αραιός, καθώς το πολύ να είναι γεµάτος 

αριθµός στοιχείων ίσος µε το σύνολο των συµβολοσειρών (σε περίπτωση που κάθε 

συµβολοσειρά δίνει αποτέλεσµα hash διαφορετικό από όλες τις άλλες) ενώ ο πίνακας 

SHIFT έχει τιµές για όλες τις πιθανές υποσυµβολοσειρές µήκους Β. Το γεγονός αυτό 

συνεπάγεται ότι σηµαντικό ποσοστό της µνήµης µένει αχρησιµοποίητο, όµως µας δίνεται 

η δυνατότητα επαναχρησιµοποίησης της τιµής που µας επέστρεψε η συνάρτηση hash, 

γεγονός που µεταφράζεται σε σηµαντική µείωση του χρόνου. Μία εναλλακτική για 

εξοικονόµηση χώρου είναι να κάνουµε το µέγεθος του πίνακα HASH ίσο µε κάποια 
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δύναµη του 2 η οποία να αποτελεί κλάσµα του µεγέθους του πίνακα SHIFT ώστε να 

χρησιµοποιούµε µόνο τα τελευταία bits της συνάρτησης hash. 

Έστω ότι h είναι η τιµή της συνάρτησης hash για τους Β χαρακτήρες του 

κειµένου και ας υποθέσουµε ότι SHIFT[h]=0. Το στοιχείο HASH[h] είναι ένας δείκτης p 

σε δύο διαφορετικούς πίνακες ταυτόχρονα: ∆ιατηρούµε µία λίστα µε δείκτες στις 

συµβολοσειρές, την PAT_POINT, η οποία είναι ταξινοµηµένη ως προς τις τιµές hash 

των Β τελευταίων χαρακτήρων κάθε συµβολοσειράς. Ο p δείχνει στην αρχή της λίστας 

των συµβολοσειρών οι οποίες έχουν τιµή hash ίση µε h. Για να βρούµε το τέλος της 

λίστας συνεχίζουµε να αυξάνουµε το δείκτη µέχρι να γίνει ίσος µε την τιµή HASH[h+1] 

(επειδή ολόκληρη η λίστα είναι ταξινοµηµένη ανάλογα µε τις τιµές hash των 

συµβολοσειρών). Έτσι, για παράδειγµα, αν SHIFT[i] ≤ 0 τότε θα έχουµε ότι 

HASH[h]=HASH[h+1] επειδή καµία συµβολοσειρά δεν έχει κατάληξη που να µας δίνει 

τιµή hash ίση µε h. Επιπλέον υπάρχει ο πίνακας PREFIX, του οποίου η σκοπιµότητα θα 

εξηγηθεί συντόµως. 

Τα κείµενα φυσικής γλώσσας δεν είναι τελείως τυχαία. Για παράδειγµα, οι 

καταλήξεις ‘ion’ και ‘ing’ είναι πολύ συχνές σε κείµενα Αγγλικής γλώσσας. Αυτές οι 

καταλήξεις όχι µόνο θα εµφανίζονται πολύ συχνά στο κείµενο, αλλά είναι πιθανό να 

εµφανίζονται και σε αρκετές από τις συµβολοσειρές που αναζητάµε. Το αποτέλεσµα θα 

είναι να υπάρχουν συγκρούσεις στον πίνακα HASH καθώς οι συµβολοσειρές µε την ίδια 

κατάληξη θα αντιστοιχούν στην ίδια θέση του πίνακα. Όποτε συναντάµε τέτοιες 

καταλήξεις στο κείµενο η τιµή του πίνακα SHIFT θα είναι 0 (µε την προϋπόθεση ότι 

είναι καταλήξεις και σε ορισµένες συµβολοσειρές), και θα χρειαστεί να εξετάσουµε 

ξεχωριστά όλες τις συµβολοσειρές µε την συγκεκριµένη κατάληξη για δούµε αν 

ταιριάζουν µε το κείµενο. Με στόχο την επιτάχυνση αυτής της διαδικασίας εισάγεται ο 

πίνακας PREFIX. 

Εκτός από το να αντιστοιχούµε σε κάθε κατάληξη µήκους Β µια τιµή, 

ακολουθούµε ανάλογη διαδικασία για τους Β’ αρχικούς χαρακτήρες κάθε συµβολοσειράς 

και εισάγουµε τις τιµές στον πίνακα PREFIX (βρέθηκε ότι µία καλή τιµή είναι Β’ = 2). 

Κάθε φορά που βρίσκουµε µία τιµή SHIFT ίση µε µηδέν και πηγαίνουµε στον πίνακα 

HASH για να εξετάσουµε µήπως ταιριάζει κάποια συµβολοσειρά, εξετάζουµε και τις 

τιµές του πίνακα PREFIX. Σε κάθε θέση του πίνακα HASH δεν περιέχεται, για την 
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αντίστοιχη κατάληξη, µόνο ο δείκτης στη λίστα µε τις συµβολοσειρές που µπορεί να 

ταιριάζουν, αλλά περιέχονται και οι τιµές hash του προθέµατος κάθε µίας από αυτές. Το 

επόµενο βήµα είναι να υπολογίσουµε την τιµή hash των χαρακτήρων του κειµένου που 

αντιστοιχούν στις θέσεις του προθέµατος (δηλαδή βρίσκονται m – B’ θέσεις προς τα 

αριστερά) και να τη χρησιµοποιήσουµε ώστε να απορρίψουµε εύκολα τις συµβολοσειρές 

που, ενώ µεν έχουν ίδια κατάληξη, διαφέρουν στο πρόθεµα.  

Αυτή η µέθοδος αποτελεί έναν αποτελεσµατικό τρόπο φιλτραρίσµατος καθώς 

είναι πολύ πιο απίθανο να έχουµε δύο συµβολοσειρές που έχουν κοινό πρόθεµα και 

κοινή κατάληξη. Είναι επίσης και ένας καλός τρόπος εξισορρόπησης υπό την έννοια ότι 

ο επιπλέον φόρτος που χρειάζεται για τον υπολογισµό της τιµής hash των προθεµάτων 

είναι σηµαντικός µόνο όταν η τιµές του SHIFT είναι συχνά 0, γεγονός που σηµαίνει πως 

υπάρχουν πολλές συµβολοσειρές και µεγαλύτερη πιθανότητα σύγκρουσης. 

Η φάση της προεπεξεργασίας µπορεί να φαίνεται αρκετά περίπλοκη, στην 

πραγµατικότητα όµως ολοκληρώνεται πολύ γρήγορα. Στην υλοποίησή µας το µέγεθος 

των τριών πινάκων τέθηκε ίσο µε 215=32,768 στοιχεία. Η εκτέλεση του αλγορίθµου µε 

είσοδο ένα σχεδόν κενό αρχείο κειµένου, το οποίο αποτελεί µέτρηση του χρόνου που 

χρειάζεται για την προεπεξεργασία, χρειάστηκε µόλις 0.16 δευτερόλεπτα για 10,000 

συµβολοσειρές. 

 

 

3.3.3 Το στάδιο της αναζήτησης. 

 

 Στο σηµείο αυτό παρουσιάζεται αναλυτικότερα η φάση της αναζήτησης µέσα στο 

κείµενο εισόδου. Ο κεντρικός βρόχος του αλγορίθµου αποτελείται από τα ακόλουθα 4 

βήµατα. 

i) Υπολογισµός της τιµής hash h µε βάση τους τρέχοντες Β χαρακτήρες του 

κειµένου (δηλαδή τους tj-B+1...tj, όπου j η τρέχουσα θέση µέσα στο κείµενο). 

ii) Έλεγχος της τιµής SHIFT[h]: αν είναι µεγαλύτερη από µηδέν κινούµαστε προς τα 

δεξιά και εκτελούµε πάλι το βήµα i), διαφορετικά πηγαίνουµε στο βήµα iii). 

iii) Υπολογισµός της τιµής hash των χαρακτήρων του προθέµατος στο κείµενο 

(δηλαδή των χαρακτήρων tj-m+1…tj-m+B’+1). Η τιµή αυτή καλείται text_prefix. 
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iv) Για κάθε p τέτοιο ώστε HASH[h] ≤ p < HASH[h+1] ελέγχεται αν PREFIX[p] = 

test_prefix. Σε περίπτωση που είναι ίσα τότε εξετάζεται η αντίστοιχη 

συµβολοσειρά (η οποία βρίσκεται στη θέση PAT_POINΤ[p]) απευθείας µε το 

κείµενο. 

 

 

3.3.4 Μια πρόχειρη εκτίµηση του χρόνου εκτέλεσης. 

 

 Ακολουθεί µια εκτίµηση του χρόνου εκτέλεσης του αλγορίθµου βασισµένη στην 

υπόθεση ότι τόσο οι συµβολοσειρές προς αναζήτηση όσο και το κείµενο εισόδου είναι 

τυχαίες συµβολοσειρές µε οµοιόµορφη κατανοµή. Στην πραγµατικότητα, βέβαια, ούτε το 

κείµενο είναι τυχαίο ούτε οι συµβολοσειρές, όµως η υπόθεση αυτή µας επιτρέπει να 

αποκτήσουµε µια γενική ιδέα για την απόδοση του αλγορίθµου. Στη συνέχεια θα δειχτεί 

ότι ο αναµενόµενος χρόνος εκτέλεσης εξαρτάται σε µικρότερο από γραµµικό βαθµό από 

το µέγεθος το κειµένου (όµως όχι κατά πολύ µικρότερο). 

 Έστω ότι Ν είναι το µήκος του κειµένου εισόδου, P ο αριθµός των 

συµβολοσειρών, m το µήκος κάθε συµβολοσειράς, Μ=mP το συνολικό µέγεθος όλων 

των συµβολοσειρών και υποθέτουµε ότι N ≥ M. Επίσης, έστω c το µέγεθος του 

αλφάβητου. Το µέγεθος του µπλοκ των χαρακτήρων που διαβάζουµε µε σκοπό να 

βρούµε µία τιµή του πίνακα SHIFT καθορίζεται ως Β= logc2M. Ο πίνακας SHIFT 

περιέχει τιµές για όλες τις πιθανές συµβολοσειρές µήκους B, συνεπώς υπάρχουν cB = 

clogc2M ≤ 2Mc στοιχεία µέσα στον πίνακα. Ο πίνακας SHIFT µπορεί να κατασκευαστεί σε 

χρόνο O(M) επειδή κάθε υποσυµβολοσειρά µήκους Β οποιασδήποτε συµβολοσειράς 

εξετάζεται µία φορά και χρειάζεται, κατά µέσο όρο, σταθερό χρόνο για την εξέτασή της. 

 Ξεχωρίζουµε δύο περιπτώσεις όσον αφορά το χρόνο αναζήτησης. Η πρώτη 

περίπτωση εµφανίζεται όταν η τιµή του πίνακα SHIFT είναι διαφορετική του µηδενός. 

Σε αυτή την περίπτωση δε χρειάζεται επιπλέον επεξεργασία στο συγκεκριµένο σηµείο 

του κειµένου και εκτελούµε απλά µία µετατόπιση. Η δεύτερη περίπτωση είναι πιο 

περίπλοκη και αφορά τις στιγµές που βρίσκουµε τιµή SHIFT ίση µε 0. Εάν ισχύει κάτι 

τέτοιο είµαστε αναγκασµένοι να διαβάσουµε περισσότερους χαρακτήρες από το κείµενο 

και να συµβουλευτούµε και τον πίνακα HASH. 
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ΠΡΟΤΑΣΗ 1. Η πιθανότητα ώστε µία τυχαία συµβολοσειρά µεγέθους B να µας δώσει 

τιµή µετατόπισης i, όπου 0 ≤ i ≤ m-B+1, είναι ≤1/2m. 

ΑΠΟ∆ΕΙΞΗ. Για τον πίνακα SHIFT το πολύ P= Μ/m συµβολοσειρές µας δίνουν τιµή i 

για κάθε i από 0 µέχρι m-B+1. Όµως, το πλήθος όλων των πιθανών συµβολοσειρών 

µήκους Β είναι τουλάχιστο 2M. Εποµένως η πιθανότητα ώστε µία τυχαία συµβολοσειρά 

να µας δώσει τιµή µετατόπισης i είναι ≤1/2m. Η πιθανότητα αυτή ισχύει επίσης και για 

την περίπτωση που η τιµή του SHIFT είναι 0. 

 Η πρόταση 1 µας οδηγεί στο συµπέρασµα ότι η αναµενόµενη τιµή της 

µετατόπισης είναι m/2. Από τη στιγµή που απαιτείται χρόνος Ο(Β) κάθε φορά που 

θέλουµε να υπολογίσουµε ένα αποτέλεσµα της συνάρτησης hash, ο συνολικός χρόνος 

που θα απαιτείται στις περιπτώσεις που έχουµε µη µηδενικές µετατοπίσεις είναι 

Ο(ΒΝ/m).  

 Το επιπλέον φιλτράρισµα που γίνεται µε βάση τα προθέµατα των συµβολοσειρών 

κάνει πολύ µικρή την πιθανότητα να έχουµε λάθος αναγνώριση µίας συµβολοσειράς ως 

πιθανής για ύπαρξη µέσα στο κείµενο. Πιο συγκεκριµένα, ας υποθέσουµε ότι Β’ = Β. Η 

ώστε πιθανότητα µία συγκεκριµένη συµβολοσειρά να έχει κοινή κατάληξη και κοινό 

πρόθεµα µε µία άλλη συµβολοσειρά είναι < 1/Μ, δηλαδή ουσιαστικά αµελητέα. 

Εποµένως, ο χρόνος που χρειάζεται στην περίπτωση που έχουµε τιµή SHIFT ίση µε 0 

είναι και αυτός O(B), εκτός από την περίπτωση που έχουµε πραγµατικά εµφάνιση 

κάποιας συµβολοσειράς µέσα στο κείµενο, οπότε χρειάζεται να συγκρίνουµε ολόκληρη 

τη συµβολοσειρά µε το κείµενο και απαιτείται χρόνος Ο(m). Εφόσον η τιµή 0 για τη 

µετατόπιση εµφανίζεται σε ποσοστό <1/2m των ελέγχων που κάνουµε (όπως προκύπτει 

από την πρόταση 1), ο απαιτούµενος χρόνος και σε αυτή την περίπτωση είναι επίσης 

O(BN/m). 

 

 

3.3.5 Πειραµατικά αποτελέσµατα. 

 

Οι συγγραφείς [3] εκτέλεσαν αρκετά πειράµατα δοκιµάζοντας διαφορετικές 

ρυθµίσεις και δεδοµένα µε σκοπό να εξετάσουν την απόδοση του αλγορίθµου απέναντι 
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σε άλλους υπάρχοντες αλγορίθµους, αλλά και να µελετήσουν την επίδραση που µπορεί 

να έχει η αλλαγή µίας παραµέτρου του προβλήµατος στην απόδοση του συστήµατος.  

Ως προς τη σύγκριση του Wu-Manber µε άλλους αλγόριθµους, βρέθηκε ότι 

σχεδόν σε όλες τις περιπτώσεις, µε εξαίρεση εκείνες όπου οι ζητούµενες συµβολοσειρές 

ήταν πάρα πολύ µικρές ή πολύ λίγες στο πλήθος, ο αλγόριθµος Wu-Manber ήταν σαφώς 

γρηγορότερος, ενώ η διαφορά στην ταχύτητα γινόταν ακόµη πιο αισθητή καθώς 

αυξανόταν ο αριθµός των συµβολοσειρών. 

Σηµαντικό ενδιαφέρον έχει η εξέταση της ταχύτητας του αλγορίθµου ως 

συνάρτηση του ελάχιστου µήκους m των συµβολοσειρών προς αναζήτηση. Τα 

αποτελέσµατα φαίνονται στην εικόνα 3ε. Στην δεύτερη εικόνα, την 3στ, παρατηρούµε 

την καµπύλη του χρόνου εκτέλεσης ως συνάρτηση του αριθµού των αναζητούµενων 

συµβολοσειρών.  

Στην περίπτωση της εικόνας 3ε, για κάθε διαφορετική τιµή ελάχιστου µήκους 

χρησιµοποιήθηκαν 100 διαφορετικές συµβολοσειρές, ενώ το µέσο µήκος σε κάθε 

περίπτωση ήταν περίπου µία µονάδα µεγαλύτερο από το ελάχιστο µήκος. Παρατηρούµε 

σταθερή µείωση του χρόνου εκτέλεσης ως προς το ελάχιστο µήκος, γεγονός 

αναµενόµενο αν σκεφτούµε πως όσο αυξάνει το m τόσο µεγαλύτερες µετατοπίσεις 

µπορούµε να εκτελούµε. Η καµπύλη που προέκυψε ταιριάζει σε µεγάλο βαθµό µε την 

καµπύλη 1/(m-c) όπου c µία µικρή σταθερά τέτοια ώστε η ποσότητα m-c να είναι ίση µε 

τον µέσο αριθµό θέσεων που κινούµαστε σε κάθε µετατόπιση. 

  
Εικόνα 3ε) Ο χρόνος εκτέλεσης ως   Εικόνα 3στ) Ο χρόνος εκτέλεσης ως 

συνάρτηση του ελάχιστου µήκους  συνάρτηση του πλήθους των συµβο- 

των συµβολοσειρών [3].   λοσειρών [3]. 
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Στην εικόνα 3στ παρατηρούµε ένα παράδοξο φαινόµενο. Αρχικά βλέπουµε να 

αυξάνεται ο χρόνος καθώς αυξάνεται το πλήθος των συµβολοσειρών, γεγονός απόλυτα 

λογικό και αναµενόµενο καθώς αύξηση του πλήθους συνεπάγεται µείωση της µέσης 

τιµής της µετατόπισης που µπορούµε να κάνουµε κάθε φορά. Από ένα σηµείο και µετά, 

όµως, παρατηρούµε µείωση του χρόνου εκτέλεσης παράλληλα µε την αύξηση του 

πλήθους των συµβολοσειρών. Το παράδοξο αυτό δεν οφείλεται στη θεωρητική δοµή του 

αλγορίθµου αλλά στην υλοποίηση που χρησιµοποίησαν οι συγγραφείς για τη δοκιµή του: 

το πρόγραµµα που κατασκεύασαν οι συγγραφείς ελέγχει ένα κείµενο εισόδου µία 

γραµµή ανά φορά. Σε περίπτωση που βρεθεί κάποια από τις συµβολοσειρές µέσα σε µία 

γραµµή, η γραµµή αυτή τυπώνεται στην έξοδο και ο αλγόριθµος προχωράει αµέσως στην 

επεξεργασία της επόµενης γραµµής. Έτσι, καθώς το πλήθος των συµβολοσειρών γίνεται 

πολύ µεγάλο παρουσιάζεται το φαινόµενο οι περισσότερες γραµµές του κειµένου να 

περιέχουν κάποια συµβολοσειρά κοντά στην αρχή τους µε αποτέλεσµα η αναζήτηση στις 

γραµµές αυτές να τελειώνει πολύ γρήγορα. 

Πάντως, ακόµη και µε το αρχικά παράδοξο φαινόµενο της εικόνας 3στ, 

παρατηρούµε και στην πράξη δύο πλευρές της συµπεριφοράς του αλγορίθµου τις οποίες 

θα µπορούσαµε διαισθητικά να υποψιαστούµε. Πρώτον, ότι η ταχύτητα του αλγορίθµου 

αυξάνεται καθώς µεγαλώνει το ελάχιστο µήκος συµβολοσειράς και, δεύτερον, ότι η 

ταχύτητά του µειώνεται καθώς αυξάνεται ο αριθµός των συµβολοσειρών. Παρόλα αυτά, 

ο αλγόριθµος Wu-Manber αποτελεί την, µέχρι τώρα, καλύτερη λύση σε περίπτωση που 

θέλουµε να αναζητήσουµε ένα µεγάλο πλήθος συµβολοσειρών µέτριου ή µεγάλου 

µήκους. 

  

 

   

3.4 Σύνοψη και εµπειρική σύγκριση. 
 

Στο κεφάλαιο αυτό παρουσιάστηκαν οι τρεις αλγόριθµοι αναζήτησης 

συµβολοσειρών που θεωρήσαµε ως κατάλληλους για χρήση σε ένα σύστηµα ανίχνευσης 

εισβολών δικτύου. Καθώς οι τρεις αυτοί αλγόριθµοι διαφέρουν σηµαντικά στον τρόπο 
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λειτουργίας τους, εξετάζοντας τη θεωρία τους µπορούµε εύκολα να διακρίνουµε 

συγκεκριµένες περιπτώσεις για τις οποίες ο ένας από τους αλγόριθµους θα υπερτερεί των 

άλλων. 

Ο αλγόριθµος Aho-Corasick θα είναι σίγουρα ο καλύτερος σε περίπτωση που το 

ελάχιστο µήκος σε ένα σύνολο συµβολοσειρών είναι πολύ µικρό, δηλαδή πολύ κοντά 

στη µονάδα. Οι άλλοι δύο αλγόριθµοι εκτελούν µετακινήσεις ώστε να αποφύγουν 

περιττούς ελέγχους χαρακτήρων, όµως το µέγεθος της µετακίνησης σε κάθε περίπτωση 

δεν µπορεί να υπερβαίνει το ελάχιστο µήκος συµβολοσειράς. Έτσι, σε περιπτώσεις που 

το ελάχιστο µήκος συµβολοσειράς είναι πολύ µικρό, οι άλλοι αλγόριθµοι εκτελούν 

περισσότερες από n συγκρίσεις, όπου n το µήκος του ελεγχόµενου κειµένου που είναι 

και το όριο για τον αλγόριθµο Aho-Corasick. 

Για τον Boyer-Moore, η µόνη περίπτωση να είναι γρηγορότερος από τους 

υπόλοιπους είναι όταν θέλουµε να αναζητήσουµε µόνο µία συµβολοσειρά. 

Τέλος, ο Wu-Manber θα είναι ο πλέον κατάλληλος στις περιπτώσεις που το 

ελάχιστο µήκος των συµβολοσειρών είναι σχετικά µεγάλο. Σίγουρα δεν θα είναι 

κατάλληλος για ελάχιστο µήκος 3 ή µικρότερο. Ας θεωρήσουµε την περίπτωση µε 

ελάχιστο µήκος συµβολοσειρών ίσο µε 3 και µε τον αριθµό Β των χαρακτήρων 

κατάληξης που ελέγχουµε είναι ίσο µε 2: αφού το Β είναι 2, η µέγιστη µετακίνηση θα 

είναι κατά 3+1-2 = 2 θέσεις, εποµένως θα γίνονται τουλάχιστο n έλεγχοι σε ένα κείµενο 

µήκους n, κόστος µεγαλύτερο από εκείνο του Aho-Corasick. Προφανώς, για µικρότερη 

τιµή ελάχιστου µήκους η ταχύτητα του Wu-Manber γίνεται ακόµα χειρότερη. 

 Οι παρατηρήσεις µας αυτές µπορούν να µας βοηθήσουν στην περίπτωση που θα 

θέλουµε να επιλέξουµε τον καλύτερο αλγόριθµο για την αναζήτηση ενός συγκεκριµένου 

συνόλου συµβολοσειρών. Προκειµένου, όµως, να προσδιοριστεί µία πιο συγκεκριµένη 

µέθοδος επιλογής αλγορίθµου χρειάζονται εκτεταµένοι πειραµατισµοί. 
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Κεφάλαιο 4. 

 

Υλοποίηση των αλγορίθµων αναζήτησης συµβολοσειρών. 

 
 

 Στον πυρήνα του TUCNIDS βρίσκονται οι αλγόριθµοι αναζήτησης, µε τους 

οποίους γίνεται ο έλεγχος των εισερχόµενων πακέτων για ύποπτο περιεχόµενο. Καθώς η 

αναζήτηση του περιεχοµένου καταλαµβάνει σηµαντικό ποσοστό του χρόνου εκτέλεσης, 

είναι απαραίτητο οι αλγόριθµοι αναζήτησης να είναι όσο το δυνατόν γρηγορότεροι.  

Στο κεφάλαιο που ακολουθεί περιγράφεται ο τρόπος µε τον οποίο υλοποιήθηκαν 

οι τρεις αλγόριθµοι αναζήτησης που χρησιµοποιούνται από το TUCNIDS, ενώ 

αναλύονται και οι διάφορες σχεδιαστικές επιλογές που έγιναν στον κάθε ένα. 

 

 

 

4.1 Υλοποίηση του Aho-Corasick. 
 

Ο αλγόριθµος Aho-Corasick ήταν ο πρώτος που υλοποιήσαµε. Καθώς πρόκειται 

για τον πιο περίπλοκο από τους τρεις αλγορίθµους, η υλοποίησή του χρειάστηκε να 

περάσει από αρκετά στάδια εξέλιξης µέχρι την τελική µορφή. Σε κάθε εξέλιξη του 

αλγορίθµου ο αποκλειστικός στόχος µας ήταν η βελτίωση της ταχύτητας του 

αλγορίθµου. 

Από την πρώτη µέχρι την τελευταία υλοποίηση χρησιµοποιήθηκε µια λογική δύο 

επιπέδων σχετικά µε τον τρόπο κατασκευής της µηχανής αναζήτησης. 

Στο πρώτο επίπεδο, το γενικότερο, χρησιµοποιήθηκαν πολύπλοκες και 

λεπτοµερείς δοµές για την αναπαράσταση της µηχανής πεπερασµένων καταστάσεων, 

των κόµβων και των υπολοίπων στοιχείων του αλγορίθµου. Στο στάδιο αυτό γίνεται η 

προσθήκη των συµβολοσειρών αναζήτησης και η κατασκευή της µηχανής πεπερασµένων 

καταστάσεων που θα µπορεί να εκτελεί την επιθυµητή αναζήτηση.  
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Για το δεύτερο επίπεδο χρησιµοποιούµε τη µηχανή πεπερασµένων καταστάσεων 

που κατασκευάστηκε προηγουµένως για να εξάγουµε την απλούστερη δυνατή µηχανή η 

οποία µπορεί να εκτελεί την ισοδύναµη αναζήτηση. Αυτή η απλούστερη µηχανή είναι 

που θα χρησιµοποιηθεί αργότερα για την εξέταση των πακέτων καθώς θα είναι 

γρηγορότερη από την ισοδύναµη αλλά πιο πολύπλοκη αρχική ΜΠΚ. 

Ο λόγος που έγινε η συγκεκριµένη επιλογή είναι για να µπορέσουµε να 

συνδυάσουµε την ευκολία διαχείρισης των δεδοµένων και της αυξηµένες δυνατότητες 

που µας προσφέρει ένα πολύπλοκο µοντέλο µε την ταχύτητα ενός απλούστερου 

µοντέλου. Επιπλέον, µε το διαχωρισµό σε δύο επίπεδα γίνεται ευκολότερη η 

τροποποίηση του αλγόριθµου µε στόχο την απόδοση: καθώς το πρώτο επίπεδο 

αναλαµβάνει τον φόρτο της δηµιουργίας της µηχανής πεπερασµένων καταστάσεων, 

ακριβώς όπως αυτή περιγράφεται από τον αλγόριθµο Aho-Corasick, µπορούµε απλά να 

αλλάζουµε τον τρόπο µετάφρασης της πολύπλοκης ΜΠΚ σε απλή και να αποκτάµε 

διαφορετικές υλοποιήσεις µε την ίδια λειτουργικότητα. 

 

 

4.1.1 ∆ιαφορετικές υλοποιήσεις. 

 

Όπως αναφέρθηκε προηγουµένως, στη λογική δύο επιπέδων που 

χρησιµοποιήσαµε το πρώτο επίπεδο παρέµεινε ουσιαστικά αµετάβλητο ανά τις διάφορες 

υλοποιήσεις που δοκιµάστηκαν και αυτό που άλλαζε ήταν ο τρόπος εξαγωγής του 

δεύτερου επιπέδου από το πρώτο. Για το λόγο αυτό θα αναφερθούµε µόνο στις 

διαφορετικές υλοποιήσεις του δευτέρου επιπέδου. Άλλωστε, η µηχανή πεπερασµένων 

καταστάσεων του δεύτερου επιπέδου θέλουµε να είναι όσο γίνεται πιο γρήγορη καθώς 

αυτή χρησιµοποιείται για την εξέταση των πακέτων. Κάθε υλοποίηση που αναφέρουµε 

βρήκαµε ότι ήταν γρηγορότερη από τις προηγούµενες. Άλλες υλοποιήσεις που 

δοκιµάσαµε  αλλά δεν βελτίωναν την ταχύτητα δεν αναφέρονται. 

Στο σηµείο αυτό πρέπει να αναφερθεί πως οι υλοποιήσεις που έγιναν δεν 

βρέθηκαν σε κάποια βιβλιογραφία αλλά προέκυψαν από δικές µας ιδέες. Στη 

βιβλιογραφία στηριχτήκαµε µόνο για τη θεωρία του αλγορίθµου. Παρόλο που µπορεί να 
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υπάρχουν συγκεκριµένες υλοποιήσεις σε δηµοσιεύσεις ή στο διαδίκτυο, οι υλοποιήσεις 

που κάναµε προέκυψαν καθαρά από τη δική µας λογική και διαίσθηση. 

 

 Βασική υλοποίηση: Η συγκεκριµένη υλοποίηση έγινε µε την πρόθεση να τεθούν τα 

θεµέλια για τις εξελίξεις που θα ακολουθούσαν και όχι µε στόχο να επιτευχθούν µεγάλες 

ταχύτητες. Πρακτικά εκτελούσαµε µόνο µια µικρή περικοπή πληροφοριών από το πρώτο 

επίπεδο µέχρι το δεύτερο. 

 Η κυρίαρχη δοµή στην υλοποίηση αυτή είναι η δοµή που αντιπροσώπευε µία 

κατάσταση της µηχανής πεπερασµένων καταστάσεων. Για το σύνολο µίας οποιασδήποτε 

πεπερασµένης µηχανής χρειάζεται ένας συγκεκριµένος αριθµός καταστάσεων, έστω N, 

οι οποίες είναι αριθµηµένες από 0 µέχρι Ν-1 και αποθηκεύονται σε έναν µονοδιάστατο 

πίνακα καταστάσεων. Κατά σύµβαση, η κατάσταση 0 ισοδυναµεί πάντα µε την αρχική 

κατάσταση.  

 Κάθε κατάσταση περιέχει και έναν πίνακα µεταβάσεων σε επόµενες καταστάσεις. 

Στην υλοποίηση αυτή, κάθε µετάβαση περιλαµβάνει δύο στοιχεία: τον χαρακτήρα 

εισόδου (τιµή ενός byte) για τον οποίο γίνεται η συγκεκριµένη µετάβαση και τον αριθµό 

της επόµενης κατάστασης (δηλαδή τη θέση της µέσα στον πίνακα). Για να γίνει αυτό πιο 

εύκολα αντιληπτό, ας θεωρήσουµε το παράδειγµα των τεσσάρων ζητούµενων λέξεων 

“he”, “she”, “his” και “hers”. Για το συγκεκριµένο παράδειγµα, το δέντρο µεταβάσεων  

που προκύπτει µετά από την εισαγωγή των συµβολοσειρών φαίνεται στην εικόνα 4α, ενώ 

οι µεταβάσεις από κάθε κατάσταση της τελικής µηχανής πεπερασµένων καταστάσεων 

βρίσκονται στην εικόνα 4β.  

 
Εικόνα 4α) Το δέντρο µεταβάσεων ύστερα από την εισαγωγή των συµβολοσειρών (πριν 

από τη µετατροπή σε ντετερµινιστικό αυτόµατο) 
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Εικόνα 4β) οι µεταβάσεις της µηχανής πεπερασµένων καταστάσεων για τον εντοπισµό των 

λέξεων “he”, “she”, “his” και “hers”. 

 

Από την εικόνα 4β διαπιστώνουµε πως η κατάσταση 0 θα έχει ένα πίνακα µε δύο 

µεταβάσεις, τις (h, 1) και (s,3), η κατάσταση 1 θα έχει ένα πίνακα τεσσάρων µεταβάσεων 

και ούτω καθεξής. 

Στη µηχανή πεπερασµένων καταστάσεων που δηµιουργείται υπάρχουν 

συγκεκριµένες καταστάσεις, τις οποίες ονοµάζουµε «τελικές», που ισοδυναµούν µε την 

αναγνώριση µίας ή περισσοτέρων από τις ζητούµενες συµβολοσειρές. Στο παράδειγµα 

που αναφέραµε οι τελικές καταστάσεις είναι η 2 (αντιστοιχεί στη λέξη “he”), η 

κατάσταση 5 (αντιστοιχεί στις λέξεις “he” και “she”), η 7 (“his”) και η 9 (“hers”). Σε µια 

µηχανή Ν καταστάσεων οι k από αυτές, όπου k ≤ N, θα είναι τελικές καταστάσεις. Για 

λυθεί το πρόβληµα της αντιστοίχησης καταστάσεων µε συµβολοσειρές, δηµιουργούµε 

έναν πίνακα k+1 θέσεων τον οποίο ονοµάζουµε signatures. Οι θέσεις του signatures 

είναι αριθµηµένες από 0 µέχρι k και κάθε θέση του πίνακα αυτού να αντιστοιχεί σε µία 

λίστα από συµβολοσειρές. Στη συνέχεια ορίζουµε σε κάθε κόµβο µία ακέραια 

µεταβλητή, η οποία έστω ότι ονοµάζεται final. Σε περίπτωση που η final µίας 

κατάστασης έχει τιµή ίση µε 0, τότε η κατάσταση αυτή δεν είναι τελική. ∆ιαφορετικά, 

δηλαδή εάν η final µίας κατάστασης δεν είναι µηδενική αλλά κυµαίνεται ανάµεσα στο 1 

και το k, τότε η κατάσταση είναι τελική και οι συµβολοσειρές που της αντιστοιχούν 

περιέχονται στη λίστα που βρίσκεται στη θέση final του πίνακα signatures. 

Στο σηµείο αυτό θα περιγράψουµε συνοπτικά τον τρόπο λειτουργίας της µηχανής 

αναγνώρισης. Κάθε φορά που εξετάζουµε ένα κείµενο εισόδου ξεκινάµε από την 

κατάσταση 0 και εξετάζουµε πρώτο χαρακτήρα του κειµένου. Στην κατάσταση που 
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βρισκόµαστε ελέγχουµε σειριακά τις θέσεις του πίνακα µεταβάσεων, µε στόχο να βρούµε 

τη µετάβαση για το συγκεκριµένο χαρακτήρα εισόδου. Σε περίπτωση που βρεθεί 

µετάβαση για το συγκεκριµένο χαρακτήρα, η οποία έστω ότι οδηγεί στην κατάσταση s, 

τότε η s γίνεται η τρέχουσα κατάσταση του συστήµατος. Εάν εξετάσουµε όλες τις 

µεταβάσεις και δε βρούµε κάποια να ταιριάζει, τότε πηγαίνουµε πίσω στην αρχική 

κατάσταση. Όποια από τις δύο περιπτώσεις και να ισχύει, στη συνέχεια εξετάζουµε 

µήπως η κατάσταση στην οποία βρισκόµαστε αντιστοιχεί σε ζητούµενες συµβολοσειρές, 

δηλαδή εάν η µεταβλητή final της τρέχουσας κατάστασης είναι µη µηδενική, οπότε θα 

πρέπει να εµφανίσουµε τα κατάλληλα δεδοµένα στην έξοδο. Στη συνέχεια προχωράµε 

στον επόµενο χαρακτήρα του κειµένου και επαναλαµβάνουµε τη διαδικασία µέχρι να 

εξετάσουµε µε τον τρόπο αυτό ολόκληρο το κείµενο. 

 

Βελτιστοποίηση 1: Είναι προφανές πως ο σειριακός έλεγχος των µεταβάσεων σε µία 

κατάσταση δεν είναι καθόλου αποδοτικός. Για να επιταχυνθεί η διαδικασία φροντίζουµε 

τα στοιχεία του πίνακα µεταβάσεων να είναι ταξινοµηµένα ως προς την τιµή του 

χαρακτήρα εισόδου. Με τον τρόπο αυτό µπορούµε να χρησιµοποιούµε έναν αλγόριθµο 

δυαδικής αναζήτησης (binary search) µε παράµετρο το χαρακτήρα του κειµένου για να 

βρίσκουµε πιο γρήγορα την επόµενη µετάβαση. Τα υπόλοιπα στοιχεία της πρώτης 

υλοποίησης παραµένουν ως έχουν. 

 

Βελτιστοποίηση 2: Καθώς ο αριθµός των ζητούµενων συµβολοσειρών είναι συχνά 

µεγάλος, για παράδειγµα µεγαλύτερος από 100, ο αριθµός των µεταβάσεων που ξεκινάνε 

από κάθε κατάσταση µπορεί να είναι αρκετά µεγάλος και η αναζήτηση της κατάλληλης 

µετάβασης για ένα συγκεκριµένο χαρακτήρα εισόδου χρονοβόρα. Καθώς ο χαρακτήρας 

εισόδου ενός byte µπορεί να πάρει 256 διαφορετικές τιµές, αντικαθιστούµε τον πίνακα 

µεταβάσεων κάθε κατάστασης σε πίνακα 256 θέσεων µε τέτοιο τρόπο ώστε κάθε θέση c 

του πίνακα να περιέχει την επόµενη κατάσταση σε περίπτωση που ο χαρακτήρας εισόδου 

έχει τιµή c. 

 

Βελτιστοποίηση 3: Στην υλοποίηση αυτή καταργείται η χρήση µίας δοµής για κάθε 

κατάσταση της µηχανής. Αντίθετα, χρησιµοποιείται ένας ενιαίος πίνακας µεγέθους 
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256*N στοιχείων, όπου Ν ο συνολικός αριθµός καταστάσεων και κάθε στοιχείο είναι µια 

ποσότητα 16 bit. Ο πίνακας αυτός κατασκευάζεται µε τέτοιον τρόπο ώστε για τις 

µεταβάσεις από την κατάσταση s να αντιστοιχεί το µπλοκ τιµών από 256*s µέχρι 

256*s+255. Τώρα πια, σε περίπτωση που κατά τη διάρκεια της εξέτασης του κειµένου 

βρισκόµαστε στην κατάσταση µε αριθµό s και ο χαρακτήρας εισόδου έχει τιµή c, ο 

αριθµός της επόµενης κατάστασης βρίσκεται στη θέση (256*s)+c του ενιαίου πίνακα.  

Οι πληροφορίες για την αντιστοιχία καταστάσεων και ζητούµενων 

συµβολοσειρών που προηγουµένως βρισκόταν στην µεταβλητή final κάθε κατάστασης, 

πλέον αποθηκεύονται σε έναν πίνακα final N θέσεων µε παρόµοιο τρόπο όπως στις 

προηγούµενες υλοποιήσεις. ∆ηλαδή, αν η θέση s αυτού του πίνακα έχει τιµή 0 τότε η 

κατάσταση δεν είναι τελική, ενώ σε περίπτωση που έχει τιµή y τότε οι ζητούµενες 

συµβολοσειρές που αντιστοιχούν στην τελική κατάσταση s βρίσκονται στη θέση y του 

πίνακα signatures, δηλαδή του πίνακα µε τις λίστες από συµβολοσειρές. Έτσι, για το 

παράδειγµα των συµβολοσειρών “he”, “she”, “his” και “hers”,  για το οποίο ισχύουν οι 

µεταβάσεις της εικόνας 4β,  προκύπτουν οι πίνακες της εικόνας 4γ. 

 
Εικόνα 4γ) Οι τρεις πίνακες που χρησιµοποιούνται από την βελτιστοποίηση 3 του Aho-

Corasick. 
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 Το γεγονός ότι χρησιµοποιούνται ποσότητες 16 bit για την αποθήκευση της 

επόµενης κατάστασης συνεπάγεται ότι ο µέγιστος αριθµός καταστάσεων που µπορούµε 

να δευθυνσιοδοτήσουµε είναι 216 = 65536 καταστάσεις. Η επιλογή αυτή είναι σκόπιµη 

και έγινε µε βάση τα πειραµατικά δεδοµένα. Ο αλγόριθµος αυτός χρησιµοποιείται για 

την επαλήθευση συνόλων από κανόνες,  όπου κάθε κανόνας αντιστοιχεί και σε µια 

ύποπτη συµβολοσειρά που θα αναζητηθεί µέσα στα εισερχόµενα πακέτα. Από την 

ανάλυση και οµαδοποίηση των κανόνων, όπως αυτή περιγράφεται στις παραγράφους 

5.1.1 και 5.1.2, προκύπτει οτι το µεγαλύτερο µέγεθος συνόλου κανόνων είναι περίπου 

310 κανόνες, ενώ το µέσο µήκος ανά κανόνα είναι περίπου 8 bytes. Ο αριθµός 

καταστάσεων µίας µηχανής είναι πάντα µικρότερος η ίσος από το άθροισµα των µηκών 

όλων των συµβολοσειρών προς αναζήτηση, εποµένως για τη µηχανή πεπερασµένων 

καταστάσεων που θα µπορεί να αναζητεί όλους τους κανόνες αυτού του συνόλου 

χρειάζονται το πολύ 310*8 = 2480 καταστάσεις, τιµή αρκετά µικρότερη από το όριο των 

65536 καταστάσεων. Το όφελος της χρήσης αριθµών πλάτους 16 bit αντί για το σύνηθες 

πλάτος των 32 bit είναι ότι  µειώνονται οι απαιτήσεις σε µνήµη και, το σηµαντικότερο, 

αυξάνεται η τοπικότητα της cache µε αποτέλεσµα σηµαντικά οφέλη στην ταχύτητα. 

 Πέρα από τα οφέλη του µικρότερου µεγέθους, ο δεύτερος λόγος για τον οποίο 

αυξάνεται σηµαντικά η ταχύτητα µε τη συγκεκριµένη υλοποίηση είναι επειδή µειώνονται 

οι προσβάσεις στη µνήµη. Το γεγονός αυτό θα γίνει εµφανές αν εξετάσουµε την 

περίπτωση να βρισκόµαστε στην κατάσταση s και ο χαρακτήρας εισόδου είναι ο c. Στην 

προηγούµενη υλοποίηση ήταν απαραίτητες δύο προσβάσεις στη µνήµη σε κάθε βήµα, η 

πρώτη πρόσβαση για να βρούµε από τον πίνακα καταστάσεων την s και η δεύτερη για να 

βρούµε την µετάβαση από την s που αντιστοιχεί στον χαρακτήρα c. Αντίθετα, σε αυτή 

την υλοποίηση ο αριθµός της επόµενης κατάστασης θα βρεθεί µε την πρόσβαση στη 

θέση (s<<8)+256 του πίνακα, όπου s<<8 η πράξη του αριστερού shift κατά 8 θέσεις η 

οποία ισοδυναµεί µε τον πολλαπλασιασµό του s µε 256. 

 

Βελτιστοποίηση 4: Σε αυτή την υλοποίηση, η οποία είναι και η ταχύτερη, γίνεται µια 

µικρή αναδιάταξη των δεδοµένων στο πρώτο επίπεδο της υλοποίησης παράλληλα µε 

κάποιες αλλαγές στο δεύτερο επίπεδο. Συγκεκριµένα, στο πρώτο επίπεδο κάνουµε µια 

αναδιάταξη των καταστάσεων της ΜΠΚ έτσι ώστε κάθε µία από της k τελικές 
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καταστάσεις να έχει αριθµό κατάστασης ίσο µε τη θέση του πίνακα signatures που 

αντιστοιχεί στη συγκεκριµένη κατάσταση. ∆ηλαδή, αν η κατάσταση s είναι τελική 

κατάσταση και οι συµβολοσειρές που της αντιστοιχούν βρίσκονται στη θέση s’ του 

πίνακα signatures, τότε ανταλλάσσουµε τους αριθµούς των καταστάσεων s και s’. Από 

τη στιγµή σε κάθε τελική κατάσταση έχουµε αναθέσει ένα διαφορετικό αριθµό από 1 

µέχρι k δεν υπάρχει πρόβληµα αλληλοεπικάλυψης καταστάσεων. Ένα παράδειγµα 

αναδιάταξης καταστάσεων φαίνεται στην ακόλουθη εικόνα, στην οποία γίνεται 

αναδιάταξη των καταστάσεων του συντακτικού δέντρου της εικόνας 4α (στην 

πραγµατικότητα, η αναδιάταξη καταστάσεων δε γίνεται στο συντακτικό δέντρο αλλά στο 

ντετερµινιστικό αυτόµατο. Απλά χρησιµοποιούµε στο παράδειγµα το συντακτικό δέντρο 

επειδή ο γράφος της ΜΠΚ είναι αρκετά πιο περίπλοκος. Η ιδέα παραµένει ίδια και στις 

δύο περιπτώσεις). 

 
Εικόνα 4δ) ένα παράδειγµα αναδιάταξης καταστάσεων. 

 

Στο σηµείο αυτό πρέπει να σηµειωθεί το εξής: στο πρώτο επίπεδο της 

υλοποίησης όλες οι καταστάσεις περιέχονται και σε ένα µονοδιάστατο πίνακα 

καταστάσεων µεγέθους Ν. Η δοµή που χρησιµοποιείται για την αναπαράσταση κάθε 

κατάστασης περιέχει µία µεταβλητή για την αποθήκευση της ετικέτας της, δηλαδή της 

θέσης της κατάστασης µέσα στον πίνακα. Επιπλέον η µετάβαση από µια συγκεκριµένη 

κατάσταση χρησιµοποιεί δείκτη στην επόµενη κατάσταση και όχι τη θέση της επόµενης 

κατάστασης µέσα στον πίνακα καταστάσεων. Έτσι, όταν ανταλλάσσουµε τις θέσεις και 

τις ετικέτες των s και s’, οι µεταβάσεις που οδηγούσαν στις s και s’ παραµένουν σωστές 

και δείχνουν στις νέες θέσεις των αντίστοιχων καταστάσεων. Η λειτουργία της µηχανής 

παραµένει απολύτως ίδια. 

Από την αναδιάταξη αυτή προκύπτει στο πρώτο επίπεδο µια µηχανή 

πεπερασµένων καταστάσεων της οποίας η κατάσταση 0 είναι η αρχική κατάσταση, οι 
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καταστάσεις 1 ως k είναι τελικές καταστάσεις και όλες οι υπόλοιπες είναι ενδιάµεσες. 

∆εδοµένης της µορφή αυτής µπορούµε στο δεύτερο επίπεδο υλοποίησης να απαλείψουµε 

τον πίνακα final και να γλιτώσουµε από το κόστος της πρόσβασης σε αυτόν σε κάθε 

κύκλο εκτέλεσης του αλγορίθµου. Πλέον, συγκρίνοντας απλά τον αριθµό της τρέχουσας 

κατάστασης µε την σταθερή τιµή k µπορούµε να ξέρουµε αν µια κατάσταση είναι τελική 

η όχι. Έτσι, όταν κατά τη διάρκεια της αναζήτησης ο αριθµός της τρέχουσας κατάστασης 

είναι µεγαλύτερος από 0 και µικρότερος ή ίσος µε k, τότε γνωρίζουµε οτι βρισκόµαστε 

σε µια τελική κατάσταση και ανατρέχουµε στην ίδια θέση του πίνακα µε τις λίστες 

συµβολοσειρών ώστε να τις εµφανίσουµε στην έξοδο. 

Καθώς η συγκεκριµένη υλοποίηση είναι αυτή που χρησιµοποιήθηκε τελικά, θα 

παραθέσουµε στο σηµείο αυτό τον ψευδοκώδικα που περιγράφει τον αλγόριθµο 

αναζήτησης (Σηµείωση: ο παρακάτω ψευδοκώδικας καθώς και όλοι οι υπόλοιποι που 

παρουσιάζονται στο κεφάλαιο αυτό αφορούν την αναζήτηση µε διαχωρισµό κεφαλαίων 

και µικρών γραµµάτων).  

 
Αλγόριθµος linear_AC: Υλοποίηση τυπικού αλγόριθµου αναζήτησης Aho-Corasick. 

Είσοδος: Πίνακας fsm που αντιπροσωπεύει τη µηχανή πεπερασµένων καταστάσεων, πίνακας signatures µε 

τις λίστες από συµβολοσειρές για κάθε τελική κατάσταση, κείµενο εισόδου text. 

Έξοδος: Οι συµβολοσειρές που βρέθηκαν µέσα στο κείµενο και η θέση κάθε στιγµιοτύπου. 

begin 

 i  0 

 state  0  

fast_loop: 

 while ( i ≤ length(text) ) do 

 begin 

  c  text[i] 

  state  fsm[c] 

slow_loop: 

  i  i + 1 

  if state == 0 then goto fast_loop 

  else if state ≤ final_state_count then output(signatures[state], i ) 

  if (i > length(text) ) then break 

  c  text[i] 

  state  fsm[ (state << 8) + c ] 
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  goto slow_loop 

 end 

end 

 

Ο βρόχος fast_loop περιλαµβάνει τον κώδικα µέχρι και το πρώτο if και εκτελείται όσο παραµένουµε στην 

κατάσταση 0. Αντίστοιχα, ο βρόχος slow_loop περιλαµβάνει τον κώδικα µέχρι το “goto slow_loop” και 

εκτελείται για τις υπόλοιπες καταστάσεις. Ο διαχωρισµός σε δύο βρόχους έγινε επειδή µας επιτρέπει να 

αποφύγουµε µία πράξη shift και µία πρόσθεση κάθε φορά που βρισκόµαστε στην αρχική κατάσταση 0. 

Ανάλογα µε την περίπτωση, η ΜΠΚ µπορεί να βρίσκεται αρκετές φορές στην κατάσταση 0. 

 

 

4.1.2 Εναλλακτική υλοποίηση - Aho-Corasick µαζί µε Boyer-Moore. 

 

Η υλοποίηση αυτή προέκυψε από τροποποίηση της βελτιστοποίησης 4 του Aho-

Corasick. Η νέα υλοποίηση αποτελεί έναν υβριδικό αλγόριθµο Aho-Corasick και Boyer-

Moore, καθώς χρησιµοποιεί έναν πίνακα µετατοπίσεων «κακού χαρακτήρα» αντίστοιχο 

µε εκείνο του αλγορίθµου Boyer-Moore µε σκοπό την υπερπήδηση κάποιων χαρακτήρων 

χωρίς εξέταση.  

Πρέπει να αναφέρουµε πως στην βιβλιογραφία βρέθηκαν αναφορές [19] για 

υβριδικούς αλγορίθµους Aho-Corasick και Boyer-Moore, όµως εµείς δεν βασιστήκαµε 

σε κάποιον από αυτούς τους υβριδικούς αλγορίθµους. Η συγκεκριµένη υλοποίηση µας 

προέκυψε ως αποτέλεσµα της εφαρµογής της ιδέας του αλγορίθµου Boyer-Moore στον 

Αho-Corasick. 

 Θα περιγράψουµε πρώτα την κατασκευή του πίνακα µετατοπίσεων. Έχουµε το 

σύνολο των n ζητούµενων συµβολοσειρών και έστω ότι το µήκος της µικρότερης 

συµβολοσειράς µέσα στο σύνολο είναι m. Ο πίνακας µετατοπίσεων έχει 256 θέσεις, όσες 

και οι πιθανές τιµές των χαρακτήρων εισόδου, και για την κατασκευή του µας 

ενδιαφέρουν µόνο οι m αρχικοί χαρακτήρες όλων των συµβολοσειρών. Σε κάθε θέση c 

του πίνακα µετατοπίσεων αποθηκεύουµε την τιµή m-j, όπου j η δεξιότερη θέση µέσα 

στους πρώτους m χαρακτήρες όλων των συµβολοσειρών στην οποία εµφανίζεται ο 

χαρακτήρας µε τιµή c. Συνεπώς, αν ο c εµφανίζεται στη θέση m σε κάποια συµβολοσειρά 

η τιµή µετατόπισης θα είναι 0, αν δεν εµφανίζεται στους πρώτους m χαρακτήρες σε 
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καµία από τις συµβολοσειρές η µετατόπιση είναι m, αν εµφανίζεται µόνο στην πρώτη 

θέση η µετατόπιση είναι m-1 και λοιπά. 

 Προκειµένου να αξιοποιηθεί ο πίνακας αναζήτησης είναι απαραίτητη η 

τροποποίηση του αλγόριθµου. Με τον νέο αλγόριθµο, η αναζήτηση ξεκινά από τον m-

οστό χαρακτήρα του κειµένου. Στο πρώτο βήµα εξετάζουµε την τιµή του πίνακα 

µετατόπισης για τον χαρακτήρα c του κειµένου στην θέση που βρισκόµαστε. Αν η 

µετατόπιση είναι µη-µηδενική, έστω j, τότε µετακινούµαστε δεξιά κατά j θέσεις και 

πηγαίνουµε πίσω στο πρώτο βήµα του αλγορίθµου.  

Σε περίπτωση, όµως, που η µετατόπιση είναι µηδενική τότε τα πράγµατα είναι πιο 

περίπλοκα καθώς ίσως να έχει βρεθεί κάποια συµβολοσειρά. Αρχικά πηγαίνουµε πίσω, 

δηλαδή αριστερά, κατά m-1 θέσεις καθώς στο σηµείο εκείνο θα βρίσκεται η αρχή της 

πιθανής συµβολοσειράς. Από τη νέα θέση ξεκινάµε την εφαρµογή της µηχανής 

πεπερασµένων καταστάσεων του αλγόριθµου Aho-Corasick, δηλαδή ξεκινάµε από την 

αρχική κατάσταση και βρίσκουµε την επόµενη κατάσταση για τον χαρακτήρα που 

βρίσκεται στη συγκεκριµένη θέση του κειµένου. Όσο η νέα κατάσταση είναι 

διαφορετική από την αρχική κατάσταση της µηχανής (δηλαδή την κατάσταση 0) 

µετακινούµαστε δεξιά κατά µια θέση και συνεχίζουµε τον έλεγχο. Σε περίπτωση που 

βρεθούν κάποιες συµβολοσειρές τότε αυτές εµφανίζονται στην έξοδο, ενώ η λειτουργία 

της µηχανής πεπερασµένων καταστάσεων συνεχίζεται χωρίς διακοπή. Η λειτουργία της 

ΜΠΚ σταµατάει µόνο όταν η µηχανή επιστρέψει στην αρχική της κατάσταση, στην 

οποία περίπτωση µετακινούµαστε δεξιά κατά m θέσεις και επιστρέφουµε στο πρώτο 

βήµα του αλγορίθµου, δηλαδή στο βήµα που χρησιµοποιείται ο πίνακας µετατόπισης. 

Ακολουθεί ο ψευδοκώδικας που περιγράφει την αναζήτηση συµβολοσειρών µέσω 

του υβριδικού αλγορίθµου. 
 

Αλγόριθµος AC_BM: Υλοποίηση υβριδικού αλγόριθµου αναζήτησης Aho-Corasick και Boyer-Moore. 

Είσοδος: Πίνακας fsm που αντιπροσωπεύει τη µηχανή πεπερασµένων καταστάσεων, πίνακας signatures µε 

τις λίστες από συµβολοσειρές για κάθε τελική κατάσταση, πίνακας µετατοπίσεων shift, ελάχιστο µήκος 

συµβολοσειρών m, κείµενο εισόδου text. 

Έξοδος: Οι συµβολοσειρές που βρέθηκαν µέσα στο κείµενο και η θέση κάθε στιγµιοτύπου. 

begin 

 i  0 

 state  0  
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fast_loop: 

 while ( i ≤ length(text) ) do 

 begin 

  c  text[i] 

  if shift[c] > 0 then  

begin 

 i  i + shift[c] 

goto fast_loop 

end 

i  i – m + 1 

  c  text[i] 

state  fsm[c] 

slow_loop: 

  if state == 0 then  

  begin 

 i  i + m  

goto fast_loop 

end 

  else if state ≤ final_state_count then output(signatures[state], i + 1) 

  i  i + 1 

  if (i > length(text) ) then break 

  c  text[i] 

  state  fsm[ (state << 8) + c ] 

  goto slow_loop 

 end 

end 

 

Ο διαχωρισµός σε δύο βρόχους γίνεται για βελτίωση της απόδοσης. Ο βρόχος fast_loop περιλαµβάνει τον 

κώδικα µέχρι το πρώτο “goto fast_loop”. Αντιστοιχεί στην περίπτωση όπου ο πίνακας shift µας επιτρέπει 

να υπερπηδήσουµε χαρακτήρες. Ο βρόχος slow_loop περιλαµβάνει τον κώδικα µέχρι το “goto slow_loop” 

και αντιστοιχεί στην επεξεργασία ενός χαρακτήρα από την µηχανή πεπερασµένων καταστάσεων. 

 

Η χρήση ενός πίνακα µετατοπίσεων τύπου Boyer-Moore µπορεί να επιταχύνει 

σηµαντικά τον αλγόριθµο Aho-Corasick, καθώς στην καλύτερη περίπτωση µπορούµε να 

εξετάσουµε ολόκληρο πακέτο µήκους n εκτελώντας µόνο n/m ελέγχους χαρακτήρων. 
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Ακόµα και σε περίπτωση που m=2 το κέρδος είναι σηµαντικό από τη στιγµή που ο 

κανονικός αλγόριθµος Αho-Corasick εκτελεί πάντα n ελέγχους.  

∆υστυχώς προκύπτουν και σηµαντικά µειονεκτήµατα από τη χρήση του πίνακα 

µετατοπίσεων. Αρχικά, ο αλγόριθµος αυτός είναι καλύτερος από τον τυπικό Aho-

Corasick µόνο για περιορισµένο πλήθος συµβολοσειρών. Αυτό συµβαίνει επειδή όσο 

περισσότερες συµβολοσειρές υπάρχουν µέσα στο σύνολο τόσο αυξάνονται οι 

πιθανότητες να έχουµε µηδενική ή µοναδιαία µετατόπιση, µε αποτέλεσµα η ταχύτητα 

του αλγορίθµου να µειώνεται σηµαντικά. Όπως παρατηρήθηκε από τις πειραµατικές 

µετρήσεις, ο αλγόριθµος αυτός είναι καλύτερος από τους εναλλακτικούς µόνο όταν το 

πλήθος των συµβολοσειρών σε ένα σύνολο είναι µικρότερο περίπου του 40 ή του 50, 

ανάλογα µε την περίσταση. Το δεύτερο µειονέκτηµα του ως προς τον κλασσικό Aho-

Corasick είναι ότι, στη χειρότερη περίπτωση, ο αλγόριθµος µε τον πίνακα µετατόπισης 

εκτελεί 2n συγκρίσεις χαρακτήρων εκεί που ο κλασσικός χρειάζεται n συγκρίσεις.  

Ένα απλό παράδειγµα χειρότερης απόδοσης του συνδυασµένου αλγορίθµου είναι 

το ακόλουθο. Έστω ότι έχουµε µόνο µία συµβολοσειρά προς αναζήτηση, την abc, και το 

κείµενο εισόδου είναι το cccccc…ccc. Στην πρώτη επανάληψη του αλγορίθµου 

εξετάζεται ο χαρακτήρας στην θέση 3 και επειδή η µετατόπιση για το χαρακτήρα ‘c’ 

είναι µηδέν πηγαίνουµε 2 θέσεις πίσω, στον χαρακτήρα 1, και εφαρµόζουµε τη µηχανή 

πεπερασµένων καταστάσεων. Για χαρακτήρα εισόδου c η µηχανή παραµένει στην αρχική 

κατάσταση, εποµένως ο έλεγχος απέτυχε και µετακινούµαστε δεξιά κατά 3 θέσεις και 

πηγαίνουµε στην 4. ∆ηλαδή µέχρι τώρα έχουµε τις εξής προσβάσεις ανά χαρακτήρα: 

cccccc…ccc 

101000…000 

 Εξετάζουµε τον πίνακα µετατόπισης για τη θέση 4 και βρίσκουµε µηδέν, οπότε 

πηγαίνουµε στη θέση 2. Εξετάζουµε το χαρακτήρα, ο έλεγχος αποτυγχάνει και 

µετακινούµαστε δεξιά κατά τρεις θέσεις, στην θέση 5. Η µετατόπιση γαι τη θέση 5 είναι 

µηδέν, πηγαίνουµε πίσω στη θέση 3 και από εκεί, λόγω της αποτυχίας του ελέγχου, 

µετακινούµαστε στη θέση 6. Στο σηµείο αυτό έχουν γίνει οι εξής προσβάσεις: 

cccccc…ccc 

112110…000 
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 Η διαδικασία αυτή θα επαναλαµβάνεται µέχρι να φτάσουµε στο τέλος του 

πακέτου και προκύπτει ότι σχεδόν σε όλους τους χαρακτήρες του πακέτου θα γίνουν δύο 

προσβάσεις, εποµένως το κόστος χειρότερης περίπτωσης του αλγορίθµου είναι 2n. 

Παρόλα αυτά, στη γενική περίπτωση µπορούµε να περιµένουµε πως θα υπάρχει ένας 

βαθµός τυχαιότητας στους χαρακτήρες που εµφανίζονται µέσα σε ένα πακέτο, εποµένως 

ο αλγόριθµος αυτός θα είναι πιο γρήγορος από τον κλασσικό Aho-Corasick. 

 

 

4.1.3 Υποστήριξη αναζήτησης χωρίς διαφοροποίηση µικρών-κεφαλαίων. 

 

Στις περισσότερες περιπτώσεις αναζήτησης µας ενδιαφέρει να βρίσκουµε 

συµβολοσειρές µέσα σε ένα κείµενο εισόδου οι οποίες είναι ακριβώς ίδιες µε τις 

συµβολοσειρές προς αναζήτηση. Όταν ισχύει αυτό λέµε ότι εκτελούµε αναζήτηση µε 

διαχωρισµό κεφαλαίων και µικρών γραµµάτων ή αλλιώς case sensitive αναζήτηση 

συµβολοσειράς. Υπάρχει, όµως, το ενδεχόµενο να θέλουµε να αναζητήσουµε ορισµένες 

συµβολοσειρές του συνόλου χωρίς να κάνουµε διαχωρισµό µεταξύ κεφαλαίων και 

µικρών γραµµάτων. Στη δεύτερη περίπτωση λέµε ότι έχουµε µια case insensitive 

αναζήτηση συµβολοσειράς. Για παράδειγµα, ας θεωρήσουµε ότι η συµβολοσειρά προς 

αναζήτηση είναι η “Foo”. Στην περίπτωση που εκτελούµε αναζήτηση µε διαχωρισµό, 

µας ενδιαφέρει µόνο να βρούµε σε ποιες θέσεις του κειµένου εµφανίζεται η 

συµβολοσειρά “Foo”. Εάν, όµως, θέλουµε η αναζήτηση να γίνει χωρίς διαχωρισµό, τότε 

µας ενδιαφέρει να βρούµε τις θέσεις του κειµένου όπου εµφανίζεται η συµβολοσειρά 

“Foo”, η “fOo”, η “FOO”, και γενικά τις συµβολοσειρές που προκύπτουν από όλους τους 

δυνατούς συνδυασµούς κεφαλαίων και µικρών γραµµάτων. 

Κάθε αλγόριθµος αναζήτησης από τη φύση του εκτελεί µόνο αναζητήσεις µε 

διαχωρισµό ανάµεσα σε κεφαλαία και µικρά γράµµατα. Παρόλα αυτά, στα συστήµατα 

ανίχνευσης εισβολών δικτύου είναι απαραίτητη η υποστήριξη αναζήτησης για 

συµβολοσειρές χωρις διαφοροποίηση κεφαλαίων-µικρών.  

Ας υποθέσουµε ότι έχουµε ένα σύνολο από συµβολοσειρές, εκ των οποίων 

ορισµένες θέλουµε να τις αναζητήσουµε µε case sensitive τρόπο, ενώ τις υπόλοιπες µε 
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case insensitive τρόπο. Γενικά, για κάθε αλγόριθµο η υποστήριξη case insensitive 

αναζητήσεων µπορεί να γίνει µε τις εξής δύο µεθοδολογίες.  

 

1)  Η αναζήτηση κάθε συµβολοσειράς γίνεται µε διαχωρισµό κεφαλαίων-µικρών. Σε 

περίπτωση που έχουµε κάποια συµβολοσειρά χωρίς διαχωρισµό, τότε ο αλγόριθµος 

εκτελεί αναζήτηση µε διαχωρισµό για κάθε πιθανή παραλλαγή της συµβολοσειράς 

που προκύπτει από διαφορετικούς συνδυασµούς κεφαλαίων και µικρών. Ας 

θεωρήσουµε το παράδειγµα αναζητησης της συµβολοσειρας “foo” χωρίς διαχωρισµό 

κεφαλάιων-µικρών. Σύµφωνα µε αυτή τη µεθοδολογία, ο αλγόριθµος θα εκτελεί 

αναζήτηση µε διαχωρισµό κεφαλαίων-µικρών των συµβολοσειρών “foo”, ”foO”, 

“fOo”, “fOO”, “Foo”, “FoO”, “FOo” και “FOO”. Το πλεονέκτηµα αυτής της 

µεθόδου είναι ότι δεν απαιτούνται επιπλέον εντολές κατά τη διάρκεια της 

αναζήτησης µε τον αλγόριθµο. Υπάρχει, όµως, το µειονέκτηµα ότι αυξάνονται 

σηµαντικά οι απαιτήσεις σε µνήµη: συχνά η αύξηση είναι εκθετική ως προς το µήκος 

των case insensitive συµβολοσειρών. 

 

2)  Σε περίπτωση που υπάρχει έστω και µια συµβολοσειρά χωρίς διαφοροποίηση µέσα 

στο σύνολο τότε η αναζήτηση όλων των συµβολοσειρών γίνεται µε χωρίς 

διαφοροποίηση και σε περίπτωση που ίσως έχουµε βρεί µια συµβολοσειρά µε 

διαφοροποίηση εξετάζουµε ξανά τους χαρακτήρες του κειµένου για επαληθεύση. Το 

θετικό αυτής της µεθόδου είναι πως απαιτεί ελάχιστο ή και καθόλου επιπλέον χώρο 

(ως προς την περίπτωση που έχουµε µόνο συµβολοσειρές µε διαχωρισµό κεφαλαίων-

µικρών). Επιπλέον, είναι ευκολότερη στην υλοποίηση από την πρώτη µέθοδο. Το 

αρνητικό είναι πως χρειάζεται επανεξέταση χαρακτήρων σε περίπτωση που 

βρίσκουµε µια συµβολοσειρά χωρίς διαχωρισµό, ενώ πιθανόν να χρειάζονται 

επιπλέον εντολές για την επεξεργασία των χαρακτήρων που διαβάζονται από το 

κείµενο εισόδου. 

 

Για τον αλγόριθµο Aho-Corasick εξετάσαµε τρεις διαφορετικές περιπτώσεις για 

την αντιµετώπιση του προβλήµατος αναζήτησης συµβολοσειρών χωρίς διαχωρισµό 

κεφαλαίων και µικρών γραµµάτων. 

 102



 

α)  Αρχικά στηριχτήκαµε στην πρώτη µεθοδολογία για την υποστήριξη αναζητήσεων 

χωρίς διαχωρισµό. Για να γίνει αυτό µετατρέψαµε την κάθε συµβολοσειρά που 

θέλουµε να αναζητηθεί χωρίς διαχωρισµό στο ισοδύναµο σύνολο συµβολοσειρών για 

αναζήτηση µε διαχωρισµό.  

Με τον τρόπο αυτό δεν υπάρχει η πιθανότητα ψευδούς αναγνώρισης µίας case 

sensitive συµβολοσειράς. Προκύπτει, όµως, το πρόβληµα ότι αυξάνονται σηµαντικά 

οι απαιτήσεις σε χώρο. Ας θεωρήσουµε ότι έχουµε µια συµβολοσειρά χωρίς 

διαχωρισµό, η οποία αποτελείται από m γράµµατα. Για την αναζήτηση όλων των 

πιθανών παραλλαγών της συµβολοσειράς αυτής χρειάζονται 2m+1-1 καταστάσεις 

στην µηχανή πεπερασµένων καταστάσεων ενώ για µια αντίστοιχου µήκους 

συµβολοσειρά µε διαχωρισµό κεφαλαίων και µικρών απαιτούνται µόλις m 

καταστάσεις. ∆εδοµένου του περιορισµού που έχουµε εισάγει στις υλοποιήσεις µας 

για µέγιστο αριθµό καταστάσεων ίσο µε 65536, µε τη µέθοδο αυτή προέκυπτε για 

ορισµένα σύνολα κανόνων ότι ο απαιτούµενος αριθµός καταστάσεων ήταν εκτός 

ορίου. 

 

β)  Χρησιµοποιώντας τη δεύτερη µεθοδολογία είναι δυνατή η υποστήριξη case 

insensitive αναζητήσεων χωρίς καµία αύξηση στον αριθµό των απαιτούµενων 

καταστάσεων. Για να επιτευχθεί το αποτέλεσµα αυτό χρησιµοποιείται η ακόλουθη 

διαδικασία κατά την κατασκευή της ΜΠΚ: αρχικά αποθηκεύουµε κατάλληλα τις 

πληροφορίες για το ποιες συµβολοσειρές είναι case sensitive και ποιες όχι και 

µετατρέπουµε τα γράµµατα όλων των συµβολοσειρών στην ίδια µορφή, δηλαδή όλα 

κεφαλαία ή όλα µικρά. Στην υλοποίησή µας όλα τα γράµµατα µετατρέπονται σε 

κεφαλαία. Στο επόµενο βήµα εισάγουµε όλες τις συµβολοσειρές στο αρχικά άδειο 

δέντρο µεταβάσεων. Όταν έχουν εισαχθεί όλες οι συµβολοσειρές εξετάζουµε κάθε 

κατάσταση και σε περίπτωση που βρίσκουµε µετάβαση προς µια άλλη κατάσταση s 

για κάποιο γράµµα c τότε προσθέτουµε άλλη µια µετάβαση από την κατάσταση που 

βρισκόµαστε προς την s για το γράµµα c’, το οποίο είναι το αντίστροφο του c 

(δηλαδή, αν το c είναι κεφαλαίο γράµµα τότε  το c’ είναι το αντίστοιχο µικρό 

γράµµα). Στη συνέχεια το δέντρο µετατρέπεται σε ντετερµινιστικό αυτόµατο ακριβώς 
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όπως περιγράφεται στον αλγόριθµο Aho-Corasick. Το µόνο που χρειάζεται να έχουµε 

υπόψη µας κατά τη διάρκεια της αναζήτησης είναι ότι, σε περίπτωση που βρεθούµε 

σε µια κατάσταση που σηµατοδοτεί το τέλος µίας συµβολοσειράς µε διαχωρισµό 

γραµµάτων (case sensitive), χρειάζεται επαληθεύσουµε το κοµµάτι του κειµένου που 

διαβάστηκε µε την αρχική µορφή της συµβολοσειράς για να επιβεβαιώσουµε ότι 

πράγµατι βρέθηκε. 

Για να γίνει πιο εύκολα αντιληπτός ο τρόπος κατασκευής του δέντρου σύµφωνα 

µε τη δεύτερη µεθοδολογία, ας θεωρήσουµε την περίπτωση όπου θέλουµε να 

αναζητήσουµε τη συµβολοσειρά “bΟo” µε διαχωρισµό γραµµάτων και τη 

συµβολοσειρά “bar” χωρίς διαχωρισµό. Αρχικά µετατρέπουµε όλα τα γράµµατα στην 

ίδια µορφή, έστω σε κεφαλαία, και εισάγουµε τις συµβολοσειρές στο άδειο δέντρο 

µεταβάσεων. Η µορφή του δέντρου στο σηµείο αυτό φαίνεται στην παρακάτω 

εικόνα.  

 
Στη συνέχεια εξετάζουµε κάθε κόµβο του δέντρου και σε περίπτωση που βρούµε 

µετάβαση για κάποιο γράµµα εισόδου σε έναν κόµβο τότε προσθέτουµε µετάβαση 

για το αντίστροφο γράµµα προς τον ίδιο κόµβο µε προηγουµένως. Η µορφή που θα 

αποκτήσει το δέντρο µετά από αυτό το στάδιο φαίνεται παρακάτω. 

 
Από το σηµείο αυτό και µετά χρησιµοποιούνται οι κλασσικοί αλγόριθµου του 

αλγορίθµου Aho-Corasick για την µετατροπή του δέντρου σε ντετερµινιστικό 

αυτόµατο. Το µόνο που πρέπει να προσέχουµε όταν εξετάζουµε κάποιο κείµενο 

εισόδου είναι ότι, στην περίπτωση που βρεθούµε στην κατάσταση 3 (γεγονός που 

σηµαίνει ότι βρήκαµε κάποια παραλλαγή της “bOo”), θα πρέπει να συγκρίνουµε 
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ξανά τους τελευταίους χαρακτήρες τρεις που διαβάστηκαν από το κείµενο µε την 

συµβολοσειρά “bOo” για να επιβεβαιώσουµε την ύπαρξή της. 

Η περίπτωση αυτή είναι που επιλέξαµε τελικά για τη χρήση στον αλγόριθµο Aho-

Corasick. 

 

γ) Η τρίτη και τελευταία περίπτωση που εξετάσαµε αποτελεί παραλλαγή της β), 

εποµένως στηρίζεται και αυτή στην δεύτερη µεθοδολογία. Το αρχικό στάδιο για την 

περίπτωση αυτή είναι ίδιο µε εκείνο της β), δηλαδή µετατρέπουµε όλα τα γράµατα 

για όλες τις συµβολοσειρές σε κεφαλαία και τις εισάγουµε στο αρχικά άδειο δέντρο 

µεταβάσεων. ∆ηλαδή, για το παράδειγµα των δύο συµβολοσειρών που αναφέραµε 

στην περίπτωση β) προκύπτει το ακόλουθο δέντρο µεταβάσεων. 

 
  Αντίθετα µε την β), στην περίπτωση αυτή δεν προσθέτουµε καινούργιες 

µεταβάσεις. Όταν εισαχθούν όλες οι συµβολοσειρές µε τον τρόπο αυτό στο δέντρο 

µεταβάσεων, κατασκευάζουµε το ντετερµινιστικό αυτόµατο χρησιµοποιώντας τους 

κλασσικούς αλγορίθµους που περιγράφουν οι Aho-Corasick.  

Το µόνο ππου χρειάζεται τώρα είναι µία αλλαγή στον τρόπο που γίνεται η 

αναζήτηση σε ένα κείµενο. Συγκεκριµένα, κάθε γράµµα που διαβάζουµε από το 

κείµενο το µετατρέπουµε σε κεφαλαίο και µετά το εισάγουµε στην ΜΠΚ. Η 

αναγνώριση των συµβολοσειρών γίνεται όπως στη β), δηλαδή κάθε φορά που η 

µηχανή βρισκεται σε τελική κατάσταση που αντιστοιχεί σε συµβολοσειρά µε 

διαχωρισµό γραµµάτων συγκρίνουµε την κανονική µορφή της συµβολοσειράς (όπως 

είναι πριν µετατρέψουµε όλα της τα γράµµατα σε κεφαλαία) µε τους χαρακτήρες που 

βρίσκονται στις τελευταίες θέσεις που εξετάσαµε. 

 Η µετατροπή των γραµµάτων σε κεφαλαία µπορεί να γίνει εύκολα µε τη χρήση 

ενός πίνακα 256 θέσεων. Για τις θέσεις από 0 εώς 96 και από 123 µέχρι 255, ο 

πίνακας περιέχει τιµή ίση µε τη θέση του πίνακα. Για παράδειγµα, στη θέση [5] του 

πίνακα θα βρίσκεται η τιµή 5. Αντίθετα, για τις τιµές από 97 µέχρι και 122 
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αποθηκεύουµε την θέση µείον 32. Ο λόγος που γίνεται αυτό είναι επειδή οι τιµές 97-

122 αντιστοιχούν σε µικρά γράµµατα, τα οποία µετατρέπονται στο αντίστοιχο 

κεφαλαίο γράµµα όταν αφαιρέσουµε 32. Με τον τρόπο αυτό, όταν διαβάζουµε έναν 

χαρακτήρα x από το κείµενο χρησιµοποιούµε τα περιεχόµενα της θέσης [x] του 

πίνακα σαν είσοδο στην ΜΠΚ. 

Η υλοποίηση αυτή προσφέρει βελτιωµένη τοπικότητα ως προς την β), αφού για 

κάθε κατάσταση οι µεταβάσεις που αντιστοιχούν στα 26 µικρά γράµµατα του 

αλφαβήτου δεν εξετάζονται ποτέ. Υπάρχει, όµως, το πρόσθετο κόστος της επιπλέον 

πρόσβασης στον πίνακα µετατροπής των γραµµάτων για κάθε χαρακτήρα που 

εξετάζεται. 

Πρέπει να αναφέρουµε ότι την περίπτωση γ) τελικά δεν την υλοποιήσαµε ώστε να 

τη συγκρίνουµε άµεσα µε την β). Ο λόγος που δεν προχωρήσαµε στη υλοποίηση 

είναι ότι δεν περιµένουµε βελτίωση της ταχύτητας. Παρόλο που ο πίνακας 

µετατροπής των χαρακτήρων για τη γ) είναι πολύ µικρός και θα χωράει στην cache 

(άρα θα είναι γρήγορες οι προσβάσεις σε αυτόν) δεν µπορεί να αγνοηθεί το γεγονός 

ότι χρειάζεται µία επιπλέον πρόσβαση για κάθε χαρακτήρα που ελέγχεται. Επιπλέον, 

η αύξηση της τοπικότητας της περίπτωσης γ) ως προς τη β) είναι περίπου 10%, 

(δεδοµένου ότι αποφεύγουµε τις προσβάσεις σε 26 από τις 256 µεταβάσεις κάθε 

κατάστασης) τιµή αρκετά µικρή για να αντισταθµίσει το κόστος της επιπλέον 

πρόσβασης ανά χαρακτήρα. 

  

 

 

4.2 Υλοποίηση του Boyer-Moore. 
 

Αρχικά πρέπει να αναφέρουµε ότι επιλέχθηκε να µην υλοποιήσουµε τον τυπικό 

αλγόριθµο Boyer-Moore, αλλά την παραλλαγή Boyer-Moore-Horspool. Όπως 

αναφέραµε στην παράγραφο 3.2.5, ο αλγόριθµος του Horspool αποτελεί απλοποίηση του 

Boyer-Moore καθώς αγνοεί την ευρετική «καλής κατάληξης» και χρησιµοποιεί για τις 

µετατοπίσεις µόνο την ευρετική «κακού χαρακτήρα».  
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Η επιλογή για τη χρήση του αλγορίθµου του Horspool έγινε µε βάση το γεγονός 

ότι χρησιµοποιείται ένα αλφάβητο 256 χαρακτήρων και η συµβολοσειρές προς 

αναζήτηση σπάνια περιέχουν κατάληξη που να επαναλαµβάνεται στο εσωτερικό της 

συµβολοσειράς. Αυτό συνεπάγεται ότι σχεδόν πάντα θα χρησιµοποιείται η ευρετική 

«κακού χαρακτήρα» για τη µετατόπιση, εποµένως ο Horspool είναι ιδανικός. Επίσης, η 

πρόθεσή µας ήταν να χρησιµοποιούµε τον συγκεκριµένο αλγόριθµο στις περιπτώσεις που 

κάποια σύνολα περιέχουν µόνο έναν κανόνα, εποµένως επιλέχτηκε να µην υπάρχει 

υποστήριξη για περισσότερες από µία συµβολοσειρές. 

 

Η υλοποίηση του αλγορίθµου Boyer-Moore-Horspool ήταν αρκετά απλή και δεν 

χρειάστηκε να περάσει από στάδια εξέλιξης όπως έγινε µε τον Aho-Corasick. Η µόνη 

τροποποίηση ως προς τον κλασσικό τρόπο υλοποίησης του αλγορίθµου είναι ότι η 

ζητούµενη συµβολοσειρά αποθηκεύεται σε έναν πίνακα ανάποδα, δηλαδή από το τέλος 

προς την αρχή. Η διαφοροποίηση αυτή προέκυψε µε βάση τον τρόπο που αποθηκεύονται 

και µε τον οποίο γίνεται πρόσβαση στα δεδοµένα.  

Ας θεωρήσουµε σαν παράδειγµα την περίπτωση όπου έχουµε µία ζητούµενη 

συµβολοσειρά p µήκους m. Σε µία τυπική υλοποίηση οι χαρακτήρες της p θα είναι 

αποθηκευµένοι υπό µορφή πίνακα, έτσι ώστε το στοιχείο p[0] να αντιστοιχεί στον πρώτο 

χαρακτήρα της συµβολοσειράς και το  p[m-1] στον τελευταίο χαρακτήρα. Η αρχή του 

συγκεκριµένου πίνακα θα βρίσκεται σε µία διεύθυνση A της µνήµης, η οποία θα περιέχει 

και το πρώτο στοιχείο του πίνακα. Κατά τη διάρκεια της αναζήτησης εξετάζεται 

συνέχεια ο τελευταίος χαρακτήρας, ο m-1, της συµβολοσειράς. Προκειµένου να γίνει η 

πρόσβαση στον τελευταίο χαρακτήρα χρειάζεται να προσθέσουµε στην τιµή Α την m-1 

ώστε να βρούµε τη διεύθυνση του τελευταίου χαρακτήρα και να τον διαβάσουµε από τη 

µνήµη. Σε περίπτωση, όµως, που η συµβολοσειρά είναι αποθηκευµένη ανάποδα, τότε ο 

γλιτώνουµε σε κάθε επανάληψη την πρόσθεση καθώς ο τελευταίος χαρακτήρας, ο οποίος 

και µας ενδιαφέρει, βρίσκεται µε άµεση πρόσβαση στη θέση Α. 

Ακολουθεί ο ψευδοκώδικας που περιγράφει την υλοποίηση µας για τον 

αλγόριθµο Boyer-Moore-Horspool. 

 
Αλγόριθµος ΒΜΗ: Υλοποίηση αλγόριθµου αναζήτησης Boyer-Moore-Horspool. 
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Είσοδος: Σύµβολοσειρά προς αναζήτηση p αποθηκευµένη µε αντίστροφη σειρά, πίνακας µετατοπίσεων 

shift, µήκος συµβολοσειράς m, κείµενο εισόδου text. 

Έξοδος: H θέση κάθε στιγµιοτύπου της συµβολοσειράς. 

begin 

 i  m 

 while (i ≤ length(text) ) 

 begin 

  c  text[i] 

if c ≠ p[0] then i  i + shift[c] 

  else  

begin 

   j  1 

   while (text[ i - j] == p[j] ) && ( j < m ) do j  j+1 

   if  j==m then output( i ) 

 i  i + shift[c] 

 end 

end 

end 

 

 

4.2.1 Υποστήριξη αναζητήσεων χωρίς διαφοροποίηση. 

 

Αρκετά απλός είναι και ο τρόπος µε τον οποίο υποστηρίζεται η αναζήτηση 

συµβολοσειράς χωρίς διαχωρισµό ανάµεσα σε κεφαλαία και µικρά γράµµατα. Αρχικά 

µετατρέπουµε όλα τα γράµµατα της συµβολοσειράς σε µία µορφή, έιτε όλα µικρά είτε 

όλα κεφαλαία. Στην υλοποίησή µας επιλέξαµε να τα µετατρέπουµε όλα σε κεφαλαία.. 

Έπειτα, κατά τη διάρκεια της αναζήτησης, εξετάζουµε κάθε φορά τον χαρακτήρα c, που 

µόλις διαβάσαµε από το κείµενο, µήπως είναι µικρό γράµµα. Σε περίπτωση που όντως 

είναι µικρό γράµµα τον µετατρέπουµε στο αντίστοιχο κεφαλαίο. Στη συνέχεια γίνεται η 

σύγκριση µε τον τελευταίο χαρακτήρα της συµβολοσειράς και σε περίπτωση ισότητας 

διαβάζουµε τον προηγούµενο χαρακτήρα, τον µετατρέπουµε σε κεφαλαίο σε περίπτωση 

που είναι µικρό γράµµα, τον συγκρίνουµε µε τον αντίστοιχο χαρακτήρα της 

συµβολοσειράς και ούτω καθεξής.  
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4.3 Υλοποίηση του αλγορίθµου Wu-Manber. 
 

Σχετικά µε τη λειτουργία και την υλοποίηση σου αλγορίθµου Wu-Manber, 

σηµαντικό ρόλο κατέχουν οι τιµές των σταθερών παραµέτρων του αλγορίθµου. Για τις 

παραµέτρους Β και Β’, δηλαδή τον αριθµό των χαρακτήρων που ελέγχονται στο τέλος 

των συµβολοσειρών και στην αρχή αντίστοιχα, χρησιµοποιήθηκαν οι τιµές 2 και 1. 

Συνεπώς εξετάζονται και γίνονται hash 2 χαρακτήρες του κειµένου για να βρούµε την 

θέση που µας ενδιαφέρει µέσα στον πίνακα µετατοπίσεων SHIFT, ενώ για τη σύγκριση 

των προθεµάτων χρησιµοποιείται µόνο ένας χαρακτήρας. Ουσιαστικά επιλέξαµε τις 

µικρότερες δυνατές τιµές έτσι ώστε να µπορούµε να έχουµε µια απάντηση εξετάζοντας 

το µικρότερο δυνατό αριθµό χαρακτήρων από το κείµενο.  

Σαν συνάρτηση hash χρησιµοποιήθηκε η πράξη bitwise XOR, η οποία γινόταν µε 

τέτοιο τρόπο ανάµεσα στους δύο χαρακτήρες κατάληξης ώστε να µας δώσει µία τιµή 

πλάτους b bits, όπου το b παίρνει τιµές ανάµεσα στο 8 και το 16 και καθορίζεται από το 

χρήστη. Η τιµή b επηρεάζει άµεσα το µέγεθος που των τριών πινάκων του αλγορίθµου, 

καθώς και οι τρεις έχουν µέγεθος 2b.Προκειµένου κάνουµε hash δύο χαρακτήρες, έστω c 

και c’, κάνουµε αριστερό shift τον χαρακτήρα c κατά b-8 θέσεις και ύστερα τον κάνουµε 

bitwise XOR µε τον c’. Ένα παράδειγµα αυτής της διαδικασίας για b=11 φαίνεται στην 

ακόλουθη εικόνα. 

 
Εικόνα 4β) η διαδικασία hashing των c και c’ για τη δηµιουργία του h. 

 

 Από δοκιµές που έγιναν µε τα πειραµατικά δεδοµένα προέκυψε ότι η καλύτερη 

τιµή του b, ως προς το θέµα του χρόνου εκτέλεσης, είναι 10 bits. 

 Πέρα από τις επιλογές των παραµέτρων, η υλοποίηση του αλγορίθµου έγινε χωρίς 

επιπλοκές και σηµαντικές τροποποιήσεις. Η µόνη διαφορά σε σχέση µε µία τυπική 

υλοποίηση είναι στον τρόπο µε τον οποίο αποθηκεύονται οι συµβολοσειρές προς 

αναζήτηση.  
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Ας θεωρήσουµε την περίπτωση που έχουµε ένα σύνολο k συµβολοσειρών  p0, p1, 

p2, …, pk-1 , µήκους mj η κάθε µία. Σε µία τυπική υλοποίηση θα υπάρχει ένας πίνακας k 

θέσεων µε δείκτη σε κάθε συµβολοσειρά ξεχωριστά. Στην περίπτωση που θέλουµε να 

εξετάσουµε µία συµβολοσειρά i, γεγονός που συµβαίνει κάθε φορά που οι χαρακτήρες 

του κειµένου ταιριάζουν µε την κατάληξη και το πρόθεµα της i και χρειάζεται να 

εξετάσουµε και τους υπόλοιπους χαρακτήρες, είναι απαραίτητο να γίνουν δύο 

προσβάσεις στη µνήµη: η πρώτη πρόσβαση γίνεται στον πίνακα µε τις συµβολοσειρές 

προκειµένου να βρεθεί ο δείκτης στη συµβολοσειρά i και η δεύτερη γίνεται στη θέση που 

υποδεικνύει ο δείκτης για να προσπελάσουµε τη συµβολοσειρά. 

Στην υλοποίησή µας χρησιµοποιήθηκε διαφορετική λογική. ∆ηµιουργούµε έναν 

πίνακα µε k µπλοκ χαρακτήρων, όπου κάθε µπλοκ είναι µεγέθους 2z µε το z να είναι µία 

ακέραια τιµή τέτοια ώστε 2z ≥ mj για κάθε j από 0 µέχρι k-1. ∆ηλαδή, κάθε µπλοκ είναι 

αρκετά µεγάλο ώστε να χωράει και τη µεγαλύτερη συµβολοσειρά. Με τον τρόπο αυτό, 

όταν θέλουµε να προσπελάσουµε τη συµβολοσειρά i απλά εκτελούµε ένα (shift) του i 

προς τα αριστερά κατά z bits και πηγαίνουµε στη συγκεκριµένη θέση του πίνακα. 

Συνεπώς αποφεύγεται µία πρόσβαση στη µνήµη. Το αρνητικό µε αυτή τη µέθοδο 

αποθήκευσης των συµβολοσειρών είναι ότι µπορεί να υπάρχει σηµαντική σπατάλη 

χώρου, για παράδειγµα στην περίπτωση που έχουµε ένα σύνολο από πολλές µικρές 

συµβολοσειρές και µία µεγάλη. 

Ο παρακάτω ψευδοκώδικας περιγράφει την υλοποίηση µας για τον αλγόριθµο 

Wu-Manber. 
 

Αλγόριθµος WM: Υλοποίηση αλγόριθµου αναζήτησης Wu-Manber. 

Είσοδος: Πίνακές shift, hash και prefix, εύρος πινάκων b, ελάχιστο µήκος συµβολοσειρων m, κείµενο 

εισόδου text. 

Έξοδος: Οι συµβολοσειρές που βρέθηκαν µέσα στο κείµενο και η θέση κάθε στιγµιοτύπου. 

begin 

 i  m 

 while (i ≤ length(text) ) 

 begin 

  h  (text[i] << (b-8) ) XOR text[i-1] 

if shift[h] > 0  then i  i + shift[h] 

else 
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begin 

 c = text[i-m+1] 

  for every signature p in hash[h] do   

begin 

  if prefix[p] == c then  

begin 

compare p with text[i-m+1…i] 

if equal then output(p, i ) 

    end 

  end 

  i  i+1 

 end 

end  

end 

 

 

4.3.1 Υποστήριξη αναζητήσεων χωρίς διαφοροποίηση. 

 

Το πρόβληµα της αναζήτησης συµβολοσειρών χωρίς διαχωρισµό κεφαλαίων και 

µικρών γραµµάτων λύθηκε χρησιµοποιώντας έλεγχο χωρίς διαχωρισµό για όλες τις 

συµβολοσειρές και επαλήθευση µε δεύτερο έλεγχο σε περίπτωση που βρούµε παραλλαγή 

κάποιας case sensitive συµβολοσειρές.  

Ας υποθέσουµε πως έχουµε ένα σύνολο συµβολοσειρών από το οποίο κάποιες 

συµβολοσειρές θέλουµε να αναζητηθούν µε διαχωρισµό γραµµάτων και κάποιες άλλες 

χωρίς διαχωρισµό. Αρχικά, στη φάση της προεπεξεργασίας, χρησιµοποιούµε όλες τις 

συµβολοσειρές ακριβώς όπως µας έχουν δοθεί για να γεµίσουµε τις θέσεις του πίνακα 

SHIFT (ακολουθώντας τη διαδικασία του hashing των χαρακτήρων ανά ζεύγη για τη 

δηµιουργία του δείκτη h και της ενηµέρωσης των τιµών των πινάκων στη θέση h). Στις 

αντίστοιχες θέσεις του πίνακα HASH για κάθε συµβολοσειρά αποθηκεύουµε την ίδια 

συµβολοσειρά αφού πρώτα µετατρέψουµε όλα της τα γράµµατα στην ίδια µορφή, 

δηλαδή είτε όλα κεφαλαία είτε όλα µικρά (στην περίπτωσή µας κεφαλαίά). Για 

παράδειγµα, αν έχουµε τη συµβολοσειρά “abCd” βρίσκουµε το h κάνοντας hash τους 

χαρακτήρες ‘C’ και ‘d’ και στην αντίστοιχη θέση του πίνακα HASH βάζουµε την 
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συµβολοσειρά “ABCD”. Με παρόµοιο τρόπο συµπληρώνονται η θέσεις του πίνακα 

PREFIX, δηλαδή στο παράδειγµά µας το PREFIX για την “abCd” είναι ‘A’. 

Το επόµενο βήµα αφορά µόνο τις case insensitive συµβολοσειρές: βρίσκουµε 

όλους τους εναλλακτικούς, ως προς το µέγεθος, συνδυασµούς των χαρακτήρων 

κατάληξης, δηµιουργούµε για κάθε εναλλακτικό συνδυασµό την αντίστοιχη τιµή h και 

ενηµερώνουµε κατάλληλα τις θέσεις των τριών πινάκων SHIFT, HASH και PREFIX. Οι 

εναλλακτικοί συνδυασµοί για τους χαρακτήρες µπορεί να είναι από 0, σε περίπτωση που 

κανένας από τους δύο χαρακτήρες δεν είναι γράµµα, µέχρι 3, εάν και οι δύο χαρακτήρες 

είναι γράµµατα. Για παράδειγµα, σε περίπτωση που η συµβολοσειρά “abCd” είναι case 

insensitive θα προσθέσουµε τα στοιχεία της σε τρεις επιπλέον θέσεις στους πίνακες, στις 

θέσεις που αντιστοιχούν στα ζεύγη χαρακτήρων “cd”,”cD” και “CD”. Η διαδικασία της 

εύρεσης και υπολογισµού των εναλλακτικών συνδυασµών επαναλαµβάνεται και για τα 

ενδιάµεσα ζεύγη χαρακτήρων ώστε να γεµίσουν κατάλληλα οι θέσεις του πίνακα SHIFT. 

Εποµένως, για την ίδια συµβολοσειρά στις θέσεις που αντιστοιχούν στους χαρακτήρες 

“bc”,”Bc,” και ”BC” θα έχουµε τιµή του πίνακα SHIFT ίση µε 1 ενώ  για τους 

χαρακτήρες “aB”, “Ab” και “AB” η τιµή θα είναι 2. Με τον τρόπο αυτό ολοκληρώνεται 

η φάση της προεπεξεργασίας. 

Αλλαγές γίνονται και στη φάση της αναζήτησης µέσα στο κείµενο. Το πρώτο 

βήµα του αλγορίθµου αναζήτησης, στο οποίο κάνουµε hash δύο γειτονικούς χαρακτήρες 

και εξετάζουµε την αντίστοιχη τιµή h αν είναι 0 ή όχι, παραµένει ίδιο. Σε όλα τα 

υπόλοιπα βήµατα του αλγορίθµου, κάθε γράµµα που διαβάζεται από το κείµενο 

µετατρέπεται στη µορφή που είναι τα γράµµατα στους πίνακες PREFIX και HASH. 

Εποµένως, στην υλοποίηση µας όταν είµαστε στη φάση που συγκρίνουµε έναν 

χαρακτήρα του κειµένου µε το αντίστοιχο πρόθεµα συµβολοσειράς πρέπει πρώτα να 

µετατρέψουµε τον χαρακτήρα σε κεφαλαίο γράµµα, σε περίπτωση που είναι µικρό. Η 

ίδια µετατροπή γίνεται σε περίπτωση που έχουµε ταιριάξει την κατάληξη και το πρόθεµα 

µίας συµβολοσειράς και εξετάζουµε έναν-έναν τους ενδιάµεσους χαρακτήρες.  

Σε περίπτωση που διαπιστώσουµε ότι ίσως έχει βρεθει µια case sensitive 

συµβολοσειρά, χρειάζεται να συγκρίνουµε ξανά τους χαρακτήρες που µόλις διαβάσαµε 

µε την αρχική µορφή της συµβολοσειράς, ώστε να αποφύγουµε το ενδεχόµενο ψευδούς 

αναγνώρισης. 
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4.4 Σύνοψη. 
 

Στο κεφάλαιο αυτό περιγράψαµε τις υλοποιήσεις που έγιναν για κάθε έναν από 

τους τρεις αλγορίθµους. Επίσης αναφέρθηκαν και αιτιολογήθηκαν οι σχεδιαστικές 

επιλογές που έγιναν σε κάθε περίπτωση. Τέλος, για κάθε αλγόριθµο έγινε ειδική 

αναφορά στον τρόπο µε τον οποίο υποστηρίζουµε την αναζήτηση συµβολοσειρών χωρίς 

διαχωρισµό κεφαλαίων και µικρών γραµµάτων. 

Σε κάθε περίπτωση, ο στόχος µας ήταν η επίτευξη της µέγιστης δυνατής 

ταχύτητας για κάθε αλγόριθµο. Οι υλοποιήσεις στις οποίες καταλήξαµε µας δίνουν 

αρκετά καλές ταχύτητες, όµως είναι πιθανό να υπάρχουν και άλλα περιθώρια βελτίωσης 

τα οποία παραβλέψαµε. 
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Κεφάλαιο 5. 

 

Περιγραφή του συνολικού συστήµατος TUCNIDS και των φίλτρων 

υλικού. 
 

 

Όπως αναφέραµε στην εισαγωγή, το κίνητρο της εργασίας αυτής ήταν να 

διερευνήσουµε κατά πόσο θα µπορούσε η χρήση σχετικά απλών φίλτρων σε υλικό να 

επιταχύνει και να διευκολύνει τη λειτουργία ενός συστήµατος ανίχνευσης εισβολών 

δικτύου. Παράλληλα θέλαµε να διαπιστώσουµε εάν και κατά πόσο µπορεί να βελτιωθεί η 

ταχύτητα ενός συστήµατος ανίχνευσης εισβολών µέσω καλύτερων υλοποιήσεων των 

αλγορίθµων αναζήτησης.  

Απαραίτητη προϋπόθεση για την επίτευξη των παραπάνω στόχων ήταν η 

υλοποίηση ενός συστήµατος ανίχνευσης εισβολών το οποίο θα παρείχε τη στοιχειώδη 

λειτουργικότητα, δηλαδή τη δυνατότητα να εξετάζονται διερχόµενα πακέτα και να 

ανιχνεύονται ύποπτες συµβολοσειρές. Το σύστηµα ανίχνευσης εισβολών δικτύου που 

υλοποιήσαµε ονοµάστηκε TUCNIDS (Technical University of Crete Network Intrusion 

Detection Sustem). 

Σε γενικές γραµµές, η λειτουργία του TUCNIDS µπορεί να περιγραφεί από το 

παρακάτω διάγραµµα. Κάθε ορθογώνιο του διαγράµµατος µπορεί να θεωρηθεί σαν ένα 

ανεξάρτητο υποσύστηµα, ενώ τα µαύρα βέλη συµβολίζουν τη ροή του ελέγχου. 
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Εικόνα 5α) Οι διαφορετικές φάσεις τις λειτουργίας του TUCNIDS 

  

Η λειτουργία του TUCNIDS χωρίζεται σε δύο λογικά στάδια: στο στάδιο 

αρχικοποίησης, κατά το οποίο εκτελούνται οι απαραίτητες ενέργειες για την 

προετοιµασία του συστήµατος, και στο στάδιο ελέγχου της εισερχόµενης κίνησης 

δικτύου. 

Το υπόλοιπο κεφάλαιο χωρίζεται σε δύο ενότητες. Η πρώτη ενότητα 

περιλαµβάνει µια πιο αναλυτική περιγραφή των υπολειτουργιών του TUCNIDS που 

εκτελούνται κατά τη διάρκεια της αρχικοποίησης και του ελέγχου της διερχόµενης  

κίνησης.  

Στη δεύτερη ενότητα του κεφαλαίου περιγράφεται η θεωρητική λειτουργία των 

φίλτρων υλικού που θα µπορούσαν να χρησιµοποιηθούν για την υποβοήθηση και 

βελτίωση της συνολικής απόδοσης ενός συστήµατος ανίχνευσης. Επίσης, παρουσιάζουµε 

µια θεωρητική εκτίµηση της επίδρασης που θα έχει η χρήση των φίλτρων υλικού στο 

συνολικό σύστηµα. 

 

 

 

 

 

∆ιάβασµα 
κανόνων 

Βελτιστοποίηση 
κανόνων 

Αναδιάταξη 
οµάδων 

Προσδιορισµός 
συγκρούσεων 

Επιλογή 
αλγορίθµων 
αναζήτησης 

Κατηγοριοποίηση 
επικεφαλίδας 
πακέτου 

Έξέταση 
δεδοµένων 
πακέτου 

Αρχικοποίηση 

πακέτο

Έλεγχος διερχόµενης κίνησης 

Έξοδος 
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5.1 Η αρχικοποίηση του TUCNIDS. 
 

Όπως φαίνεται στο διάγραµµα 5α, η αρχικοποίηση του TUCNIDS 

ολοκληρώνεται σε πέντε διαφορετικά στάδια, των οποίων η εκτέλεση γίνεται σειριακά 

και µε την ακολουθία που φαίνεται στο σχήµα. Η διαδικασία της αρχικοποίησης, όπως 

είναι αναµενόµενο, εκτελείται µόνο µία φορά κατά την εκκίνηση της λειτουργίας του 

TUCNIDS. 

 

 

5.1.1 Το διάβασµα των κανόνων. 

 

Η πρώτη ενέργεια που εκτελείται κατά την εκκίνηση της λειτουργίας του 

TUCNIDS είναι το διάβασµα όλων των αρχείων µε τους κανόνες που θα 

χρησιµοποιηθούν για την εξέταση των εισερχόµενων πακέτων. Τα αρχεία κανόνων που 

χρησιµοποιεί το TUCNIDS είναι ακριβώς ίδια µε εκείνα του Snort. Παρόλα αυτά, δεν 

υπάρχει πλήρης υποστήριξη όλων των λειτουργιών του Snort καθώς ο στόχος µας ήταν η 

κατασκευή ενός συστήµατος ανίχνευσης εισβολών µε την στοιχειώδη λειτουργικότητα, 

έτσι ώστε να µπορούµε να αξιολογήσουµε τις επιδόσεις και την παράλληλη χρήση 

υλικού-λογισµικού. 

Υπενθυµίζουµε ότι κάθε κανόνας του Snort αποτελείται από δύο λογικά τµήµατα, 

την επικεφαλίδα και τις ρυθµίσεις (options). Όσον αφορά τις επικεφαλίδες των κανόνων, 

υποστηρίζονται σχεδόν όλες οι επιλογές που υπάρχουν και στο Snort. Μία από τις 

επιλογές που δεν υλοποιήθηκαν είναι η αναγραφή των διευθύνσεων IP υπό µορφή 

λίστας, όπως για παράδειγµα [100.100.100.0/24,200.200.0.0/16]. Συµβολικές διευθύνσεις 

του τύπου ‘$HOME_NET’ υποστηρίζονται, όµως πρέπει να δηλώνονται από το χρήστη 

σε κατάλληλο σηµείο του κώδικα πριν από την εκτέλεση του προγράµµατος. Σε 

περίπτωση που βρεθεί σε κάποιον κανόνα συµβολική διεύθυνση που δεν έχει οριστεί, η 

εκτέλεση τερµατίζεται. Η δεύτερη και τελευταία λειτουργία που δεν υποστηρίζεται, όσον 

αφορά τις επικεφαλίδες, είναι η αποθήκευση του είδους των κανόνων, δηλαδή αν  

κάποιος κανόνας είναι alert, log ή pass. Στο TUCNIDS όλοι οι κανόνες αντιµετωπίζονται 

µε τον ίδιο τρόπο. 
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Σχετικά µε τις ρυθµίσεις των κανόνων, η υποστήριξη από το TUCNIDS είναι 

αρκετά περιορισµένη καθώς το ενδιαφέρον µας επικεντρώθηκε µόνο στο θέµα της 

αναζήτησης συµβολοσειρών. Για το λόγο αυτό, οι µόνες ρυθµίσεις των κανόνων που 

χρησιµοποιούνται είναι η ‘content’ και η ‘sid’. Η εντολή ‘content’ µας υποδεικνύει µια 

συµβολοσειρά προς αναζήτηση, ενώ η εντολή ‘sid’ υποδεικνύει τον αριθµό-ταυτότητα 

του συγκεκριµένου κανόνα. Από τις επιπλέον εντολές που τροποποιούν τη λειτουργία 

της ‘content’, η µόνη που υποστηρίζεται είναι η ‘nocase’ (δηλαδή ότι η συµβολοσειρά 

είναι case insensitive). Οι υπόλοιπες εντολές τροποποίησης της ‘content’, όπως είναι η 

‘distance’ ή η ‘offset’, δεν υλοποιήθηκαν.  

Οι περισσότερες από τις επιπλέον εντολές των κανόνων θα µπορούσαν να 

υλοποιηθούν σχετικά απλά, χωρίς να έχουν σηµαντική επίπτωση στην ταχύτητα του 

συστήµατος. Υπάρχουν, όµως, και ορισµένες εντολές, όπως η ‘pcre’ που εκτελεί 

αναζητήσεις κανονικών εκφράσεων, των οποίων η υποστήριξη θα απαιτούσε σηµαντική 

επεξεργαστική ισχύ και θα καθυστερούσε το συνολικό σύστηµα. 

Στο σηµείο αυτό πρέπει να αναφέρουµε ότι σε περίπτωση που δεν βρεθεί εντολή 

content σε έναν κανόνα, ο κανόνας αυτός αγνοείται. Επιπλέον, το TUCNIDS 

χρησιµοποιεί µόνο την πρώτη εντολή ‘content’ που εντοπίζει σε έναν κανόνα και αγνοεί 

τα επιπλέον ‘content’, εφόσον αυτά υπάρχουν. Επίσης αγνοούνται όλες οι υπόλοιπες 

ρυθµίσεις που µπορεί να υπάρχουν σε έναν κανόνα του Snort, όπως για παράδειγµα η 

εντολή ‘pcre’ ή η ‘uricontent’. 

Ο διαχωρισµός των κανόνων σε οµάδες γίνεται µε βάση τις παραµέτρους που 

έχουν στις επικεφαλίδες τους, δηλαδή το πρωτόκολλο, τις διευθύνσεις αποστολέα και 

παραλήπτη και, για τα πρωτόκολλα TCP και UDP, τις θύρες αποστολέα και παραλήπτη. 

Οι οµάδες κανόνων αποθηκεύονται σε τέσσερις διαφορετικούς και αρχικά άδειους 

πίνακες, έναν πίνακα για κάθε πρωτόκολλο (TCP, UDP, ICMP και IP).  

Καθώς διαβάζεται κάποιος κανόνας από ένα αρχείο, εξετάζουµε πρώτα το 

πρωτόκολλο του και βρίσκουµε τον πίνακα από οµάδες κανόνων στον οποίο θα εισαχθεί. 

Στη συνέχεια αποθηκεύουµε τις διευθύνσεις IP και -σε περίπτωση που έχουµε κανόνα 

TCP ή UDP- τις θύρες του κανόνα. Αµέσως µετά εξετάζουµε όλες τις οµάδες του πίνακα 

που επιλέχθηκε προηγουµένως για να βρούµε µήπως υπάρχει οµάδα µε ακριβώς τις ίδιες 

παραµέτρους. Σε περίπτωση που βρεθεί κάποια οµάδα τότε ο κανόνας –εποµένως και η 
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συµβολοσειρά προς αναζήτηση- εισάγεται στην οµάδα αυτή, διαφορετικά δηµιουργείται 

ένα καινούργιο σύνολο κανόνων το οποίο αρχικά περιέχει µόνο τον κανόνα που µόλις 

διαβάσαµε. 

Με τη χρήση όλων των αρχείων κανόνων που περιλαµβάνονται στη έκδοση 2.1.3 

του Snort προκύπτουν συνολικά 222 οµάδες κανόνων. Η κατανοµή των οµάδων κανόνων 

ανά πρωτόκολλο φαίνεται στην εικόνα 5β. 

Οµάδες κανόνων ανά πρωτόκολλο

TCP 77%

UDP 21%

ICMP 1% IP 1%

TCP
UDP
ICMP
IP

 
Εικόνα 5β) Η κατανοµή των 222  οµάδων κανόνων ανά πρωτόκολλο. 

 

Μόλις ολοκληρωθεί το διάβασµα όλων των κανόνων από τα αντίστοιχα αρχεία 

περνάµε στη δεύτερη φάση της προεπεξεργασίας, στην οποία γίνεται η βελτιστοποίηση 

των συνόλων από κανόνες.  

 

 

5.1.2 Η βελτιστοποίηση των κανόνων. 

 

Η βελτιστοποίηση των κανόνων στο TUCNIDS εξυπηρετεί τον ίδιο σκοπό µε τον 

Βελτιστοποιητή Κανόνων του Snort, δηλαδή να µετασχηµατίσει τις οµάδες των κανόνων 

σε τέτοια µορφή ώστε για κάθε εισερχόµενο πακέτο να χρειάζεται η εξέταση µίας και 

µόνο οµάδας (και κατ’ εξαίρεση η εξέταση µίας δεύτερης οµάδας).  

Το πλεονέκτηµα που προκύπτει από τη βελτιστοποίηση των κανόνων είναι πως 

για τη συντριπτική πλειοψηφία των πακέτων εκτελούµε το πολύ έναν έλεγχο του 
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περιεχοµένου. Σε περίπτωση που δεν γινόταν η βελτιστοποίηση, θα έπρεπε να 

χρησιµοποιούµε τους αλγόριθµους αναζήτησης τόσες φορές όσες και η οµάδες κανόνων 

µε τις οποίες ταιριάζουν οι παράµετροι ενός πακέτου, µε συνέπεια τον πολλαπλασιασµό 

του απαιτούµενου χρόνου. 

Η βελτιστοποίηση των κανόνων γίνεται σύµφωνα µε την παρακάτω διαδικασία: 

επιλέγουµε µία οµάδα κανόνων, έστω Α, και τη συγκρίνουµε µε όλες τις υπόλοιπες 

οµάδες κανόνων του ίδιου πρωτοκόλλου. Ας ονοµάσουµε Β την οµάδα µε την οποία 

γίνεται η σύγκριση σε κάποια στιγµή. Το ζητούµενο της σύγκρισης είναι να βρούµε τις 

περιπτώσεις όπου η οµάδα Α είναι υποσύνολο της Β. Στην περίπτωση που βρεθεί σχέση 

υποσυνόλου ανάµεσα στην Α και τη Β, τότε όλοι οι κανόνες που περιέχονται στην οµάδα 

Β αντιγράφονται και στην Α. Η διαδικασία αυτή επαναλαµβάνεται για κάθε οµάδα 

κανόνων που περιέχεται σε καθε ένα από τα τέσσερα πρωτόκολλα. 

Όταν λέµε ότι µία οµάδα κανόνων Α είναι υποσύνολο µίας οµάδας Β εννοούµε 

ότι οι παράµετροι των δύο οµάδων είναι τέτοιες ώστε όλα τα πακέτα που ικανοποιούν τις 

παραµέτρους της οµάδας Α να ικανοποιούν και τις παραµέτρους της οµάδας Β. 

Εποµένως, αφού αντιγράφουµε όλους τους κανόνες της Β στην Α, αρκεί να εξετάσουµε 

τα δεδοµένα του εισερχόµενου πακέτου που ταιριάζει στην οµάδα Α µόνο µε τους 

κανόνες της Α.  

Η σύγκριση των οµάδων γίνεται µε βάση τις παραµέτρους επικεφαλίδας. Για τις 

οµάδες IP και ICMP χρησιµοποιούνται οι διευθύνσεις αποστολέα και παραλήπτη για τη 

σύγκριση, ενώ για πρωτόκολλα TCP και UDP χρησιµοποιούνται και οι θύρες αποστολέα 

και παραλήπτη. Ικανή και αναγκαία συνθήκη προκειµένου µία οµάδα Α να αποτελεί 

υποσύνολο µίας άλλης οµάδας Β είναι κάθε µία από τις δύο ή τις τέσσερις (ανάλογα µε 

το πρωτόκολλο) παραµέτρους επικεφαλίδας της Α να είναι υποσύνολο της αντίστοιχης 

παραµέτρου της Β.  

Στο σηµείο αυτό παρουσιάζουµε λεπτοµερώς τις περιπτώσεις όπου µία 

παράµετρος της οµάδας Α είναι υποσύνολο της αντίστοιχης παραµέτρου στη Β. 

 

Για τις διευθύνσεις IP αποστολέα και παραλήπτη: 

• εάν η διεύθυνση της Β είναι ‘any’. 
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• αν µε εφαρµογή της bitmask της Β στη διεύθυνση της Α το αποτέλεσµα είναι ίδιο 

µε τη διεύθυνση της Β. Για παράδειγµα αν η Α είναι 147.27.3.71 και η Β είναι 

147.27.3.0/24. 

• αν οι διευθύνσεις Α και Β είναι και οι δύο ανεστραµµένες και µε εφαρµογή της 

bitmask της Α στη διεύθυνση της Β το αποτέλεσµα είναι ίδιο µε τη διεύθυνση της 

Α. για παράδειγµα αν η Α είναι !147.27.3.0/24 και η Β είναι !147.27.3.1. 

• τέλος, εάν η διεύθυνση της Α είναι σε κανονική µορφή, η Β είναι ανεστραµµένη 

η εφαρµογή της bitmask της Β στη διεύθυνση της Α δίνει αποτέλεσµα 

διαφορετικό από τη διεύθυνση της Β. Για παράδειγµα αν η Α είναι 147.27.3.71 

και η Β είναι !50.100.150.0/24. 

 

Για τις θύρες αποστολέα και παραλήπτη: 

• εάν η θύρα της Β είναι ‘any’. 

• αν η θύρα της Α είναι µία τιµή ή ένα πεδίο τιµών τέτοιο ώστε να είναι ίσο ή να 

περιέχεται µέσα στο πεδίο τιµών της Β. Για παράδειγµα αν η Α είναι 10:20 και η 

Β είναι 0:20. 

• αν οι τιµές των θυρών είναι ανεστραµµένες για την Α και την Β και οι δύο τιµές 

είναι ίδιες ή το πεδίο τιµών της Α εµπεριέχει το πεδίο τιµών της Β. Για 

παράδειγµα αν η Α είναι !0:20 και η Β είναι !10:20. 

• τέλος, εάν η τιµή ή το πεδίο τιµών της θύρας Α είναι σε κανονική τιµή, η τιµή ή 

το πεδίο τιµών της θύρας της Β είναι σε ανεστραµµένη µορφή και δεν υπάρχει 

κανένα κοινό σηµείο ανάµεσα στα δύο πεδία τιµών. Για παράδειγµα αν η Α έιναι 

10:20 και η Β είναι !30:60. 

 

Η βελτιστοποίηση των κανόνων αποτελεί απαραίτητο κοµµάτι της λειτουργίας 

του TUCNIDS καθώς επιτρέπει την εξέταση κάθε εισερχόµενου πακέτου µε µία µόνο 

οµάδα κανόνων. Έχει ενδιαφέρον, όµως, να εξετάσουµε και την επίδραση που έχει η 

διαδικασία της βελτιστοποίησης σε ορισµένα στατιστικά χαρακτηριστικά των οµάδων 

κανόνων. Στον παρακάτω πίνακα παρουσιάζονται τα διάφορα χαρακτηριστικά πριν και 

µετά την βελτιστοποίηση, όταν χρησιµοποιούνται όλα τα αρχεία κανόνων που 

περιλαµβάνονται στην έκδοση 2.1.3 του Snort. 
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ΠΙΝΑΚΑΣ 5.1 

Στατιστικά χαρακτηριστικά πριν και µετά από τη βελτιστοποίηση 

 Προ βελτιστοποίησης Ύστερα από 

βελτιστοποίηση 

Πλήθος οµάδων κανόνων 222  222 

Πλήθος συµβολοσειρών 1187 6544 

Μ.Ο. συµβολοσειρών 

ανά οµάδα 

 

5,347 

 

29,478 

∆ιασπορά συµβολοσειρών 

ανά οµάδα 

 

379,1 

 

546,6 

∆ιακύµανση µεγέθους οµάδας 1 – 264 1 – 294 

Μέσο µήκος συµβολοσειρών 9,7 6,6 

∆ιασπορά µήκους 90,2 38,4 

Εύρος µήκους 1 – 122 1 – 122 

Μέσος όρος ελάχιστου µήκους 

των οµάδων 

 

7,5 

 

3,0 

 

Το πρώτο που παρατηρούµε είναι πως έχει αυξηθεί σηµαντικά, σχεδόν 

εξαπλασιάστηκε, ο αριθµός των συµβολοσειρών ανά οµάδα κανόνων. Το γεγονός αυτό, 

όµως, δεν µας ανησυχεί ιδιαίτερα καθώς η ταχύτητα των αλγόριθµων αναζήτησης 

εξαρτάται σε πολύ µικρό βαθµό από το πλήθος των συµβολοσειρών προς αναζήτηση. 

Το δεύτερο -και σηµαντικότερο- που διαπιστώνουµε είναι µια µεγάλη µείωση του 

µέσου όρου των ελαχίστων µηκών για τις οµάδες κανόνων, από 7,5 bytes σε 3 bytes. 

Υπενθυµίζουµε ότι το ελάχιστο µήκος µίας οµάδας κανόνων είναι το µήκος της 

µικρότερης συµβολοσειράς που περιέχεται στη συγκεκριµένη οµάδα. Ο συγκεκριµένος 

µέσος όρος προκύπτει αθροίζοντας το ελάχιστο µήκος όλων των οµάδων και διαιρώντας 

µε το πλήθος. Η µεγάλη µείωση του ελάχιστου µήκους έχει σηµαντικό αντίκτυπο στους 

αλγορίθµους αναζήτησης, καθώς η ταχύτητα των τριών από τους τέσσερις 

υλοποιηµένους αλγορίθµους –του Wu-Manber, του Boyer-Moore και του υβριδικού 

Aho-Corasick µε Boyer-Moore–  είναι αντιστρόφως ανάλογη του ελαχίστου µήκους.  
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Προκειµένου να γίνει πιο εύκολα αντιληπτή η µεταβολή του ελαχίστου µήκους 

λόγω της βελτιστοποίησης, παρουσιάζουµε στην εικόνα 5γ το γράφηµα για τη 

συνάρτηση κατανοµής των οµάδων ως προς το ελάχιστο µήκος πριν και µετά από τη 

βελτιστοποίηση. 

1. 

Συνάρτηση κατανοµής οµάδων κανόνων ως προς το ελάχιστο µήκος

0
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Εικόνα 5γ) Η συνάρτηση κατανοµής των οµάδων κανόνων ως προς το ελάχιστο µήκος. 

 

Καθώς η µέση τιµή του ελαχίστου µήκους µειώνεται, το κόστος των τριών 

αλγόριθµων πλησιάζει ή ακόµα και υπερβαίνει το εγγυηµένα γραµµικό κόστος του 

παραδοσιακού αλγορίθµου Aho-Corasick. Εποµένως, είναι λογικό να περιµένουµε πως ο 

απλός Aho-Corasick θα χρησιµοποιείται για ένα µεγάλο αριθµό οµάδων από κανόνες. Η 

διαπίστωση αυτή θα µας φανεί χρήσιµη στην αξιολόγηση των αποτελεσµάτων από την 

αντιστοίχηση ενός αλγορίθµου αναζήτησης σε κάθε οµάδα κανόνων, αποτελέσµατα που 

παρουσιάζονται στην παράγραφο 5.1.5. 

 

 

5.1.3 Αναδιάταξη των οµάδων από κανόνες. 

 

Προκειµένου να γίνεται αργότερα ο έλεγχος των παραµέτρων της επικεφαλίδας 

ενός πακέτου µε σκοπό την επιλογή της κατάλληλης οµάδας κανόνων, είναι αναγκαία η 
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ύπαρξη ενός µηχανισµού επιλογής για τις οµάδες. Για την υλοποίηση του TUCNIDS 

θέλαµε ο µηχανισµός επιλογής οµάδας να είναι αρκετά απλός. Συγκεκριµένα, θέλαµε να 

γίνεται ένας απλός ακολουθιακός έλεγχος των οµάδων του πίνακα που αντιστοιχεί στο 

πρωτόκολλο του πακέτου και να σταµατάµε στην πρώτη οµάδα κανόνων της οποίας οι 

παράµετροι ικανοποιούνται από τα στοιχεία του πακέτου.  

Οποιοσδήποτε µηχανισµός επιλογής και αν χρησιµοποιηθεί, χρειάζεται να 

ικανοποιεί µια απαραίτητη προϋπόθεση για τη σωστή λειτουργία του συστήµατος, 

δεδοµένου ότι θέλουµε να εξετάζουµε κάθε πακέτο για τις συµβολοσειρές που 

περιέχονται σε µία µόνο οµάδα κανόνων. Πρέπει πρώτα να εξετάζουµε µήπως το 

εισερχόµενο πακέτο ικανοποιεί τις οµάδες από κανόνες που έχουν πολύ συγκεκριµένες 

παραµέτρους (για παράδειγµα η οµάδα “$HOME_NET 20 -> $EXTERNAL_NET 

:1023”) και στη συνέχεια να ελέγχουµε οµάδες µε πιο γενικές παραµέτρους (για 

παράδειγµα, είναι προφανές ότι η οµάδα µε παραµέτρους “any any -> any any” πρέπει να 

εξετάζεται τελευταία). 

Για το λόγο αυτό ορίζουµε σε κάθε οµάδα κανόνων έναν «δείκτη γενικότητας». Ο 

δείκτης αυτός είναι απλά µία ακέραια τιµή, της οποίας η τιµή είναι ανάλογη µε το πόσο 

γενικές είναι οι παράµετροι της συγκεκριµένης οµάδας. Μία οµάδα κανόνων µε 

συγκεκριµένες παραµέτρους θα έχει µικρή τιµή για τον δείκτη γενικότητας, ενώ σε µια 

γενικότερη οµάδα θα αντιστοιχεί µεγαλύτερη τιµή.  

Από τη στιγµή που έχουµε υπολογίσει τον δείκτη γενικότητας για όλες τις οµάδες 

κανόνων ενός πρωτοκόλλου, χρησιµοποιούµε έναν απλό αλγόριθµο ταξινόµησης ώστε 

να µαζέψουµε τις οµάδες µε µικρή τιµή του δείκτη γενικότητας στην αρχή του πίνακα µε 

τις οµάδες κανόνων. 

 

 

5.1.4 Στατικός προσδιορισµός πιθανών συγκρούσεων. 

 

∆εν πρέπει να αγνοήσουµε το ενδεχόµενο σύγκρουσης, δηλαδή τη περίπτωση 

κατά την οποία το εισερχόµενο πακέτο ικανοποιεί τις παραµέτρους περισσότερων από 

µίας οµάδων και δεν υπάρχει σχέση υποσυνόλου ανάµεσα στις συγκρουόµενες οµάδες. 

Για παράδειγµα, θεωρούµε την περίπτωση δύο οµάδων Α και Β όπου η οµάδα Α 
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περιγράφεται από τις παραµέτρους “$HOME_NET 20 -> $EXTERNAL_NET any” ενώ 

η Β από τις παραµέτρους “$HOME_NET any -> $EXTERNAL_NET 80”. Είναι εµφανές 

ότι η Α δεν είναι υποσύνολο της Β και η Β δεν είναι υποσύνολο της Α. Εάν, όµως, το 

εισερχόµενο πακέτο είναι της µορφής “$HOME_NET 20 -> $EXTERNAL_NET 80” 

τότε πρέπει να εξεταστεί και µε τις δύο οµάδες. 

Η σειρά των οµάδων από κανόνες, όπως έχει προκύψει µετά από την αναδιάταξη 

µέσα στον πίνακα ενός πρωτοκόλλου, είναι και η σειρά µε την οποία αργότερα 

ελέγχονται οι οµάδες µήπως ταιριάζει σε κάποια ένα εισερχόµενο πακέτο. Η πρώτη 

οµάδα που θα βρεθεί να ικανοποιείται από τις παραµέτρους του πακέτου είναι και η 

οµάδα µε την οποία θα γίνει η εξέταση των δεδοµένων του πακέτου. Από την άλλη, οι 

παράµετροι κάθε οµάδας µπορούν να χρησιµοποιηθούν για τον προσδιορισµό των άλλων 

οµάδων µε τις οποίες υπάρχει περίπτωση σύγκρουσης. Με βάση τα δύο αυτά γεγονότα 

µπορούµε να προσδιορίσουµε στη φάση της προεπεξεργασίας το σύνολο των οµάδων µε 

τις οποίες πιθανόν να συγκρούεται µία συγκεκριµένη οµάδα έτσι ώστε, σε περίπτωση 

που ένα πακέτο ταιριάξει σε µία οµάδα αλλά δεν βρεθεί ύποπτο περιεχόµενο, να 

γνωρίζουµε ποιες από τις υπόλοιπες οµάδες έχει νόηµα να εξεταστούν για σύγκρουση. 

Στην υλοποίηση του TUCNIDS ορίζουµε σε κάθε οµάδα κανόνων µία λίστα, 

στην οποία αποθηκεύονται οι οµάδες µε τις οποίες ίσως να υπάρχει σύγκρουση. Ο 

τρόπος δηµιουργίας τις λίστας είναι αρκετά απλός. 

Έστω ότι µας ενδιαφέρει να βρούµε τη λίστα πιθανών συγκρούσεων για την 

οµάδα στη θέση j του πίνακα. Η  λίστα είναι αρχικά κενή. Συγκρίνουµε την οµάδα στη 

θέση j διαδοχικά µε όλες τις οµάδες στις θέσεις από j+1 µέχρι n. Συµβολίζουµε µε Α την 

οµάδα j και µε Β την οµάδα µε την οποία γίνεται η σύγκριση ανά πάσα στιγµή. Σε κάθε 

σύγκριση ελέγχονται οι παρακάτω προτάσεις: 

• η Α δεν είναι υποσύνολο της Β. 

• καµία από τις οµάδες που έχουν βρεθεί µέχρι τώρα ως πιθανές συγκρούσεις της Α 

δεν είναι υποσύνολο της Β. 

• συγκρίνουµε όλες τις παραµέτρους της Α µε τις αντίστοιχες της Β. Για κάθε 

παράµετρο P ισχύει είτε i) οι PA και PΒ είναι ίσες είτε ii) η PA είναι υποσύνολο 

της PΒ είτε iii) η PΒ είναι υποσύνολο της PΑ. 
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Σε περίπτωση που αληθεύουν και οι τρεις παραπάνω προτάσεις για τη 

συγκεκριµένη σύγκριση, η οµάδα Β προστίθεται στη λίστα των πιθανών συγκρούσεων 

της Α. 

 

 

5.1.5 Επιλογή αλγόριθµου αναζήτησης. 

 

Αποτελεί το τελευταίο βήµα της προεπεξεργασίας. Στο σηµείο αυτό 

χρησιµοποιούµε δύο χαρακτηριστικά, τον αριθµό των περιεχόµενων συµβολοσειρών και 

το ελάχιστο µήκος συµβολοσειράς, µε σκοπό να επιλέξουµε τον καταλληλότερο 

αλγόριθµο για κάθε οµάδα κανόνων. 

Ύστερα από διάφορους πειραµατισµούς µε τα δεδοµένα µας καταλήξαµε στην 

ακόλουθη µέθοδο επιλογής αλγορίθµου, η οποία µας έδινε το µικρότερο συνολικό χρόνο 

επεξεργασίας πακέτων.  

• Εάν το ελάχιστο µήκος συµβολοσειράς είναι 1 τότε επιλέγεται ο αλγόριθµος Aho-

Corasick. 

• Αλλιώς, εάν το ελάχιστο µήκος συµβολοσειράς είναι µικρότερο ή ίσο µε 3 και το 

πλήθος συµβολοσειρών είναι µεγαλύτερο από 60 τότε επιλέγεται ο αλγόριθµος 

Aho-Corasick. 

• Αλλιώς, εάν το ελάχιστο µήκος συµβολοσειράς είναι µικρότερο ή ίσο µε 3 τότε 

επιλέγεται ο αλγόριθµος Aho-Corasick που χρησιµοποιεί πίνακα µετατόπισης 

Boyer-Moore. 

• Αλλιώς, εάν στην οµάδα περιέχεται 1 συµβολοσειρά, τότε επιλέγεται ο 

αλγόριθµος Boyer-Moore. 

• Αλλιώς, εάν το πλήθος των συµβολοσειρών στην οµάδα είναι µικρότερο ή ίσο µε 

50 τότε επιλέγεται ο αλγόριθµος Aho-Corasick που χρησιµοποιεί πίνακα 

µετατόπισης Boyer-Moore. 

• Αλλιώς επιλέγεται ο αλγόριθµος Wu-Manber. 

 

Η µέθοδος αυτή πιθανό να µην είναι η βέλτιστη, όµως µας έδωσε τα καλύτερα 

αποτελέσµατα από τις εναλλακτικές που δοκιµάστηκαν. Στο παρακάτω γράφηµα 

 125



φαίνεται το ποσοστό των οµάδων από κανόνες που αντιστοιχεί σε κάθε αλγόριθµο όταν 

χρησιµοποιείται η µέθοδος επιλογής που µόλις περιγράψαµε. Ο συνολικός αριθµός 

οµάδων από κανόνες που προκύπτει από τη χρήση όλων των αρχείων είναι 222. 
Οµάδες κανόνων ανά αλγόριθµο

Aho-Corasick
27%

Aho -Corasick µε πίνακα 
µετατόπισης

66%

Boyer-Moore
5%

Wu-Manber
2%

Wu-Manber
Boyer-Moore
Aho-Corasick
Aho -Corasick µε πίνακα µετατόπισης

 
Εικόνα 5δ) Η κατανοµή των 222 οµάδων κανόνων ανά αλγόριθµο αναζήτησης. 

 

 Παρατηρούµε ότι οι δύο υλοποιήσεις του Aho-Corasick χρησιµοποιούνται για το 

µεγαλύτερο ποσοστό των οµάδων. Το αποτέλεσµα αυτό είναι λογικό αν σκεφτούµε ότι 

ένας µεγάλος αριθµός οµάδων έχει ελάχιστο µήκος συµβολοσειράς µικρότερο ή ίσο µε 3, 

για τις οποίες περιπτώσεις ο αλγόριθµος Wu-Manber έχει τουλάχιστον γραµµικό κόστος 

και, εποµένως, θα είναι πιο αργός από τον Aho-Corasick. 

Αφού γίνει η επιλογή του αλγορίθµου για κάθε οµάδα κανόνων, η 

προεπεξεργασία ολοκληρώνεται µε την αρχικοποίηση του αλγορίθµου κάθε οµάδας 

σύµφωνα µε τα περιεχόµενα της. 

 

 

 

5.2 Ο έλεγχος της διερχόµενης κίνησης δικτύου 
 

 Μόλις ολοκληρωθεί η αρχικοποίηση, το TUCNIDS είναι έτοιµο να εξετάσει την 

διερχόµενη κίνηση δικτύου. Σε αυτό το στάδιο λειτουργίας το TUCNIDS δέχεται αρχεία 

εισόδου υπό µορφή bytestream, δηλαδή αρχεία που περιέχουν συνεχόµενα πακέτα IP µε 

τη µορφή που αυτά θα έρχονταν από το δίκτυο, χωρίς καµία αποκωδικοποίηση ή 
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επιπλέον πληροφορία. Για κάθε πακέτο αρχικά γίνεται κατηγοριοποίηση µε βάση την 

επικεφαλίδα του και στη συνέχεια, σε περίπτωση που κριθεί απαραίτητο, ελέγχονται και 

τα δεδοµένα του πακέτου για ύποπτα περιεχόµενα.  

  

 
5.2.1 Κατηγοριοποίηση επικεφαλίδας πακέτου. 

 

Στη συγκεκριµένη υλοποίηση του TUCNIDS υποστηρίζονται µόνο πακέτα τύπου 

IPv4. Σε κάθε πακέτο που ελέγχουµε, εξετάζονται από τις επικεφαλίδες τα πεδία που 

περιέχουν πληροφορίες για το πρωτόκολλο, το µήκος των δεδοµένων και των 

επικεφαλίδων, τις διευθύνσεις αποστολέα και παραλήπτη και, εφόσον το πρωτόκολλο 

είναι TCP ή UDP, τις θύρες αποστολέα και παραλήπτη. 

 Στο σηµείο αυτό πρέπει να αναφέρουµε ότι κάθε εισερχόµενο πακέτο θεωρείται 

ολοκληρωµένο και σωστό. Για το λόγο αυτό δε γίνεται έλεγχος στα checksum των 

επικεφαλίδων, στα flags ή σε άλλες παραµέτρους από τις επικεφαλίδες που περιγράφουν 

την ορθότητα του πακέτου ενώ, επίσης, δεν γίνεται έλεγχος για κατακερµατισµό 

πακέτων. Καθώς το ενδιαφέρον επικεντρώνεται αποκλειστικά στο θέµα της απόδοσης 

του µηχανισµού αναζήτησης συµβολοσειρών, θεωρήσαµε αυτές τις επιπλέον λειτουργίες 

δευτερεύουσας σηµασίας. 

Αφού διαβάσουµε τις πληροφορίες που µας ενδιαφέρουν από την επικεφαλίδα 

του πακέτου, µπορούµε να προχωρήσουµε στην εύρεση της οµάδας κανόνων µε την 

οποία θα εξεταστεί το πακέτο. Με βάση το πρωτόκολλο του πακέτου επιλέγεται ο 

αντίστοιχος πίνακας από οµάδες κανόνων και ξεκινάει η σύγκριση διαδοχική σύγκριση 

όλων των οµάδων µε τις παραµέτρους του πακέτου.  

Σε περίπτωση που δε βρεθεί καµία οµάδα κανόνων στην οποία να ταιριάζει το 

πακέτο, τότε προφανώς το πακέτο είναι ασφαλές (µε βάση το σύνολο των κανόνων που 

χρησιµοποιούνται) και προχωράµε στην εξέταση του επόµενου πακέτου. Εάν, όµως, οι 

παράµετροι του πακέτου ταιριάζουν µε κάποια οµάδα κανόνων, τότε προχωράµε στην 

εξέταση των δεδοµένων (payload) του πακέτου. 
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5.2.2 Εξέταση δεδοµένων πακέτου 

 

Σε κάθε οµάδα κανόνων αντιστοιχεί και ένας αλγόριθµος αναζήτησης, όπως 

περιγράφουµε και στην παράγραφο 5.1.5. Όταν η λειτουργία της κατηγοριοποίησης µας 

απαντήσει πως η επικεφαλίδα του πακέτου ταιριάζει σε κάποια οµάδα κανόνων, τότε 

χρησιµοποιείται ο αντίστοιχος αλγόριθµος για να εξεταστούν τα δεδοµένα του πακέτου. 

Ο έλεγχος των δεδοµένων γίνεται για την ανεύρεση των ύποπτων συµβολοσειρών που 

επαληθεύουν τους κανόνες της συγκεκριµένης οµάδας. 

Το αποτέλεσµα της εξέτασης των δεδοµένων είναι µία λίστα 32 bit τιµών, στην 

οποία µπορούν να περιέχονται από 0 (κενή λίστα) µέχρι και 256 τιµές. Κάθε στοιχείο της 

λίστας ισοδυναµεί µε την εύρεση του περιεχόµενου που υποδηλώνει ένας κανόνας σε 

κάποιο σηµείο των δεδοµένων. Η κάθε τιµή 32 bit που περιέχεται στη λίστα αναλύεται 

σε δύο τιµές 16 bit ως εξής: τα 16 πιο σηµαντικά bit (MSB) ισοδυναµούν µε τον αύξων 

αριθµό του κανόνα της οµάδας που επαληθεύτηκε (όχι το sid του κανόνα), ενώ τα 16 

λιγότερο σηµαντικά bit (LSB) αντιστοιχούν στη θέση από την αρχή των δεδοµένων του 

πακέτου (όχι από την αρχή ολόκληρου του πακέτου) που βρίσκεται αµέσως µετά το 

τέλος της συµβολοσειράς που βρέθηκε. 

Προκειµένου να γίνει πιο κατανοητός ο τρόπος µε τον οποίο αποθηκεύονται τα 

αποτελέσµατα των αλγορίθµων, ας θεωρήσουµε το ακόλουθο παράδειγµα. Έχουµε ένα 

πακέτο TCP/IP συνολικού µεγέθους 500 bytes, στο οποίο η επικεφαλίδα IP είναι 

µεγέθους 20 bytes και η επικεφαλίδα TCP είναι άλλα 20 bytes. Όλοι οι χαρακτήρες των 

δεδοµένων (payload) του πακέτου είναι ‘*’ µε εξαίρεση την συµβολοσειρά “abc” που 

βρίσκεται στις θέσεις j ως j+2 από την αρχή του πακέτου. Η οµάδα κανόνων, έστω A, 

που αντιστοιχεί στο συγκεκριµένο πακέτο περιέχει τρεις κανόνες: ο πρώτος κανόνας της 

οµάδας έχει sid=100 και περιεχόµενο “foo”, ο δεύτερος κανόνας έχει sid=250 και 

περιεχόµενο “abc”, ενώ ο τρίτος κανόνας έχει sid=330 και περιεχόµενο “bar”. Μετά τον 

έλεγχο των δεδοµένων από τον αλγόριθµο αναζήτησης θα επιστραφεί µία λίστα µε έναν 

µόνο αριθµό, του οποίου τα 16 MSB έχουν την τιµή 2 καθώς επαληθεύτηκε ο δεύτερος 

από τους τρεις κανόνες τις οµάδας, ενώ τα 16 LSB είναι ίσα µε j+3-40: j+3 επειδή αυτή η 

θέση του πακέτου βρίσκεται αµέσως µετά το τέλος της συµβολοσειράς και -40 επειδή οι 
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δύο επικεφαλίδες του πακέτου έχουν συνολικό µήκος 40 bytes. Το παράδειγµα που µόλις 

περιγράψαµε φαίνεται στην ακόλουθη εικόνα. 

 
Εικόνα 5ε) Παράδειγµα αποτελέσµατος µίας αναζήτησης στο TUCNIDS. 

 

 Ο λόγος που επιλέξαµε κάθε επιτυχής αναζήτηση να µας επιστρέφει µία λίστα µε 

τις εµφανίσεις των συµβολοσειρών είναι ώστε να µπορούµε µε ευκολία στο µέλλον να 

επεκτείνουµε τη λειτουργικότητα του TUCNIDS προσθέτοντας πιο περίπλοκους 

ελέγχους. Προς το παρόν, πάντως, δεν γίνεται κάποια επιπλέον επεξεργασία πάνω στα 

αποτελέσµατα της αναζήτησης, απλά σηµειώνουµε ότι βρέθηκε ένα ακόµη πακέτο που 

ενεργοποιεί κάποιον κανόνα. 

 Εάν κάποιο πακέτο ταιριάζει σε µία οµάδα κανόνων Α αλλά ο έλεγχος του 

περιεχοµένου του πακέτου δεν εντοπίσει καµία από τις συµβολοσειρές, δηλαδή η λίστα 

αποτελεσµάτων είναι άδεια, τότε εξετάζουµε το ενδεχόµενο να υπάρχει σύγκρουση 

οµάδων για το συγκεκριµένο πακέτο. Για να γίνει ο έλεγχος σύγκρουσης, συγκρίνουµε 

το πακέτο µε κάθε οµάδα που περιέχεται στη λίστα των πιθανών συγκρούσεων της 

οµάδας Α. Σε περίπτωση που το πακέτο ταιριάζει µε κάποια οµάδα Β από τις οµάδες 

πιθανής σύγκρουσης τότε γίνεται δεύτερη εξέταση των περιεχοµένων του πακέτου, αυτή 

τη φορά µε τους κανόνες που περιέχονται στη Β. Εάν και πάλι δεν βρεθεί ύποπτο 

περιεχόµενο, συνεχίζουµε την σύγκριση του πακέτου µε τα περιεχόµενα της λίστας 

πιθανών συγκρούσεων για την οµάδα Α, όχι για την Β, καθώς υπάρχει και η περίπτωση 

σύγκρουσης ανάµεσα σε περισσότερες από δύο οµάδες. Τριπλή σύγκρουση µπορεί να 

υπάρξει, για παράδειγµα, ανάµεσα στις οµάδες Α “any 80 -> any 120”, B “$HOME_NET 

any -> any any” και Γ “any any-> $EXTERNAL_NET any” σε περίπτωση που οι 

παράµετροι του πακέτου είναι “$HOME_NET 80 -> $EXTERNAL_NET 120”. Το 

φαινόµενο της τριπλής σύγκρουσης είναι πολύ σπάνιο, παρόλα αυτά δεν πρέπει να 

αγνοηθεί. 
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5.3 Συνδυασµός του TUCNIDS µε φίλτρα σε υλικό (hardware). 
 

Ένα σύστηµα ανίχνευσης εισβολών δικτύου υλοποιηµένο αποκλειστικά σε 

λογισµικό θα είναι σίγουρα ευέλικτο και ισχυρό, όµως ανακύπτει το ζήτηµα της 

ταχύτητας. Καθώς οι ταχύτητες σύνδεσης αυξάνονται µε πολύ γρηγορότερους ρυθµούς 

από ότι αυξάνεται ταχύτητα µε την οποία ένας υπολογιστής µπορεί να ελέγχει τα 

δεδοµένα, το λογισµικό από µόνο του σύντοµα θα δυσκολεύεται να ανταπεξέλθει στο 

ζητούµενο έργο, ειδικά κάτω από συνθήκες έντονου φόρτου. 

Από την άλλη πλευρά, το υλικό σαφώς είναι κατά πολύ ταχύτερο. Έρευνες 

[23,24,25,26,27,28] που έχουν γίνει σχετικά µε την αναζήτηση συµβολοσειρών µέσω 

υλικού δείχνουν ότι µπορούν να επιτευχθούν ρυθµοί επεξεργασίας αρκετών Gigabit ανά 

δευτερόλεπτο. Ανακύπτει, όµως, το ζήτηµα των περιορισµών του χώρου. Η υλοποίηση 

ενός ολόκληρου συστήµατος ανίχνευσης εισβολών είναι αρκετά περίπλοκη και έχει 

µεγάλες απαιτήσεις σε χώρο. Έτσι, ακόµα και στην περίπτωση που κάποιος πληρώσει 

για την αγορά ενός συστήµατος γρήγορου και µε επαρκή χώρο, είναι πολύ πιθανό στο 

µέλλον να αυξηθούν οι απαιτήσεις λόγω της προσθήκης νέων κανόνων µε αποτέλεσµα 

να µη χωράει πλέον το σύστηµα ανίχνευσης στο υλικό. 

Έχοντας υπόψη µας τα δύο αυτά γεγονότα, αναζητήσαµε τρόπους µε τους 

οποίους θα µπορούσαν να συνδυαστούν σχετικά απλές υλοποιήσεις-φίλτρα σε υλικό µε 

ένα σύστηµα ανίχνευσης εισβολών σε λογισµικό µε στόχο τη µείωση του υπολογιστικού 

φόρτου και την αύξηση της συνολικής απόδοσης. Μια γενική άποψη του συνδυάσµού 

ανάµεσα  στο υλικό και το λογισµικό παρουσιάζεται στην εικόνα 5στ. 

πληροφορία 
Έξοδος Υλικό 

(Hardware)
Λογισµικό 
(Software) 

πακέτα
προεπεξεργασµένα 
πακέτα  

Εικόνα 5στ) Μια γενική συνδεσµολογία υλικού και λογισµικού. 
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 Ανάλογα µε τις δυνατότητες και τον τρόπο λειτουργίας του υλικού, διακρίνουµε 

τρεις γενικές περιπτώσεις ως προς τον τρόπο συνεργασίας και υποβοήθησης του 

λογισµικού από το υλικό: 

α) Το υλικό επιτρέπει τη διέλευση από το λογισµικό όλων των πακέτων και παρέχει 

χρήσιµη πληροφορία στο λογισµικό. Το ζητούµενο στην περίπτωση αυτή είναι να 

παρέχεται στο λογισµικό οι κατάλληλες πληροφορίες ώστε να αποφευχθεί κάποια 

χρονοβόρα επεξεργασία. 

β) Το υλικό έχει τη δυνατότητα να παρακάµπτει το λογισµικό για ορισµένα πακέτα που 

σίγουρα δεν πληρούν τους κανόνες, ενώ για τα πακέτα που φτάνουν στο λογισµικό 

δεν παρέχονται επιπλέον πληροφορίες. Ο χρόνος που χρειάζεται το λογισµικό για 

την εξέταση της διερχόµενης κίνησης εξαρτάται σε µεγάλο βαθµό από το µέγεθος 

της κίνησης. Η µείωση του αριθµού των πακέτων που εξετάζει το λογισµικό 

συνεπάγεται και µείωση του απαιτούµενου χρόνου. 

γ) Το υλικό έχει τη δυνατότητα να παρακάµπτει το λογισµικό για ορισµένα πακέτα που 

σίγουρα δεν πληρούν τους κανόνες, ενώ παρέχονται επιπλέον πληροφορίες για τα 

πακέτα που φτάνουν στο λογισµικό. Αποτελεί συνδυασµό των προηγουµένων δύο 

περιπτώσεων, συνδυάζοντας τα οφέλη τους. 

 

Ύστερα από µελέτη του προβλήµατος και των λειτουργιών που θα µπορούσε να 

µας παρέχει το υλικό, καταλήξαµε σε δύο συστήµατα υλικού τα οποία περιγράφονται 

στη συνέχεια. Τα αποτελέσµατα από την προσοµοίωση της λειτουργίας των δύο αυτών 

συστηµάτων παρουσιάζονται στο κεφάλαιο 6. 

 

 

5.3.1 Φίλτρο κατηγοριοποίησης επικεφαλίδας πακέτου (header classification). 

 

Εκτός από την αναζήτηση συµβολοσειρών µέσα στα δεδοµένα του πακέτου, ένα 

σηµαντικό ποσοστό του χρόνου επεξεργασίας καταναλώνεται στην εξέταση των 

παραµέτρων της επικεφαλίδας του πακέτου µε της διάφορες οµάδες κανόνων, µέχρι να 

επιλεγεί η κατάλληλη. Οι πειραµατικές µετρήσεις που παρουσιάζουµε στην παράγραφο 

6.3.1 δείχνουν ότι η κατηγοριοποίηση για µέσο µήκος πακέτων 300 bytes καταλαµβάνει 
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περίπου το 58.7% του συνολικού χρόνου επεξεργασίας ενός πακέτου. Επιπλέον, αν 

σκεφτούµε ότι κάτω από τυπικές συνθήκες λειτουργίας αρκετά από τα εισερχόµενα 

πιθανόν να µην αντιστοιχούν σε καµία οµάδα κανόνων, το ποσοστό του χρόνου που 

αντιστοιχεί στην κατηγοριοποίηση της επικεφαλίδας του πακέτου αυξάνεται σηµαντικά.   

∆εδοµένου ότι οι οµάδες κανόνων δεν αλλάζουν κατά τη διάρκεια της 

λειτουργίας ενός συστήµατος ανίχνευσης, µπορούµε να κατασκευάσουµε σε υλικό ένα 

φίλτρο που θα εκτελεί το έργο της εξέτασης των παραµέτρων του πακέτου και της 

επιλογής της οµάδας κανόνων που αντιστοιχεί στο πακέτο. 

Ο τρόπος µε τον οποίο συνδέονται του φίλτρου υλικού µε το λογισµικό φαίνεται 

στην ακόλουθη εικόνα. Το ποσοστό α% που αναγράφεται στην εικόνα 5ζ είναι 

ενδεικτικό: η ακριβής αριθµός των πακέτων περιγράφεται από την εξίσωση 5.1 που 

βρίσκεται στην υποενότητα 5.3.1. 

οµάδα 
κανόνων 

 
Εικόνα 5ζ) Η συνδεσµολογία του φίλτρου κατηγοριοποίησης µε το λογισµικό 

 

Το φίλτρο κατηγοριοποίησης επικεφαλίδας υπάγεται στην τρίτη κατηγορία, 

δηλαδή µειώνει το ποσοστό πακέτων που προοθούνται στο λογισµικό ταυτόχρονα 

παρέχει χρήσιµη πληροφορία. 

Η λειτουργία του φίλτρου είναι απλή. Από κάθε εισερχόµενο πακέτο αρχικά 

διαβάζονται οι παράµετροι της επικεφαλίδας του µε τις οποίες θα γίνει η 

κατηγοριοποίηση. Οι παράµετροι αυτοί είναι το πρωτόκολλο, οι διευθύνσεις IP 

αποστολέα και παραλήπτη, οι θύρες αποστολέα και παραλήπτη (εάν το πακέτο είναι TCP 

ή UDP), το είδος του ICMP (σε περίπτωση πακέτου ICMP) και ο αριθµός του 

Φίλτρο 
κατηγοριοποίησης 
επικεφαλίδας 

πακέτα 
Σύστηµα ανίχνευσης 
εισβολών δικτύου  

α% των  
πακέτων 

Έξοδος 

λογισµικό 
υλικό 

(100-α)% των 
πακέτων 
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πρωτοκόλλου µεταφοράς (για πακέτα που χρησιµοποιούν διαφορετικό πρωτόκολλο από 

TCP, UDP και ICMP). 

Το φίλτρο έχει καταχωρηµένες τις παραµέτρους για όλες τις οµάδες κανόνων, 

ενώ η διάταξη των οµάδων για κάθε πρωτόκολλο είναι ακριβώς η ίδια όπως στο σύστηµα 

του λογισµικού. Έτσι, το φίλτρο κατηγοριοποίησης επικεφαλίδας µπορεί να συγκρίνει τις 

παραµέτρους που µόλις διαβάστηκαν µε τις παραµέτρους όλων των οµάδων για το 

συγκεκριµένο πρωτόκολλο ώστε να επιλέξει την κατάλληλη οµάδα.  

Η σύγκριση µε τις οµάδες µπορεί να γίνεται είτε σειριακά, όπως γίνεται στο 

λογισµικό, οπότε το φίλτρο σταµατάει στην πρώτη οµάδα που ταιριάζει (δηλαδή την 

οµάδα µε τις πιο συγκεκριµένες παραµέτρους), είτε µε παράλληλο τρόπο, στην οποία 

περίπτωση είναι απαραίτητη µία µέθοδος κωδικοποίησης προτεραιότητας ώστε να 

επιλέγεται η οµάδα µε τον µικρότερο αύξων αριθµό. Η ύπαρξη αυτού του µηχανισµού 

προτεραιότητας είναι αναγκαία καθώς σε συγκεκριµένες τιµές των παραµέτρων του 

πακέτου µπορούν να αντιστοιχούν πολλές οµάδες, αλλά εµείς ενδιαφερόµαστε για την 

πιο συγκεκριµένη. 

Η έξοδος του φίλτρου κατηγοριοποίησης είναι ο αύξων αριθµός της οµάδας που 

βρέθηκε να ταιριάζει µε τις παραµέτρους του πακέτου και αποστέλλεται στο λογισµικό 

µαζί µε το πακέτο. Με τον τρόπο αυτό, το λογισµικό µπορεί αµέσως να ξεκινήσει την 

αναζήτηση µέσα στα δεδοµένα του πακέτου για τις συµβολοσειρές της συγκεκριµένης 

οµάδας, εξετάζοντας από την επικεφαλίδα του πακέτου µόνο το πρωτόκολλο και το 

µήκος της επικεφαλίδας. Σε περίπτωση που δε βρεθεί καµία οµάδα κανόνων, τότε το 

πακέτο είναι σίγουρα ασφαλές και µπορούµε να παρακάµψουµε τελείως το σύστηµα 

ανίχνευσης του λογισµικού, µειώνοντας, έτσι, τον φόρτο του συστήµατος. 

Στο σηµείο αυτό πρέπει να αναφέρουµε ότι ο έλεγχος για τυχόν συγκρούσεις 

ανάµεσα σε διαφορετικές οµάδες κανόνων παραµένει αρµοδιότητα του λογισµικού και 

γίνεται όπως και προηγουµένως. Επίσης, σε περίπτωση που θέλαµε να εκτελούµε 

περισσότερους ελέγχους στις παραµέτρους της επικεφαλίδας του πακέτου, για 

παράδειγµα έλεγχο του checksum ή του TTL, µπορούµε να εντάξουµε και τις λειτουργίες 

αυτές στο φίλτρο κατηγοριοποίησης. 
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5.3.2 Φίλτρο προσεγγιστικής αναγνώρισης συµβολοσειρών (approximate string 

matching). 

 

Η αναζήτηση των ύποπτων συµβολοσειρών αποτελεί το πλέον χρονοβόρο 

κοµµάτι στη διαδικασία της εξέτασης του πακέτου. Επιπλέον, είναι αρκετά πολύπλοκη 

διαδικασία ώστε να είναι δύσκολα υλοποιήσιµη σε υλικό. Όµως, το υλικό µπορεί εύκολα 

να χρησιµοποιηθεί για την υλοποίηση ενός φίλτρου που χρησιµοποιεί µεθόδους 

προσεγγιστικής αναγνώρισης συµβολοσειρών, όπως είναι για παράδειγµα τα bloom 

filters [16]. 

Μια µέθοδος προσεγγιστικής αναγνώρισης συµβολοσειρών δέχεται σαν είσοδο 

ένα σύνολο από συµβολοσειρές προς αναζήτηση και ένα κείµενο και επιστρέφει µε 

απόλυτη βεβαιότητα αρνητική απάντηση, δηλαδή ότι δεν υπάρχει καµία από τις 

συµβολοσειρές µέσα στο κείµενο, ή επιστρέφει θετική απάντηση, που σηµαίνει ότι 

υπάρχει κάποια από τις συµβολοσειρές µέσα στο κείµενο. Υπάρχει, επίσης, η πιθανότητα 

να λάβουµε θετική απάντηση ακόµη και όταν το κείµενο δεν περιέχει καµία από τις 

συµβολοσειρές. Στην περίπτωση αυτή λέµε πως έχουµε ψευδή αναγνώριση (false 

positive). Πάντως, δεν υπάρχει καµία περίπτωση ψευδούς απόρριψης (false negative). 

 Αν λάβουµε υπόψην µας ότι στην τυπική περίπτωση λειτουργίας ενός 

συστήµατος ανίχνευσης εισβολών τα περισσότερα εισερχόµενα πακέτα δεν θα περιέχουν 

ύποπτες συµβολοσειρές, είναι προφανές πως ένα φίλτρο προσεγγιστικής αναγνώρισης 

µπορεί να µειώσει σηµαντικά τον αριθµό των πακέτων που ελέγχονται από το λογισµικό. 

Υποθέτουµε πως για να είναι αποδοτική η χρήση ενός φίλτρου προσεγγιστικής 

αναγνώρισης συµβολοσειρών σε ένα σύστηµα ανίχνευσης εισβολών δικτύου, θα πρέπει 

να χρησιµοποιείται σε συνδυασµό µε το φίλτρο κατηγοριοποίησης επικεφαλίδας που 

περιγράφηκε προηγουµένως. Η υπόθεση αυτός οφείλεται στο γεγονός ότι ο αριθµός 

κανόνων που µπορούν να επαληθευτούν για µία οµάδα είναι σαφώς µικρότερος από τον 

συνολικό αριθµό κανόνων. Επίσης, υποθέτουµε ότι το φίλτρο υλικού έχει τη δυνατότητα 

να επιλέγει ανάµεσα σε N διαφορετικά σύνολα συµβολοσειρών για προσεγγιστικής 

αναγνώρισης, όπου Ν ο συνολικός αριθµός από οµάδες κανόνων.  

Η συνδεσµολογία των δύο φίλτρων και του συστήµατος λογισµικού φαίνεται 

στην ακόλουθη εικόνα. Τα ποσοστά α% και β% της εικόνας 5η είναι ενδεικτικά: ο 
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ακριβής αριθµός των πακέτων σε κάθε περίπτωση περιγράφονται από τις εξισώσεις 5.1 

και 5.2 αντίστοιχα. 

 
Εικόνα 5η) Η συνδεσµολογία των δύο φίλτρων και του λογισµικού 

 

Το φίλτρο προσεγγιστικής αναγνώρισης συµβολοσειρών δέχεται σαν είσοδο δύο 

δεδοµένα: το πακέτο και τον αριθµό της οµάδας κανόνων που ταιριάζει στο πακέτο αυτό. 

Η δεύτερη πληροφορία µας έρχεται ως αποτέλεσµα της κατηγοριοποίησης της 

επικεφαλίδας από το αντίστοιχο φίλτρο.  

Ανάλογα µε το πρωτόκολλο του πακέτου και την πληροφορία από το φίλτρο 

κατηγοριοποίησης, επιλέγεται ένα από τα Ν σύνολα συµβολοσειρών του φίλτρου και 

εκτελείται µία προσεγγιστική αναγνώριση στα δεδοµένα του πακέτου. Ο έλεγχος θα 

επιστρέψει είτε αρνητικό αποτέλεσµα, οπότε το πακέτο είναι σίγουρα καθαρό και δε 

χρειάζεται να ελεγχθεί από το λογισµικό, είτε θετικό αποτέλεσµα, γεγονός που σηµαίνει 

πως το πακέτο πρέπει να εξεταστεί από το λογισµικό προκειµένου να είµαστε σίγουροι. 

Όπως αναφέραµε, η επιλογή ενός από τα Ν σύνολα γίνεται µε βάση το 

πρωτόκολλο και την οµάδα κανόνων που µας υποδεικνύει το φίλτρο κατηγοριοποίησης. 

Οι συµβολοσειρές που περιέχονται στο σύνολο αυτό είναι όλες οι συµβολοσειρές που 

Φίλτρο 
κατηγοριοποίησης 
επικεφαλίδας 

Φίλτρο προσεγγιστικής 
αναγνώρισης 
συµβολοσειρών 

(α-β)% των  
πακέτων 

οµάδα 
κανόνων 

υλικό 

πακέτα 

α% των  
πακέτων 

οµάδα 
κανόνων 

β% των  
πακέτων 

λογισµικό 

(100-α)% των 
πακέτων 

Σύστηµα ανίχνευσης 
εισβολών δικτύου  Έξοδος 
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περιέχονται στην οµάδα κανόνων που µας υπέδειξε το φίλτρο κατηγοριοποίησης αλλά 

και όλες οι συµβολοσειρές που περιλαµβάνονται στις οµάδες που ίσως να έχουν σύγκρουση 

µε τη συγκεκριµένη οµάδα. Η αναζήτηση των συµβολοσειρών που περιέχονται σε όλες τις 

πιθανές συγκρουόµενες οµάδες κανόνων είναι απαραίτητη αν θέλουµε να εγγυόµαστε 

για την ασφάλεια του συστήµατος ανίχνευσης. Σε διαφορετική περίπτωση, υπάρχει ο 

κίνδυνος να θεωρηθεί ασφαλές ένα πακέτο του οποίου το περιεχόµενο δεν επαληθεύει 

κανέναν από τους κανόνες της οµάδας που επιλέχθηκε από το φίλτρο κατηγοριοποίησης, 

αλλά επαληθεύει τους κανόνες κάποιας από τις συγκρουόµενες οµάδες. 

 

Η αποδοτική λειτουργία του φίλτρου προσεγγιστικής αναγνώρισης στηρίζεται 

στην υπόθεση ότι το υλικό µπορεί να υποστηρίζει Ν διαφορετικά σύνολα 

συµβολοσειρών για προσεγγιστική αναζήτηση. Όµως, ένα τέτοιο σύστηµα µπορεί να 

είναι υπερβολικά περίπλοκο για να υλοποιηθεί αποδοτικά σε υλικό. Στην περίπτωση που 

το υλικό δεν έχει τη δυνατότητα υποστήριξης Ν συνόλων, υπάρχει εναλλακτική λύση: να 

σχεδιαστεί το υλικό έτσι ώστε να εκτελεί προσεγγιστική αναγνώριση για ένα µόνο 

σύνολο συµβολοσειρών, στο οποίο θα περιέχονται οι συµβολοσειρές όλων των κανόνων.  

Με τη χρήση ενός συνόλου για όλους τους κανόνες η υλοποίηση γίνεται αρκετά 

πιο απλή. Η αρνητική συνέπεια της συγκεκριµένης απλοποίησης είναι ότι θα υπάρχει ένα 

σηµαντικό ποσοστό «ηµι-ψευδών» αναγνωρίσεων. Με τον όρο «ηµι-ψευδής 

αναγνώριση» εννοούµε την περίπτωση όπου το υλικό πράγµατι εντοπίζει κάποια από τις 

συµβολοσειρές µέσα στο πακέτο, όµως αυτή η συµβολοσειρά δεν περιλαµβάνεται σε 

κάποια οµάδα κανόνων που αντιστοιχεί στο συγκεκριµένο πακέτο και, εποµένως, δεν 

θεωρείται ύποπτη. 

Η τελική επιλογή για τον τρόπο υλοποίησης του φίλτρου προσεγγιστικής 

αναγνώρισης συµβολοσειρών, δηλαδή για το αν θα χρησιµοποιείται 1 ή Ν σύνολα, θα 

πρέπει να γίνει µε βάση τις δυνατότητες του υλικού. 
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5.4 Θεωρητική ανάλυση της απόδοσης των φίλτρων υλικού. 

 
Στο σηµείο αυτό θα προσπαθήσουµε να εκφράσουµε µαθηµατικά την επίδραση 

που µπορεί να έχει η χρήση των δύο φίλτρων υλικού τόσο στον αριθµό των πακέτων που 

προωθούνται στο λογισµικό όσο και στον χρόνο επεξεργασίας των πακέτων. 

Αρχικά υποθέτουµε ότι η εισερχόµενη κίνηση δικτύου µπορεί να περιγραφεί 

στατιστικά µέσω δύο πιθανοτήτων: η πρώτη τιµή, την οποία συµβολίζουµε µε h, 

εκφράζει την πιθανότητα οι παράµετροι της επικεφαλίδας ενός διερχόµενου πακέτου να 

ταιριάζουν µε κάποιας οµάδα κανόνων (δηλαδή την πιθανότητα να έχουµε header 

match). Η δεύτερη πιθανότητα, µε το συµβολισµό p, εκφράζει την δεσµευµένη 

πιθανότητα ένα πακέτο να ικανοποιεί το περιεχόµενο κάποιου κανόνα µίας οµάδας 

δεδοµένου ότι το πακέτο ταιριάζει µε την οµάδα αυτή (δηλαδή την πιθανότητα το πακέτο 

που έκανε header match να κάνει και content match).  

Επίσης, θεωρούµε την πιθανότητα f µε την οποία γίνεται ψευδής αναγνώριση στο 

φίλτρο προσεγγιστικής αναγνώρισης συµβολοσειρών. Καθώς τα h, p και f είναι 

πιθανότητες, ισχύει ότι 0 ≤ h,p,f ≤ 1. Τέλος, υποθέτουµε ότι η διερχόµενη κίνηση δικτύου 

αποτελείται από Ν πακέτα µέσου µήκους lmean. 

Στην πράξη, οι πιθανότητες h και p δεν εξαρτώνται µόνο από τη διερχόµενη 

κίνηση αλλά και από το σύνολο των χρησιµοποιούµενων κανόνων. Για παράδειγµα, εάν 

χρησιµοποιούµε πολύ γενικούς κανόνες του τύπου “any any -> any any” η πιθανότητα h 

θα είναι ίση µε τη µονάδα. Παρόλα αυτά, για ένα σταθερό σύνολο κανόνων µπορούµε να 

δεχτούµε ότι η διερχόµενη κίνηση δικτύου περιγράφεται µακροσκοπικά από αυτές τις 

δύο πιθανότητες. 

  
 

5.4.1 Μείωση του αριθµού των πακέτων που προωθούνται στο λογισµικό. 

 

Όπως αναφέρθηκε στην υποενότητα 5.3, τα φίλτρα υλικού µπορούν να επιλέξουν 

να µην προωθήσουν ορισµένα πακέτα στο λογισµικό ανάλογα µε τα αποτελέσµατα που 

θα επιστρέψει ο έλεγχος που εκτελούνε. Θα προσπαθήσουµε να εκτιµήσουµε τον αριθµό 
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των πακέτων που τελικά προωθούνται στο λογισµικό χρησιµοποιώντας ορισµένες 

σταθερές παραµέτρους. 

Αρχικά εξετάζουµε την περίπτωση που χρησιµοποιείται µόνο το φίλτρο 

κατηγοριοποίησης. Καθώς η πιθανότητα h ισούται µε την πιθανότητα ένα πακέτο να 

ταιριάζει µε κάποια οµάδα κανόνων, το φίλτρο κατηγοριοποίησης θα παρακάµψει το 

λογισµικό για τα (1-h)*N πακέτα που δεν ταιριάζουν σε καµία οµάδα κανόνων. Τα 

υπόλοιπα h*N πακέτα προωθούνται στο λογισµικό για περεταίρω εξέταση. Το 

αποτέλεσµα αυτό το ονοµάζουµε εξίσωση 5.1. 

 

N’ = h*N  

Εξίσωση 5.1: Ο αριθµός των πακέτων που τελικά εξετάζονται από το λογισµικό όταν 

χρησιµοποιείται φίλτρο κατηγοριοποίησης σε υλικό. 

 

 Ας δούµε τι γίνεται στην περίπτωση που χρησιµοποιείται ο συνδυασµός των δύο 

φίλτρων υλικού. Σε πρώτο στάδιο το φίλτρο κατηγοριοποίησης διαπιστώνει, όπως 

περιγράψαµε προηγουµένως, ότι τα (1-h)*N πακέτα είναι ασφαλή και προωθεί τα 

υπόλοιπα h*N πακέτα στο φίλτρο προσεγγιστικής αναγνώρισης για επιπλέον ελέγχο.  

Σε κάθε πακέτο που φτάνει στο φίλτρο προσεγγιστικής αναγνώρισης, η 

πιθανότητα να περιέχεται ύποπτο περιεχόµενο είναι ίση µε p. Συνεπώς, από τα h*N 

πακέτα που φτάνουν στο δεύτερο φίλτρο, τα p*(h*N) [i] θα προωθηθούν σίγουρα στο 

λογισµικό καθώς περιέχουν ύποπτο περιεχόµενο και θα αναγνωριστούν σωστά από το 

φίλτρο. Για κάθε ένα από τα πακέτα που φτάνουν στο δεύτερο φίλτρο αλλά δεν 

περιέχουν ύποπτο πακέτο υπάρχει πιθανότητα f ψευδούς αναγνώρισης και προώθησης 

στο λογισµικό, συνεπώς ο αριθµός των πακέτων στα οποία γίνεται ψευδής αναγνώριση 

και προώθηση από το δεύτερο φίλτρο είναι f*(1-p)*(h*N) [ii]. 

 

Αθροίζοντας τις δύο εξισώσεις [i] και [ii] καταλήγουµε στην εξίσωση 5.2. 

 

Ν’ = (p + f - f*p)*h*N 

Εξίσωση 5.2: ο αριθµός των πακέτων που τελικά εξετάζονται από το λογισµικό όταν 

χρησιµοποιείται ο συνδυασµός των δύο φίλτρων υλικού. 
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Ας θεωρήσουµε ένα αυθαίρετο δικτύου όπου το 50% των εισερχόµενων πακέτων 

ταιριάζει µε κάποια οµάδα κανόνων, το 20% των πακέτων που ταιριάζουν σε κάποια 

οµάδα περιέχουν ύποπτο περιεχόµενο και το φίλτρο προσεγγιστικής αναγνώρισης 

συµβολοσειρών έχει 10% πιθανότητα ψευδούς αναγνώρισης. Για το δίκτυο αυτό, η 

χρήση των δύο φίλτρων υλικού θα µειώσει τον αριθµό των πακέτων που εξετάζονται από 

το λογισµικό κατά έναν παράγοντα 1/[(0.2 + 0.1 - 0.1*0.2)*0.5] = 7.14. 

 

 

5.4.2 Μείωση του συνολικού χρόνου επεξεργασίας των πακέτων. 

 

Οι εξισώσεις 5.1 και 5.2 µε τις οποίες υπολογίζεται ο αριθµός των πακέτων που 

εξετάζονται από το λογισµικό είναι αρκετά απλές και µπορούν να χρησιµοποιηθούν για 

µια πρόχειρη εκτίµηση της επιτάχυνσης που µας προσφέρει η χρήση των φίλτρων. Σε 

περίπτωση, όµως, που ενδιαφερόµαστε για ένα πιο ακριβές µοντέλο της απόδοσης των 

φίλτρων υλικού είναι απαραίτητη µία λεπτοµερής ανάλυση. 

Αρχικά, συµβολίζουµε µε tp τον χρόνο που απαιτείται αποκλειστικά για την 

επεξεργασία ενός πακέτου. Στον χρόνο αυτό δεχόµαστε ότι δεν περιλαµβάνεται καθόλου 

χρόνος για I/O. 

Ο χρόνος tp µπορεί γενικά να εκφραστεί ως το άθροισµα των δύο συνιστωσών 

theader και tpayload. Ο χρόνος theader αναπαριστά τον απαραίτητο χρόνο για την 

κατηγοριοποίηση της επικεφαλίδας του πακέτου και ο χρόνος tpayload είναι ο 

απαιτούµενος χρόνος για τον έλεγχο των δεδοµένων του πακέτου. Ο χρόνος theader για 

ένα πακέτο είναι ανεξάρτητος του µήκους του πακέτου αφού οι επικεφαλίδες είναι 

σταθερού µεγέθους και οι ζητούµενες πληροφορίες βρίσκονται πάντοτε στις ίδιες θέσεις. 

Αντίθετα, ο χρόνος tpayload εξαρτάται άµεσα από το µήκος του πακέτου. 

Κάθε πακέτο που διέρχεται από το σύστηµα ανήκει σε µία από τις τρεις 

ακόλουθες κατηγορίες. 

Α) Πακέτα που δεν ταιριάζουν σε καµία οµάδα κανόνων. Αποτελούν το (1-h)*100% των 

διερχοµένων πακέτων. Εφόσον τα πακέτα αυτά δεν ταιριάζουν σε καµία οµάδα, δεν 

γίνεται έλεγχος των δεδοµένων τους, εποµένως ο χρόνος tpayload για αυτά τα πακέτα 
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θα είναι µηδέν. Από την άλλη πλευρά, για να διαπιστώσουµε ότι κάποιο πακέτο δεν 

ταιριάζει µε καµία οµάδα κανόνων πρέπει να συγκρίνουµε τις παραµέτρους του µε 

όλες τις οµάδες, εποµένως ο χρόνος theader θα έχει τη µέγιστη τιµή theader_max. 

Β) Πακέτα που ταιριάζουν σε µια οµάδα κανόνων αλλά δεν επαληθεύουν το περιεχόµενο 

καποιου από τους κανόνες της οµάδας. Στην κατηγορία αυτή υπάγεται το h*(1-p) 

*100% των διερχοµένων πακέτων. Για τα πακέτα αυτά ο χρόνος κατηγοριοποίησης 

theader θα έχει µία µέση τιµή theader_avg, ενώ ο χρόνος για τον έλεγχο των δεδοµένων θα 

έχει µία µέση τιµή tpayload_avg. 

Γ) Πακέτα που ταιριάζουν σε µια οµάδα κανόνων και επαληθεύουν το περιεχόµενο 

κάποιου από τους κανόνες της οµάδας. Σε αυτή την κατηγορία ανήκει το υπόλοιπο 

h*p*100% των πακέτων. Για τα πακέτα αυτά ο χρόνος κατηγοριοποίησης της 

επικεφαλίδας είναι theader_avg, όπως και στην προηγούµενη κατηγορία. Όσον αφορά 

τον χρόνο εξέτασης των δεδοµένων, υποθέτουµε πως η θετική απαντήση που 

επιστρέφει ο αλγόριθµος αναζήτησης αυξάνει τον απαιτούµενο χρόνο κατά ∆t, µε 

αποτέλεσµα ο χρόνος εξέτασης των δεδοµένων να δίνεται από το άθροισµα 

tpayload_avg+ ∆t. 

 

Σύµφωνα µε τον παραπάνω διαχωρισµό των πακέτων, ο συνολικός χρόνος Τ που 

χρειάζεται το λoγισµικό για την επεξεργασία µίας ακολουθίας πακέτων χωρίς να 

χρησιµοποιούνται τα φίλτρα υλικού µπορεί να υπολογιστεί αθροίζοντας τους επιµέρους 

χρόνους επεξεργασίας για τα πακέτα των τριών κατηγοριών. Το τελικό αποτέλεσµα 

καταγράφεται στην εξίσωση 5.3. 

 

Τ = [(1-h)* theader_max + h*( theader_avg + tpayload_avg ) + h*p*∆t] * Ν 

Εξίσωση 5.3: ο συνολικός χρόνος που χρειάζεται το λογισµικό για την επεξεργασία µίας 

ακολουθίας πακέτων σε περίπτωση που δεν χρησιµοποιούνται φίλτρα υλικού. 

 

 Σε περίπτωση που χρησιµοποιείται το φίλτρο κατηγοριοποίησης, η λειτουργία της 

κατηγοριοποίησης παύει να εκτελείται από το λογισµικό µε αποτέλεσµα να 

εξαφανίζονται οι όροι theader_max και theader_avg από την εξίσωση 5.3. Εποµένως, η εξίσωση 
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για τον χρόνο επεξεργασίας όταν χρησιµοποιείται το φίλτρο κατηγοριοποίησης θα είναι η 

ακόλουθη. 

 

Τ =  h*(tpayload_avg  + p*∆t) * Ν 

Εξίσωση 5.4: ο χρόνος που δαπανά το λογισµικό για την επεξεργασία των πακέτων όταν 

χρησιµοποιείται φίλτρο κατηγοριοποίησης υλοποιηµένο σε υλικό. 

 

 Το µόνο που αποµένει είναι να υπολογίσουµε τον χρόνο επεξεργασίας των 

πακέτων στην περίπτωση που χρησιµοποιείται ο συνδυασµός των δύο φίλτρων υλικού. 

Όπως αναφέραµε στην παράγραφο 5.4.1, στο φίλτρο προσεγγιστικής αναγνώρισης 

συµβολοσειρών εισέρχονται h*N πακέτα, εκ των οποίων τα p*h*N ικανοποιούν την 

επικεφαλίδα και το περιεχόµενο κάποιου κανόνα. Για κάθε ένα από αυτά τα  p*h*N 

πακέτα απαιτείται χρόνος (tpayload_avg+∆t) για τον έλεγχο των δεδοµένων.  

 Τα υπόλοιπα (1-p)*h*N πακέτα που έχουν εισέλθει στο φίλτρο προσεγγιστικής 

αναγνώρισης δεν περιέχουν ύποπτο περιεχόµενο. Για το f *100% των πακέτων αυτών θα 

γίνει ψευδής αναγνώρισης από το φίλτρο, γεγονός που σηµαίνει ότι f*(1-p)*h*N πακέτα 

που δεν περιέχουν ύποπτο περιεχόµενο θα προωθηθούν στο λογισµικό για έλεγχο των 

δεδοµένων τους. Για κάθε ένα από τα ψευδώς αναγνωρισµένα πακέτα, το λογισµικό θα 

χρειαστεί χρόνο tpayload_avg. Ο όρος ∆t δεν εµφανίζεται στην συγκεκριµένη περίπτωση 

καθώς τα πακέτα αυτά δεν επιστρέφουν θετική απάντηση. 

 Τέλος, τα (1-f )*(1-p)*h*N πακέτα που δεν περιέχουν ύποπτα δεδοµένα 

αναγνωρίζονται µε επιτυχία ως ασφαλή από το φίλτρο προσεγγιστικής αναγνώρισης και 

δεν προωθούνται στο λογισµικό. Συνεπώς, για τα συγκεκριµένα πακέτα το λογισµικό δεν 

ξοδεύει καθόλου χρόνο. 

 Αθροίζοντας τους επιµέρους χρόνους για τις διάφορετικές περιπτώσεις 

καταλήγουµε στην εξίσωση 5.5.  

 

Τ =  [p*(tpayload_avg + ∆t) + (f *(1-p)*tpayload_avg)] *h*Ν 

Εξίσωση 5.5: ο χρόνος που δαπανά το λογισµικό για την επεξεργασία των πακέτων όταν 

χρησιµοποιείται ο συνδυασµός των δύο φίλτρων υλικού. 
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5.5 Ανακεφαλαίωση 

 

 Στο συγκεκριµένο κεφάλαιο ασχοληθήκαµε µε τις σηµαντικότερες λεπτοµέρειες 

σχετικά µε τη λειτουργία του TUCNIDS και των φίλτρων υλικού. Ένα γενικό 

σχεδιάγραµµα των υποσυστηµάτων του TUCNIDS παρουσιάστηκε στην εικόνα 5α, ενώ 

η ανάλυση του σταδίου της αρχικοποίησης και του σταδίου ελέγχου διερχόµενης κίνησης 

παρουσιάζεται στις υποενότητες 5.1 και 5.2 αντίστοιχα. 

 Στην υποενότητα 5.3 παρουσιάστηκε η θεωρητική λειτουργία των δύο 

προτεινόµενων φίλτρων υλικού, δηλαδή του φίλτρου κατηγοριοποίησης επικεφαλίδας 

και του φίλτρου προσεγγιστικής αναγνώρισης.  

Στην τελευταία υποενότητα, την 5.4, κάναµε µία θεωρητική ανάλυση της 

επίδρασης που θα έχουν τα φίλτρα υλικού στη λειτουργία του συστήµατος ανίχνευσης 

εισβολών. Το αποτέλεσµα της ανάλυσης είναι οι µαθηµατικές εξισώσεις 5.1 µέχρι και 

5.5, µε τις οποίες µπορούµε να εκτιµήσουµε τον αριθµό των πακέτων που θα καταλήγουν 

τελικά στο λογισµικό για επεξεργασία και καθώς και τον χρόνο που θα ξοδεύει το 

λογισµικό για την επεξεργασία των πακέτων. 
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Κεφάλαιο 6. 

 

Πειραµατικές µετρήσεις και αποτελέσµατα. 
 

 

 Στο κεφάλαιο αυτό γίνεται η αξιολόγηση της υλοποίησης του TUCNIDS καθώς 

και η σύγκριση του TUCNIDS µε το Snort. Επιπλέον, αξιολογούνται τα αποτελέσµατα 

που προκύπτουν από τη συνεργασία υλικού και λογισµικού για την ανίχνευση εισβολών 

δικτύου. 

 Προκειµένου να αξιολογήσουµε το σύστηµα ανίχνευσης εισβολών δικτύου που 

υλοποιήσαµε και να το συγκρίνουµε µε το υπάρχον σύστηµα Snort, είναι απαραίτητο να 

χρησιµοποιηθεί ένα κοινό σύνολο κανόνων και για τα δύο συστήµατα. Επίσης, 

χρειάζεται µία ακολοθία εισόδων η οποία να περιέχει, σε κάποιο ποσοστό, µερική ή 

ολική συµφωνία µε κάποιους από τους χρησιµοποιούµενους κανόνες. Οι λεπτοµέρειες 

για τους χρησιµοποιούµενους κανόνες, τις εισόδους των συστήµατων και, γενικότερα, 

για το περιβάλλον διεξαγωγής των πειραµάτων παρουσιάζονται στο πρώτο κοµµάτι του 

κεφαλαίου αυτού. 

Στη συνέχεια του κεφαλαίου συγκρίνουµε τα δύο συστήµατα ανίχνευσης 

εισβολών δικτύου που είναι υλοποιηµένα σε λογισµικό, δηλαδή το TUCNIDS και το 

Snort. Τα δύο συστήµατα συγκρίνονται ως προς την ακρίβειά τους, δηλαδή ως προς τον 

αριθµό των πακέτο µε ύποπτο περιεχόµενο που εντοπίζουν επιτυχώς, αλλά και ως προς 

την την ταχύτητα τους. Η σύγκριση της ταχύτητας γίνεται µε βάση το συνολικό χρόνο 

(συµπεριλαµβανοµένου και το χρόνου I/O) που χρειάζονται τα δύο συστήµατα για να 

εξετάσουν τις ίδιες ακολουθίες πακέτων. Επίσης, εξετάζεται η επίδραση που έχουν οι 

διαφορετικές είσοδοι στον χρόνο που απαιτείται αποκλειστικά για την εξέταση των 

πακέτων στο σύστηµα TUCNIDS.  

Τέλος, παρουσιάζονται τα πειραµατικά αποτελέσµατα από τη χρήση των φίλτρων 

υλικού για την υποβοήθηση του TUCNIDS, τόσο στην περίπτωση που µετράµε µόνο τον  

χρόνο που χρησιµοποιείται αποκλειστικά για την επεξεργασία των πακέτων όσο και στην 

περίπτωση που µετράµε το συνολικό χρόνο εκτέλεσης (συµπεριλαµβανοµένου και του 

χρόνου πρόσβασης στο δίσκο).  
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6.1 Οι συνθήκες των πειραµάτων. 
 

Οι συνθήκες υπό τις οποίες εκτελέστηκαν οι δοκιµές και λήφθηκαν οι µετρήσεις 

περιγράφονται ακολούθως. 

 

- Χαρακτηριστικά υπολογιστή: 

• Οι µετρήσεις για όλα τα δείγµατα έγιναν στον ίδιο υπολογιστή (επεξεργαστής 

AMD Athlon στα 1,2 GHz, 256 ΚΒ µνήµη cache, 256 ΜΒ SDRAM µε Windows 

XP. Όλες οι δοκιµές έγιναν υπο συνθήκες πολύ ελαφρού φόρτου, µε περισσότερο 

από το 98% του επεξεργαστή να είναι διαθέσιµο. 

 

- Οι ρυθµίσεις των συστηµάτων ανίχνευσης εισβολών δικτύου: 

• Τόσο στο Snort όσο και στο TUCNIDS χρησιµοποιούνται τα αρχεία κανόνων που 

συµπεριλαµβάνονται στην έκδοση 2.1.3 του Snort. Όλα τα αρχεία κανόνων έχουν 

επεξεργαστεί κατάλληλα ώστε σε κάθε κανόνα να κρατάµε µόνο το ένα πεδίο 

content. Επιπλέον πεδία content καθώς και οι υπόλοιπες επιλογές, όπως η επιλογή 

“uricontent” ή η “pcre”, αφαιρέθηκαν από τους κανόνες. Επίσης αφαιρέθηκαν 

τελείως οι κανόνες που δεν περιέχουν κανένα πεδίο content. 

• Και τα δύο συστήµατα ανίχνευσης εισβολών χρησιµοποιούν όλα τα αρχεία 

κανόνων. 

• Το Snort έχει ρυθµιστεί ώστε να µην εκτελεί έλεγχο checksum και έχουν 

απενεργοποιηθεί όλοι οι προεπεξεργαστές του. Οι λειτουργίες αυτές είναι 

ιδιαίτερα χρήσιµες αλλά εκτιµούµε ότι οι χρονικές τους απαιτήσεις θα είναι 

παρόµοιες σε όλες τις αποδοτικές υλοποιήσεις, οπότε δεν επιρρεάζουν την 

αξιολόγηση και τα συµπεράσµατα που ακολουθούν. Επίσης, ορισµένοι 

προεπεξεργαστές επιτρέπουν στο Snort την αποφυγή εξέτασης ορισµένων 

πακέτων ανάλογα µε τις παραµέτρους των πακέτων (π.χ ο “stream4” 

προεπεξεργαστής απορρίπτει πακέτα TCP από ροές που δεν έχουν δηµιουργηθεί 

µέσω 3-way handshake). 

•  Στις περιπτώσεις που ενδιαφερόµαστε να µετρήσουµε την ταχύτητα αναζήτησης 

του Snort, η λειτουργία του γίνεται σε quiet mode, χωρίς να γίνεται καταγραφή 
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των πακέτων που επαληθεύουν κανόνες ή των παραγόµενων alerts. Ο λόγος είναι 

επειδή η καταγραφή των alerts ή των πακέτων δηµιουργεί αρχεία εξόδου στο 

δίσκο, γεγονός που καθυστερεί σηµαντικά τη λειτουργία του συστήµατος. 

 

- Οι είσοδοι των συστηµάτων: 

• Χρησιµοποιήθηκαν 3 διαφορετικά σύνολα ψευδοτυχαίων δειγµάτων (traces). 

Κάθε σύνολο δειγµάτων αντιπροσωπεύει και µια διαφορετική τιµή για το µέσο 

µήκος των πακέτων του δείγµατος (300 bytes, 560 bytes και 1000 bytes). Το 

µήκος κάθε πακέτου που περιέχεται σε κάποιο δείγµα ενός συνόλου κυµαίνεται 

οµοιόµορφα σε τιµές ± 50 bytes από το µέσο µήκος που αντιστοιχεί στο σύνολο 

αυτό. Για παράδειγµα, τα πακέτα σε ένα δείγµα του συνόλου των 300 bytes θα 

έχουν µήκος από 250 µέχρι 350 bytes. 

• Κάθε σύνολο δειγµάτων αποτελείται από 15 διαφορετικά δείγµατα (traces). Σε 

κάθε δείγµα περιέχονται 250.000 πακέτα µε αναλογία 70% πακέτα TCP και 30% 

πακέτα UDP. ∆ε χρησιµοποιήθηκαν πακέτα άλλων πρωτοκόλλων καθώς οι 

οµάδες κανόνων για τα πρωτόκολλα TCP και UDP αποτελούν το 98% του 

συνολικού αριθµού οµάδων, όπως φαίνεται και στην εικόνα 5α. 

•  Τα περιεχόµενα κάθε δείγµατος περιγράφονται συνοπτικά µέσω δύο 

πιθανοτήτων: η πρώτη πιθανότητα συµβολίζεται µε h και εκφράζει την 

πιθανότητα µε την οποία ένα εισερχόµενο πακέτο ταιριάζει µε την επικεφαλίδα 

κάποιας οµάδας κανόνων. Η δεύτερη πιθανότητα συµβολίζεται µε p και αποτελεί 

τη δεσµευµένη (ως προς την πιθανότητα h) πιθανότητα σύµφωνα µε την οποία 

ένα πακέτο θα περιέχει το content που υποδηλώνει ένας κανόνας δεδοµένου ότι 

το πακέτο ταιριάζει µε την επικεφαλίδα του κανόνα αυτού. Για παράδειγµα, σε 

περίπτωση που έχουµε σε ένα δείγµα τις δυο τιµές h και p να είναι 75% και 50% 

αντίστοιχα, τότε µπορούµε να περιµένουµε ότι το το 75% των συνολικών 

πακέτων (δηλαδή περίπου 187500 πακέτα) ταιριάζουν µε την επικεφαλίδα 

κάποιων κανόνων. Από αυτά τα 187500 πακέτα που ταιριάζουν µε τις 

επικεφαλίδες των κανόνων, το 50% (δηλαδή περίπου 93750 πακέτα) περιέχουν 

και το content που υποδεικνύει ο αντίστοιχος κανόνας. Οι δύο αυτές παράµετροι 

περιγράφουν την επικινδυνότητα της διερχόµενης κίνησης. 
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• Πιο συγκεκριµένα, σε κάθε σύνολο δειγµάτων χρησιµοποιούνται τα εξής 15 

ζεύγη των πιθανοτήτων h και p (σε κάθε ζεύγος η πρώτη τιµή είναι η πιθανότητα 

h και η δεύτερη η p): (0%,0%), (25%,0%), (25%,50%), (25%,100%), (50%,0%), 

(50%,50%), (50%,100%), (75%,0%), (75%,50%), (75%,100%), (100%,0%), 

(100%,25%) (100%,50%), (100%,75%) και (100%,100%)  

• Τα διάφορα δείγµατα βρίσκονται αποθηκευµένα σε αρχεία στον σκληρό δίσκο, 

από όπου και διαβάζονται κατά τη διάρκεια της λειτουργίας των συστηµάτων. 

Επειδή τα αρχεία εισόδου είναι αρκετά µεγάλα (από 73 µέχρι 245 MB το καθένα) 

και τυχόν κατακερµατισµός (fragmentation) του σκληρού δίσκου µπορεί να 

αλλοιώσει σηµαντικά τα αποτελέσµατα, πριν την εκτέλεση των µετρήσεων έγινε 

defragment του δίσκου. 

• To Snort δέχεται σαν είσοδο αρχεία σε µορφή tcpdump, ενώ το TUCNIDS 

χρησιµοποιεί αρχεία υπό µορφή bytestream. Καθώς θέλουµε τα δείγµατα να είναι 

ακριβώς ίδια για τα δύο συστήµατα, χρησιµοποιούµε την εξής διαδικασία: όποτε 

παράγουµε ένα δείγµα υπό µορφή bytestream για το TUCNIDS, παράγουµε το 

ίδιο ακριβώς δείγµα και υπό µορφή hexdump (στην οποία κάθε byte συµβολίζεται 

ως xy, όπου τα x και y είναι δεκαεξαδικές τιµές, από 0 µέχρι F, και ανάµεσα σε 

κάθε διαδοχικά bytes υπάρχει κενό). Στη συνέχεια χρησιµοποιούµε το 

υποπρόγραµµα text2pcap του προγράµµατος Ethereal [30] για να µετατρέψουµε 

το δείγµα hexdump σε µορφή tcpdump κατάλληλη για το Snort. Τα αρχεία 

tcpdump είναι ελαφρά µεγαλύτερα σε µέγεθος από τα αντίστοιχα bytestream 

αρχεία (5,6% µεγαλύτερο για µέσο µήκος πακέτου 300 bytes, 2,78% για µέσο 

µήκος 560 bytes και 1,6% για µέσο µήκος 1000 bytes). 

 

- Οι µετρήσεις: 

• Όλες οι µετρήσεις των χρόνων επαναλήφθηκαν 10 φορές. Οι χρόνοι που 

αναφέρονται σε κάθε περίπτωση είναι οι µέσοι χρόνοι. Οι διασπορές ήταν αρκετά 

µικρές (<0.5%) σε κάθε περίπτωση.  

• Κάθε φορά που βρίσκαµε µια τιµή µε σηµαντική απόκλιση από το µέσο όρο την 

απορρίπταµε και παίρναµε νέα µέτρηση. 
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6.1.1 Κατανοµή του µήκους των πακέτων. 

 

Στο σηµείο αυτό αξίζει να αναφερθούµε στην επιλογή που έγινε για την 

κατανοµή του µήκους των πακέτων στα δείγµατα που κατασκευάστηκαν. Εκτενείς 

µελέτες στην κίνηση του ∆ιαδικτύου έχουν δείξει ότι το µήκος των πακέτων ακολουθεί 

την τριφασική (tri-modal) κατανοµή, µε τις τρεις φάσεις να είναι περίπου στα 40 bytes, 

τα 560 bytes και τα 1500 bytes [21]. Επιπλέον, ο µέσος όρος του µήκους είναι κοντά στα 

380 bytes και παρουσιάζει τάσεις αύξησης. 

Εµείς χρησιµοποιήσαµε µια πολύ απλή κατανοµή για τον υπολογισµό του µήκους 

των πακέτων. Ισχυριζόµαστε ότι ο απαιτούµενος χρόνος για την επεξεργασία ενός 

δείγµατος δεν εξαρτάται από την ακριβής κατανοµή του µήκους των πακέτων, αλλά 

εξαρτάται µόνο από τη µέση τιµή του µήκους. Ο ισχυρισµός αυτός στηρίζεται πάνω σε 

δύο υποθέσεις. 

Υπόθεση 1: ∆εν υπάρχει συσχέτιση ανάµεσα στο µήκος του πακέτου και τις 

πιθανότητες h και p. ∆ηλαδή, στο ίδιο δείγµα η πιθανότητα h ή η p για ένα πακέτο είναι 

ίδιες είτε το πακέτο έχει µήκος 50 bytes είτε έχει µήκος 1000 bytes. Εποµένως, αν σε ένα 

δείγµα έχουµε, για παράδειγµα, µέση τιµή µήκους 300 bytes και µια τυχαία κατανοµή 

από 40 µέχρι 1500, τότε το µέσο µήκος των πακέτων που ταιριάζουν σε κάποια οµάδα 

κανόνων (δηλαδή το 100*h% των συνολικών πακέτων) θα είναι επίσης 300 bytes. Η 

υπόθεση αυτή είναι απαραίτητη καθώς οι πιθανότητες h και p καθορίζουν το ποσοστό 

των πακέτων που θα επεξεργαστούν τελικά από το λογισµικό. 

Υπόθεση 2: Ο χρόνος για τον έλεγχο των δεδοµένων ενός πακέτου είναι ανάλογος 

µε το µήκος του πακέτου. Το γεγονός αυτό είναι προφανές καθώς το κόστος σε όλους 

τους χρησιµοποιούµενους αλγορίθµους είναι γραµµικά εξαρτώµενο από το µήκους n του 

ελεγχόµενου πακέτου. 

Συνεπώς, αν χρησιµοποιούσαµε µια κατανοµή µε µεγαλύτερο εύρος και 

διαφορετική µορφή τότε τα πακέτα µε µικρό µήκος θα χρειάζονταν λιγότερο χρόνο 

επεξεργασίας από τα πακέτα µε µήκος κοντά στο µέσο όρο. Αντίστοιχα τα πακέτα µε 

µεγαλύτερο µήκος θα απαιτούσαν περισσότερο χρόνο. Το αποτέλεσµα στην περίπτωση 

αυτή θα είναι ο χρόνος για τα µικρά και τα µεγάλα πακέτα να εξισορροπείται και, τελικά, 
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ο συνολικός χρόνος εκτέλεσης για όλο το δείγµα να είναι σχεδόν ίδιος µε την περίπτωση 

όπου όλα τα πακέτα έχουν µήκος ίσο µε τον µέσο όρο. 

  

 

 

6.2 Σύγκριση της ακρίβειας του TUCNIDS και του Snort.  
 

Προτού ασχοληθούµε µε την ταχύτητα του TUCNIDS ως προς το Snort, είναι 

απαραίτητο να συγκρίνουµε την ακρίβεια των δύο συστηµάτων, δηλαδή των αριθµό των 

επικίνδυνων πακέτων που εντοπίζει το κάθε σύστηµα στα διάφορα κοινά δείγµατα. 

Υπήρξε, όµως, το πρόβληµα ότι το Snort µετράει τον αριθµό των alerts που 

καταγράφονται (ένα πακέτο µπορεί να δηµιουργήσει περισσότερα του ενός alerts), όχι 

τον αριθµό των πακέτων που βρέθηκαν να έχουν ύποπτο περιεχόµενο. Για το λόγο αυτό 

φτιάξαµε ένα µικρό πρόγραµµα µε το οποίο εξετάζουµε το αρχείο µε τα alerts που 

παράγει το Snort και να υπολογίζουµε τον αριθµό των πακέτων που προκάλεσαν 

τουλάχιστον ένα alert. Τα αποτελέσµατα για τα διάφορα δείγµατα φαίνονται στον πίνακα 

6.1. 

 

ΠΙΝΑΚΑΣ 6.1 

Αριθµός επικίνδυνων πακέτων που εντοπίστηκαν ανά δείγµα και ανά µέσο µήκος. Για το 

Snort καταγράφεται ο απόλυτος αριθµός πακέτων που βρέθηκαν, ενώ για το TUCNIDS 

καταγράφεται η σχετική διαφορά ως προς τον αριθµό των πακέτων που βρήκε το Snort. 

Μια τιµή +5 υποδηλώνει ότι το TUCNIDS βρήκε 5 επιπλέον πακέτα. 

Μέσο Μήκος Πακέτων 
 300 bytes 560 bytes 1000 bytes 

Παράµετροι 
∆είγµατος (h, p) 

Snort TUCNIDS Snort TUCNIDS Snort TUCNIDS

(0%, 0%) 0 +0 6 +0 0 +0 
(25%, 0%) 2 +0 0 +0 1 +0 
(25%, 50%) 30.773 +31 31.363 +37 31.365 +31 

(25%, 100%) 62.584 +62 62.631 +64 62.367 +68 
(50%, 0%) 0 0 0 +0 2 +0 
(50%, 50%) 62.578 +72 62.661 +67 62.477 +61 

(50%, 100%) 124.437 +126 124.635 +118 125.070 +138 
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(75%, 0%) 2 +0 3 +0 3 +0 
(75%, 50%) 93.449 +77 93.793 +107 93.641 +100 

(75%, 100%) 187.054 +215 187.466 +177 181.278 +195 
(100%, 0%) 3 +0 1 +0 3 +0 

(100%, 25%) 62.550 +66 62.389 +66 62.666 +55 
(100%, 50%) 124.674 +131 124.715 +147 125.306 +128 
(100%, 75%) 187.708 +196 187.269 +211 187.492 +176 
(100%, 100%) 249.727 +271 249.740 +260 249.731 +264 

 

 Παρατηρούµε ότι ο αριθµός των πακέτων που εντοπίζονται από το TUCNIDS 

είναι σε όλες τις περιπτώσεις ίσος ή µεγαλύτερος από τον αντίστοιχο αριθµό του Snort. 

Το αποτέλεσµα αυτό είναι σίγουρα ενθαρρυντικό όσον αφορά την ακρίβεια του 

TUCNIDS, όµως δε σηµαίνει απαραίτητα πως το Snort έχει πρόβληµα στην ακρίβειά 

του. Όπως αναφέρεται στο documentation του Snort σχετικά µε το θέµα των 

συγκρούσεων ανάµεσα σε διαφορετικές οµάδες κανόνων, υπάρχουν τρεις µέθοδοι 

αντιµετώπισης των πακέτων. Καθώς δεν βρήκαµε κάποια επιλογή που να υποδεικνύει 

στο Snort τον τρόπο µε τον οποίο θα αντιµετωπίζει τις συγκρούσεις, το πιθανότερο είναι 

πως η µικρή διαφορά που διαπιστώθηκε στον αριθµό των επικίνδυνων πακέτων 

οφείλεται στην µη εξέταση όλων των πιθανών συγκρούσεων από το Snort.  

 Προκειµένου να εξετάσουµε καλύτερα το θέµα της ακρίβειας των συστηµάτων, 

τροποποιήσαµε το TUCNIDS κατάλληλα ώστε να µην εξετάζει για πιθανές συγκρούσεις 

αλλά να σταµατάει στην πρώτη οµάδα κανόνων µε την οποία ταιριάζουν οι παράµετροι 

κάθε πακέτου. Τα αποτελέσµατα που προέκυψαν από την αλλαγή αυτή δεν θα τα 

παρουσιάσουµε λεπτοµερώς, αξίζει απλά να αναφέρουµε πως ο αριθµός των πακέτων 

που εντοπίστηκαν ήταν σε κάθε περίπτωση λίγο πάνω ή κάτω από τον αντίστοιχο αριθµό 

πακέτων για το Snort. Υπήρχαν, δηλαδή, περιπτώσεις όπου η διαφορά των πακέτων που 

εντόπισε το TUCNIDS ως προς τα πακέτα του Snort είναι αρνητική. Ο λόγος για το 

φαινόµενο αυτό είναι απλά ότι η σύγκριση ενός πακέτου µε τις οµάδες κανόνων δεν 

γίνεται µε την ίδια σειρά στα δύο συστήµατα. Εποµένως, είναι λογικό σε ορισµένες 

περιπτώσεις να εντοπίζει µόνο το Snort µε την πρώτη προσπάθεια την κατάλληλη οµάδα 

κανόνων για ένα πακέτο, ενώ σε άλλες περιπτώσεις την κατάλληλη οµάδα κανόνων να 

την εντοπίζει µόνο το TUCNIDS. 
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6.3 Σύγκριση της ταχύτητας του TUCNIDS και του Snort. 
 

Στο σηµείο αυτό θα εξετάσουµε την ταχύτητα των δύο προγραµµάτων 

συγκρίνοντας τους χρόνους εκτέλεσης για τα διάφορα δείγµατα. Οι µετρήσεις για το 

TUCNIDS αφορούν καθαρά τον χρόνο εκτέλεσης, δηλαδή το χρόνο που χρειάζεται για 

την πλήρη επεξεργασία κάθε δείγµατος, από την αρχή της εκτέλεσης του προγράµµατος 

µέχρι το τέλος του. Στο χρόνο αυτό δε συµπεριλαµβάνεται ο χρόνος προεπεξεργασίας.  

Για τις µετρήσεις του Snort χρησιµοποιούµε τους χρόνους που µας επιστρέφει το 

ίδιο το πρόγραµµα µετά από την ολοκλήρωση της επεξεργασίας ενός δείγµατος. Καθώς 

δεν αναφέρεται ρητά αν στο χρόνο αυτό συµπεριλαµβάνεται ο χρόνος προεπεξεργασίας 

ή όχι, όταν χρησιµοποιήσαµε σαν είσοδο στο Snort ένα πολύ µικρό δείγµα (µε µόνο 3 

πακέτα) ο χρόνος εκτέλεσης ήταν µηδενικός, εποµένως ούτε στο Snort περιλαµβάνεται ο 

χρόνος προεπεξεργασίας στις µετρήσεις.  

Για το Snort µετρήσαµε τους χρόνους εκτέλεσης και για την περίπτωση που 

χρησιµοποιείται ο αλγόριθµος Wu-Manber αλλά και όταν χρησιµοποιείται ο Aho-

Corasick. Οι µετρήσεις που πήραµε για όλα τα δείγµατα φαίνονται στις ακόλουθες 

γραφικές. 

Χρόνος εκτέλεσης για µέσο µήκος 300 bytes
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Χρόνος εκτέλεσης για µέσο µήκος 560 bytes
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Χρόνος εκτέλεσης για µέσο µήκος 1000 bytes
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Εικόνα 6α) Από πάνω προς τα κάτω: οι χρόνοι εκτέλεσης για τα διάφορα δείγµατα όταν το 

µέσο µήκος είναι 300, 560 και 1000 bytes αντίστοιχα. 
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 Παρατηρώντας τις τρεις παραπάνω γραφικές, διαπιστώνουµε ότι σχεδόν πάντα το 

TUCNIDS είναι ταχύτερο από το Snort που χρησιµοποιείται ο αλγόριθµος Wu-Manber, 

ενώ βρίσκεται αρκετά κοντά στους χρόνους του Snort όταν χρησιµοποιείται ο 

αλγόριθµος Aho-Corasick. Επίσης, διαπιστώνουµε ότι το Snort µε τον αλγόριθµο Aho-

Corasick συµπεριφέρεται γενικώς καλύτερα από το TUCNIDS καθώς αυξάνεται το µέσο 

µήκος των πακέτων: για µέσο µήκος 300 το TUCNIDS είναι ταχύτερο από το Snort µε 

Aho – Corasick, ενώ για µέσο µήκος 560 και 1000 το TUCNIDS είναι σε αρκετές 

περιπτώσεις λίγο πιο αργό.  

 Η άλλη διαπίστωση που προκύπτει από τις γραφικές της εικόνας 6α είναι ότι ο 

χρόνος εκτέλεσης για το TUCNIDS δεν παρουσιάζει πρακτικά καµία µεταβολή ως προς 

τις τιµές των πιθανοτήτων h και p. Το γεγονός αυτό αποτελεί σηµαντικό πλεονέκτηµα 

καθώς υποδηλώνει ότι η συµπεριφορά του TUCNIDS είναι σταθερή και απόλυτα 

προβλέψιµη. 

 Στο σηµείο αυτό αξίζει να αναφερθούµε και στις απαιτήσεις µνήµης που έχουν οι 

διαφορετικές µέθοδοι. Το Snort όταν χρησιµοποιεί τον αλγόριθµο Wu-Manber 

χρειάζεται περίπου 35 MB µνήµης, µε τον αλγόριθµο Aho-Corasick χρειάζεται περίπου 

180 ΜΒ µνήµης, ενώ το TUCNIDS χρειάζεται µόλις 16 ΜΒ µνήµης. ∆ηλαδή, µε το 

TUCNIDS πετυχαίνουµε ταχύτητες αρκετά κοντά σε εκείνες του Snort χρησιµοποιώντας 

υποδεκαπλάσια µνήµη! 

Στις γραφικές της εικόνας 6α καταγράφονται οι χρόνοι για όλα τα δείγµατα που 

δοκιµάσαµε. Από τους χρόνους αυτούς µπορούµε να µελετήσουµε τη συµπεριφορά του 

TUCNIDS και του Snort καθώς µεταβάλλονται οι  παραµέτροι h και p, γεγονός που θα 

µας οδηγήσει σε αρκετά ενδιαφέροντα αποτελέσµατα. 

 

 

6.3.1 Μεταβολή του χρόνου εκτέλεσης ως προς την πιθανότητα h. 

 

 ∆ιατηρώντας το p (πιθανότητα να υπάρχει συµβολοσειρά στο πακέτο δεδοµένου 

ότι το πακέτο ταιριάζει σε µία οµάδα) σταθερό στο 0 και παίρνοντας τιµές του h 

(πιθανότητα το πακέτο να ταιριάζει σε µία οµάδα) από 0 µέχρι 100% προκύπτει η 

ακόλουθη γραφική. 
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Μεταβολή του χρόνου εκτέλεσης ως προς την παράµετρο h
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Εικόνα 6β) Μεταβολή του χρόνου εκτέλεσης ως προς την παράµετρο h όταν η παράµετρος 

p είναι µηδέν. 

 Εξετάζοντας τη γραφική παρατηρούµε µια συµπεριφορά που φαίνεται αρχικά 

παράδοξη: τόσο ο χρόνος του TUCNIDS όσο και ο χρόνος του Snort µε τον αλγόριθµο 

Aho-Corasick είναι ανεξάρτητοι της παραµέτρου h. Το παράδοξο της υπόθεσης είναι πως 

η παράµετρος h εκφράζει την πιθανότητα να ταιριάζει ένα πακέτο µε την επικεφαλίδα 

κάποιου κανόνα, γεγονός που συνεπάγεται ότι το πακέτο θα πρέπει να εξεταστεί µε τους 

αλγόριθµους αναζήτησης για ύποπτα περιεχόµενα. Αντίθετα, εµείς βλέπουµε τους 

χρόνους του TUCNIDS και του Snort µε τον Aho-Corasick να παραµένουν πρακτικά 

σταθεροί, είτε χρειάζεται να εξετάσουµε τα περιεχόµενα όλων των πακέτων σε ένα 

δείγµα είτε δε χρειάζεται να εξετάσουµε κανένα. 

 Η παράδοξη αυτή συµπεριφορά εξηγείται από το γεγονός ότι κάθε δείγµα είναι 

ένα µεγάλο αρχείο αποθηκευµένο στο σκληρό δίσκο. Καθώς η πρόσβαση στο δίσκο είναι 

πάρα πολύ «ακριβή» σε θέµα χρόνου, η λογική εξήγηση είναι ότι ο χρόνος εξέτασης του 

περιεχοµένου ενός πακέτου επικαλύπτεται και γίνεται παράλληλα µε το διάβασµα 

επόµενων πακέτων από το δίσκο, τόσο για το TUCNIDS όσο και για το Snort µε τον 

αλγόριθµο Aho-Corasick. Εποµένως, ακόµα και αν υπάρχει κάποια περιορισµένη αύξηση 

στον χρόνο που χρειάζεται για την επεξεργασία των πακέτων στην περίπτωση του 

TUCNIDS και του Snort µε τον αλγόριθµο Aho-Corasick, ο χρόνος πρόσβασης στο 
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δίσκο είναι τόσο µεγάλος ώστε να υπερκαλύπτει τις αλλαγές στον χρόνο επεξεργασίας 

των πακέτων. 

 

 

6.3.2 Μεταβολή του χρόνου εκτέλεσης ως προς την πιθανότητα p. 

 

Εκτός από τη µεταβολή του χρόνου ως προς την πιθανότητα h, είναι σηµαντικό 

να εξετάσουµε τη συµπεριφορά των συστηµάτων ως προς τις µεταβολές της πιθανότητας 

p. Για το σκοπό αυτό, θεωρούµε την πιθανότητα h ίση µε 100% και µεταβάλλουµε την p 

από 0 µέχρι 100%, οπότε προκύπτει η γραφική της εικόνας 6γ. 
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Εικόνα 6γ) Μεταβολή του χρόνου εκτέλεσης ως προς την παράµετρο p όταν η πιθανότητα h 

είναι ίση µε 1 . 

 

Από την παραπάνω γραφική διαπιστώνουµε πως ο χρόνος εκτέλεσης στην 

περίπτωση του Snort µπορεί να αυξηθεί σηµαντικά καθώς αυξάνεται η πιθανότητα p. 

Αυτό σηµαίνει πως το Snort ξοδεύει σηµαντικό χρόνο όχι µόνο στους αλγόριθµους 

αναζήτησης συµβολοσειρών αλλά και στην επεξεργασία των αποτελεσµάτων (δηλαδή 
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των κανόνων που επαληθεύονται) που επιστρέφουν οι αλγόριθµοι αυτοί. Συγκεκριµένα, 

παρατηρούµε πως ο χρόνος που δαπανάται για τον έλεγχο των πακέτων και την 

επεξεργασία των αποτελεσµάτων, δηλαδή ο χρόνος επεξεργασίας των πακέτων, είναι 

αρκετά µεγάλος ώστε να κυριαρχεί επί του χρόνου πρόσβασης στο δίσκο. 

Η τελευταία παρατήρηση βασίζεται πάνω σε δύο γεγονότα. Το πρώτο είναι πως 

τα αρχεία εισόδου έχουν πρακτικά σταθερό µέγεθος για όλα τα δείγµατα σε κάθε µία από 

τις τρεις τιµές που χρησιµοποιήσαµε για το µέσο µήκος πακέτων. Αυτό σηµαίνει πως ο 

απαιτούµενος χρόνος για την πρόσβαση στο δίσκο είναι πρακτικά σταθερός σε κάθε 

δείγµα ενός συγκεκριµένου συνόλου.  

Το δεύτερο γεγονός είναι πως η επεξεργασία ενός πακέτου γίνεται παράλληλα µε 

το διάβασµα από τον δίσκο επόµενων πακέτων. Στο συµπέρασµα αυτό οδηγηθήκαµε από 

την παρατήρηση της συµπεριφοράς του TUCNIDS και του Snort µε τον αλγόριθµο Aho-

Corasick στις µεταβολές της πιθανότητας h.  

Συνεπώς, το φαινόµενο της αύξησης του χρόνου εκτέλεσης για το Snort καθώς 

αυξάνεται η πιθανότητα p µας οδηγεί στο συµπέρασµα ότι ο χρόνος που απαιτείται για 

την επεξεργασία των πακέτων είναι πλέον µεγαλύτερος από τον χρόνο πρόσβασης στο 

δίσκο και καταλαµβάνει το σηµαντικότερο ποσοστό του χρόνο εκτέλεσης.  

 

Αντίθετα, στο TUCNIDS παρατηρούµε µια σταθερή συµπεριφορά, ανεξάρτητη 

από την τιµή της παραµέτρου p. Καθώς στο TUCNIDS δεν γίνεται κάποια χρονοβόρα 

επεξεργασία των αποτελεσµάτων που επιστρέφουν οι αλγόριθµοι αναζήτησης, είναι 

αναµενόµενο ο χρόνος να µεταβάλεται σε µικρό βαθµό µε την αύξηση της παραµέτρου 

p. Όπως συνέβη και µε την παράµετρο h, οι προσβάσεις στον δίσκο είναι τόσο αργές 

ώστε να υπερκαλύπτουν τις πιθανές µεταβολές στον χρόνο επεξεργασίας των πακέτων. 

 

 

6.3.3 Μετρήσεις του χρόνου επεξεργασίας πακέτων για το TUCNIDS. 

 

 Προκειµένου να είναι ακριβέστερη η σύγκριση, θα έπρεπε να µπορούµε να 

συγκρίνουµε το χρόνο επεξεργασίας του κάθε συστήµατος, δηλαδή τον χρόνο που 

ξοδεύει κάθε σύστηµα από τη στιγµή έχει διαβαστεί ένα πακέτο µέχρι να ολοκληρωθεί η 
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εξέταση του. ∆υστυχώς, το Snort µπορεί να επιστρέφει µόνο το συνολικό χρόνο 

εκτέλεσης. Μπορούµε, όµως, να τροποποιήσουµε κατάλληλα το TUCNIDS ώστε να 

διαβάζει µεγάλα µπλοκ από τα αρχεία εισόδου και να καταγράφουµε µε ακρίβεια τον 

χρόνο που χρειάζεται αποκλειστικά για την επεξεργασία των µπλοκ αυτών.  

Μετρώντας το χρόνο επεξεργασίας του TUCNIDS για τα διάφορα δείγµατα 

προκύπτει η ακόλουθη γραφική παράσταση.  

 

Χρόνοι επεξεργασίας πακέτων και συνολικοί χρόνοι εκτέλεσης για το TUCNIDS
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Εικόνα 6δ) Οι χρόνοι επεξεργασίας και οι συνολικοί χρόνοι εκτέλεσης του TUCNIDS για 

τα διάφορα δείγµατα. 

 

 Παρατηρούµε µία απόλυτα λογική και αναµενόµενη συµπεριφορά. Ο χρόνος 

επεξεργασίας αυξάνεται ανάλογα µε την πιθανότητα p, την πιθανότητα h αλλά και µε το 

µέσο µήκος των πακέτων. Επίσης, διαπιστώνουµε ότι η γενική µορφή της καµπύλης του 

χρόνου επεξεργασίας µοιάζει αρκετά µε την καµπύλη του χρόνου εκτέλεσης για το Snort 

όταν χρησιµοποιείται ο αλγόριθµος Wu-Manber, όπως αυτή φαίνεται στις γραφικές της 

εικόνας 6α. Η συγκεκριµένη διαπίστωση ενισχύει την υπόθεσή µας πως για το Snort µε 

τον αλγόριθµο Wu-Manber ο χρόνος επεξεργασίας ενός πακέτου είναι τόσο µεγάλος 
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ώστε να µην είναι δυνατή η επικάλυψή του από τον χρόνο που απαιτείται για το 

δίαβασµα επόµενων πακέτων από το δίσκο. 

Μία άλλη παρατήρηση από την εικόνα 6δ είναι πως ο χρόνος επεξεργασίας των 

πακέτων είναι σε όλες τις περιπτώσεις κατά πολύ µικρότερος του συνολικού χρόνου 

εκτέλεσης. Η διαπίστωση αυτή ενισχύει την υπόθεσή µας ότι στο συνολικό χρόνο 

εκτέλεσης που µετράµε για το TUCNIDS, ο χρόνος πρόσβασης στο δίσκο είναι αυτός 

που κυριαρχεί και επικαλύπτει τον χρόνο επεξεργασίας των πακέτων.  

 

Ιδιαίτερο ενδιαφέρον παρουσιάζει το δείγµα (0%,0%) καθώς στην περίπτωση 

αυτή οι χρόνοι επεξεργασίας και για τις τρεις τιµές του µέσου µήκους είναι πρακτικά 

ίσοι. ∆εδοµένου ότι στο δείγµα αυτό πρακτικά κανένα πακέτο δεν αντιστοιχεί σε κάποια 

οµάδα κανόνων (η πιθανότητα h είναι 0), ουσιαστικά δεν γίνεται καµία εξέταση σε 

περιεχόµενα πακέτου. Επιπλέον, το γεγονός ότι κανένα πακέτο δεν αντιστοιχεί σε κάποια 

οµάδα κανόνων σηµαίνει πως οι παράµετροι του κάθε πακέτου έχουν συγκριθεί µε όλες 

τις οµάδες κανόνων (στην περίπτωση που ένα πακέτο ταιριάζει σε κάποια οµάδα 

κανόνων, η διαδικασία της κατηγοριοποίησης σταµατάει στη συγκεκριµένη οµάδα 

κανόνων χωρίς να εξεταστούν οι επόµενες). 

Από τα γεγονότα αυτά γίνεται εµφανές ότι ο χρόνος του δείγµατος (0%,0%) 

ισούται αποκλειστικά και µόνο µε τον µέγιστο δυνατό χρόνο κατηγοριοποίησης των 

πακέτων, δηλαδή µε το χρόνο που χρειάζεται για να εξετάσουµε τις επικεφαλίδες κάθε 

πακέτου µε όλες τις οµάδες κανόνων. Αφού οι επικεφαλίδες των πακέτων δεν 

επιρεάζονται από το µήκος των πακέτων, είναι λογικό ο χρόνος κατηγοριοποίησης των 

πακέτων να είναι ανεξάρτητος από το µέσο µήκος τους. 

Συγκρίνοντας το χρόνο του δείγµατος (0%,0%) µε τους χρόνους των τριών 

δειγµάτων (100%,100%), δηλαδή µε τον απαιτούµενο χρόνο στη χειρότερη περίπτωση, 

διαπιστώνουµε πως ο έλεγχος των επικεφαλίδων των διερχοµένων πακέτων 

καταλαµβάνει σηµαντικό κοµµάτι του συνολικού χρόνου επεξεργασίας. Συγκεκριµένα, 

για µέσο µήκος πακέτων ίσο µε 300 bytes ο χρόνος για τον έλεγχο των επικεφαλίδων 

αποτελεί τουλάχιστον το 58.7% του συνολικού χρόνου επεξεργασίας, για µέσο µήκος 

560 bytes καταλαµβάνει τουλάχιστον το 38.4% και, τέλος, για µέσο µήκος 1000 bytes ο 

έλεγχος επικεφαλίδων αποτελεί το 27.4% του συνολικού χρόνου επεξεργασίας. 
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6.3.4 Μέγιστοι ρυθµοί επεξεργασίας. 

 

Χρησιµοποιώντας τους χρόνους που έχουµε µετρήσεις, µπορούµε να 

εκτιµήσουµε το µέγιστο ρυθµό επεξεργασίας που µας παρέχει κάθε ένα από τα 

συστήµατα ανίχνευσης.  

Καθώς δεν γνωρίζουµε τις τιµές των πιθανοτήτων h και p για την «τυπική» 

κίνηση δικτύου (οι πιθανότητες αυτές εξαρτώνται σε µεγάλο βαθµό από το σύνολο των 

κανόνων που χρησιµοποιούνται), µπορούµε να υπολογίσουµε τους ρυθµούς 

επεξεργασίας για το «καλύτερο» και την «χειρότερο» είδος κίνησης. Η «καλύτερη» 

περίπτωση συνεπάγεται ότι το λογισµικό δεν εξετάζει τα περιεχόµενα κανενός πακετου, 

γεγονός που συµβαίνει µόνο όταν και οι δύο πιθανότητες είναι 0. Αντίθετα, η 

«χειρότερη» περίπτωση προκύπτει όταν και οι δύο πιθανότητες είναι 100%, οπότε το 

λογισµικό εξετάζει όλα τα περιεχόµενα και όλοι οι έλεγχοι µας επιστρέφουν θετικό 

αποτέλεσµα. 

Προκειµένου να υπολογίσουµε τον µέγιστο ρυθµό επεξεργασίας σε κάθε 

περίπτωση, διαιρούµε τον αριθµό των bits που επεξεργάστηκαν µε το συνολικό χρόνο 

που χρειάστηκε για την επεξεργασίας τους. 

 Για το Snort µετρήσαµε τους µέγιστους ρυθµούς επεξεργασίας όταν 

χρησιµοποιείται ο αλγόριθµος Wu-Manber και όταν χρησιµοποιείται ο Aho-Corasick.  

Στην περίπτωση του TUCNIDS υπολογίσαµε δύο µέγιστους ρυθµους 

επεξεργασίας. Ο πρώτος ρυθµός που υπολογίσαµε αφορά την περίπτωση όπου τα πακέτα 

διαβάζονται από το δίσκο (για τον υπολογισµό του ρυθµού αυτού χρησιµοποιούµε τους 

χρόνους εκτέλεσης του TUCNIDS). Για τον δεύτερο ρυθµό υποθέτουµε ότι δε γίνεται 

καθόλου πρόσβαση στο δίσκο αλλά τα πακέτα προς επεξεργασία βρίσκονται στη µνήµη 

(ο ρυθµός αυτός υπολογίζεται χρησιµοποιώντας τους χρόνους επεξεργασίας πακέτων). 

Τα αποτελέσµατα που βρήκαµε για τους ρυθµούς επεξεργασίας καταγράφονται 

στον πίνακα 6.2. Οι ρυθµοί που βρέθηκαν είναι σε Megabits ανά δευτερόλεπτο (Mbps). 

 

ΠΙΝΑΚΑΣ 6.2 

Μέγιστοι ρυθµοί επεξεργασίας (σε Mbps) για τα συστήµατα ανίχνευσης εισβολών. Με 

έντονα γράµµατα τονίζονται οι βέλτιστοι ρυθµοί στις περιπτώσεις που έχουµε Ι/Ο. 
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Χειρότερη περίπτωση 

(p=h=1) 

Καλύτερη περίπτωση 

(p=h=0) 

 
300 

bytes 

560 

bytes 

1000 

bytes  

300 

bytes 

560 

bytes 

1000 

bytes 

Snort µε Wu-Manber 

(µε Ι/Ο από δίσκο) 
31,7 37,9 42,9 111,2 121,2 121,7 

Snort µε Aho-Corasick 

(µε I/O από δίσκο) 
50,5 67,7 79,51 118,6 122,3 124,7 

TUCNIDS (µε I/O από 

δίσκο) 
124,5 112,9 111,6 127,6 111,5 109,3 

TUCNIDS (χωρίς I/O 

από δίσκο) 
230,8 323,7 412,3 447,7 842,1 1.470,6

 
 Η πρώτη διαπίστωση που προκύπτει από τους µέγιστους ρυθµούς επεξεργασίας 

είναι ότι το TUCNIDS είναι κατά πολύ γρηγορότερο του Snort για την χειρότερη 

περίπτωση εισόδου (2,46 φορές πιο γρήγορο για µέσο µήκος 300 bytes, 1,66 φορές για 

560 bytes και 1,4 φορές για 1000 bytes). Το γεγονός αυτό είναι ιδιαίτερα σηµαντικό 

καθώς σηµαίνει πως το TUCNIDS είναι πιο ανθεκτικό σε επιθέσεις στέρησης 

εξυπηρέτησης (DoS attacks). 

 Όσον αφορά την καλύτερη περίπτωση εισόδου, διαπιστώνουµε ότι οι ρυθµοί του 

TUCNIDS είναι αρκετά κοντά µε εκείνους του Snort που χρησιµοποιεί τον αλγόριθµο 

Aho-Corasick, έστω και αν το TUCNIDS είναι λίγο πιο αργό σε ορισµένες περιπτώσεις 

(η µεγαλύτερη διαφορά διαπιστώνεται για µέσο µήκος πακέτου 1000 bytes, στην οποία 

περίπτωση το Snort είναι γρηγορότερο κατά 1,14 φορές).  

Το γεγονός ότι το TUCNIDS είναι ελαφρά πιο αργό από το Snort σε ορισµένες 

περιπτώσεις δε µας πτοεί καθώς δεν παύει να είναι µία πολύ καλή υλοποίηση ενός 

συστήµατος ανίχνευσης εισβολών δικτύου. Από τη στιγµή που η απόδοση του 

TUCNIDS είναι αρκετά καλή, έχει νόηµα να εξετάσουµε την επίδραση που θα έχουν τα 

φίλτρα υλικού στην απόδοση του TUCNIDS και, κατ’επέκταση, στην απόδοση 

οποιουδήποτε καλού συστήµατος ανίχνευσης εισβολών. 
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6.4 Χρήση φίλτρου κατηγοριοποίησης επικεφαλίδων. 
 

Το ενδιαφέρον µας εστιάζεται στην ιδανική λειτουργία ενός φίλτρου 

κατηγοριοποίησης επικεφαλίδων υλοποιηµένου σε υλικό, όχι στη λειτουργία κάποιας 

συγκεκριµένης υλοποίησης. Για το λόγο αυτό θεωρούµε πως το φίλτρο υλικού είναι 

αρκετά γρήγορο ώστε να µπορεί να επεξεργάζεται τα εισερχόµενα πακέτα µε ρυθµό 

µεγαλύτερο από ότι αυτά φτάνουν στο σύστηµα. Εποµένως, θεωρούµε ότι το φίλτρο δεν 

εισάγει καθόλου καθυστέρηση στο σύστηµα, ενώ η πληροφορία από το φιλτράρισµα 

γίνεται διαθέσιµη στο λογισµικό ταυτόχρονα µε την άφιξη του πακέτου. 

Η προσοµοίωση του φίλτρου αυτού είναι αρκετά απλή. Αρχικά κάνουµε µία 

προεπεξεργασία ενός δείγµατος, στην οποία διαβάζουµε ένα-ένα τα περιεχόµενα πακέτα 

του δείγµατος. Για κάθε πακέτο που διαβάζουµε χρησιµοποιούµε την ίδια µέθοδο 

κατηγοριοποίησης που χρησιµοποιούµε όταν κάνουµε έλεγχο διερχόµενης κίνησης, µε 

σκοπό να βρούµε τον αύξων αριθµό της οµάδας κανόνων που ταιριάζει στο 

συγκεκριµένο πακέτο. Σε περίπτωση που βρεθεί κάποια οµάδα να ταιριάζει στο πακέτο, 

τότε καταγράφουµε σε ένα αρχείο τον αύξων αριθµό της οµάδας, ενώ αντιγράφουµε το 

πακέτο που διαβάστηκε σε ένα δεύτερο αρχείο εξόδου (το οποίο θα χρησιµοποιηθεί 

αργότερα για τη µέτρηση του χρόνου εκτέλεσης). Εάν δε βρεθεί καµία οµάδα κανόνων 

να ταιριάζει στο πακέτο, τότε δεν υπάρχει λόγος να σταλεί το πακέτο στο λογισµικό και 

απλά το πετάµε. 

Η παραπάνω προεπεξεργασία εκτελείται µια φορά για κάθε δείγµα, ενώ δεν µας 

ενδιαφέρει ο χρόνος για την ολοκλήρωσή της καθώς υποθέτουµε ότι το υλικό είναι 

αρκετά γρήγορο ώστε να επεξεργάζεται κάθε πακέτο πριν φτάσει το επόµενο και να τα 

προωθεί µέσω pipeline στο λογισµικό.  

Μετά από την προεπεξεργασία, χρησιµοποιούµε σαν είσοδο στη φάση του 

έλεγχου της εισερχόµενης κίνησης τα δυο αρχεία που παράχθηκαν προηγουµένως, 

δηλαδή το φιλτραρισµένο δείγµα (το οποίο περιέχει µικρότερο ή ίσο αριθµό πακέτων µε 

το αρχικό δείγµα) και το αρχείο µε τους αριθµούς των οµάδων. Για κάθε πακέτο που 

διαβάζουµε από το φιλτραρισµένο δείγµα αρχικά εξετάζουµε από την επικεφαλίδα του 

τα πεδία του πρωτοκόλλου και του µήκους. Στη συνέχεια διαβάζουµε από το δεύτερο 

αρχείο τον αριθµό της οµάδας κανόνων που ταιριάζει στο συγκεκριµένο πακέτο, 
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πηγαίνουµε στη συγκεκριµένη οµάδα του αντίστοιχού πρωτοκόλλου και εκτελούµε την 

αναζήτηση των συµβολοσειρών. Σε περίπτωση που δεν βρούµε καµία συµβολοσειρά 

εξετάζουµε για πιθανές συγκρούσεις µε τον ίδιο τρόπο που χρησιµοποιούµε όταν έχουµε 

µόνο το λογισµικό. 

 

 

6.4.1 Επίδραση του φίλτρου κατηγοριοποίησης στον χρόνο εκτέλεσης. 

 

Στις ακόλουθες γραφικές παραστάσεις παρουσιάζεται ο χρόνος εκτέλεσης όταν 

χρησιµοποιείται µόνο το TUCNIDS καθώς και ο χρόνος που προκύπτει αν 

χρησιµοποιούµε και το φίλτρο κατηγοριοποίησης επικεφαλίδων.  

Σε κάθε γραφική παράσταση συµπεριλαµβάνεται και η θεωρητική καµπύλη h*t, 

όπου t ο χρόνος που χρειάζεται το TUCNIDS χωρίς το φίλτρο υλικού για την 

επεξεργασία του αντίστοιχου δείγµατος. Ο τύπος για την θεωρητική καµπύλη προέκυψε 

από την εξίσωση 5.1, µε την οποία εκφράζουµε τη µείωση των πακέτων που 

προωθούνται στο λογισµικό.  

Βασιστήκαµε στην εξίσωση 5.1 καθώς υποθέτουµε ότι σε κάθε πακέτο αντισοιχεί 

περίπου ίδιο µερίδιο του χρόνου εκτέλεσης και ότι ο χρόνος εκτέλεσης που προκύπτει µε 

τη χρήση του φίλτρου κατηγοριοποίησης είναι απολύτως ανάλογος µε τον αριθµό των 

πακέτων που τελικά προωθούνται στο λογισµικό. Οι συγκεκριµένες υπόθεσεις 

οφείλονται στη διαπίστωσή µας ότι στον χρόνο εκτέλεσης κυριαρχεί ο χρόνος που 

απαιτείται για την πρόσβαση στο δίσκο. Καθώς ο χρόνος πρόσβασης στο δίσκο 

εξαρτάται από το µήκος του πακέτου και τα πακέτα έχουν περιορισµένη διακύµανση στο 

µήκος τους, σε κάθε πακέτο αντιστοιχεί περίπου ίσο µερίδιο του συνολικού χρόνου 

εκτέλεσης. 
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Χρόνος εκτέλεσης µε χρήση φίλτρου κατηγοριοποίησης (µέσο µήκος 300 bytes)
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Χρόνος εκτέλεσης µε χρήση φίλτρου κατηγοριοποίησης (µέσο µήκος 560 bytes)
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Χρόνος εκτέλεσης µε χρήση φίλτρου κατηγοριοποίησης (µέσο µήκος 1000 bytes)
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Εικόνα 6ε) Από πάνω προς τα κάτω: Ο χρόνος εκτέλεσης του TUCNIDS κανονικά και µε 

τη χρήση φίλτρου κατηγοριοποίησης για µέσο µήκος πακέτου 300, 560 και 1000 bytes. 

 

 Από τις γραφικές της εικόνας 6ε διαπιστώνουµε πως η σύµπτωση των 

πραγµατικών µετρήσεων και της θεωρητικής ανάλυσης είναι εντυπωσιακή. ∆ηλαδή 

παρατηρούµε ότι το φίλτρο κατηγοριοποίησης µειώνει το χρόνο εκτέλεσης αντιστρόφως 

ανάλογα µε την τιµή της πιθανότητας h µε την οποία τα πακέτα ταιριάζουν µε κάποια 

οµάδα κανόνων. Ο βαθµός κατά τον οποίο συµπίπτουν οι θεωρητικές και οι πειραµατικές 

τιµές επιβεβαιώνει τις υποθέσεις που κάναµε στην αρχή της συγκεκριµένης υποενότητας 

σχετικά µε τη µορφή της θεωρητικής καµπύλης.  

Οι αισθητές διαφορές που παρατηρούνται σε ορισµένα δείγµατα οφείλονται, κατά 

πάσα πιθανότητα, σε διακυµάνσεις στη λειτουργία του δίσκου. 

  

 

6.4.2 Μεταβολή του χρόνου εκτέλεσης ως προς την πιθανότητα h. 

 

Προκειµένου να έχουµε µια πιο ξεκάθαρη εικόνα της συµπεριφοράς του φίλτρου 

κατηγοριοποίησης ως προς την πιθανότητα h, κρατάµε σταθερή την τιµή της p, έστω στο 
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0, και παίρνουµε διάφορες τιµές για την πιθανότητα h. Η νέα γραφική που προκύπτει 

φαίνεται στην παρακάτω εικόνα. 

 
Μεταβολή του χρόνου εκτέλεσης ως προς την παράµετρο h
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Εικόνα 6στ) Η µεταβολή του χρόνου εκτέλεσης ως προς την πιθανότητα h όταν η p είναι 0. 

  

Είναι προφανές ότι τα οφέλη που παίρνουµε από το φίλτρο κατηγοριοποίησης 

είναι αντιστρόφως ανάλογα µε την πιθανότητα h, όπως ακριβώς υπέδειξε η θεωρητική 

ανάλυση. Το γεγονός αυτό είναι απόλυτα λογικό, καθώς µε τη χρήση του φίλτρου 

κατηγοριοποίησης το λογισµικό χρειάζεται να εξετάσει µόνο το 100*h%, όπου h 

ανάµεσα στο 0 και το 1, των εισερχόµενων πακέτων. ∆εδοµένου ότι ο χρόνος εκτέλεσης 

του λογισµικού είναι άµεση συνάρτηση του αριθµού των πακέτων που εξετάζονται, ο 

χρόνος εκτέλεσης από t που είναι χωρίς το φίλτρο κατηγοριοποίησης γίνεται t’= h*t, 

δηλαδή  έχουµε επιτάχυνση του συστήµατος κατά 1/h. 

 

 

6.4.3 Επίδραση φίλτρου κατηγοριοποίησης στον χρόνο επεξεργασίας πακέτων. 

 

Εκτός από την επίδραση που έχει η εφαρµογή του φίλτρου στον χρόνο εκτέλεσης, 

αξίζει να παρατηρήσουµε την επίδραση που έχει το φίλτρο και στον χρόνο επεξεργασίας 
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των πακέτων, χωρίς να υπάρχει η παρεµβολή του χρόνου πρόσβασης στο δίσκο. Οι 

γραφικές που προκύπτουν για το χρόνο επεξεργασίας φαίνονται στην εικόνα 6ζ.  

Στις γραφικές φαίνεται επίσης η θεωρητική καµπύλη, η οποία προκύπτει από την 

εξίσωση 5.4. Την πρώτη άγνωστη παράµετρο της εξίσωσης, τον χρόνο ‘tpayload_avg’, την 

υπολογίζουµε διαιρώντας τον χρόνο που µας δίνει το TUCNIDS µαζί µε το φίλτρο 

κατηγοριοποίησης για το δείγµα (100%,0%) µε το πλήθος των πακέτων στην ακολουθία: 

στο δείγµα (100%,0%) γίνεται έλεγχος των δεδοµένων σε όλα τα πακέτα χωρίς να 

έχουµε θετικές απαντήσεις, εποµένως η διαίρεση του χρόνου µε το πλήθος των πακέτων 

µας δίνει µια καλή εκτίµηση για τον µέσο χρόνο εξέτασης των δεδοµένων όταν δεν 

υπάρχουν θετικές απαντήσεις.  

Η παράµετρος ‘∆t’ της εξίσωσης υπολογίζεται αν πάρουµε τη διαφορά των 

χρόνων του TUCNIDS µαζί µε το φίλτρο κατηγοριοποίησης ανάµεσα στα δείγµατα 

(100%,100%) και (100%,0%) µε το πλήθος των πακέτων στην ακολουθία: στο δείγµα 

(100%,100%) όλα τα πακέτα επιστρέφουν θετική απάντηση, εποµένως ο χρόνος 

επεξεργασίας κάθε πακέτου είναι (tpayload_avg+ ∆t), ενώ για το κάθε πακέτο του δείγµατος 

(100%,0%) απαιτείται χρόνος tpayload_avg, άρα η διαφορά τους µας δίνει τη µέση τιµή του 

χρόνου ∆t. 

 

Χρόνος επεξεργασίας µε χρήση φίλτρου κατηγοριοποίησης (µέσο µήκος 300 bytes)
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Χρόνος επεξεργασίας µε χρήση φίλτρου κατηγοριοποίησης (µέσο µήκος 560 bytes)
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Χρόνος επεξεργασίας µε χρήση φίλτρου κατηγοριοποίησης (µέσο µήκος 1000 bytes)
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Εικόνα 6ζ) Από πάνω προς τα κάτω: η επίδραση του φίλτρου κατηγοριοποίησης στον 

χρόνο επεξεργασίας για µέσο µήκος πακέτων 300, 560 και 1000 bytes αντίστοιχα. 

 

 Από τις γραφικές τις εικόνας 6ζ είναι προφανές ότι το φίλτρο κατηγοριοποίησης 

επικεφαλίδας µειώνει αισθητά τον απαιτούµενο χρόνο για όλες τις πιθανές εισόδους. Μια 
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δεύτερη διαπίστωση που προκύπτει εάν συγκρίνουµε τις γραφικές της εικόνας 6ζ µε 

εκείνες τις εικόνας 6ε είναι ότι στην πραγµατικότητα το φίλτρο κατηγοριοποίησης 

µειώνει τον χρόνο επεξεργασίας για όλες τις διαφορετικές εισόδους, γεγονός το οποίο δεν 

γινόταν εµφανές στην περίπτωση που παρατηρούσαµε τον συνολικό χρόνο εκτέλεσης 

(στον οποίο υπενθυµίζουµε ότι κυριαρχεί ο χρόνος πρόσβασης στο δίσκο). 

 Τέλος, παρατηρούµε σηµαντική οµοιότητα ανάµεσα στη θεωρητική καµπύλη και 

στην καµπύλη των πειραµατικών τιµών. Παρόλο που χρησιµοποιήσαµε δύο από τις 

πειραµατικές µετρήσεις για να υπολογίσουµε τις παραµέτρους της θεωρητικής καµπύλης, 

το γεγονός ότι προσεγγίσαµε µε µεγάλη ακρίβεια µια καµπύλη δεκαπέντε σηµείων 

χρησιµοποιώντας µόλις δύο εκ των σηµείων της επιβεβαιώνει πως η θεωρητική ανάλυση 

που κάναµε για τη λειτουργία του φίλτρου είναι ορθή. 

 

 

 

6.5 Χρήση φίλτρου προσεγγιστικής αναγνώρισης συµβολοσειρών σε 

συνδυασµό µε το φίλτρο κατηγοριοποίησης. 
 

 Η προσοµοίωση της χρήσης των δύο φίλτρων, δηλαδή του φίλτρου 

κατηγοριοποίησης µαζί µε το φίλτρο προσεγγιστικής αναγνώρισης, γίνεται µε αντίστοιχο 

τρόπο όπως έγινε η προσοµοίωση του συστήµατος µε το ένα φίλτρο. Το αποτέλεσµα της 

προεπεξεργασίας είναι ένα νέο αρχείο µε λιγότερα πακέτα από το αρχικό δείγµα και ένα 

δεύτερο αρχείο µε την επιπλέον πληροφορία για την κατηγοριοποίηση των πακέτων. 

Αρχικά γίνεται η προεπεξεργασία κάθε δείγµατος. ∆ιαβάζουµε ένα-ένα τα πακέτα 

του δείγµατος και για κάθε πακέτο χρησιµοποιούµε την µέθοδο κατηγοριοποίησης του 

λογισµικού για να βρούµε εάν το πακέτο ταιριάζει σε κάποια οµάδα κανόνων. Όσα 

πακέτα βρεθούν να µην ταιριάζουν µε καµία οµάδα απλά αγνοούνται. ∆ιαφορετικά, 

ελέγχουµε τα περιεχόµενα του πακέτου χρησιµοποιώντας τον αλγόριθµο που αντιστοιχεί 

στη συγκεκριµένη οµάδα. 

Σε περίπτωση που το πακέτο βρεθεί να περιέχει συµβολοσειρές που ορίζουν οι 

κανόνες της οµάδας µε την οποία ταίριαξε ή κάποιας συγκρουόµενης µε αυτήν οµάδας, 

τότε αντιγράφουµε το πακέτο στο δείγµα εξόδου και καταγράφουµε σε ένα δεύτερο 
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αρχείο τον αριθµό της οµάδας µε την οποία ταίριαξε το πακέτο. Εάν κάποιο πακέτο 

ταιριάξει µε µία οµάδα αλλά ο έλεγχος του περιεχοµένου µε την συγκεκριµένη οµάδα και 

µε όλες τις συγκρουόµενες είναι αρνητικός, τότε εξετάζεται το ενδεχόµενο ψευδούς 

αναγνώρισης: δηµιουργούµε χρησιµοποιώντας κατάλληλη γεννήτρια έναν τυχάιο αριθµό 

οµοιόµορφα κατανεµηµένο στο διάστηµα από 0 µέχρι 1. Σε περίπτωση που ο αριθµός 

είναι µικρότερος ή ίσος µε την πιθανότητα ψευδούς αναγνώρισης f, την οποία 

προσδιορίζουµε εµείς, τότε έχουµε ψευδή αναγνώριση και το πακέτο αντιγράφεται στο 

δείγµα εξόδου, ενώ καταγράφουµε και την πληροφορία κατηγοριοποίησης στο δεύτερο 

αρχείο. Όταν ο αριθµός είναι µεγαλύτερος από την πιθανότητα f απλά αγνοούµε το 

πακέτο. 

Η προεπεξεργασία που περιγράψαµε εκτελείται µία φορά για κάθε 

χρησιµοποιούµενο δείγµα. Ο χρόνος που απαιτείται για την προεπεξεργασία δε µας 

ενδιαφέρει, καθώς για την προσοµοίωσή µας θεωρούµε πως το υλικό είναι αρκετά 

γρήγορο ώστε να ολοκληρώνει την επεξεργασία κάθε πακέτου πριν την άφιξη του 

επόµενου, ενώ τα πακέτα πρωθούνται µέσο pipeline στο λογισµικό. 

 Η φάση του ελέγχου της κίνησης γίνεται ακριβώς όπως όταν έχουµε µόνο το 

φίλτρο κατηγοριοποίησης. ∆ηλαδή, το λογισµικό παίρνει σαν εισόδους το 

προεπεξεργασµένο δείγµα, από το οποίο διαβάζει ένα-ένα τα πακέτα, καθώς και το 

αρχέιο µε τις πληροφορίες για την κατηγοριοποίηση των πακέτων. Για κάθε πακέτο που 

διαβάζεται το λογισµικό εξετάζει µόνο τα πεδία του πρωτοκόλλου και του µήκους. Στη 

συνέχεια διαβάζεται από το δεύτερο αρχείο ο αύξων αριθµός της οµάδας κανόνων που 

ταιριάζει µε το πακέτο και το λογισµικό ελέγχει τα περιεχόµενα του πακέτου 

χρησιµοποιώντας τον αλγόριθµο της συγκεκριµένης οµάδας. Σε περίπτωση που ο 

έλεγχος δεν επιστρέψει θετικό αποτέλεσµα εξετάζονται οι οµάδες µε τις οποίες υπάρχει 

πιθανότητα σύγκρουσης. 

  

 

6.5.1 Επίδραση των δύο φίλτρων στον χρόνο εκτέλεσης. 

 

Για την πιθανότητα ψευδούς αναγνώρισης, την οποία ονοµάζουµε f, εξετάσαµε 

τρεις διαφορετικές περιπτώσεις. Η πρώτη, που είναι και η ιδανική, είναι όταν η f είναι 0, 
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δηλαδή όταν η προσεγγιστική αναγνώριση συµβολοσειρών µας δίνει απόλυτα ακριβή 

αποτελέσµατα. Πρακτικά µπορεί να µην είναι εφικτή µια τέτοια τιµή, όµως χρησιµεύει 

για τον υπολογισµό της µέγιστης δυνατής επιτάχυνσης. Η δεύτερη τιµή που θεωρήσαµε 

είναι το 15%, η οποία αντιστοιχεί σε µία µέτρια υλοποίηση, ενώ η τρίτη και τελευταία 

τιµή είναι το 50%, σε περίπτωση που έχουµε µια µάλλον κακή υλοποίηση.  

Στις γραφικές παραστάσεις που ακολουθούν συγκρίνουµε το χρόνο εκτέλεσης  

(συµπεριλαµβανοµένου του χρόνου Ι/Ο) για το TUCNIDS χωρίς φίλτρα υλικού, το 

χρόνο εκτέλεσης όταν χρησιµοποιούµε φίλτρο κατηγοριοποίησης και το χρόνο 

εκτέλεσης για τις τρεις περιπτώσεις υλοποίησης του φίλτρου προσεγγιστικής 

αναγνώρισης. Στην παράγραφο 6.5.3 θα δείξουµε τις αντίστοιχες γραφικές για τους 

χρόνους επεξεργασίας πακέτων. 

 Στις γραφικές συµπεριλαµβάνονται και οι θεωρητικές καµπύλες που 

αντιστοιχούν στις τρεις δαιφορετικές τιµές της πιθανότητας ψευδούς αναγνώρισης f. Οι 

θεωρητικές καµπύλες σχεδιάστηκαν µε βάση τη συνάρτηση [( p+ f– f*p)*h] * t, όπου t ο 

χρόνος του TUCNIDS για το αντίστοιχο δείγµα. Η συγκεκριµένη θεωρητική καµπύλη 

προέκυψε από την εξίσωση 5.2. Οι λόγοι για τους οποίους επιλέχθηκε η εξίσωση 5.2 

είναι ακριβώς οι ίδιοι µε εκείνους που περιγράφονται στην παράγραφο 6.4.1 για τη 

θεωρητική καµπύλη του χρόνου εκτέλεσης όταν χρησιµοποιούµε το φίλτρο 

κατηγοριοποίησης 
Χρόνος εκτέλεσης µε χρήση των δύο φίλτρων (µέσο µήκος 300 bytes)
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Χρόνος εκτέλεσης µε χρήση των δύο φίλτρων (µέσο µήκος 560 bytes)
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Χρόνος εκτέλεσης µε χρήση των δύο φίλτρων (µέσο µήκος 1000 bytes)
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Εικόνα 6η) Από πάνω προς τα κάτω: οι χρόνοι εκτέλεσης για µέσο µήκος πακέτων 300, 

560 και 1000 bytes αντίστοιχα. 

 

 Από τις γραφικές προκύπτει ότι η χρήση του φίλτρου προσεγγιστικής 

αναγνώρισης συµβολοσειρών σε συνδυασµό µε το φίλτρο κατηγοριοποίησης µπορεί να 
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βοηθήσει σηµαντικά στην ταχύτητα εκτέλεσης του προγράµµατος, ειδικά στις 

περιπτώσεις που η πιθανότητα p, κατά την οποία τα πακέτα που ταιριάζουν στην 

επικεφαλίδα κάποιου κανόνα ικανοποιούν και το περιεχόµενο που επαληθεύει τον 

κανόνα, είναι αρκετά µικρή. Το γεγονός αυτό είναι απόλυτα λογικό, αφού όταν η 

πιθανότητα p είναι µικρή τότε πολλά πακέτα δεν περιέχουν ύποπτο περιεχόµενο, µε 

αποτέλεσµα αρκετά από αυτά να εντοπιστούν από το φίλτρο προσεγγιστικής 

αναγνώρισης και να µην προωθηθούν στο λογισµικό. 

Επίσης, παρατηρούµε πως η µαθηµατική σχέση µε την οποία υπολογίζεται 

θεωρητικά ο χρόνος ύστερά από τη χρήση των δύο φίλτρων είναι, στις περισσότερες 

περιπτώσεις, πολύ κοντά στις πραγµατικές πειραµατικές µετρήσεις. Όµως υπάρχουν 

ορισµένα σηµεία, ειδικά στην περίπτωση όπου το µέσου µήκους των πακέτων είναι 300 

bytes, για τα οποία διαπιστώνουµε σηµαντικές αποκλίσεις. 

 

 

6.5.2 Μεταβολή του χρόνου εκτέλεσης ως προς την πιθανότητα p. 

 

 Προκειµένου να παρατηρήσουµε καλύτερα την εξάρτηση του χρόνου εκτέλεσης  

όταν χρησιµοποιούνται τα δύο φίλτρα από την παράµετρο p, διατηρούµε σταθερή την 

τιµή h στο 100% και µεταβάλλουµε την p. Με τον τρόπο αυτό προκύπτουν οι ακόλουθες 

γραφικές παραστάσεις. 
Μεταβολή του χρόνου εκτέλεσης ως προς  p για µέσο µήκος 300 bytes.
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Μεταβολή του χρόνου εκτέλεσης ως προς p για µέσο µήκος 560 bytes.
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Μεταβολή του χρόνου εκτέλεσης ως προς p  για µέσο µήκος 1000 bytes.
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Εικόνα 6θ) Από πάνω προς τα κάτω: η µεταβολή του χρόνου εκτέλεσης ως προς την 

πιθανότητα p όταν η h είναι 0 για 300, 560 και 1000 bytes αντίστοιχα. 

 

 Από τις γραφικές παραστάσεις των εικόνων 6η και 6θ διαπιστώνουµε πως η 

εφαρµογή του συνδυασµού των δύο φίλτρων υλικού µας προσφέρει µείωση του χρόνου 

εκτέλεσης, συνεπώς και επιτάχυνση, αντιστρόφως ανάλογη της πιθανότητας p και της 
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πιθανότητας h. ∆ηλαδή, όσο µικρότερες είναι οι δύο πιθανότητες τόσο µεγαλύτερα είναι 

τα οφέλη από τη χρήση των δύο φίλτρων. Επίσης, η απόδοση του φίλτρου 

προσεγγιστικής αναγνώρισης εξαρτάται από την ακρίβεια του φίλτρου, µε την ταχύτητα 

εκτέλεσης να αυξάνεται καθώς µειώνεται η πιθανότητα ψευδούς αναγνώρισης. 

 

 

6.5.3 Επίδραση των δύο φίλτρων στον χρόνο επεξεργασίας πακέτων. 

 

 Θεωρούµε σηµαντικό να παρατηρήσουµε και την επίδραση που έχει η χρήση των 

δύο φίλτρων πάνω στο χρόνο επεξεργασίας των πακέτων, χωρίς να παρεµβάλλεται 

χρόνος πρόσβασης στο δίσκο ή άλλου είδους Ι/Ο. Στις ακόλουθες γραφικές παραστάσεις 

φαίνονται οι µετρήσεις που πήραµε για τους χρόνους επεξεργασίας καθώς επίσης και οι 

θεωρητικές καµπύλες που προκύπτουν µε βάση την εξίσωση 5.5. Οι τιµές για τις 

παραµέτρους tpayload_avg και ∆t είναι οι ίδιες που χρησιµοποιήθηκαν στις γραφικές της 

εικόνας 6ζ. 

 

Χρόνος επεξεργασίας πακέτων µε χρήση διπλού φίλτρου (µέσο µήκος 300 bytes)
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Χρόνος επεξεργασίας πακέτων µε χρήση διπλού φίλτρου (µέσο µήκος 560 bytes)
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Χρόνος επεξεργασίας πακέτων µε χρήση διπλού φίλτρου (µέσο µήκος 1000 bytes)
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Εικόνα 6ι) Από πάνω προς τα κάτω: η επίδραση της χρήσης του διπλού φίλτρου στον 

χρόνο επεξεργασίας πακέτων για µέσο µήκος 300, 560 και 1000 bytes αντίστοιχα. 

 

Το πρώτο πράγµα που διαπιστώνουµε από τις γραφικές είναι πως η χρήση του 

συνδυασµού των δύο φίλτρων µπορεί να προσφέρει σηµαντική µείωση του χρόνου 

 174



επεξεργασίας ακόµα και για το χειρότερο είδος κίνησης, δηλαδή στην περίπτωση που οι 

πιθανότητες p και h είναι 100%.  

Και σε αυτές τις γραφικές διαπιστώνουµε πως οι θεωρητικές καµπύλες 

παρουσιάζουν µικρές µόνο αποκλίσεις από τους χρόνους που µετρήσαµε πειραµατικά. Σε 

κάθε περίπτωση που εµφανίζεται απόκλιση, παρατηρούµε πως η θεωρητική τιµή είναι 

µικρότερη από τον αντίστοιχο χρόνο που µετρήθηκε πειραµατικά. Ένας λόγος για τον 

οποίο οι θεωρητικές τιµές είναι µικρότερες από τις πραγµατικές είναι πιθανότατα το 

γεγονός ότι δε λάβαµε υπόψην µας στο θεωρητικό µοντέλο τον έλεγχο που γίνεται από 

το λογισµικό για πιθανές συγκρούσεις ανάµεσα στις οµάδες κανόνων. Το φαινόµενο των 

συγκρούσεων, όµως, είναι αρκετά δύσκολο να συµπεριληφθεί στο θεωρητικό µοντέλο. 

Παρόλα αυτά, το θεωρητικό µοντέλο ως έχει διαπιστώσαµε ότι µας δίνει µε αρκετά 

µεγάλη ακρίβεια ένα κάτω όριο για τον χρόνο επεξεργασίας των πακέτων από το 

λογισµικό 

  

 

 

6.6 Ποσοστιαία συνεισφορά κάθε φίλτρου. 
 

 Οι πειραµατικές µετρήσεις µας έδειξαν ότι τα φίλτρα υλικού συµβάλλουν 

σηµαντικά στη µείωση του χρόνου που χρειάζεται το λογισµικό για τον έλεγχο µίας 

ακολουθίας πακέτων. Στο σηµείο αυτό θεωρούµε ενδιαφέρον να εξετάσουµε το βαθµό 

µε τον οποίο κάθε φίλτρο συµβάλλει στη µείωση του χρόνου επεξεργασίας των πακέτων. 

 Για τον παραπάνω λόγο σχεδιάζουµε τη γραφική παράσταση που µας δείχνει το 

ποσοστό µείωσης του καθαρού χρόνου επεξεργασίας των διάφορων δείγµατων για κάθε 

ένα από τα δύο φίλτρα ξεχωριστά. Τα ποσοστά προκύπτουν από τους χρόνους 

επεξεργασίας, στους οποίους δεν περίλαµβάνεται ο χρόνος πρόσβασης στο δίσκο. 

 Για τον υπολογισµό του ποσοστού µείωσης του χρόνου που οφείλεται στη χρήση 

του φίλτρου κατηγοριοποίησης χρησιµοποιούµε τη σχέση: 

 gainheader_filter% = 100*(t-theader_filter) / t 

όπου ‘gainheader_filter%’ είναι το ποσοστό κατά το οποίο µειώθηκε ο χρόνος επεξεργασίας 

του δείγµατος εξαιτίας της λειτουργίας του φίλτρου κατηγοριοποίησης επικεφαλίδων, ‘t’ 
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ο χρόνος που απαιτείται για την επεξεργασία του δείγµατος όταν δε χρησιµοποιούνται 

φίλτρα υλικού και, τέλος, ‘theader_filter’ o χρόνος που απαιτείται για την επεξεργασία του 

ίδιου δείγµατος όταν χρησιµοποιείται το φίλτρο κατηγοριοποίησης. 

 Αντίστοιχα, για τον υπολογισµό της ποσοστιαίας µείωσης που οφείλεται 

αποκλειστικά στο φίλτρο προσεγγιστικής αναζήτησης χρησιµοποιούµε τη σχέση: 

 gainapproximate_filter% = 100*(theader_filter – tapproximate_filter) / t 

όπου ‘gainapproximate_filter%’ το ποσοστό κατά το οποίο µειώνεται ο αρχικός χρόνος 

επεξεργασίας (δηλαδή ο χρόνος επεξεργασίας όταν δεν χρησιµοποιείται κανένα φίλτρο) 

λόγω της χρήσης του φίλτρου προσεγγιστικής αναζήτησης, ενώ ‘tapproximate_filter’ είναι ο 

χρόνος επεξεργασίας του δείγµατος όταν χρησιµοποιείται ο συνδυασµός των δύο 

φίλτρων.  

 Για το ποσοστό µείωσης λόγω του φίλτρου προσεγγιστικής αναζήτησης 

εξετάζουµε µόνο την ιδανική περίπτωση, κατά την οποία η πιθανότητα f ψευδούς 

αναγνώρισης είναι 0. Τα αποτελέσµατα παρουσιάζονται στην εικόνα 6ια. 
Ποσοστό µείωσης του χρόνου εκτέλεσης από τη χρήση κάθε φίλτρου.
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Εικόνα 6ια) Το ποσοστό κατά το οποίο µειώνεται ο χρόνος επεξεργασίας των δειγµάτων 

από τη χρήση των δύο φίλτρων υλικού. 

 

 Το άθροισµα των δύο ποσοστών για το ίδιο δείγµα µας δίνει το συνολικό 

ποσοστό κατά το οποίο µειώθηκε ο χρόνος επεξεργασίας του συγκεκριµένου δείγµατος. 
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 Παρατηρούµε ότι σε κάθε περίπτωση το ποσοστό κατά το οποίο µειώνεται ο 

χρόνος επεξεργασίας λόγω του φίλτρου κατηγοριοποίησης είναι µεγαλύτερο από το 

αντίστοιχο ποσοστό για το φίλτρο προσεγγιστικής αναζήτησης. Το αποτέλεσµα αυτό µας 

δείχνει πως η λειτουργία µόνο του φίλτρου κατηγοριοποίησης συµβάλει σηµαντικά στην 

επιτάχυνση ενός συστήµατος ανίχνευσης εισβολών δικτύου. Παρόλα αυτά, η χρήση του 

συνδυασµού των δύο φίλτρων προσφέρει ακόµα καλύτερη απόδοση. 

 

 

 

6.7 Συµπεράσµατα. 
 

Από τις πειραµατικές µετρήσεις που έγιναν προκύπτει ότι η χρήση των δύο 

φίλτρων υλικού που περιγράψαµε στην ενότητα 5.3, δηλαδή του φίλτρου 

κατηγοριοποίησης επικεφαλίδων και του φίλτρου προσεγγιστικής αναγνώρισης 

συµβολοσειρών, σε συνδυασµό µε ένα σύστηµα ανίχνευσης εισβολών δικτύου 

υλοποιηµένο σε λογισµικό µπορεί να βοηθήσει σηµαντικά στην απόδοση του 

λογισµικού.  

Επίσης, οι χρόνοι που µετρήσαµε πειραµατικά επιβεβαιώνουν τα θεωρητικά 

µοντέλα που αναπτύχθηκαν για τον υπολογισµό της απόδοσης των φίλτρων υλικού και 

περιγράφονται από τις συναρτήσεις 5.1 µέχρι και 5.5. Το γεγονός αυτό σηµαίνει ότι θα 

µπορούµε να έχουµε µια καλή εκτίµηση της βελτίωσης που θα παρέχει σε ένα σύστηµα 

ανίχνευσης εισβολών η χρήση των φίλτρων υλικού. 
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Επίλογος 
 

Με την πάροδο του χρόνου, η απαίτηση για γρήγορα και αποδοτικά συστήµατα 

ανίχνευσης εισβολών δικτύου θα γίνεται ολοένα και εντονότερη. Παράλληλα, τα τωρινά 

δεδοµένα υποδεικνύουν πως η δυνατότητα ενός συστήµατος ανίχνευσης εισβολών σε 

λογισµικό να ανταπεξέρχεται σε καταστάσεις υψηλού φόρτου και σε κινήσεις αυξηµένης 

επικινδυνότητας συνεχώς θα περιορίζεται. 

Όπως φαίνεται από τα αποτελέσµατα της εργασίας αυτής, η χρήση κατάλληλων 

διατάξεων υλοποιηµένων σε υλικό για την επεξεργασία των διερχόµενων πακέτων 

µπορεί να µειώσει σηµαντικά τον αριθµό των πακέτων που επεξεργαζονται από το 

λογισµικό αλλά και τον απαιτούµενο χρόνο για την επεξεργασία τους.  

Προτείναµε δύο φίλτρα υλοποιηµένα σε υλικό, ένα φίλτρο που θα κατηγοριοποιεί 

την επικεφαλίδα των εισερχόµενων πακέτων και ένα φίλτρο που θα εκτελεί 

προσεγγιστική αναγνώριση συµβολοσειρών. Τα συγκεκριµένα φίλτρα θα συνεργάζονται 

κατάλληλα µε το λογισµικό και θα ελέγχουν τα πακέτα καθώς αυτά έρχονται από τις 

ζεύξεις, πρωτού να φτάσουν στο λογισµικό. Τα φίλτρα θα προωθούν στο λογισµικό 

ανίχνευσης εισβολών δικτύου µόνο τα πακέτα που χρειάζονται λεπτοµερή έλεγχο, ενώ 

παράλληλα θα µεταφέρουν χρήσιµη πληροφορία στο λογισµικό ώστε να αποφεύγονται 

περιττοί έλεγχοι. 

• Το φίλτρο κατηγοριοποίησης επικεφαλίδων εκτελεί τη διαδικασία του ελέγχου της 

επικεφαλίδας του πακέτου και της επιλογής της οµάδας κανόνων µε την οποία 

ταιριάζει το πακέτο, διαδικασία που κανονικά εκτελείται από το λογισµικό. Η 

υλοποίησή του φίλτρου θα είναι σχετικά απλή καθώς χρειάζεται µόνο η συγκρίση 

συγκεκριµένων παράµετρων µε καθορισµένες τιµές, ενώ η χρήση του µπορεί να 

µειώσει σηµαντικά το χρόνο που χρειάζεται το λογισµικό. Όπως έδειξαν τα 

αποτελέσµατα, για µέσο µήκος πακέτου 300 bytes (τιµή αρκετά κοντά στο µέσο 

µήκος πακέτων του διαδικτύου) το φίλτρο κατηγοριοποίησης µειώνει τον 

απαιτούµενο χρόνο από 28% µέχρι και 100%, ενώ για τις περισσότερες ακολουθίες 

πακέτων έχουµε µείωση κατά περισσότερο από 50%. Το ακριβές όφελος είναι 

αντίστροφα ανάλογο της πιθανότητας p. Συνεπώς, το φίλτρο κατηγοριοποίησης από 
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µόνο του µπορεί να αποτελέσει ένα σχετικά απλό και αποτελεσµατικό συµπλήρωµα 

ενός λογισµικού ανίχνευσης εισβολών δικτύου. 

• Το φίλτρο προσεγγιστικής αναζήτησης συµβολοσειρών µπορεί να χρησιµοποιηθεί σε 

συνδυασµό µε το φίλτρο κατηγοριοποίησης. Η λειτουργία του φίλτρου είναι να 

εκτελεί µία προσεγγιστική αναζήτηση των ύποπτων συµβολοσειρών και να µας 

απαντάει αν το πακέτο είναι ασφαλές ή όχι. Η υλοποίησή του είναι σαφώς 

δυσκολότερη και πιο απαιτητική σε πόρους από το φίλτρο κατηγοριοποίησης ενώ τα 

οφέλη είναι σε όλες τις περιπτώσεις µικρότερα, προσφέροντας µας µείωση του 

αρχικού χρόνου επεξεργασίας κατά 21% στην καλύτερη περίπτωση (για µέσο µήκος 

πακέτων 300 bytes). Το ακριβές όφελος είναι ανάλογο της πιθανότητας h και 

αντιστρόφως ανάλογο της p, ενώ αυξάνεται σε περίπτωση που αυξηθεί το µέσο 

µήκος των πακέτων και µπορεί να φτάσει µέχρι το 48% για µέσο µήκος πακέτων 

1000 bytes. ∆εδοµένης της πολυπλοκότητας, του κόστους υλοποίησης και του 

περιορισµένου κέρδους που µας προσφέρει, το φίλτρο προσεγγιστικής αναζήτησης 

αποτελεί ωφέλιµη λύση µόνο σε περιπτώσεις όπου ενδιαφερόµαστε αποκλειστικά για 

τη µείωση του χρόνου, χωρίς κανέναν περιορισµό κόστους.   

Επιπλέον, αναπτύξαµε ένα αρκετά λεπτοµερές µοντέλο της απόδοσης των δύο 

φίλτρων υλικού, το οποίο επιβεβαιώθηκε µε αρκετά µεγάλη ακρίβεια από τους χρόνους 

που µετρήσαµε πειραµατικά. 

Το θεωρητικό µοντέλο που αναπτύχθηκε θα ισχύει µε την προϋπόθεση ότι τα 

φίλτρα είναι υλοποιηµένα σε υλικό αρκετά γρήγορο ώστε η επεξεργασία κάθε πακέτου 

να ολοκληρώνεται πριν από την άφιξη του επόµενου, έτσι ώστε να µη συσσωρεύονται 

πακέτα και δηµιουργούνται καθυστερήσεις. 

Προκειµένου να είναι αποδοτική και από οικονοµικής άποψης η χρήση των 

προτεινόµενων φίλτρων υλικού, η υλοποιησή τους θα πρέπει να γίνεται πάνω σε κάποιου 

είδους επαναπρογραµµατιζόµενη λογική. Καθώς οι κανόνες που χρησιµοποιεί το 

σύστηµα ανίχνευσης εισβολών αλλάζουν πολύ εύκολα, θα ήταν υπερβολικά ασύµφορη η 

κατασκευή νέων ολοκληρωµένων κυκλώµατων κάθε φορά που τροποποιείται κάποιος 

κανόνας ή προστίθεται ένας νέος. Το γεγονός αυτό καθιστά απαραίτητη και την 

κατασκευή κατάλληλων προγραµµάτων που θα εξάγουν από τα δεδοµένα ενός 
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συστήµατος ανίχνευσης τον απαραίτητο κώδικα για τον προγραµµατισµό της λογικής 

στην οποία υλοποιούνται τα φίλτρα. 

Το ακριβές όφελος της χρήσης των φίλτρων υλικού εξαρτάται από τις στατιστικές 

παραµέτρους h και p της διερχόµενης κίνησης, οι οποίες εξαρτώνται και από το σύνολο 

των κανόνων που χρησιµοποιούνται, καθώς και από την πιθανότητα f που περιγράφει την 

ακρίβεια του φίλτρου προσεγγιστικής αναγνώρισης συµβολοσειρών. Είναι λογικό, όµως, 

να υποθέσουµε πως για τη διερχόµενη κίνηση ενός τυπικού δικτύου και µε τη χρήση ενός 

λογικού συνόλου κανόνων (δηλαδή ενός συνόλου που δεν ενεργοποιείται για όλα τα 

πιθανά πακέτα) οι πιθανότητες αυτές δε θα είναι ιδιαίτερα κοντά στη µονάδα. Επιπλέον, 

µια καλή υλοποίηση του φίλτρου προσεγγιστικής αναγνώρισης θα έχει πιθανότητα 

σφάλµατος f µικρότερη από 10%. Υπό αυτές της συνθήκες γίνεται προφανές πως τα 

φίλτρα υλικού µπορούν να προσφέρουν σηµαντική υποβοήθηση στο λογισµικό. 
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