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1 Ειςαγωγή 
 

 Η κρυπτογραφία είναι ζνασ κλάδοσ τθσ επιςτιμθσ τθσ κρυπτολογίασ που αςχολείται με 

τθν μελζτθ τθσ αςφαλοφσ επικοινωνίασ. Η κρυπτογράφθςθ δθμόςιου κλειδιοφ με τθν οποία κα 

αςχολθκοφμε περιςςότερο ςε αυτι τθν εργαςία, εφαρμόηεται με αλγόρικμουσ που 

χρθςιμοποιοφν ζνα δθμόςιο κλειδί ζτςι ϊςτε να εξαςφαλίςουν τθν εμπιςτευτικότθτα και τθν 

επικφρωςθ των δεδομζνων.  

 Η κρυπτανάλυςθ είναι θ μζκοδοσ με τθν οποία προςπακοφμε να ανακτιςουμε ζναν 

κωδικό ϊςτε να μπορζςουμε να καταλάβουμε το περιεχόμενο ενόσ κρυπτογραφθμζνου 

μθνφματοσ. Η διαδικαςία τθσ κρυπτανάλυςθσ χρθςιμοποιείται κυρίωσ για ερευνθτικοφσ λόγουσ 

ζτςι ϊςτε να διαπιςτωκοφν αδυναμίεσ των αλγόρικμων κρυπτογράφθςθσ που υπάρχουν ιδθ.  

 Τπάρχουν πολλζσ μζκοδοι κρυπτανάλυςθσ όπωσ θ brute force attack, plaintext attack 

κλπ αλλά ςε αυτι τθν εργαςία κα αςχολθκοφμε με τουσ πίνακεσ ουράνιου τόξου (rainbow 

tables). Οι πίνακεσ ουράνιου τόξου είναι μια μζκοδοσ που χρθςιμοποιεί προχπολογιςμζνουσ 

πίνακεσ ϊςτε να επιτφχει τθν ανάκτθςθ ενόσ κλειδιοφ από ζνα κρυπτογραφθμζνο κείμενο.   

 Η κινθτι τθλεφωνία είναι ζνασ τομζασ ςτον οποίο είναι απαραίτθτθ θ κρυπτογραφία 

κακϊσ διαφορετικά κα κακιςτοφςε τθν διαδικαςία τθσ υποκλοπισ πολφ εφκολθ. Εδϊ και πολλά 

χρόνια δθμοςιεφονται καινοφριοι αλγόρικμοι οι οποίοι προςπακοφν να παρζχουν τθν 

απαιτοφμενθ αςφάλεια ςτισ ςυνομιλίεσ. ΢ε αυτι τθν εργαςία κα αςχολθκοφμε με τθν 

εφαρμογι των rainbow tables ςτον κρυπτογραφικό αλγόρικμο Α5/3 ο οποίοσ χρθςιμοποιείται 

για τθν κρυπτογράφθςθ δεδομζνων κινθτισ τθλεφωνίασ τρίτθσ γενιάσ (3G).  

 ΢τθν εργαςία ζχουμε τθν παρακάτω δομι για τθν διάρκρωςθ των κεφαλαίων : πρϊτα 

κα ορίςουμε κάποιεσ βαςικζσ ζννοιεσ ςχετικζσ με τθν κρυπτογραφία και τθν κρυπτανάλυςθ. 

Ζπειτα κα αναλφςουμε τθν δομι του κρυπτογραφικοφ αλγόρικμου Α5/3, τισ αδυναμίεσ του 

κακϊσ και τθν υλοποίθςθ που κάναμε ςε hardware, τισ βελτιςτοποιιςεισ που 

πραγματοποιιςαμε κακϊσ και τον ζλεγχο ορκότθτασ τθσ ςχεδίαςισ μασ. Μετά, κα 

αςχολθκοφμε με το κεωρθτικό υπόβακρο των πινάκων ουράνιου τόξου, πωσ αυτοί μποροφν να 

μασ βοθκιςουν ςτο πρόβλθμά μασ κακϊσ και τθν πρακτικι τουσ εφαρμογι, δθλαδι τθν 

υλοποίθςι τουσ ςε hardware. ΢κοπεφουμε να υλοποιιςουμε ζνα ολοκλθρωμζνο ςφςτθμα 

παραγωγισ πινάκων αποκλειςτικά ςε hardware ζτςι ϊςτε να μπορζςουμε να επιτφχουμε 

κάποια βελτίωςθ ςε ςχζςθ με τισ αντίςτοιχεσ software υλοποιιςεισ οι οποίεσ εφαρμόηονται 

μζχρι τϊρα. Σα αποτελζςματα αυτϊν των ςυγκρίςεων κακϊσ και μελλοντικζσ βελτιϊςεισ πάνω 

ςτθν ςχεδίαςι μασ αναλφονται ςτο τελευταίο κεφάλαιο.  
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2 Κρυπτογραφία - Κρυπτανάλυςη 

 

2.1 Γενικά για την κρυπτογραφία 
 

 Η κρυπτογραφία είναι θ επιςτιμθ που αςχολείται με τθν μελζτθ τθσ μετατροπισ μια 

πλθροφορίασ από τθν κανονικι τθσ, κατανοθτι μορφι ςε μια ακατάλθπτθ κακιςτϊντασ τθν μθ 

αναγνϊςιμθ με ςκοπό τθν μεταφορά τθσ διαμζςου ενόσ μζςου με αςφάλεια.    

 Ιςτορικά, θ κρυπτογραφία μζχρι τισ αρχζσ του 1970, χρθςιμοποιοφνταν κυρίωσ για 

ςτρατιωτικζσ και κυβερνθτικζσ εφαρμογζσ. Από το 1980 και μετά, οι εταιρείεσ τθλεπικοινωνιϊν 

ιταν αυτζσ που πρϊτεσ δθμιοφργθςαν ςυςτιματα κρυπτογράφθςθσ ςχεδιαςμζνα για 

hardware. Η πρϊτθ μαηικισ παραγωγισ κρυπτογραφικι εφαρμογι ιταν το πρϊτο κινθτό 

τθλζφωνο, ςτα τζλθ τθσ δεκαετίασ του 1980. ΢ιμερα, ο κακζνασ μασ χρθςιμοποιεί εφαρμογζσ 

τθσ κρυπτογραφίασ κακθμερινά. Σζτοια παραδείγματα είναι το ξεκλείδωμα ενόσ αυτοκινιτου 

με χριςθ θλεκτρονικοφ κλειδιοφ, θ ςφνδεςθ του υπολογιςτι μασ ςε ζνα δίκτυο αςφρματθσ 

δικτφωςθσ (wireless LAN), θ αγορά αγακϊν με χριςθ πιςτωτικισ κάρτασ, θ πραγματοποίθςθ 

μιασ τθλεφωνικισ ςυνομιλίασ είτε με το δίκτυο GSM είτε με voice-over-IP. Δεν υπάρχει 

αμφιβολία ότι ςτο μζλλον εφαρμογζσ όπωσ τα ζξυπνα κτίρια κα καταςτιςουν τθν 

κρυπτογραφία αναγκαία. 

 Η ανάπτυξθ των υπολογιςτικϊν ςυςτθμάτων μετά τθν εποχι του δευτζρου παγκοςμίου 

πολζμου κατζςτθςε δυνατι τθν δθμιουργία πολυπλοκότερων κρυπταλγόρικμων. Οι 

υπολογιςτζσ επζτρεψαν τθν κρυπτογράφθςθ οποιαςδιποτε πλθροφορίασ θ οποία ιταν ςε 

δυαδικι μορφι ςε αντίκεςθ με τουσ κλαςικοφσ κρυπταλγόρικμουσ που χρθςιμοποιοφνταν 

μζχρι τότε οι οποίοι αφοροφςαν μόνο γραπτά και προφορικά κείμενα.  

Ακαδθμαϊκι ζρευνα ςχετικά με τθν κρυπτογραφία άρχιςε να υπάρχει από το 1970 και 

μετά με τθν IBM να εκδίδει τον DES (data encryption standard) το 1976 και τουσ Rivest, Shamir 

και Adleman να εκδίδουν τον αλγόρικμο RSA το 1978. Επίςθσ, μεγάλθ εξζλιξθ για τθν 

κρυπτογραφία ιταν θ ειςαγωγι τθσ ζννοιασ τθσ κρυπτογράφθςθσ δθμόςιου κλειδιοφ που ζγινε 

από τουσ Diffie και Hellman το 1976. Ο αλγόρικμοσ RSA ιταν ο πρϊτοσ πρακτικά χριςιμοσ 

αλγόρικμοσ που χρθςιμοποιοφςε κρυπτογράφθςθ δθμόςιου κλειδιοφ και τθν ζννοια τθσ 

ψθφιακισ υπογραφισ. Από τότε θ κρυπτογραφία άρχιςε να γίνεται απαραίτθτο εργαλείο για τισ 

τθλεπικοινωνίεσ, τα δίκτυα υπολογιςτϊν και τθν αςφάλεια των υπολογιςτϊν γενικότερα.   

Η χριςθ τθσ ψθφιακισ υπογραφισ άρχιςε να γίνεται πιο ζντονθ και το πρϊτο διεκνζσ standard 

για ψθφιακζσ υπογραφζσ υιοκετικθκε το 1991 και  ιταν βαςιςμζνο ςτον αλγόρικμο RSA.  

 Η κρυπτογραφία επίςθσ εξελίςςεται παράλλθλα με τισ μεταβολζσ ςτθν βιομθχανία των 

υπολογιςτϊν. Για παράδειγμα, τα τελευταία χρόνια ζχουν γίνει κεαματικζσ βελτιϊςεισ ςτθν 

υπολογιςτικι ιςχφ και κατά ςυνζπεια οι επικζςεισ ωμισ βίασ ζμοιαηαν εφικτι απειλι για τουσ 

ιδθ υπάρχοντεσ κρυπταλγόρικμουσ. Για τον λόγο αυτό, το μικοσ των εμπιςτευτικϊν κλειδιϊν 

που χρθςιμοποιοφνται ζχει αυξθκεί ζτςι ϊςτε να αποτρζπονται τζτοιουσ είδουσ επικζςεισ.  
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2.2 Περιγραφή γενικού ςυςτήματοσ κρυπτογράφηςησ 
  

 Ο ςτόχοσ τθσ κρυπτογραφίασ είναι να δϊςει τθν δυνατότθτα ςε δφο πρόςωπα να 

επικοινωνιςουν μζςα από ζνα μθ αςφαλζσ κανάλι (π.χ. ςτθν περίπτωςθ τθσ κινθτισ 

τθλεφωνίασ τον αζρα), με τζτοιο τρόπο ϊςτε ζνα τρίτο πρόςωπο, μθ εξουςιοδοτθμζνο, να μθν 

μπορεί να παρεμβλθκεί ςτθν επικοινωνία ι να κατανοιςει το περιεχόμενο των μθνυμάτων. 

 Ζνα κρυπτοςφςτθμα αποτελείται από μια βαςικι πεντάδα παραμζτρων: 

 Σο , ο χϊροσ όλων των δυνατϊν μθνυμάτων ι αλλιϊσ, ανοιχτϊν κειμζνων 

 Σο , ο χϊροσ όλων των δυνατϊν κρυπτογραφθμζνων μθνυμάτων ι αλλιϊσ, 

κρυπτοκειμζνων 

 Σο , ο χϊροσ όλων των δυνατϊν κλειδιϊν, ι αλλιϊσ κλειδοχϊροσ 

 Η  είναι ο κρυπτογραφικόσ μεταςχθματιςμόσ ι κρυπτογραφικι ςυνάρτθςθ 

 Η  είναι θ αντίςτροφθ ςυνάρτθςθ τθσ  ι μεταςχθματιςμόσ 

αποκρυπτογράφθςθσ 

 

Η ςυνάρτθςθ κρυπτογράφθςθσ  δζχεται δφο παραμζτρουσ για είςοδο, μζςα από τον 

χϊρο  και τον χϊρο  και παράγει μια ακολουκία που ανικει ςτον χϊρο  Η ςυνάρτθςθ 

αποκρυπτογράφθςθσ   δζχεται και αυτι δφο παραμζτρουσ, από τον χϊρο  και τον χϊρο  και 

παράγει μια ακολουκία που ανικει ςτον χϊρο   

 

 

Εικόνα 2.1 Γενική μορφή ςυςτήματοσ κρυπτογράφηςησ 

 

Σο ςφςτθμα του ςχιματοσ λειτουργεί με τον ακόλουκο τρόπο: 

1. Ο αποςτολζασ επιλζγει ζνα κλειδί ςυγκεκριμζνου μικουσ από τον χϊρο των 

κλειδιϊν με τυχαίο τρόπο (ι τουλάχιςτον όςο το δυνατόν πιο τυχαίο τρόπο) με τα 

ςτοιχεία του κλειδιοφ να ανικουν ςε ζνα πεπεραςμζνο αλφάβθτο. 
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2. Ο αποςτολζασ ςτζλνει το κλειδί ςτον παραλιπτθ χρθςιμοποιϊντασ ζνα αςφαλζσ 

κανάλι επικοινωνίασ. 

3. Ο αποςτολζασ δθμιουργεί το μινυμα το οποίο κζλει να ςτείλει ςτον παραλιπτθ 

από τον χϊρο των μθνυμάτων. 

4. Η ςυνάρτθςθ κρυπτογράφθςθσ παίρνει τισ δφο ειςόδουσ (κλειδί και μινυμα) και 

παράγει μια κρυπτοακολουκία ςυμβόλων (μθ αναγνϊςιμθ) και θ ακολουκία αυτι 

αποςτζλλεται διαμζςου ενόσ μθ αςφαλοφσ καναλιοφ. 

5. Η ςυνάρτθςθ αποκρυπτογράφθςθσ παίρνει ωσ όριςμα τισ 2 τιμζσ (κλειδί και 

κρυπτογραφθμζνο κείμενο) και παράγει τθν ιςοδφναμθ ακολουκία μθνφματοσ. 

Ο πικανόσ “επιτικζμενοσ” ςτθν ςυγκεκριμζνθ ςυνομιλία, μπορεί εφκολα να τθν 

παρακολουκιςει αλλά λόγω τθσ μθ γνϊςθσ του κλειδιοφ κρυπτογράφθςθσ δεν μπορεί να τθν 

μεταφράςει ζτςι ϊςτε να τθν καταλάβει. 

 

2.3 Σύποι αλγόριθμων κρυπτογράφηςησ 
  

Τπάρχουν δφο βαςικζσ κατθγορίεσ αλγορίκμων που χρθςιμοποιοφνται ςιμερα για τθν 

κρυπτογραφία, οι ςυμμετρικοί και οι αςφμμετροι (ι δθμόςιου κλειδιοφ).  

΢τουσ ςυμμετρικοφσ αλγόρικμουσ κρυπτογράφθςθσ υπάρχει ζνα κοινό μυςτικό κλειδί 

και με βάςθ αυτό γίνεται θ διαδικαςία τθσ κρυπτογράφθςθσ και τθσ αποκρυπτογράφθςθσ. Οι 

μοναδικοί που επιτρζπεται να γνωρίηουν αυτό το κλειδί είναι ο αποςτολζασ και ο παραλιπτθσ. 

Σο ίδιο κλειδί είναι αυτό που χρθςιμοποιείται τόςο ςτθν διαδικαςία τθσ κρυπτογράφθςθσ όςο 

και ςτθν διαδικαςία τθσ αποκρυπτογράφθςθσ. 

Ο πρϊτοσ ςυμμετρικόσ αλγόρικμοσ ιςτορικά είναι ο αλγόρικμοσ του Καίςαρα ο οποίοσ 

χρθςιμοποιοφςε μια απλι αντικατάςταςθ γραμμάτων. Γνωςτοί ςφγχρονοι ςυμμετρικοί 

αλγόρικμοι είναι ο DES (data encryption standard), AES (advanced encryption standard), RC5 

(Rivest Cipher 5).  

 

 

Εικόνα 2.2 Κρυπτογράφηςη Δημόςιου Κλειδιοφ 
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 Βαςικό πλεονζκτθμα τθσ ςυμμετρικισ κρυπτογράφθςθσ είναι οι υψθλζσ ταχφτθτεσ 

μετατροπισ ενόσ μθνφματοσ ςε κρυπτογραφθμζνο κείμενο κακϊσ και οι μικρζσ απαιτιςεισ ςε 

υπολογιςτικι ιςχφ.  

 Η κφρια αδυναμία των ςυμμετρικϊν αλγόρικμων κρυπτογράφθςθσ είναι ότι λαμβάνουν 

ςαν δεδομζνο ότι θ μετάδοςθ του κοινοφ μυςτικοφ κλειδιοφ είναι αςφαλισ και δεν μπορεί να 

παρακολουκθκεί από τρίτουσ. Κάτι τζτοιο δεν είναι εφικτό ςε όλα τα δίκτυα επικοινωνίασ λόγω 

πρακτικϊν αλλά και λειτουργικϊν δυςκολιϊν κακϊσ κα πρζπει να υπάρχει ζνα αςφαλζσ κανάλι 

επικοινωνίασ. Η μεταφορά του κλειδιοφ γίνεται ςυνικωσ μζςω μιασ ζμπιςτθσ τρίτθσ οντότθτασ. 

Μια ακόμθ αδυναμία αυτισ τθσ μεκόδου είναι ότι δεν είναι εφκολο υλοποιθκεί ςε μεγαλφτερθ 

κλίμακα. Όςο μεγαλϊνει ο αρικμόσ των χρθςτϊν που επικοινωνοφν ςε ζνα δίκτυο, κα 

μεγαλϊνει και ο αρικμόσ των κλειδιϊν που χρειάηεται να παραχκοφν. ΢το πρόβλθμα αυτό κα 

πρζπει να προςμετριςουμε επίςθσ και τθν ανάγκθ περιοδικισ αντικατάςταςθσ των κλειδιϊν 

που παράγονται για λόγουσ αςφάλειασ. 

 ΢τουσ αςφμμετρουσ αλγόρικμουσ (ι δθμόςιου κλειδιοφ) κάκε ζνασ που ςυμμετζχει ςε 

μια ανταλλαγι πλθροφορίασ ζχει δφο κλειδιά, ζνα δθμόςιο και ζνα ιδιωτικό. Σο δθμόςιο κλειδί 

είναι γνωςτό ςε όλουσ και χρθςιμοποιείται από όποιον κζλει να ςτείλει ζνα κρυπτογραφθμζνο 

μινυμα ςτον ιδιοκτιτθ του κλειδιοφ. Αυτό το δθμόςιο κλειδί όμωσ, δεν μπορεί να 

χρθςιμοποιθκεί για τθν αποκρυπτογράφθςθ του μθνφματοσ. Για να γίνει αυτι, κα πρζπει να 

χρθςιμοποιθκεί το ιδιωτικό κλειδί το οποίο είναι γνωςτό μόνο ςτον ιδιοκτιτθ του. Σα δφο 

κλειδιά αν και ςυνδζονται μεταξφ τουσ με κάποια μακθματικι ςχζςθ, είναι αρκετά διαφορετικά 

ζτςι ϊςτε θ γνϊςθ του ενόσ να μθν επιτρζπει τον υπολογιςμό του άλλου. Η μζκοδοσ αυτι 

κρυπτογράφθςθσ είχε προτακεί ςτα μζςα τθσ δεκαετίασ του ’70 από τουσ Diffie και Hellman. 

  

 

Εικόνα 2.3 Αλγόριθμοσ Αςφμμετρησ Κρυπτογράφηςησ 
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 Βαςικι προχπόκεςθ για ζναν αλγόρικμο αςφμμετρθσ κρυπτογράφθςθσ είναι ότι το 

ηεφγοσ των κλειδιϊν είναι ςυμπλθρωματικό το ζνα προσ το άλλο, δθλαδι το κείμενο που 

κρυπτογραφείται με το δθμόςιο κλειδί μπορεί να αποκρυπτογραφθκεί μόνο με ζνα ιδιωτικό 

κλειδί και αντίςτροφα. Ουςιαςτικά το δθμόςιο κλειδί είναι προςβάςιμο από πολλοφσ και 

χρθςιμοποιείται για τθν πιςτοποίθςθ ψθφιακϊν υπογραφϊν. Σο ιδιωτικό κλειδί πρζπει να είναι 

προςτατευμζνο από τον ιδιοκτιτθ του και χρθςιμοποιείται για τθν ψθφιακι υπογραφι 

μθνυμάτων.  

 Σο κφριο πλεονζκτθμα τθσ αςφμμετρθσ κρυπτογράφθςθσ είναι ότι δεν απαιτείται 

ανταλλαγι μυςτικοφ κλειδιοφ. Επίςθσ, δθμιουργείται μια πολφ ςθμαντικι λειτουργία ςτον 

τομζα τθσ κρυπτογραφίασ, θ ψθφιακι υπογραφι μθνυμάτων. Παρ όλα αυτά, θ αςφμμετρθ 

κρυπτογράφθςθ ζχει μεγάλθ χρονικι πολυπλοκότθτα και μεγάλεσ απαιτιςεισ ςε υπολογιςτικι 

ιςχφ. Για τον λόγο αυτό δεν προτιμάται ςε μεταδόςεισ που μασ ενδιαφζρει θ ταχφτθτα ςτθν 

μεταφορά των δεδομζνων (π.χ. ςτθν κινθτι τθλεφωνία). 

 Μια κατθγορία αλγορίκμων κρυπτογράφθςθσ είναι επίςθσ και τα κρυπτογραφικά 

πρωτόκολλα (cryptographic protocols). ΢τθν περίπτωςθ των πρωτοκόλλων αυτϊν, οι 

ςυμμετρικοί και αςφμμετροι αλγόρικμοι αντιμετωπίηονται ωσ κομμάτια μιασ γενικότερθσ δομισ 

ςτθν οποία χτίηονται αςφαλείσ εφαρμογζσ. Ζνα τζτοιο παράδειγμα είναι το πρωτόκολλο TLS 

(Transport Layer Security) το οποίο χρθςιμοποιείται για να διαςφαλίςει τθν επικοινωνία 

πελάτθ-εξυπθρετθτι ςτο διαδίκτυο.  

 Ακόμα, κα μποροφςαμε να κατθγοριοποιιςουμε τουσ αλγόρικμουσ κρυπτογράφθςθσ 

ςε αλγόρικμουσ δζςμθσ και αλγόρικμουσ ροισ. Οι κρυπταλγόρικμοι δζςμθσ τεμαχίηουν ςε 

τμιματα το αρχικό κείμενο και κρυπτογραφοφν το κάκε τμιμα ξεχωριςτά. Για τθν 

κρυπτογράφθςθ αυτι χρθςιμοποιείται το μυςτικό κλειδί. ΢τουσ αλγόρικμουσ αυτοφσ κα πρζπει 

να επιλζγεται αρκετά μεγάλο μζγεκοσ τμιματοσ ζτςι ϊςτε να αποτρζπονται επικζςεισ λεξικοφ 

(dictionary attacks). Οι κρυπταλγόρικμοι ροισ χρθςιμοποιοφνται για τθν κρυπτογράφθςθ μιασ 

ςυνεχοφσ ροισ δεδομζνων (data stream). Για τθν κρυπτογράφθςθ αρχικά επιλζγεται μια 

γεννιτρια παραγωγισ κλειδιϊν θ οποία δζχεται ςαν είςοδο ζνα μυςτικό κλειδί και παράγει μια 

τυχαία ακολουκία από bits, το key stream. 

 

2.4  Σύποι αλγορίθμων ςυμμετρικήσ κρυπτογράφηςησ 
 

 Οι αλγόρικμοι ςυμμετρικισ κρυπτογράφθςθσ, όπωσ είναι και ο αλγόρικμοσ που κα μασ 

απαςχολιςει ςε αυτι τθν εργαςία, χωρίηονται ςε δφο βαςικζσ κατθγορίεσ, τα block ciphers και 

τα stream ciphers.  

 Σα stream ciphers κρυπτογραφοφν το κάκε bit ξεχωριςτά. Αυτό επιτυγχάνεται με τθν 

επιλογι ενόσ bit από ζνα key stream και ενόσ bit πλθροφορίασ, όπωσ φαίνεται και από τθν 

εικόνα 1.4(a). Τπάρχουν διαφορετικζσ υλοποιιςεισ για τα stream ciphers, υλοποιιςεισ όπου το 

κλειδί εξαρτάται από το κρυπτογραφθμζνο κείμενο αλλά και υλοποιιςεισ όπου το κλειδί είναι 

ανεξάρτθτο.  
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 Σα block ciphers (εικόνα 1.4b), κρυπτογραφοφν ζνα ολόκλθρο block από bits 

χρθςιμοποιϊντασ για όλο το block το ίδιο κλειδί. Σα block ciphers ζχουν ςυγκεκριμζνο μζγεκοσ 

block, ςυνικωσ 64 (όπωσ ο DES, data encryption standard) ι 128 bits (όπωσ το AES, advanced 

encryption standard). Ο αλγόρικμοσ Α5/3 με τον οποίο κα αςχολθκοφμε είναι περίπτωςθ block 

cipher.  

 

Εικόνα 2.4  Διαδικαςία κρυπτογράφηςησ για stream και block ciphers 

 

2.5  Προώποθέςεισ κρυπτογραφικού αλγόριθμου 
 

 Για να είναι αςφαλισ ο κρυπταλγόρικμοσ ροισ κα πρζπει να πλθροφνται οι παρακάτω 

προχποκζςεισ : 

 To key stream που παράγεται κα πρζπει να είναι όςο το δυνατόν πιο τυχαίο. Τπάρχουν 

ειδικζσ μζκοδοι που χρθςιμοποιοφνται για τθν δοκιμι καταλλθλότθτασ των key stream που 

παράγονται.  

 Σο key stream κα πρζπει επίςθσ να ζχει μεγάλθ γραμμικι ιςοδυναμία (linear 

equivalence). Οποιαδιποτε ακολουκία μπορεί να παραχκεί χρθςιμοποιϊντασ γραμμικζσ 

μεκόδουσ, για παράδειγμα μποροφμε να υπολογίςουμε τθν τιμι μιασ ακολουκίασ με βάςθ τισ 

τιμζσ τθσ προθγοφμενισ τθσ. Αν ςτον υπολογιςμό αυτό χρθςιμοποιθκεί ζνασ μεγάλοσ αρικμόσ 

από προθγοφμενεσ ακολουκίεσ τότε ζχουμε μεγάλθ γραμμικι ιςοδυναμία. Γενικά, θ μεγάλθ 

γραμμικι ιςοδυναμία βοθκάει ϊςτε ο αλγόρικμοσ να ζχει μεγαλφτερθ αςφάλεια.  

 Οι τζςςερισ βαςικζσ λειτουργίεσ τισ οποίεσ πρζπει να παρζχει θ κρυπτογραφία είναι οι 

εξισ: 

 Εμπιςτευτικότητα : Είναι θ υπθρεςία θ οποία κα διαςφαλίςει να κρατιςει κρυφι τθν 

προσ μετάδοςθ πλθροφορία από οποιονδιποτε δεν είναι εξουςιοδοτθμζνοσ να τθν 

διαβάςει. Τπάρχουν πολλζσ διαφορετικζσ προςεγγίςεισ για τθν παροχι 

εμπιςτευτικότθτασ ςε μια επικοινωνία, από φυςικι προςταςία μζχρι τθν χριςθ 

μακθματικϊν αλγορίκμων. 

 Ακεραιότητα : Με τθν υπθρεςία αυτι φροντίηουμε να μθν υπάρχει αλλαγι των 

δεδομζνων που ςτζλνονται από κάποιον τρίτο. Ακόμα και αν υπάρχει κάποια τζτοια 

αλλαγι, κα πρζπει θ ςυγκεκριμζνθ υπθρεςία να μπορεί να εντοπίςει ποιοσ 

πραγματοποίθςε αυτι τθν αλλαγι. Η αλλαγι των δεδομζνων περιλαμβάνει 

περιπτϊςεισ όπωσ ειςαγωγι, διαγραφι ι αντικατάςταςθ τουσ. 
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 Μη απάρνηςη: Ο αποςτολζασ ι ο παραλιπτθσ δεν μποροφν να αρνθκοφν ι να 

ακυρϊςουν προθγοφμενεσ ενζργειζσ τουσ.  Για παράδειγμα, ζνασ χριςτθσ μπορεί να 

ζχει επικυρϊςει τθν αγορά ενόσ προϊόντοσ και μετά ο ίδιοσ να αρνθκεί ότι 

πραγματοποίθςε κάτι τζτοιο. Μια διαδικαςία θ οποία περιλαμβάνει ζναν τρίτο ο οποίοσ 

κα αναλαμβάνει τζτοιεσ περιπτϊςεισ είναι αναγκαία. 

 Πιςτοποίηςη: Δφο χριςτεσ που ξεκινοφν μια επικοινωνία κα πρζπει να μποροφν να 

αναγνωρίςουν ο ζνασ τον άλλον και να πιςτοποιιςουν τισ ταυτότθτζσ τουσ. Οι 

πλθροφορίεσ οι οποίεσ ςτζλνονται μεταξφ τουσ κα πρζπει να εξετάηονται ωσ προσ τθν 

αυκεντικότθτα του αποςτολζα, τθσ ϊρασ αποςτολισ και του περιεχομζνου των 

δεδομζνων.  

Ο βαςικόσ ςτόχοσ τθσ κρυπτογραφίασ είναι να υλοποιεί τουσ παραπάνω τζςςερισ τομείσ 

τόςο κεωρθτικά όςο και ςτθν πράξθ.  Για παράδειγμα, ςτθν περίπτωςθ τθσ κρυπτογράφθςθσ 

δθμόςιου κλειδιοφ, για να επιτευχκεί θ εμπιςτευτικότθτα ο αποςτολζασ κα πρζπει να 

χρθςιμοποιιςει το δθμόςιο κλειδί του παραλιπτθ για να κρυπτογραφιςει το μινυμα. ΢τθ 

ςυνζχεια ςτζλνει το κρυπτογραφθμζνο μινυμα ςτον παραλιπτθ και ο τελευταίοσ μπορεί να το 

αποκρυπτογραφιςει με το ιδιωτικό κλειδί του. Δεδομζνου ότι το ιδιωτικό κλειδί του παραλιπτθ 

είναι γνωςτό μονάχα ςτον ίδιο και ςε κανζναν άλλον, μονάχα ο παραλιπτθσ μπορεί να 

αποκρυπτογραφιςει το μινυμα και να το διαβάςει. Άρα λοιπόν, με αυτόν τον τρόπο ο 

αποςτολζασ και ο παραλιπτθσ γνωρίηει ότι το κρυπτογραφθμζνο μινυμα μπορεί να 

αποκρυπτογραφθκεί μονάχα από τον παραλιπτθ και ζτςι, διαςφαλίηεται θ εμπιςτευτικότθτα 

του μθνφματοσ. 

Προκειμζνου να επιτευχκεί θ πιςτοποίθςθ κα πρζπει ο αποςτολζασ να χρθςιμοποιιςει 

το ιδιωτικό του κλειδί για τθν κρυπτογράφθςθ του μθνφματοσ. ΢τθ ςυνζχεια ςτζλνει το μινυμα 

ςτον παραλιπτθ και ο τελευταίοσ χρθςιμοποιεί το δθμόςιο κλειδί του αποςτολζα για τθν 

κρυπτογράφθςι του. Παίρνοντασ ςαν δεδομζνο ότι το ιδιωτικό κλειδί του αποςτολζα είναι 

γνωςτό μονάχα ςτον ίδιο, ο παραλιπτθσ μπορεί να είναι ςίγουροσ για τθν ταυτότθτα του 

αποςτολζα. 

Σο μζγεκοσ του κλειδιοφ αποτελεί τον κφριο παράγοντα εξαςφάλιςθσ τθσ μυςτικότθτασ 

του περιεχομζνου του κρυπτογραφθμζνου μθνφματοσ, δεδομζνου ότι ο αλγόρικμοσ που 

χρθςιμοποιείται είναι αςφαλισ. Ο μόνοσ τρόποσ αποκρυπτογράφθςθσ ενόσ μθνφματοσ, το 

οποίο ζχει κρυπτογραφθκεί με ζναν αςφαλι αλγόρικμο, είναι να δοκιμαςτοφν όλοι οι δυνατοί 

ςυνδυαςμοί του κλειδιοφ. Κατά ςυνζπεια, αν το κλειδί είναι μεγάλο ςε μζγεκοσ κάτι τζτοιο 

κακίςταται αδφνατο.  

Αν προςπακιςουμε να ειςάγουμε και μια νζα ζννοια, τθν χρθματικι αξία του κλειδιοφ 

κα καταλάβουμε ότι θ διαδικαςία τθσ αποκρυπτογράφθςθσ δεν είναι τόςο απλι. Προκειμζνου 

ζνασ τρίτοσ να αφιερϊςει χρόνο και υπολογιςτικοφσ πόρουσ για να κάνει κρυπτανάλυςθ ςε ζνα 

μινυμα, κα πρζπει το περιεχόμενο του μθνφματοσ να ζχει και αντίςτοιχθ χρθματικι αξία. Αν 

κεωριςουμε ότι ζνασ αλγόρικμοσ που χρθςιμοποιείται για τθν κρυπτογράφθςθ ενόσ 

μθνφματοσ είναι αςφαλισ, δθλαδι δεν μπορεί να παραβιαςτεί και ο μόνοσ τρόποσ 

αποκρυπτογράφθςθσ είναι θ χριςθ του ςωςτοφ κλειδιοφ, τότε κάποιοσ που κζλει να αποκτιςει 

πρόςβαςθ ςτο περιεχόμενο είναι αναγκαςμζνοσ να δοκιμάςει όλουσ τουσ δυνατοφσ 
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ςυνδυαςμοφσ ζωσ ότου βρεκεί το ςωςτό κλειδί. Ενδεικτικά ςτον παρακάτω πίνακα 

αναγράφονται οι απαιτοφμενοι χρόνοι κακϊσ και το κόςτοσ για να γίνει αυτισ τθσ μορφισ θ 

κρυπτανάλυςθ. [16] 

 

Πίνακασ 2.1  Προςεγγιςτικοί χρόνοι κρυπτανάλυςησ 

 

 

2.6  Κρυπτανάλυςη 
 

Η κρυπτανάλυςθ είναι θ μελζτθ για τθν επινόθςθ μεκόδων που εξαςφαλίηουν τθν 

κατανόθςθ του νοιματοσ τθσ κρυπτογραφθμζνθσ πλθροφορίασ, ζχοντασ ωσ άγνωςτθ 

παράμετρο το κλειδί με βάςθ το οποίο πραγματοποιικθκε θ κρυπτογράφθςθ .Βαςικόσ ςτόχοσ 

τθσ είναι θ εφρεςθ του κλειδιοφ ι ενόσ ιςοδφναμου αλγόρικμου που κα βοθκιςει ϊςτε να 

αναγνωςτεί θ κρυπτογραφθμζνθ πλθροφορία. Ζνασ κρυπτογραφικόσ αλγόρικμοσ κεωρείται ότι 

ζχει “ςπάςει” όταν βρεκεί μια μζκοδοσ (πικανολογικι ι ντετερμινιςτικι) που κα μπορζςει να 

βρει το μινυμα ι το κλειδί με χρονικι πολυπλοκότθτα μικρότερθ από τθν πολυπλοκότθτα τθσ 

επίκεςθσ ωμισ βίασ. ΢τθν πραγματικότθτα, όπωσ φαίνεται και από τθν εικόνα 3.1, θ 

κρυπτανάλυςθ και θ κρυπτογραφία είναι δφο ζννοιεσ που ςυνδζονται ςτθν γενικότερθ 

επιςτιμθ τθσ κρυπτολογίασ. 

 

 

Εικόνα 4.1 Γενική επιςκόπηςη τησ κρυπτολογίασ 
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Ο λόγοσ που οι δφο αυτοί κλάδοι ςυνδζονται είναι το γεγονόσ ότι δεν μποροφμε να 

βεβαιωκοφμε για τθν αςφάλεια ενόσ κρυπτογραφικοφ αλγόρικμου αν δεν εφαρμόςουμε 

μεκόδουσ κρυπτανάλυςθσ. 

 

2.7   Είδη επιθέςεων κρυπτανάλυςησ 
 

1. Επίκεςθ ωμισ βίασ (brute force attack) 

Είναι θ επίκεςθ θ οποία δοκιμάηει όλα τα πικανά κλειδιά που παράγουν ζνα 

κρυπτογράφθμα ζτςι ϊςτε να αποκαλυφκεί το αρχικό μινυμα. Σζτοιου είδουσ επικζςεισ 

μποροφν να πραγματοποιθκοφν ςε οποιονδιποτε αλγόρικμο κρυπτογράφθςθσ. ΢υνικωσ ο 

επιτικζμενοσ χρθςιμοποιεί αρχικά κάποια πικανά κατά αυτόν κλειδιά ζτςι ϊςτε να 

ανακτιςει πιο γριγορα το κλειδί. Η μζκοδοσ αυτι λειτουργεί περιςςότερο ςαν μζτρο 

ςφγκριςθσ για τισ υπόλοιπεσ επικζςεισ (όςον αφορά τον χρόνο που χρειάηεται θ κακεμιά). 

Είναι προφανζσ ότι όςο μεγαλφτερο είναι το κλειδί που χρθςιμοποιείται, τόςο πιο δφςκολθ 

κακίςταται θ ςυγκεκριμζνθ επίκεςθ. Π.χ. ζνασ κρυπτογραφικόσ αλγόρικμοσ με μικοσ 

κλειδιοφ 3 bits ζχει   διαφορετικοφσ ςυνδυαςμοφσ ενϊ  αν χρθςιμοποιιςουμε ζνα 

κλειδί με μικοσ 64 bits κα ζχουμε  διαφορετικοφσ 

ςυνδυαςμοφσ. 

2. Ciphertext-only attack  

 ΢τθν περίπτωςθ αυτισ τθσ επίκεςθσ, ο κρυπταναλυτισ ζχει το κρυπτοκείμενο από 

πολλά μθνφματα τα οποία ζχουν κρυπτογραφθκεί με τον ίδιο αλγόρικμο κρυπτογράφθςθσ. 

Ο ςκοπόσ του είναι να ανακτιςει όςο το δυνατόν περιςςότερα αρχικά μθνφματα ι να 

καταφζρει να ανακτιςει το κλειδί που χρθςιμοποιικθκε κατά τθν διαδικαςία τθσ 

κρυπτογράφθςθσ. 

  

3. Known-Plaintext attack  

  ΢τθν περίπτωςθ αυτι ο κρυπταναλυτισ ζχει πρόςβαςθ όχι μόνο ςε κάποια από τα 

κρυπτογραφθμζνα μθνφματα μιασ ςυνομιλίασ αλλά και ςτα αρχικά μθνφματα από τα 

οποία προιλκαν. Η δουλειά του είναι, με βάςθ αυτά τα δεδομζνα, να ςυμπεράνει τθν τιμι 

του κλειδιοφ με το οποίο ζγινε θ κρυπτογράφθςθ ι να μπορζςει να φτιάξει ζναν αλγόρικμο 

ο οποίοσ κα μπορεί να αποκρυπτογραφιςει οποιαδιποτε μελλοντικά μθνφματα τθσ 

ςυγκεκριμζνθσ ςυνομιλίασ.  

 

4. Chosen Plaintext attack 

Ο κρυπταναλυτισ ζχει πρόςβαςθ ςτο αρχικό κείμενο, ςτο κρυπτογραφθμζνο κείμενο 

αλλά μπορεί επίςθσ και να επιλζξει το κείμενο το οποίο κα κρυπτογραφθκεί. Αυτι είναι 

μια πιο ιςχυρι επίκεςθ κακϊσ ο κρυπταναλυτισ μπορεί να επιλζξει ςυγκεκριμζνα 

μθνφματα για να κρυπτογραφιςει, αυτά τα οποία κα μποροφν να του δϊςουν 

περιςςότερεσ πλθροφορίεσ ςχετικά με το κλειδί.  
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Πιο ςφγχρονεσ μζκοδοι για κρυπτανάλυςθ ςυςτθμάτων είναι θ διαφορικι 

κρυπτανάλυςθ (differential cryptanalysis), γραμμικι κρυπτανάλυςθ (linear cryptanalysis), 

ςτατιςτικι κρυπτανάλυςθ (statistical cryptanalysis) και θ μζκοδοσ των πινάκων ουράνιου τόξου 

(rainbow tables) τθν οποία κα αναλφςουμε εκτενζςτερα ςε αυτι τθν εργαςία κακϊσ και τθν 

εφαρμογι τθσ ςτον αλγόρικμο Α5/3.   

 

2.8  Ορολογία 
 

 ΢το υπόλοιπο κείμενο κα χρθςιμοποιιςουμε κάποιεσ λζξεισ που απαντϊνται ςτθν 

κρυπτογραφία οπότε κα ιταν καλό να τισ διευκρινίςουμε από τϊρα.  

 Κρυπτογράφθςθ (encryption) : είναι θ διαδικαςία κατά τθν οποία μετατρζπουμε ζνα 

κείμενο (plaintext) ςε μια μθ κατανοθτι μορφι (cipher text) ζτςι ϊςτε να μθν είναι 

δυνατι θ ανάγνωςθ του κειμζνου από κάποιον εκτόσ του παραλιπτθ.  

 Κρυπτογραφικόσ αλγόρικμοσ (cryptographic algorithm ι cipher) : είναι ο αλγόρικμοσ 

που χρθςιμοποιείται για τθν παραπάνω μετατροπι. Ο αλγόρικμοσ αυτόσ κα πρζπει να 

υπακοφει ςε κάποιουσ κανόνεσ τουσ οποίουσ αναλφουμε παρακάτω. 

 Κλειδί (key) : Σο κλειδί είναι θ βαςικι παράμετροσ για ζναν κρυπταλγόρικμο, θ οποία 

κακορίηει τθν ζξοδό του. Η ζννοια του κλειδιοφ χρθςιμοποιείται επίςθσ και ςε άλλεσ 

εφαρμογζσ όπωσ ψθφιακζσ υπογραφζσ, κωδικοί πιςτοποίθςθσ μθνφματοσ κλπ. 

 Κρυπτανάλυςθ (cryptanalysis) : Είναι θ μελζτθ των μεκόδων για τθν κατανόθςθ τθσ 

κρυπτογραφθμζνθσ πλθροφορίασ χωρίσ τθν χριςθ του μυςτικοφ κλειδιοφ. Σεχνικζσ που 

χρθςιμοποιοφνται ςτθν κρυπτανάλυςθ περιγράφονται παρακάτω. 
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3 O ΚΡΤΠΣΟΓΡΑΥΙΚΟ΢ ΑΛΓΟΡΙΘΜΟ΢ Α5/3 
 

3.1  Κρυπτογραφία και κρυπτανάλυςη ςτην κινητή τηλεφωνία. 
 

Τπάρχουν πολλοί αλγόρικμοι κρυπτογράφθςθσ που χρθςιμοποιοφνται κυρίωσ ςτον 

τομζα των αςφρματων επικοινωνιϊν και πολλοί οι οποίοι αναπτφςςονται. Ζνασ τρόποσ για να 

προςτατευτεί ζνασ αλγόρικμοσ κρυπτογράφθςθσ είναι θ μθ δθμοςιοποίθςθ του τρόπου 

λειτουργίασ του παρά μόνον ςε ςυγκεκριμζνουσ καταςκευαςτζσ, οι οποίοι κα πρζπει να τον 

υλοποιιςουν. Η ςυγκεκριμζνθ τακτικι ζχει αποδειχτεί δφςκολθ ςτθν πράξθ κακϊσ με τθν 

τεχνικι του reverse engineering πολλοί τζτοιοι αλγόρικμοι ζχουν δθμοςιευτεί.  

 Ωςτόςο, ζνασ καλφτεροσ τρόποσ προςταςίασ είναι θ δθμοςιοποίθςθ του αλγορίκμου 

ζτςι ϊςτε θ ερευνθτικι κοινότθτα τθσ κρυπτανάλυςθσ να αςχολθκεί με τον ζλεγχό του για ορκι 

λειτουργία. Αν ζνασ αλγόρικμοσ μπορεί να περάςει το ςυγκεκριμζνο τεςτ τότε είναι αρκετά πιο 

ςίγουρθ θ αςφάλεια που παρζχει. 

 ΢τθν κινθτι τθλεφωνία και ςυγκεκριμζνα ςτα δίκτυα GSM (Global System for Mobile 

communications) και GPRS (General Packet Radio Service), θ αςφάλεια που παρζχεται ςτον 

χριςτθ περικλείεται ςτθν κάρτα SIM του και ςτθν ίδια τθν ςυςκευι. Η κάρτα SIM περιζχει ζνα 

κλειδί πιςτοποίθςθσ (μικουσ 128 bits) με το οποίο ελζγχεται αν ο χριςτθσ ζχει τθν άδεια να 

χρθςιμοποιιςει το δίκτυο. Σο κλειδί πιςτοποίθςθσ που περιζχει θ κάρτα SIM κρυπτογραφείται 

μζςω του αλγορίκμου Α8 (ο οποίοσ είναι υλοποιθμζνοσ πάνω ςτθν κάρτα) ζτςι ϊςτε να δϊςει 

ςαν ζξοδο ζνα κλειδί (μικουσ 64 bits) που κα χρθςιμοποιθκεί για τθν κωδικοποίθςθ δεδομζνων 

κατά τθν διάρκεια τθσ μετάδοςθσ πλθροφορίασ από το κινθτό ( γραπτό μινυμα, φωνι κλπ.). 

 Σα δίκτυα κινθτισ τθλεφωνίασ παρζχουν 2 ςτάδια αςφάλειασ : τον αλγόρικμο Α5/2 και 

τον Α5/1 (ςε ςειρά αφξουςασ παροχισ αςφάλειασ). Οι αλγόρικμοι αυτοί δεν είχαν δθμοςιευτεί 

και μετά από χρόνια, με τθν τεχνικι του reverse engineering, ζγιναν γνωςτοί. Για να 

λειτουργιςουν οι αλγόρικμοι αυτοί, χρθςιμοποιοφν το κλειδί που προαναφζραμε (64-bits) που 

προζρχεται από τθν κάρτα SIM. Για τον Α5/1 ζχουν δθμοςιευτεί πολλζσ επικζςεισ, με κυριότερθ 

αυτι των Chris Paget και Karsten Nohl, οι οποίοι δθμοςίευςαν τα rainbow tables που 

μποροφςαν να “ςπάςουν” τον Α5/1. ΢χετικά με τον Α5/2, ζχει αποδειχτεί πολφ λιγότερο 

αςφαλισ και θ εφρεςθ του μυςτικοφ κλειδιοφ για αυτόν γίνεται ςε λιγότερο από ζνα 

δευτερόλεπτο χρθςιμοποιϊντασ ζναν κοινό υπολογιςτι.  

 Οι αλγόρικμοι τθσ ςειράσ Α5 χρθςιμοποιοφνται για να κρυπτογραφιςουν αλλά και να 

αποκρυπτογραφιςουν τα δεδομζνα  τα οποία μεταδίδονται μεταξφ των κινθτϊν. Επίςθσ, οι 

ςτακμοί βάςθσ ( Base Transceiver Stations, BTS) χρθςιμοποιοφν τουσ αλγόρικμουσ τθσ ςειράσ 

Α5. ΢υνοπτικά για τουσ αλγόρικμουσ Α5 ζχουμε: 

 Α5/1 : Είναι μζχρι ςιμερα ο standard κρυπτογραφικόσ αλγόρικμοσ για τα δίκτυα τθσ 

Ευρϊπθσ και των Η.Π.Α. Είναι ζνα stream cipher και ζχουν πραγματοποιθκεί κατά 

καιροφσ πολλζσ επικζςεισ εναντίον του λόγω τθσ μεγάλθσ του εφαρμογισ. 
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 Α5/2  : Η ςκοπίμωσ αποδυναμωμζνθ ζκδοςθ του αλγορίκμου Α5/1 που ςχεδιάηεται να 

χρθςιμοποιθκεί ςε μθ δυτικζσ χϊρεσ. Ο Α5/2 είναι stream cipher. 

 Α5/3  : Δεν ζχει γίνει ακόμα standard, χρθςιμοποιείται για μετάδοςθ 3g δεδομζνων, 

είναι ζνα block cipher και εξετάηεται θ αςφάλειά του. 

 Λόγω των παραπάνω κενϊν αςφαλείασ που παρατθρικθκαν λοιπόν, αναπτφχκθκε ο 

αλγόρικμοσ Α5/3 ο οποίοσ δεν ζχει γίνει ακόμα standard λόγω του γεγονότοσ ότι εμφανίηει 

αδυναμίεσ ςτθν αςφάλεια που παρζχει. 

 

3.2 Γενικά για τον κρυπταλγόριθμο 
 

Ο αλγόρικμοσ Α5/3 υιοκετικθκε το 2000 από τθν 3GPP (3rd generation partnership 

project), και είχε ωσ ςτόχο τθν υλοποίθςθ των αλγορίκμων εμπιςτευτικότθτασ (confidentiality) 

και ακεραιότθτασ (integrity) δεδομζνων για τα δίκτυα κινθτισ τθλεφωνίασ τρίτθσ γενιάσ (3g). 

Λόγω τθσ αναγκαιότθτασ φπαρξθσ ενόσ standard για τθν κρυπτογραφία ςε δίκτυα τρίτθσ 

γενιάσ, ο αλγόρικμοσ Α5/3, αντί να ςχεδιαςτεί από τθν αρχι , ςτθρίχτθκε ςε ζναν ιδθ υπάρχον 

αλγόρικμο κρυπτανάλυςθσ. Ο βαςικόσ λόγοσ ιταν ότι ζπρεπε ςχετικά γριγορα να υιοκετθκεί 

ζνασ standard αλγόρικμοσ για κρυπτογράφθςθ και θ χριςθ ενόσ παλιότερου, ο οποίοσ είχε 

περάςει ιδθ από πολλζσ αξιολογιςεισ, φαινόταν ιδανικι. 

Κατά ςυνζπεια, ςαν βάςθ χρθςιμοποιικθκε ο αλγόρικμοσ MISTY1 τθσ Mitsubishi 

Electric Corporation, ο οποίοσ είχε δθμιουργθκεί το 1995. Οι αλλαγζσ που ζγιναν ιταν 

ελάχιςτεσ, και αφοροφςαν κυρίωσ τθν ευκολότερθ υλοποίθςθ ςε hardware, κακϊσ και τθν 

ςυμβατότθτα με τα standard που υπιρχαν ιδθ για τα δίκτυα τρίτθσ γενιάσ. Από τον αλγόρικμο 

MISTY1 πιρε και τθν κοινι του ονομαςία ο Α5/3, είναι κυρίωσ γνωςτόσ με το όνομα Kasumi (ςτα 

ιαπωνικά ςθμαίνει mist=κολό). 

 

Εικόνα 3.1  Γενική αρχιτεκτονική του τρόπου μεταφοράσ κρυπτογραφημζνων δεδομζνων 

 

Ο αλγόρικμοσ Α5/3 χρθςιμοποιείται ςτο πρωτόκολλο UMTS R99 για δφο κφριουσ 

λόγουσ: για τθν εμπιςτευτικότθτα των δεδομζνων που ςτζλνονται (data confidentiality) αλλά 

και για τθν ακεραιότθτα των δεδομζνων αυτϊν (integrity protection). Σθν εμπιςτευτικότθτα τθν 

υλοποιεί θ ςυνάρτθςθ f8 και τθν ακεραιότθτα θ ςυνάρτθςθ f9 (ςχιμα 2.2). Η ςυνάρτθςθ f9 για 
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παράδειγμα αναλαμβάνει να δθμιουργιςει ζνα message authentication code (MAC) το οποίο 

ελζγχεται για τθν ορκότθτά του ςτον receiver.  

 

Εικόνα 3.2 Δημιουργία του MAC για ζνα μήνυμα 

Οι υλοποιιςεισ των ςυναρτιςεων f8 και f9 βαςίηονται ςτον κρυπτογραφικό αλγόρικμο 

Α5/3. Για τον λόγο αυτό, ςτθν εργαςία αυτι δεν κα αςχολθκοφμε με τισ ίδιεσ τισ ςυναρτιςεισ 

αλλά με τον κρυπτογραφικό αλγόρικμο κακϊσ αυτόσ είναι που μασ ενδιαφζρει κυρίωσ. 

 

3.3 Σεχνικέσ προδιαγραφέσ 
 

 Ο Α5/3 είναι αλγόρικμοσ ςυμμετρικοφ κλειδιοφ, μικουσ 128-bits, και θ είςοδοσ όςο και 

θ ζξοδόσ του είναι 64-bits. Η αρχιτεκτονικι που ακολουκεί είναι δομισ Feistel, 8 γφρων. Η δομι 

Feistel μασ εξαςφαλίηει εφκολθ διαδικαςία αποκρυπτογράφθςθσ όπωσ φαίνεται και από τθν 

παρακάτω εικόνα. 

 

Εικόνα 3.3 Κλαςική δομή ενόσ αλγορίθμου αρχιτεκτονικήσ Feistel 
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΢τθν διαδικαςία τθσ αποκρυπτογράφθςθσ ςυνικωσ το μόνο που χρειάηεται να 

αλλάξουμε είναι τα κλειδιά που χρθςιμοποιοφμε και να τα ειςάγουμε με αντίςτροφθ ςειρά. Αν 

εφαρμόςουμε αυτι τθν διαδικαςία τότε, μποροφμε να αναπαράγουμε το αρχικό, ειςαγόμενο 

κείμενο (plaintext). 

Όπωσ μποροφμε να διαπιςτϊςουμε και από το ςχιμα 2.4, το ειςαγόμενο κείμενο 

(plaintext, P) είναι μικουσ 64 bits, όπωσ και το κρυπτογραφθμζνο κείμενο (ciphertext, C). Σο 

ειςαγόμενο κείμενο περνάει 8 ςτάδια τα οποία είναι ανά δφο όμοια μεταξφ τουσ. Μποροφμε 

δθλαδι να κατθγοριοποιιςουμε τουσ 8 γφρουσ του A5/3 ςε μονοφσ και ηυγοφσ γφρουσ. ΢τουσ 

μονοφσ γφρουσ (1,3,5,7) θ ςυνάρτθςθ FO προθγείται τθσ FL, ενϊ ςτουσ ηυγοφσ γφρουσ (0,2,4,6) 

ςυμβαίνει το αντίκετο. 

 

 

Εικόνα 3.4  Kasumi block diagram 
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Όταν ξεκινάει ο αλγόρικμοσ, το ειςαγόμενο κείμενο χωρίηεται ςε δφο 32-bits ποςότθτεσ 

L και R, ζτςι ϊςτε το concatenation των L και R να μασ δίνει το P. Ζπειτα, για τουσ γφρουσ 1<= I 

<=8 ιςχφει : 

 

 

με τα  και  να αποτελοφν τθν είςοδο για τον εκάςτοτε γφρο i. Σο  αποτελεί το round key 

του κάκε γφρου και κα αναφερκοφμε αργότερα ςτο πωσ παράγεται, δθλαδι ςτο key scheduling 

του αλγορίκμου μασ. 

 

΢υνάρτθςθ FL 

 Η ςυνάρτθςθ FL είναι μια γραμμικι ςυνάρτθςθ και θ αςφάλεια του αλγορίκμου δεν 

εξαρτάται από αυτιν. Η είςοδοσ και θ ζξοδόσ τθσ είναι μικουσ 32 bits. Ο βαςικόσ τθσ ςκοπόσ 

είναι να αναμίξει περιςςότερο τα bits ζτςι ϊςτε να είναι ακόμα πιο δφςκολο να τα 

παρακολουκιςει κάποιοσ κατά τθν διάρκεια των 8 γφρων.  

 Η είςοδοσ τθσ ςυγκεκριμζνθσ ςυνάρτθςθσ χωρίηεται ςε δφο 16-bits ποςότθτεσ L και R 

και αν υποκζςουμε ότι θ ζξοδοσ είναι τθσ μορφισ  τότε, θ ζξοδοσ δίνεται από τισ ςχζςεισ 

 

 

 

όπου το ςφμβολο ROL εκφράηει τθν αριςτερι κυκλικι ολίςκθςθ κατά 1 bit. 

 Η ςυνάρτθςθ FL ζχει τθν βαςικι ιδιότθτα ότι για μια είςοδο τθσ μορφισ   , και για 

οποιαδιποτε τιμι κλειδιοφ, δίνει ςαν αποτζλεςμα  . ΢υνεπϊσ, για κάποιεσ ειςόδουσ (τθσ 

μορφισ   ), μερικά bits του κλειδιοφ μποροφν να αλλαχτοφν χωρίσ αυτό να ζχει επίπτωςθ 

ςτο αποτζλεςμα του γφρου. 

 

΢υνάρτθςθ FI 

Η ςυνάρτθςθ αυτι είναι θ βαςικι ςυνάρτθςθ του Α5/3, θ είςοδοσ και θ ζξοδόσ τθσ είναι 

μεγζκουσ 16-bits. Αποτελείται από μια δομι τεςςάρων γφρων και περιζχει δφο μθ γραμμικά 

μπλοκ αντικατάςταςθσ (substitution boxes), τα  S7 και S9. 

Σα μπλοκ αντικατάςταςθσ ζχουν ςχεδιαςτεί ζτςι ϊςτε να μποροφν να υλοποιθκοφν 

εφκολα ςε hardware τόςο με ςυνδυαςτικι λογικι όςο και με ζνα look-up table. Αυτό που 

κάνουν τα μπλοκ S7 και S9 είναι να μετατρζπουν μια ακολουκία x (μικουσ 7 ι 9 bits αντίςτοιχα)  
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ςε μια ακολουκία y. Αν θ ακολουκία x είναι τθσ μορφισ 

 

όπου τα …   αναπαριςτοφν τισ τιμζσ των bits (προφανϊσ τα  και  χρθςιμοποιοφνται  

μόνο ςτο S9 box). Σα αντίςτοιχα bits τθσ εξόδου,  , παράγονται με ζναν ςυνδυαςμό 

λογικϊν πράξεων XOR και AND μεταξφ των bits … . Λεπτομζρειεσ για τον ακριβι τρόπο 

υπολογιςμοφ τουσ, βρίςκονται ςτο [2]. 

 Αν θ είςοδοσ τθσ ςυνάρτθςθσ FI είναι τθσ μορφισ (το  είναι 9 bits ενϊ το  7 

bits ) τότε θ ζξοδοσ κα δίνεται από τισ εξιςϊςεισ 

      

         =  ( )  TR( )   

       = S9[ ]  ZE( ) 

                                   

Η ζξοδοσ κα είναι θ  . 

Δθμιουργία Κλειδιοφ 

 Η δθμιουργία κλειδιοφ του αλγορίκμου Α5/3 είναι πολφ απλι χωρίσ αυτό να αποτελεί 

αδυναμία, οφτε ότι με το να γινόταν πιο πολφπλοκθ κα υπιρχε κάποιο κζρδοσ ςτθν αςφάλεια 

του αλγορίκμου. Σο κάκε ζνα από τα 128 bits του κρυφοφ κλειδιοφ χρθςιμοποιείται μία και 

μόνο φορά ςτον κάκε γφρο (από τουσ 8 ςυνολικά). Κάκε bit χρθςιμοποιείται με διαφορετικό 

τρόπο, ςε διαφορετικοφσ γφρουσ και μάλιςτα και ςε διαφορετικά μζρθ του κάκε γφρου αφοφ 

πρϊτα μεταβλθκεί φςτερα από λογικι πράξθ με κάποια ςτακερά. 

 Πιο αναλυτικά, θ παραγωγι του κλειδιοφ γίνεται με τον εξισ τρόπο : Ζςτω Κ το αρχικό 

κλειδί μασ (128 bits), το οποίο το χωρίηουμε ςε 8 16-bits ποςότθτεσ ωσ 

 

Δθμιουργοφμε ζναν πίνακα με 8 υπο-κλειδιά, τα οποία δθμιουργοφνται από τα Κ1 … Κ8 με 

τον τφπο  

 

όπου θ ςτακερά  είναι ςυγκεκριμζνθ δυαδικι τιμι μικουσ 16-bits. Ο υπολογιςμόσ του υπο-

κλειδιοφ που χρθςιμοποιείται ςε κάκε γφρο γίνεται με τον τρόπο που φαίνεται ςτον παρακάτω 

πίνακα. 
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Εικόνα 3.5  Kasumi key scheduling 

 

           Λόγω τθσ χρθςιμοποίθςθσ των ςτακερϊν C1 … C8 δεν υπάρχει ςχζςθ επανάλθψθσ 

μεταξφ ςυνεχόμενων υπο-κλειδιϊν. Αυτι θ ιδιότθτα είναι απαραίτθτθ κακϊσ αποτρζπει 

ςυγκεκριμζνεσ επικζςεισ που μποροφν να γίνουν ςτον κρυπταλγόρικμο. Οι ςτακερζσ αυτζσ 

κακϊσ και περιςςότερεσ λεπτομζρειεσ πάνω ςτον αλγόρικμο μποροφν να βρεκοφν ςτο *2+. 

    

3.4  Βελτίωςη του αλγορίθμου: μετατροπή ςε pipelined ςχεδίαςη 
 

 Προκειμζνου να βελτιςτοποιιςουμε τθν ταχφτθτα του αλγορίκμου μασ, υλοποιιςαμε 

μια pipelined μορφι του. Με τθν ςχεδίαςθ αυτι, κα μποροφμε ςε κάκε χρονικι ςτιγμι να 

ειςάγουμε και ζνα καινοφριο plaintext ςτον αλγόρικμο (ι και ζνα καινοφριο κλειδί). Πιο 

ςυγκεκριμζνα: 

 Μετά από κάκε γφρο του αλγορίκμου μασ, δθμιουργιςαμε ζναν pipelined καταχωρθτι 

ο οποίοσ παίρνει τθν ζξοδο του προθγοφμενου γφρου και τθν προωκεί ςτον επόμενο. Με τον 

τρόπο αυτό ανεξαρτθτοποιοφνται ουςιαςτικά οι γφροι μεταξφ τουσ. 

 Αν για παράδειγμα μία χρονικι ςτιγμι ενεργοποιιςουμε τον αλγόρικμό μασ, αυτόσ κα 

πάρει το plaintext και το key που κα δει ςτθν είςοδό του και κα υπολογίςει το αποτζλεςμα του 

1ου γφρου του αλγορίκμου μασ. Σο αποτζλεςμα αυτό εγγράφεται ςτον 1ο pipeline καταχωρθτι 

μασ. Σθν επόμενθ χρονικι ςτιγμι (ςτον επόμενο χτφπο ρολογιοφ δθλαδι), μεταφζρουμε τα 

δεδομζνα του πρϊτου καταχωρθτι ςτον δεφτερο γφρο του αλγορίκμου μασ. Σαυτόχρονα όμωσ, 

θ ςχεδίαςι μασ είναι ζτοιμθ να δεχτεί και άλλθ είςοδο (είτε plaintext είτε κλειδί) και να 

υπολογίςει καινοφριο αποτζλεςμα 1ου γφρου το οποίο κα γραφτεί ςτον πρϊτο καταχωρθτι. Η 

διαδικαςία αυτι μασ προςφζρει μια επιτάχυνςθ τθσ τάξθσ του x8 αν υπάρχει ςυνεχισ ροι 

δεδομζνων ςτθν είςοδο του αλγορίκμου. 

 Ο κφριοσ λόγοσ που μποροφμε να υλοποιιςουμε μια pipelined αρχιτεκτονικι για τθν 

ςχεδίαςι μασ είναι θ ανεξαρτθςία των δεδομζνων μεταξφ των 8 γφρων του αλγορίκμου μασ. Σα 

δεδομζνα που προκφπτουν για παράδειγμα από τον πρϊτο γφρο δεν μασ χρειάηονται άμεςα για 

να υπολογίςουμε τα δεδομζνα του 4ου γφρου. ΢τθν πραγματικότθτα, κάκε γφροσ χρειάηεται 
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μόνο τα δεδομζνα που προκφπτουν από τον προθγοφμενο από αυτόν γφρο. Κατά ςυνζπεια, 

μποροφν να υπάρχουν ταυτόχρονα ςτθν ςχεδίαςι μασ 8 διαφορετικά plaintexts χωρίσ να 

επθρεάηει το ζνα το άλλο. 

 

Εικόνα 3.6  Pipelined αρχιτεκτονική του αλγορίθμου μασ 

 

3.5  Γνωςτέσ επιθέςεισ ςτον κρυπτογραφικό αλγόριθμο 
 

 Σο 2003 οι ερευνθτζσ Elad Barkan, Eli Biham και Nathan Keller παρουςίαςαν επικζςεισ 

ςτο πρωτόκολλο GSM οι οποίεσ επζτρεπαν τθν αποφυγι του κρυπταλγόρικμου Α5/3 και κατά 

ςυνζπεια, ιταν εφικτό το ςπάςιμο του πρωτοκόλλου GSM. Η επίκεςθ αυτι ωςτόςο δεν είχε να 

κάνει άμεςα με τον κρυπταλγόρικμο Α5/3. 

 To 2005 οι ερευνθτζσ Eli Biham, Orr Dunkelman και Nathan Keller δθμοςίευςαν μια 

επίκεςθ ςυςχετιηόμενου κλειδιοφ για τον Α5/3 θ οποία μποροφςε να ςπάςει και τουσ 8 γφρουσ 

του κρυπταλγόρικμου πιο γριγορα από μια εξονυχιςτικι αναηιτθςθ. Η επίκεςθ αυτι 

απαιτοφςε   επιλεγμζνεσ ακρυπτογράφθτεσ λζξεισ. ΢τθν ςυγκεκριμζνθ επίκεςθ, θ κακεμία 

από αυτζσ κρυπτογραφείται με βάςθ ζνα από τα 4 ςυςχετιηόμενα κλειδιά που 

χρθςιμοποιοφνται και ζχει χρονικι πολυπλοκότθτα τθσ τάξθσ του  κρυπτογραφιςεισ του 

αλγορίκμου. Αν και θ ςυγκεκριμζνθ επίκεςθ δεν είναι τόςο πρακτικι, λόγω μεγάλθσ χρονικισ 

πολυπλοκότθτασ, αναδεικνφει κάποιεσ αδυναμίεσ του αλγορίκμου Α5/3. 
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Σο 2010, οι ερευνθτζσ Orr Dunkleman, Nathan Keller και Adi Shamir δθμοςίευςαν μια 

νζα επίκεςθ ςυςχετιηόμενου κλειδιοφ θ οποία μποροφςε να ανακτιςει ολόκλθρο το κλειδί του 

κρυπταλγόρικμου.    

 

3.6 Αδυναμίεσ του αλγορίθμου Α5/3 
 

 Μια βαςικι αδυναμία του αλγορίκμου είναι ότι αν και το μικοσ κλειδιοφ του είναι 128 

bits, το αποτελεςματικό του μικοσ (effective key length) είναι 64 bits. Ο λόγοσ είναι ότι για να 

δθμιουργθκεί αυτό το κλειδί, απλά επαναλαμβάνεται το κλειδί που προζρχεται από τθν κάρτα 

SIM (μικουσ 64 bits). Η ανάγκθ για back-end ςυμβατότθτα επιβάλλει αυτι τθν επανάλθψθ μιασ 

και οι ςυςκευζσ κινθτισ τθλεφωνίασ ςχεδιάηονται ζτςι ϊςτε να μποροφν να λειτουργιςουν ςε 

οποιοδιποτε δίκτυο και αν βρεκοφν. 

 ΢τθν πραγματικότθτα αυτι θ ςυμβατότθτα δθμιουργεί μεγάλα προβλιματα αςφαλείασ 

κακϊσ είναι εφκολο να παρακαμφτεί θ αςφάλεια του Α5/3. Μια ςυςκευι μπορεί να 

εξαναγκαςτεί να πιςτζψει ότι το δίκτυο ςτο οποίο είναι ςυνδεδεμζνθ υποςτθρίηει μόνο τον 

αλγόρικμο κρυπτογράφθςθσ Α5/2 και κατά ςυνζπεια θ εφρεςθ του μυςτικοφ κλειδιοφ 

κακίςταται πιο εφκολθ. 

 

3.7  Hardware υλοποίηςη του Αλγορίθμου Α5/3 
 

 Για να υλοποιιςουμε ςε hardware τον αλγόρικμο Α5/3, χρθςιμοποιιςαμε τα 

specifications από τθν 3rd Generation Partner Project. Σα modules άλλωςτε που περιγράφονται 

ςτα specifications είναι φτιαγμζνα ϊςτε να υλοποιοφνται καλφτερα ςε hardware.  

 Σα αποτελζςματα του synthesize του top level του αλγορίκμου μασ είναι τα εξισ (για 

μια Virtex5 XC5VLX330T) 

Minimum period: 9.099 nsec (Maximum frequency 109.900 Mhz) 

Number of Slice LUTs : 3,866/207,360    Utilization : 1% 

 ΢υνολικά λοιπόν, για να τρζξει μία φορά ο αλγόρικμόσ μασ ςε hardware ζτςι ϊςτε να 

παραχκεί ζνα cipher text, χρειάηονται 

 

 Η ορκότθτα τθσ ςχεδίαςισ μασ ελζγχκθκε από τα Implementer’  test data τθσ 3GPP [4].  
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3.8  Software υλοποίηςη του Αλγορίθμου Α5/3 
 

 Για να υλοποιιςουμε ςε software τον αλγόρικμο Α5/3 χρθςιμοποιιςαμε το [14] που 

παρζχεται από τθν 3GPP. Σο ςυγκεκριμζνο report μασ ζδινε τισ ςυναρτιςεισ που χρειάηονται για 

τον αλγόρικμο (FL,FI,FO, key scheduling) και εμείσ φτιάξαμε ζνα πρόγραμμα ςτθν γλϊςςα C που 

να χρθςιμοποιεί τισ ςυναρτιςεισ αυτζσ μζςα από μια main function.  

 Προκειμζνου να δοφμε τθν απόδοςθ που ζχει ο ςυγκεκριμζνοσ αλγόρικμοσ ςε software, 

χρθςιμοποιιςαμε τον βαςικά GNU profiler, το gprof. 

 Σα αποτελζςματα που πιραμε από το gprof είναι τα εξισ: 

 

% time Cumulative 
seconds 

Self 
seconds 

Number of 
calls 

Self 
ms/call 

Total 
ms/call 

Function 
name 

35.86 0.05 0.05 2,400,000 0.02 0.02 FI 

35.86 0.10 0.05 800,000 0.06 0.13 FO 

14.34 0.12 0.02 100,000 0.20 0.20 KeySchedule 

7.17 0.13 0.01 100,000 0.10 1.10 Kasumi 

7.17 0.14 0.01 - - - Main 

0.00 0.14 0.00 800,000 0.00 0.00 FL 
Πίνακασ 3.1 Software profiling για τον αλγόριθμο Α5/3 

 Επεξιγθςθ του παραπάνω πίνακα :  

 Η ςτιλθ “% time” αναφζρεται ςτο ποςοςτό, επί του ςυνολικοφ χρόνου που κάνει για να 

εκτελεςτεί όλο το πρόγραμμα, που καταναλϊνει θ ςυγκεκριμζνθ ςυνάρτθςθ. 

 Η ςτιλθ “cumulative seconds” υπολογίηεται από το άκροιςμα του χρόνου που 

καταναλϊνει θ ςυγκεκριμζνθ ςυνάρτθςθ μαηί με μασ όςεσ βρίςκονται από πάνω μασ 

ςτον πίνακα. 

 Η ςτιλθ “self seconds” αναφζρεται ςτον ςυνολικό χρόνο ςε δευτερόλεπτα που 

καταναλϊνει θ κάκε ςυνάρτθςθ ξεχωριςτά.  

 Η ςτιλθ “calls” αναφζρεται ςτον ςυνολικό αρικμό κλιςεων που δζχεται θ κάκε 

ςυνάρτθςθ. 

 H ςτιλθ “self ms/call” αναφζρεται ςτον μζςο αρικμό από milliseconds που ξοδεφονται 

ςτθν ςυγκεκριμζνθ ςυνάρτθςθ για κάκε κλιςθ μασ. 

 Η ςτιλθ total ms/call αναφζρεται ςτον μζςο αρικμό από milliseconds που ξοδεφονται 

όταν καλείται θ ςυγκεκριμζνθ ςυνάρτθςθ κακϊσ και όλοι οι απόγονοί μασ. 

Για να μπορζςουμε να πάρουμε αποτελζςματα από το Gprof, ζπρεπε να 

προςομοιϊςουμε τον κϊδικά μασ ϊςτε να τρζξει ςυνολικά 100,000 φορζσ. Για λιγότερεσ 

κλιςεισ του προγράμματόσ μασ, το Gprof δεν μποροφςε να μασ βγάλει ςωςτά αποτελζςματα. Ο 

λόγοσ είναι ότι ο profiler μασ παίρνει ουςιαςτικά δείγματα ανά ςυγκεκριμζνεσ χρονικζσ ςτιγμζσ 

(sampling) από τον επεξεργαςτι για τθν λειτουργία του. Επειδι όμωσ το πρόγραμμά μασ είναι 

αρκετά μικρό, τρζχει ςε πολφ μικρό χρονικό διάςτθμα (τθσ τάξθσ των ns) και κατά ςυνζπεια ο 
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profiler δεν μπορεί να κάνει ςωςτό sampling. 

Να αναφζρουμε ότι θ ςυνάρτθςθ main ζχει κενζσ μασ ςτιλεσ number of calls, self 

ms/call, total ms/call κακϊσ δεν μασ ενδιαφζρει να αναλφςουμε τθν ςυνάρτθςθ main. Η 

ςυνάρτθςθ main υλοποιικθκε μόνο για να μπορεί να τρζξει το πρόγραμμά μασ. Μασ, 

αφαιρζςαμε μασ μασ κλιςεισ ςυςτιματοσ (system calls) που υπιρχαν ςτο πρόγραμμα (π.χ. 

printf). Η ορκότθτα μασ υλοποίθςισ μασ ελζγχκθκε με τα ίδια test data που χρθςιμοποιικθκαν 

και ςτθν hardware υλοποίθςθ (αν και ο κϊδικασ παρζχεται ζτςι κι αλλιϊσ από τθν 3GPP). 

΢υνολικά λοιπόν, αναλφοντασ τα αποτελζςματα του παραπάνω πίνακα, βλζπουμε ότι 

χρειάςτθκαν 0.14 seconds για να τρζξει ο αλγόρικμοσ 100,000 φορζσ. 

΢υνεπϊσ, για να τρζξει 1 φορά κα χρειαςτεί 

 

 ΢υγκριτικά με τθν υλοποίθςι μασ ςε hardware ζχουμε :  

 

Χρόνοσ ςε hardware Χρόνοσ ςε software Speedup 

72.792 ns 1400 ns 19.23 
Πίνακασ 3.2 Speedup ςε hardware υλοποίηςη του Α5/3 

  

Ο λόγοσ που υλοποιιςαμε τον αλγόρικμο Α5/3 ςε software δεν είναι θ ςφγκριςθ με τθν 

αντίςτοιχθ υλοποίθςθ ςε hardware (άλλωςτε ο αλγόρικμοσ είναι φτιαγμζνοσ για να δουλεφει ςε 

hardware, τα κινθτά δεν χρθςιμοποιοφν software υλοποίθςι του). Ο λόγοσ είναι ότι 

προκειμζνου να μελετιςουμε τεχνικζσ επίκεςθσ ςτον ςυγκεκριμζνο αλγόρικμο, κα πρζπει να 

ςυγκρίνουμε τισ τεχνικζσ αυτζσ υλοποιθμζνεσ ςε hardware αλλά και ςε software, ςυνεπϊσ 

χρειαηόμαςτε τον κρυπταλγόρικμο και ςτισ δφο του μορφζσ.   

  

3.9 Επαλήθευςη των αποτελεςμάτων τησ υλοποίηςησ 
 

 Προκειμζνου να επαλθκεφςουμε τθν ορκότθτα τθσ ςχεδίαςισ μασ, χρθςιμοποιιςαμε τα 

αποτελζςματα τθσ τεχνικισ αναφοράσ *4+ και ςυγκεκριμζνα του τρίτου κεφαλαίου, “Algorithm 

A5/3 for GSM”.  

 Από τθν αναφορά αυτι παίρνουμε τα εξισ αποτελζςματα: 
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KLEN  COUNT BLOCK1 BLOCK2 
64 0x2BD6459F82C5BC00 0x24F20F 0x889EEAAF9ED1BA1ABBD8436

232E440 
0x5CA3406AA244CF69CF047AAD

A2DF40 

64 0x952C49104881FF48 0x061527 0xAB7DB38A573A325DAA76E4
CB800A40 

0x4C4B594FEA9D00FE8978B7B7
BC1080 

64 0xEFA8B2229E720C2A 0x33FD3F 0x0E4015755A336469C3DD868
0E30340 

0x6F10669E2B4E18B042431A28E
47F80 

64 0x3451F23A43BD2C87 0x0E418C 0x75F7C4C51560905DFBA05E4
6FB54C0 

0x192C95353CDF979E054186DF
15BF00 

64 0xCAA2639BE82435CF 0x2FF229 0x301437E4D4D6565D4904C63
1606EC0 

0xF0A3B8795E264D3E1A82F684
353DC0 

64 0x7AE67E87400B9FA6 0x2F24E5 0xF794290FEF643D2EA348A779
6A2100 

0xCB6FA6C6B8A705AF9FEFE975
818500 

 Πίνακασ 3.3 Αποτελζςματα του αλγορίθμου 

 

 ΢τον παραπάνω πίνακα, ζχουμε μικοσ κλειδιοφ 64 bits, παρ όλα αυτά, θ ςυγκεκριμζνθ 

τιμι διπλαςιάηεται ϊςτε να μασ δϊςει το τελικό μασ κλειδί. Επίςθσ, θ μεταβλθτι COUNT που 

βλζπουμε ςτον πίνακα είναι ζνα μζροσ τθσ ειςόδου του κρυπταλγόρικμου (μζροσ του plaintext 

δθλαδι) και ο τρόποσ που παράγεται το plaintext εξθγείται αναλυτικά ςτο [4]. 

 Σα αποτελζςματα που παίρνουμε χωρίηονται ςε BLOCK1 και BLOCK2 επειδι ςτθν 

γενικότερθ υλοποίθςθ τθσ ςυνάρτθςθσ f9, χρθςιμοποιοφμε πολλά αντίγραφα του KASUMI. Παρ 

όλα αυτά, ελζγχτθκαν ότι παράγονται ςωςτά και τα δφο blocks, τόςο με τθν software υλοποίθςι 

μασ όςο και με τθν hardware.   

 Ζχοντασ τθν υλοποίθςθ του αλγορίκμου τόςο ςε hardware όςο και ςε software 

μποροφμε να προχωριςουμε ςτθν δθμιουργία των πινάκων ουράνιου τόξου όπωσ κα δοφμε 

ςτα επόμενα κεφάλαια. 
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4 Κρυπτανάλυςη και πίνακεσ ουράνιου τόξου 
 

4.1  Γενικά για τουσ πίνακεσ ουράνιου τόξου 
 

 Ζνασ πίνακασ ουράνιου τόξου είναι ζνασ προχπολογιςμζνοσ πίνακασ που αντιςτοιχίηει 

κωδικοφσ (passwords) με κατακερματιςμζνουσ κωδικοφσ (hash passwords). Σο κφριο 

χαρακτθριςτικό των πινάκων ουράνιου τόξου είναι ότι προςφζρουν μια ανταλλαγι χρόνου-

μνιμθσ (time-memory tradeoff).    

 Με τον όρο ανταλλαγι χρόνου-μνιμθσ εννοοφμε ότι, δεδομζνου των ςθμαντικϊν 

βελτιϊςεων που παρατθροφνται ςε υπολογιςτικι ιςχφ αλλά και μνιμθ, μποροφμε να 

επιλζξουμε τθν κατάλλθλθ ςχζςθ μεταξφ των δφο αυτϊν παραμζτρων ζτςι ϊςτε να ζχουμε 

όφελοσ ωσ προσ τθν πολυπλοκότθτα του προβλιματόσ μασ. Δθλαδι, να ζχουμε τθν δυνατότθτα 

να μειϊςουμε το μζγεκοσ τθσ μνιμθσ που χρθςιμοποιοφμε χάνοντασ παράλλθλα και ςε χρόνο 

εκτζλεςθσ αλλά και να μποροφμε να μεγαλϊςουμε τθν μνιμθ μασ, βελτιϊνοντασ τον χρόνο 

εκτζλεςθσ. 

 Η πρϊτθ διατφπωςθ των πινάκων ουράνιου τόξου ανικει ςτον Martin Hellman ο οποίοσ 

το 1980 παρουςίαςε μια κρυπταναλυτικι μζκοδο θ οποία μποροφςε να εκμεταλλευτεί τθν 

ανταλλαγι χρόνου-μνιμθσ με ςκοπό να μειϊςει τον ςυνολικό χρόνο που απαιτοφςε θ 

διαδικαςία τθσ κρυπτανάλυςθσ [7]. Ωςτόςο, ςτθν τελικι τουσ μορφι με τθν οποία και κα 

αςχολθκοφμε τουσ ζφερε ο Philippe Oechslin ο οποίοσ ςτθριηόμενοσ ςτισ ιδθ ςχετικζσ εργαςίεσ 

παρουςίαςε μια καινοφρια δομι για τουσ πίνακεσ ουράνιου τόξου με τθν οποία μποροφςε για 

παράδειγμα να ανακτιςει ζνα κωδικό των MS-Windows μζςα ςε 13.6 δευτερόλεπτα με 

πικανότθτα επιτυχίασ 0.99 [1]. Η τεχνικι των πινάκων ουράνιου τόξου μπορεί ωςτόςο να 

επεκτακεί και ςε άλλουσ κρυπτογραφικοφσ αλγόρικμουσ. 

 

4.2  Αναλυτική περιγραφή παραγωγήσ πινάκων 
 

 Για να παράγουμε ζναν τζτοιο πίνακα αρχικά χρειαηόμαςτε μια ςυνάρτθςθ 

κατακερματιςμοφ (hash function). Η ςυνάρτθςθ αυτι κα δζχεται ςαν είςοδο κάποιουσ τυχαίουσ 

κωδικοφσ που κα παράγουμε εμείσ και ςαν ζξοδο τουσ κατακερματιςμζνουσ κωδικοφσ. Επίςθσ, 

κα δθμιουργιςουμε μια ςυνάρτθςθ ελάττωςθσ (reduction function) θ οποία κα αντιςτοιχίηει 

κατακερματιςμζνουσ κωδικοφσ ςε πραγματικοφσ κωδικοφσ.  

 ΢χθματικά δθλαδι κα ζχουμε :  



 
 

 
 

30 

 

Εικόνα 4.2 Διαδικαςία hash-reduce 

 Είναι ςθμαντικό να τονίςουμε ότι θ reduction function κάνει τθν αντίςτροφθ διαδικαςία 

από τθν hash function, δεν είναι όμωσ και ανάςτροφι τθσ. Άλλωςτε θ ουςία των hash functions 

είναι ότι ςχεδιάηονται για να μθν μποροφν να αναςτραφοφν. ΢το παραπάνω ςχιμα, το 

αποτζλεςμα τθσ ελάττωςθσ του κατακερματιςμζνου κωδικοφ ςίγουρα δεν είναι το ίδιο με τον 

αρχικό κωδικό. 

 Ζςτω για παράδειγμα ότι ζχουμε το ςετ από κωδικοφσ *0123456789+ ,6- (δθλαδι 

ζχουμε όλουσ τουσ αρικμθτικοφσ ςυνδυαςμοφσ από κωδικοφσ μικουσ 6). Αν επιλζξουμε ςαν 

hash function τον κρυπταλγόρικμο MD5, ζνα παράδειγμα ηεφγουσ κωδικοφ-κατακερματιςμζνου 

κωδικοφ κα μποροφςε να είναι το :  

MD5(“493823”) “222f00dc4b7f9131c89cff641d1a8c50” 

 Η reduction function που κα χρθςιμοποιιςουμε δεν χρειάηεται να είναι πολφπλοκθ, 

μπορεί για παράδειγμα απλά να παίρνει τουσ πρϊτουσ 6 αρικμοφσ του κατακερματιςμζνου 

κωδικοφ (κυμίηουμε ότι ζχουμε δεχτεί ςαν περιοριςμό ότι το μικουσ κλειδιοφ είναι 6). Κατά 

ςυνζπεια, κα ζχουμε : 

R(“222f00dc4b7f9131c89cff641d1a8c50”)  “222004” 

 Δθμιουργιςαμε λοιπόν ζναν καινοφριο κωδικό, κατακερματίηοντασ τον παλιό κωδικό, 

αυτόσ είναι ο ςκοπόσ τθσ reduction function. Επεκτείνοντασ τθν ςκζψθ αυτι, μποροφμε να 

εκτελζςουμε πολλζσ φορζσ τθν παραπάνω διαδικαςία, δθμιουργϊντασ μια αλυςίδα (rainbow 

chain) με τον ςυνεχόμενθ εφαρμογι κατακερματιςμοφ και ελάττωςθσ ςε ζναν κωδικό.  

 

Εικόνα 4.3  Διαδικαςία hash-reduce για δημιουργία αλυςίδασ 
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 Οι ςυναρτιςεισ κατακερματιςμοφ, όπωσ και οι ςυναρτιςεισ ελάττωςθσ είναι μθ 

ανάςτροφεσ. Οι αλυςίδεσ οι οποίεσ κα ςχθματίςουν τον τελικό μασ πίνακα ουράνιου τόξου 

είναι αλυςίδεσ από διαδοχικζσ hash functions και reduction functions ςτθ ςειρά. Από το μικοσ 

τθσ αλυςίδασ εξαρτάται ςε μεγάλο ποςοςτό θ επιτυχία του αλγορίκμου μασ. 

Η εκάςτοτε αλυςίδα ξεκινάει από ζναν τυχαίο κωδικό, τον κατακερματίηει, ελαττϊνει 

τον κατακερματιςμζνο κωδικό, κατακερματίηει τον καινοφριο κωδικό κ.ο.κ. Σο μικοσ τθσ 

αλυςίδασ είναι ςτακερό για όλθ τθν διαδικαςία. Σο ςθμαντικό όμωσ είναι ότι ο τελικόσ πίνακασ 

ουράνιου τόξου χρειάηεται μόνο τον αρχικό κωδικό και τον τελικό κατακερματιςμζνο κωδικό, 

όχι όλουσ τουσ ενδιάμεςουσ που παριχκθςαν (εξθγοφμε πιο κάτω τον λόγο). Κατά ςυνζπεια, 

μια αλυςίδα από εκατομμφρια ίςωσ κατακερματιςμζνουσ κωδικοφσ, αναπαριςτάται τελικά ςτον 

πίνακά μασ με ζνα μόνο ηεφγοσ κωδικϊν.  

Ζςτω ότι θ ςυνάρτθςθ κατακερματιςμοφ ονομάηεται H και ζχουμε ζνα ςυγκεκριμζνο 

αρικμό από κωδικοφσ, P. Ο ςτόχοσ μασ είναι να φτιάξουμε ζναν πίνακα μζςα ςτον οποίο κα 

μποροφμε, δοςμζνου ενόσ κατακερματιςμζνου κωδικοφσ h, να βροφμε τον κωδικό p για τον 

οποίο ιςχφει H(p) = h (ι ζςτω να αποφανκοφμε ότι δεν υπάρχει κωδικόσ για τον οποίο να ιςχφει 

θ παραπάνω ςχζςθ). Αν αποκθκεφαμε κάκε ενδιάμεςο κωδικό που παράγεται από τθν αλυςίδα 

κα χρειαηόμαςταν (Θ(|P|(n)) bits μνιμθσ όπου n είναι το μζγεκοσ τθσ εξόδου τθσ ςυνάρτθςθσ 

κατακερματιςμοφσ και μπορεί να είναι απαγορευτικό για μεγάλο P. 

 

Θα ονομάςουμε ςαν αρχικό ςθμείο (starting point, SP) τον πρϊτο κωδικό και τελικό 

ςθμείο (ending point, EP) τον τελευταίο κωδικό.   

 

Εικόνα 4.4  Παράδειγμα δημιουργίασ αλυςίδων 

 

΢τον παραπάνω πίνακα, αν πάρουμε τθν τελευταία αλυςίδα, το starting point είναι το 

“passwd” και το ending point το “linux23” και θ αλυςίδα ζχει μικοσ 3. 
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4.3  Διαδικαςία αποκρυπτογράφηςησ με πίνακεσ ουράνιου τόξου 
  

Ζςτω ότι ζχουμε δθμιουργιςει τον πίνακά μασ και κζλουμε, δοςμζνου ενόσ 

(κατακερματιςμζνου) κωδικοφ h, να βροφμε τον κωδικό από τον οποίο προιλκε. Θα περάςουμε 

αρχικά τον h μζςα από τθν ςυνάρτθςθ R, μετά μζςα από τθν ςυνάρτθςθ H κ.ο.κ. Αν ςε αυτι τθ 

διαδικαςία δθμιουργθκεί ζνασ κωδικόσ ο οποίοσ υπάρχει ςαν ending point ςτον πίνακάσ μασ, 

τότε ζχουμε βρει τον κωδικό που κζλουμε. 

 

 

Εικόνα 4.5  Παράδειγμα ανάκτηςησ κωδικοφ 

 

 Πιο αναλυτικά και με βάςθ τον παραπάνω πίνακα, ακολουκοφμε τα παρακάτω βιματα: 

 Ζχουμε δοςμζνο τον κατακερματιςμζνο κωδικό h=”re3xes”. Αρχικά, κα εφαρμόςουμε 

τθν reduction function θ οποία κα μασ δϊςει το αποτζλεςμα “rambo”. 

 Ελζγχουμε αν θ λζξθ “Rambo” υπάρχει ςτθν ςτιλθ με τα ending points του rainbow 

table. 

 Αν βροφμε τθν λζξθ ςτον πίνακα, πάμε ςτο βιμα 5. 

 Αν δεν βροφμε τθν λζξθ ςτον πίνακα, τότε παίρνουμε πάλι τον αρχικό κωδικό (“re3xes”), 

εφαρμόηουμε τθν R, ζπειτα τθν H και μετά πάλι τθν R. Ζςτω ότι το αποτζλεςμα που 

πιραμε είναι θ λζξθ “linux23”. Ψάχνουμε τθν λζξθ αυτι ςτον πίνακα, ςτθν ςτιλθ με τα 

ending points. Αν τθν βροφμε πάμε ςτο βιμα 5 αλλιϊσ επαναλαμβάνουμε το βιμα 

αυτό. 

 Πθγαίνουμε ςτθν γραμμι που βρικαμε τον κωδικό μασ και παίρνουμε το starting point. 

Αν είναι θ λζξθ “passwd” όπωσ ςτθν εικόνα, τότε μποροφμε εφκολα να διαπιςτϊςουμε 

ότι αν εφαρμόςουμε τισ ςυναρτιςεισ H και R όςεσ φορζσ τισ εφαρμόςαμε ςτο βιμα 4, 

κα καταλιξουμε ςτον κατακερματιςμζνο κωδικό “re3xes”. Κατά ςυνζπεια, ο κωδικόσ ο 

οποίοσ προθγείται ςτθν αλυςίδα του “re3xes”, δθλαδι θ λζξθ “culture” είναι ο κωδικόσ 
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τον οποίο ψάχνουμε και θ επίκεςθ ιταν επιτυχισ. 

Ζνα μειονζκτθμα των πινάκων αυτϊν είναι θ περίπτωςθ όπου δφο αλυςίδεσ, ςε κάποιο 

ςθμείο του υπολογιςμοφ τουσ, παράγουν τον ίδιο κατακερματιςμζνο κωδικό. ΢ε αυτι τθν 

περίπτωςθ, οι δφο αλυςίδεσ ενϊνονται ςε μία ουςιαςτικά και ςτον τελικό μασ πίνακα, κα 

ζχουμε δφο ίδια ηεφγθ starting-ending point. 

Για να αποφευχκεί αυτό, μποροφμε να δθμιουργιςουμε πολλζσ διαφορετικζσ 

ςυναρτιςεισ ελάττωςθσ, οι οποίεσ κα εφαρμόηονται με ςυγκεκριμζνθ ςειρά (ζτςι ϊςτε να 

μποροφμε μετά να ανακτιςουμε τον κωδικό). Για να ζχουμε ςυνζνωςθ δφο αλυςίδων ςε αυτι 

τθν περίπτωςθ, κα πρζπει να δθμιουργθκοφν οι ίδιοι κατακερματιςμζνοι κωδικοί, ςτον ίδιο 

γφρο, πράγμα απίκανο. Ακόμα και ςτθ περίπτωςθ όπου δθμιουργθκοφν δφο ίδιεσ 

καταχωριςεισ ςτον τελικό μασ πίνακα, τισ αφαιροφμε και υπολογίηουμε καινοφριεσ. 

 Οι πίνακεσ ουράνιου τόξου είχαν προτακεί από τον Philippe Oechslin και είχαν ωσ κφριο 

πλεονζκτθμα τθν ανταλλαγι χρόνου-μνιμθσ. Η ανταλλαγι αυτι ζγκειται ςτο γεγονόσ ότι για 

μεγάλο μικοσ αλυςίδασ, ζχουμε μεγαλφτερο χρόνο υπολογιςμοφ των πινάκων αλλά, 

χρειαηόμαςτε και λιγότερθ μνιμθ. Αν χρθςιμοποιιςουμε μικρότερο μικοσ αλυςίδασ, κα ζχουμε 

μικρότερο χρόνο υπολογιςμό πίνακα αλλά, κα χρειαςτοφμε μεγαλφτερθ μνιμθ (για να ζχουμε 

παρόμοια πικανότθτα επιτυχίασ εφρεςθσ κωδικοφ με βάςθ τον πίνακα). 

 

4.4  Αντιμετώπιςη επιθέςεων με πίνακεσ ουράνιου τόξου 
 

Μια επίκεςθ με πίνακεσ ουράνιου τόξου δεν μπορεί να επιτευχκεί αν ο 

κρυπτογραφικόσ αλγόρικμοσ χρθςιμοποιεί τθν τεχνικι του salt. Σα salts είναι κάποιεσ τυχαίεσ 

ακολουκίεσ από bits που ενϊνονται με τα bits ειςόδου του κρυπταλγόρικμου ζτςι ϊςτε να 

καταςτιςουν αδφνατθ τθν επίκεςθ με προχπολογιςμζνουσ πίνακεσ. 

Μια πικανι ζκφραςθ του salt κα μποροφςε να είναι 

Saltedhash (password) = hash (password & salt) 

 ι 

Saltedhash (password) = hash (hash (password) & salt) 

΢ε αυτι τθν περίπτωςθ λοιπόν, ο επιτικζμενοσ κα πρζπει για να δθμιουργιςει τουσ 

πίνακεσ ουράνιου τόξου, να τουσ υπολογίςει για κάκε μία από τισ διαφορετικζσ πικανζσ τιμζσ 

του salt. Για τον λόγο αυτό, τα salts κα πρζπει να ζχουν ςχετικά μεγάλο μικοσ, ςε ςφγχρονα 

λειτουργικά ςυςτιματα Linux χρθςιμοποιοφνται salts μικουσ 48 ι 128 bits.   
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5 Εφαρμογή των rainbow tables ςτον αλγόριθμο Α5/3 
 

5.1 Γενική μεθοδολογία 
 

 Θα προςπακιςουμε να εφαρμόςουμε τουσ πίνακεσ ουράνιου τόξου ςτον αλγόρικμό 

μασ, για μια ςυγκεκριμζνθ είςοδο. Η παράμετροσ ςτθν οποία κα επικεντρωκοφμε δθλαδι είναι 

το κλειδί του αλγορίκμου, μικουσ 128 bits. 

Ζςτω λοιπόν ότι ο κρυπτογραφικόσ μασ αλγόρικμοσ είναι θ ςυνάρτθςθ Ε του ςχιματοσ, 

R θ reduction function που κα χρθςιμοποιιςουμε, και P το ςτακερό plaintext που κα ζχουμε για 

όλθ τθν διαδικαςία. 

  

 

Εικόνα 5.1 Διαδικαςία δημιουργίασ αλυςίδασ 

 

 ΢ε πρϊτθ φάςθ, επιλζγουμε m διαφορετικά κλειδιά τα οποία κα είναι τα starting points 

των αλυςίδων. Για να δθμιουργιςουμε μια αλυςίδα, πρϊτα υπολογίηουμε το , δθλαδι 

το αποτζλεςμα του κρυπταλγόρικμου για είςοδο P και κλειδί κρυπτογράφθςθσ το SP. Σο 

αποτζλεςμα που κα πάρουμε κα είναι ζνα κρυπτοκείμενο (cipher text), ζςτω C. Για να 

ςυνεχιςτεί θ αλυςίδα, το C κα πρζπει να χρθςιμοποιθκεί ζτςι ϊςτε να δθμιουργιςουμε ζνα 

καινοφριο κλειδί. Για τον λόγο αυτό, περνάμε το C μζςα από τθν reduction function R ζτςι ϊςτε 

να παράγουμε το καινοφριο κλειδί  Κατά ςειρά δθλαδι κα ζχουμε: 

R(  ) =  

R(  ) =   κ.ο.κ. 

 Να ςθμειϊςουμε ότι οι reduction functions που χρθςιμοποιοφνται ςε κάκε βιμα είναι 

διαφορετικζσ μεταξφ τουσ ζτςι ϊςτε να μθν ζχουμε ςυγχϊνευςθ αλυςίδων ςε κανζνα ςθμείο 

του πίνακά μασ. 

Για τον ςυνδυαςμό των ςυναρτιςεων E και R χρθςιμοποιείται ο όροσ step function. 

Ουςιαςτικά, είναι ςαν να ανατροφοδοτοφμε τθν step function τόςεσ φορζσ όςο είναι και το 

μικοσ τθσ αλυςίδασ μασ. Μετά λοιπόν από  εφαρμογζσ τθσ step function, παίρνουμε το ηεφγοσ 

starting-ending point και το αποκθκεφουμε ςτθ μνιμθ μασ. Ο λόγοσ των διαφορετικϊν κλειδιϊν 
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που αποκθκεφονται ςτο τζλοσ, προσ τον αρικμό  (το ςφνολο των διαφορετικϊν κλειδιϊν) 

ονομάηεται ζκταςθ (coverage) του πίνακά μασ.  

 Για να διαπιςτϊςουμε αν ζνα κρυπτογραφθμζνο κείμενο το οποίο δθμιουργικθκε 

χρθςιμοποιϊντασ ζνα κλειδί , καλφπτεται από ζναν πίνακα ουράνιου τόξου, υπολογίηουμε 

όλεσ τισ αλυςίδεσ ξεκινϊντασ από το  και κάνουμε αυτι τθ διαδικαςία  φορζσ. Κάκε φορά 

που δθμιουργοφμε ζναν κωδικό, ελζγχουμε αν αυτόσ υπάρχει ςτον πίνακά μασ. Αν δεν υπάρχει, 

τότε υπολογίηουμε το , βλζπουμε αν υπάρχει ςτον πίνακά μασ, κ.ο.κ. Γενικά, αν 

βροφμε ςε κάποιον υπολογιςμό ζνα κλειδί το οποίο να υπάρχει και ςτον πίνακα ουράνιου τόξου 

και το κλειδί αυτό ζχει προκφψει μετά τθν -οςτι φορά εφαρμογισ τθσ ςυνάρτθςθσ F, τότε το 

 (SP) =  

είναι υποψιφιο κλειδί το οποίο όμωσ κα πρζπει να επαλθκευτεί. Αν λοιπόν, για το 

ςυγκεκριμζνο κλειδί ιςχφει επίςθσ ότι 

 (P) = C 

τότε το ηθτοφμενο κλειδί ζχει βρεκεί και θ διαδικαςία τθσ αποκρυπτογράφθςθσ ιταν επιτυχισ. 

Αν όχι, τότε κα εφαρμόςουμε τθν ίδια διαδικαςία ςε άλλον πίνακα ουράνιου τόξου. 

 Προκειμζνου να πραγματοποιθκεί γρθγορότερα θ διαδικαςία εφρεςθσ του κλειδιοφ 

μζςα ςτον πίνακα, φροντίηουμε ϊςτε να αποκθκεφουμε τα ηεφγθ starting-ending points ςτον 

πίνακάσ μασ με βάςθ το ending point, δθμιουργοφμε ουςιαςτικά ζνα hash table. Σο μόνο 

πρόβλθμα ςτθν ςυγκεκριμζνθ υλοποίθςθ είναι ότι κάποιεσ κζςεισ ςτθν μνιμθ μασ μπορεί να 

μείνουν κενζσ αλλά αυτό διορκϊνεται εφκολα με χριςθ πιο αποδοτικϊν ςυναρτιςεων 

κατακερματιςμοφ (hash functions).  

 

 5.2 Ανταλλαγή χρόνου-μνήμησ (time-memory trade off) 
 

Όπωσ αναφζρεται και ςτθν εργαςία του Oechslin [1], του δθμιουργοφ των πινάκων 

ουράνιου τόξου, υπάρχουν τρεισ βαςικζσ παράμετροι τισ οποίεσ πρζπει να ρυκμίςουμε ϊςτε να 

ζχουμε ςωςτό trade-off χρόνου και μνιμθσ : 

 Σο μικοσ των αλυςίδων, ζςτω t 

 Σον αρικμό των αλυςίδων για κάκε πίνακα, ζςτω m 

 Σον αρικμό των πινάκων που κα παράγουμε, ζςτω . 

 

Οι παράμετροι αυτοί, κα πρζπει να ρυκμιςτοφν και με βάςθ τθν ςυνολικι μνιμθ που 

ζχουμε διακζςιμθ. Η μνιμθ αποτελοφςε και το κυριότερο πρόβλθμα τθσ εργαςίασ κακϊσ το 

μζγιςτο βάκοσ που μποροφςαμε να ζχουμε ιταν    Όλα αυτά επθρεάηουν τον ςυνολικό 

ρυκμό επιτυχίασ, ζςτω   

 Η ςυνολικι μασ μνιμθ, ζςτω Μ, κα πρζπει να είναι το γινόμενο του ςυνολικοφ αρικμοφ 

των αλυςίδων που ζχουμε επί τον αρικμό των πινάκων που κα δθμιουργιςουμε, επί τθν μνιμθ 
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που καταναλϊνουν ζνα ηευγάρι από starting και ending points (256 bits). Ο ςυνολικόσ χρόνοσ 

δίνεται από το γινόμενο του μικουσ τθσ αλυςίδασ που κα χρθςιμοποιιςουμε επί τον αρικμό 

των πινάκων που κα παράγουμε, επί τον χρόνο που χρειάηεται μία αλυςίδα για να παραχκεί. 

 

 

 

 Όπωσ αναφζραμε και πριν, οι ςυναρτιςεισ ελάττωςθσ (reduction functions) που 

χρθςιμοποιοφμε είναι διαφορετικζσ ςε κάκε βιμα υπολογιςμοφ μιασ αλυςίδασ, ζτςι ϊςτε να 

αποφφγουμε τθν πικανότθτα ςυνζνωςθσ (merge) δφο αλυςίδων. ΢υνεπϊσ, θ πρϊτθ ςυνάρτθςθ 

ελάττωςθσ κα είναι θ  και θ τελευταία θ ( ). Αν για δφο αλυςίδεσ δεν εμφανιςτεί θ ίδια 

τιμι ςτο ίδιο ςθμείο υπολογιςμοφ, τότε οι δφο αλυςίδεσ δεν πρόκειται να ςυνενωκοφν. ΢ε 

περίπτωςθ λοιπόν που παράγουμε για δφο αλυςίδεσ τθν ίδια τιμι, θ πικανότθτα να 

ςυνενωκοφν είναι . Σο t ςυνικωσ είναι τθσ τάξθσ των εκατοντάδων χιλιάδων οπότε θ 

πικανότθτα είναι ςχεδόν μθδενικι και άρα αμελθτζα. 

 

Εικόνα 5.2  Παράδειγμα πίνακα ουράνιου τόξου 

 

 Για να υπολογίςουμε τθν πικανότθτα επιτυχίασ ενόσ πίνακα ζχουμε: 

Η πρϊτθ ςτιλθ του πίνακα κα ζχει  διαφορετικά κλειδιά. ΢τθν δεφτερθ ςτιλθ, 

τα  διαφορετικά κλειδιά που είχαμε κα παράγουν διαφορετικά κλειδιά χρθςιμοποιϊντασ 

keyspace μεγζκουσ N.  
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 Εφ όςον κάκε ςτιλθ ζχει  διαφορετικά κλειδιά, θ πικανότθτα επιτυχίασ κα δίνεται 

από τον τφπο 

P = 1-  

 

 Σθν ίδια λογικι μποροφμε να χρθςιμοποιιςουμε προκειμζνου να υπολογίςουμε τον 

αρικμό των μθ-ςυγχωνευόμενων αλυςίδων που μποροφν να δθμιουργθκοφν. Από τθ ςτιγμι 

που γνωρίηουμε ότι οι ςυγχωνευόμενεσ αλυςίδεσ αναγνωρίηονται λόγω ομοιότθτασ ςτο 

endpoint, είναι προφανζσ ότι ο αρικμόσ των διαφορετικϊν κλειδιϊν που κα προκφψουν ςτθν 

τελευταία ςτιλθ  κα είναι και ο αρικμόσ των διαφορετικϊν αλυςίδων που προζκυψαν. Ο 

μζγιςτοσ αρικμόσ διαφορετικϊν αλυςίδων μπορεί να επιτευχκεί μόνο όταν διαλζγουμε 

διαφορετικό κλειδί κάκε φορά, μζςα ςτο key space N, ωσ starting point. Για τον λόγο αυτό κα 

ζχουμε 

       

 

και κατά ςυνζπεια θ πικανότθτα επιτυχίασ κα ιςοφται με 

 

και ο ςυνολικόσ χρόνοσ που χρειάηεται για να δθμιουργιςουμε ζναν τζτοιο πίνακα ιςοφται με 

. 

 Γενικά, όταν εφαρμόηουμε τθν τεχνικι των rainbow tables, ςυνθκίηουμε να παράγουμε 

περιςςότερουσ από ζναν πίνακεσ ζτςι ϊςτε να ζχουμε καλφτερα αποτελζςματα. ΢τθν εργαςία 

του Oechslin [1] για παράδειγμα τα καλφτερα αποτελζςματα προζκυψαν για 5 πίνακεσ. Αν 

ζχουμε πολλοφσ πίνακεσ, θ ςχζςθ τθσ ςυνολικισ πικανότθτασ επιτυχίασ ςε ςχζςθ με τθν 

πικανότθτα επιτυχίασ ενόσ πίνακα είναι 

 

 

 Ζνα ςυνθκιςμζνο μζγεκοσ αλυςίδασ για κλειδί μικουσ k bits είναι  το οποίο 

δίνει πικανότθτα επιτυχίασ πάνω από 50%. Η πικανότθτα αυτι εξαρτάται από το πόςεσ 

αλυςίδεσ κα ςυγχωνευτοφν και από το πόςεσ αλυςίδεσ κα πζςουν ςε κάποιο βρόχο ατζρμονθσ 

επανάλθψθσ. 

 Όπωσ αναφζραμε, αν και το μικοσ του κλειδιοφ μασ είναι 128 bits, προζρχεται από τον 

διπλαςιαςμό μιασ ποςότθτασ μεγζκουσ 64 bits. ΢υνεπϊσ το key space που ζχουμε, δθλαδι οι 

δυνατζσ διαφορετικζσ τιμζσ του κλειδιοφ είναι . Παρόλα αυτά, για δικιάσ μασ ευκολία, 
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επιλζγουμε ςαν Key space τθν τιμι  κακϊσ κα ιταν δφςκολο να ζχουμε ικανοποιθτικι 

πικανότθτα επιτυχίασ  χρθςιμοποιϊντασ το κανονικό key space.  

 Ενδεικτικά, παρακζτουμε δφο πίνακεσ που δείχνουν τθν πικανότθτα επιτυχίασ των 

πινάκων ουράνιου τόξου κακϊσ αυξάνεται το μικοσ τθσ αλυςίδασ. 

βάθοσ μνήμησ, m key space, N μήκοσ αλυςίδασ, t Πιθανότητα επιτυχίασ, P 

65536  5 0 

65536  10,000 0.14 

65536  51,200,000 0.53 

65536  102,400,000 0.78 

65536  130,000,000 0.86 
Πίνακασ 5.1  Τπολογιςμόσ πιθανότητασ επιτυχίασ για αυξανόμενο μζγεθοσ αλυςίδασ 

 

 

 

Πίνακασ 5.2  Η πιθανότητα επιτυχίασ ςε ςυνάρτηςη με το μήκοσ αλυςίδασ 
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6. Hardware υλοποίηςη τησ δημιουργίασ των rainbow 

tables 
 

6.1  Γενική περιγραφή τησ ςχεδίαςήσ μασ 
 

 Προκειμζνου να υλοποιιςουμε τουσ πίνακεσ ουράνιου τόξου, αρχικά υλοποιιςαμε τον 

αλγόρικμο κρυπτογράφθςθσ, και ζπειτα τθν λογικι όςων χρειάηονται και προαναφζραμε για 

τουσ πίνακεσ δθλαδι, τισ hash function, reduction function, ζναν κεντρικό controller που κα 

διαχειρίηεται το όλο ςφςτθμα, ζναν SRAM controller για τθν επικοινωνία με τθν SRAM και πολλά 

άλλα. Για τθν υλοποίθςθ του αλγορίκμου κρυπτογράφθςθσ αναφερκικαμε ςτο δεφτερο 

κεφάλαιο, οπότε κα παρουςιάςουμε κυρίωσ τθν αρχιτεκτονικι του ςυςτιματοσ που δθμιουργεί 

τα rainbow tables. 

 Χρθςιμοποιοφμε τθν αρχιτεκτονικι του [5] με τισ κατάλλθλεσ αλλαγζσ ζτςι ϊςτε να 

μπορεί να εφαρμοςτεί ςτον δικό μασ αλγόρικμο κρυπτογράφθςθσ. 

 

6.2  Δημιουργία starting points 
 

 Πρϊτα απ όλα, ζπρεπε να δθμιουργιςουμε τυχαία starting points. Σα starting points 

πρζπει να ζχουν μζγεκοσ 128 bits και να είναι όςο το δυνατόν πιο διαφορετικά μεταξφ τουσ. Για 

τον λόγο αυτό χρθςιμοποιοφμε 8 counters μικουσ 16 bits ο κακζνασ οι οποίοι ςυνενϊνονται για 

να δθμιουργιςουν το εκάςτοτε starting point. Να ςθμειϊςουμε ότι ο κάκε μετρθτισ ξεκινάει 

από διαφορετικι, τυχαία ρίηα (seed) ζτςι ϊςτε να δθμιουργθκοφν όςο το δυνατόν πιο τυχαία 

κλειδιά.   

 

Εικόνα 6.1 Starting points module 
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 Επειδι μασ ενδιαφζρει θ ταχφτθτα παραγωγισ των πινάκων, είναι ςθμαντικό τα starting 

points να παράγονται μζςα ςτθν ςυνολικι αρχιτεκτονικι μασ και όχι να φορτϊνονται από 

κάποια εξωτερικι μνιμθ. 

 

6.3   Δημιουργία αλυςίδασ 
 

Σο κλειδί λοιπόν που παράγεται, κα πρζπει να ειςαχκεί ςτον αλγόρικμο 

κρυπτογράφθςθσ και, με βάςθ ζνα ςτακερό plaintext που χρθςιμοποιοφμε, κα παράγουμε ζνα 

cipher text. Επειδι το μικοσ τθσ αλυςίδασ που κα δθμιουργιςουμε τελικά είναι ςίγουρα 

μεγαλφτερο από 1, ςτθν είςοδο του κλειδιοφ του κρυπταλγόρικμου κα ζχουμε ζναν πολυπλζκτθ 

ο οποίοσ κα επιλζγει μεταξφ του starting point και του αποτελζςματοσ τθσ reduction function. 

Αν κζλουμε να το δοφμε ςε κφκλουσ ρολογιοφ και ζχοντασ να υπολογίςουμε μια αλυςίδα 

μικουσ 100, από τθ ςτιγμι που παράγεται ζνα starting point, κα περάςουν 100*8 = 800 κφκλοι 

ρολογιοφ μζχρι να επιλζξουμε το επόμενο starting point.  

 Η βαςικι ςυνάρτθςθ που πρζπει να δθμιουργιςουμε είναι θ reduction function. 

Τπάρχουν πολλοί τρόποι υλοποίθςισ τθσ, κα πρζπει να λάβουμε όμωσ υπ όψιν μασ ότι θ 

reduction function πρζπει να ζχει μικρι πολυπλοκότθτα. Για τον λόγο αυτό επιλζγουμε να 

χρθςιμοποιιςουμε τθν πφλθ XOR.  

Σα δεδομζνα που παίρνουμε από τον κρυπτογραφικό αλγόρικμο (cipher text, μικουσ 64 

bits) πρζπει να μετατραποφν ςε 128-bits ποςότθτα ζτςι ϊςτε να διοχετευτοφν πάλι ςτθν είςοδο 

του αλγορίκμου. Για τον λόγο αυτό, γίνονται XOR με τθν τιμι ενόσ counter και ζπειτα 

ςυνενϊνονται με μερικά από τα bits αυτοφ του counter ζτςι ϊςτε να μασ δϊςουν τθν ποςότθτα 

που κζλουμε. 

Όπωσ είχαμε αναφζρει και ςτο κεφάλαιο 4, θ reduction function κα πρζπει να είναι 

διαφορετικι κάκε φορά που κζλουμε να κατακερματίςουμε ζνα cipher text ζτςι ϊςτε να 

ελαχιςτοποιιςουμε τθν πικανότθτα να υπάρξουν ίδιεσ αλυςίδεσ ουράνιου τόξου. Αυτό το 

πετυχαίνουμε με τον μετρθτι μικουσ 42 bits, ο οποίοσ, κάκε φορά που δθμιουργείται ζνα 

καινοφριο cipher text, αλλάηει τιμι. Ουςιαςτικά, για κάκε διαφορετικι τιμι του ςυγκεκριμζνου 

μετρθτι πετυχαίνουμε να ζχουμε διαφορετικι reduction function.Σα SP και EP, κα 

μεταφερκοφν για εγγραφι ςτο module EP_mem.    

 ΢τθν ςυγκεκριμζνθ ςχεδίαςθ υπάρχουν και πολλά ςιματα ελζγχου τα οποία δεν 

ςθμειϊνουμε ςτο ςχιμα ζτςι ϊςτε να μθν γίνει πολφπλοκο. Δθλαδι, υπάρχει ςιμα 

ενεργοποίθςθσ του αλγορίκμου κρυπτογράφθςθσ, ςιμα ενεργοποίθςθσ του μετρθτι μασ και 

ςαφϊσ και ζνα ςιμα select ςτον πολυπλζκτθ ζτςι ϊςτε να επιλζγει τα δεδομζνα που κζλει κάκε 

φορά. 
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Εικόνα 6.2 Rainbow Chain module 

 

6.4  Αποθήκευςη αλυςίδων ςτη μνήμη 
 

΢το module  EP_memory παίρνουμε τα SP και EP που παριχκθςαν από το rainbow 

chain,  και τα αποκθκεφουμε ςε μια block ram. Η bram που χρθςιμοποιιςαμε ιταν ζνα από τα 

προβλιματά μασ κακϊσ δεν μποροφςε να είναι μεγάλθ ςε χωρθτικότθτα. Δεδομζνου του 

μικουσ κλειδιοφ, το μικοσ τθσ κάκε γραμμισ τθσ μνιμθσ μασ κα πρζπει να είναι 256 bits. Σο 

μζγιςτο βάκοσ μνιμθσ που μποροφςαμε να παράγουμε (για μια Virtex5 XC5VLX330T) ιταν 

65536. Η μνιμθ αυτι είναι και ο τελικόσ μασ πίνακασ. 

Μία ακόμθ παράμετροσ που ζπρεπε να λάβουμε υπ όψιν είναι ότι οι αλυςίδεσ που 

δθμιουργοφμε δεν πρζπει να γράφονται ςειριακά αλλά με βάςθ το EP (ζτςι ϊςτε κατά τθν 

διαδικαςία τθσ αποκρυπτογράφθςθσ να μθν χρειάηεται να ανατρζχουμε ςε όλο τον πίνακα). 

Χρειαηόμαςτε λοιπόν μια hash function θ οποία κα δθμιουργεί διευκφνςεισ εγγραφισ για τα 

δεδομζνα ςτθν block ram. Σα δεδομζνα που γράφονται ςτθν block ram ςτζλνονται προσ 

εγγραφι ςτθν SRAM.  

Όπωσ αναφζραμε και προθγουμζνωσ θ hash function ζχει το μειονζκτθμα τθσ μθ 

χρθςιμοποίθςθσ κάποιων κζςεων ςτθ μνιμθ μασ, παρ όλα αυτά κεωρείται βαςικι ςτο ςφςτθμά 

μασ κακϊσ μια εξονυχιςτικι αναηιτθςθ ςτον πίνακα κα ιταν χρονοβόρα. Γενικά διαπιςτϊςαμε 

αρκετά καλι διαςπορά των αποτελεςμάτων ςτθν μνιμθ μασ, το ποςοςτό των κενϊν κζςεων 

που ζμεναν ιταν ςυνικωσ λιγότερο από το 1% τθσ μνιμθσ. Θεωρείται κρίςιμθ θ επιλογι τθσ 

hash function για υλοποίθςθ ςε hardware κακϊσ οι πίνακεσ πρζπει να είναι ταξινομθμζνοι και 

είναι προτιμότερο να διαλζξουμε τθν καλι λφςθ από άποψθ ταχφτθτασ.  
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Εικόνα 6.3 EP_memory module 

Σο ςιμα read_address που φαίνεται ςτθν εικόνα 5.3 ελζγχεται από τον Controller. 

Επιλζγεται να περάςει από τον πολυπλζκτθ μόνο όταν ζχει γραφτεί μια αλυςίδα ςτον πίνακά 

μασ και κζλουμε να τθν διαβάςουμε για να τθν γράψουμε ςτθν SRAM. Επίςθσ, το ςιμα που 

ενεργοποιεί τθν εγγραφι ςτθν Bram ζρχεται και αυτό από τον controller και ενεργοποιείται με 

μία ςυγκεκριμζνθ περίοδο θ οποία ιςοφται με 8 Χ (μικοσ αλυςίδασ). Σο 8 προκφπτει από τουσ 

γφρουσ του αλγορίκμου Α5/3. 

 

 

Εικόνα 6.4  Hash function του module EP_memory 

Η hash function που φαίνεται ςτθν εικόνα 5.4 μασ βοθκάει ϊςτε να αντιςτοιχιςουμε 

128 bits του ending point ςε μια διεφκυνςθ μικουσ 16 bits. Σα  είναι οι είςοδοι τθσ 

hash function, τα q είναι αρχικοποιθμζνοι πίνακεσ βάςθ των οποίων γίνεται θ αντιςτοίχθςθ και 

τα  οι ζξοδοι τθσ hash function.  



 
 

 
 

43 

Όλθ θ διαδικαςία τθσ παραγωγισ του πίνακα ελζγχεται από ζναν κεντρικό controller. Ο 

controller αυτόσ αναλαμβάνει να ενεργοποιιςει τισ κατάλλθλεσ χρονικζσ ςτιγμζσ, τα κατάλλθλα 

ςιματα ελζγχου, π.χ. τα select των πολυπλεκτϊν, το ςιμα ενεργοποίθςθσ εγγραφισ ςτθν μνιμθ 

και άλλα. Ο κεντρικόσ controller αναλαμβάνει επίςθσ να ενθμερϊςει τον SRAM controller όταν 

κα ξεκινιςει θ διαδικαςία εγγραφισ ςτθν SRAM. 

  

6.5  Μεταφορά των αλυςίδων ςτην SRAM 
 

Προκειμζνου να μποροφν τα rainbow tables μασ να αποκθκευτοφν ςτθν SRAM, 

χρειάςτθκε να υλοποιιςουμε τθν διεπαφι με τθν οποία κα επικοινωνιςει το module που 

παράγει τα rainbow tables με τθν SRAM τθσ CYPRESS [19]. 

 Κάκε φορά που δθμιουργείται ζνασ ςυνδυαςμόσ από starting και ending point, 

φροντίηουμε να το διαβάηουμε από τθν BRAM ςτθν οποία αποκθκεφεται αρχικά, και μζςω του 

SRAM controller, διοχετεφεται προσ τθν SRAM. Ουςιαςτικά, από τθν ςτιγμι που δθμιουργείται 

το πρϊτο ηεφγοσ starting-ending point, ενεργοποιείται ο Sram controller ο οποίοσ παίρνει 

δεδομζνα από τθν BRAM και αναλαμβάνει να γραφτοφν ςτθν Sram.   

 Σο ςχιμα επικοινωνίασ φαίνεται παρακάτω. Λόγω των περιοριςμϊν ςτο μζγεκοσ τθσ 

SRAM (16-bit μζγεκοσ γραμμισ), χωρίηουμε τθν ποςότθτα των 256-bits που πρζπει να 

γράψουμε ςε 4 λζξεισ μεγζκουσ 64 bits, δθλαδι χρθςιμοποιοφμε τζςςερα αντίγραφα τθσ SRAM 

που ζχουμε ϊςτε να προκφψει μια καινοφρια τετραπλάςιου μεγζκουσ. 

 Κατά ςυνζπεια θ μνιμθ που δθμιουργοφμε ζχει μικοσ γραμμισ 64 bits και βάκοσ 

. Αυτό ςθμαίνει ότι το ςιμα με το οποίο κα διευκυνςιοδοτιςουμε τθν μνιμθ μασ 

κα είναι μικουσ 18 bits. Όμωσ, αυτό το μικοσ διεφκυνςθσ είναι αςυνεπζσ ςε ςχζςθ με το μικοσ 

διεφκυνςθσ που ζχουμε ςτθν BRAM (16 bits), θ αςυνζπεια αυτι προκφπτει από το μικρότερο 

μικοσ λζξθσ. Λόγω μικρότερου μικουσ λζξθσ λοιπόν, προκειμζνου να γραφτεί ζνα ηευγάρι 

starting-ending point, κα χρειαςτεί να κάνουμε 4 ςυνεχόμενεσ εγγραφζσ ςτθν SRAM.  

Για να ζχουμε όμωσ ςωςτι διεφκυνςθ εγγραφισ, κακϊσ κζλουμε το rainbow table που 

παράγουμε να είναι ταξινομθμζνο με βάςθ το ending point, παίρνουμε τθν διεφκυνςθ που 

παράγεται από τθν hash function και τθν ςυμπλθρϊνουμε με δφο bits ςαν LSB. Ουςιαςτικά 

αυτά τα δφο bits δεν επθρεάηουν τθν διεφκυνςι μασ, κακϊσ οι 4 ςυνεχόμενεσ εγγραφζσ που κα 

πραγματοποιιςουμε (για ζνα ηευγάρι starting-ending point) κα ζχουν διαφορετικά μόνο τα δφο 

LSB. Για παράδειγμα, αν θ διεφκυνςθ που παράγεται από τθν hash function είναι θ  

”0010010010010010”  τότε θ  διευκφνςεισ που κα κάνουμε τισ εγγραφζσ ςτθν SRAM κα είναι οι 

“001001001001001000”, “001001001001001001”, “001001001001001010”, 

“001001001001001011”. Με αυτόν τον τρόπο επιτυγχάνουμε τθν ςωςτι ταξινόμθςθ των 

πινάκων μασ ςτθν SRAM.  

Επίςθσ, τα ςιματα ελζγχου τθσ SRAM φαίνονται να είναι ςυνολικά 2 ςτθν εικόνα 5.5  

(write_enable, read_enable) αλλά ςτθν πραγματικότθτα είναι πζντε. Σα ςιματα αυτά τα 

αναλφουμε ςτθν επόμενθ ενότθτα και ουςιαςτικά οι τιμζσ τουσ εξαρτϊνται από τα ςιματα 
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write_enable και read_enable. 

 

Εικόνα 6.5 SRAM module 

 

6.6 Static RAM module 
 

 Σο μοντζλο τθσ ςτατικισ μνιμθσ RAM που χρθςιμοποιοφμε είναι το CY7C1041BN τθσ 

Cypress. Η μνιμθ είναι οργανωμζνθ ςε 262144 λζξεισ των 16 bits θ κακεμία. Σα ςιματα που 

κακορίηουν τθν λειτουργία τθσ μνιμθσ (ανάγνωςθ, εγγραφι, αδρανισ) είναι τα παρακάτω (όλα 

είναι μεγζκουσ 1 bit) : 

 Chip Enable ( )      

  Write Enable ( )   

           Byte High Enable ( ) 

 Byte Low Enable ( ) 

 Output Enable ( )  

Σο λογικό διάγραμμα τθσ μνιμθσ μασ είναι το εξισ:  
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Εικόνα 6.6 SRAM Block Diagram 

 

 Η εγγραφι ςτθν μνιμθ επιτυγχάνεται κζτοντασ τα ςιματα chip enable  και write 

enable ςτθν τιμι ‘0’. Αν και το byte low enable,  ι το byte high enable, ) ζχει τθν 

τιμι ‘0’ τότε, τα δεδομζνα των pins ειςόδου-εξόδου  γράφονται ςτθν διεφκυνςθ 

που ορίηουν τα pins διεφκυνςθσ   

 Η ανάγνωςθ από τθν μνιμθ επιτυγχάνεται κζτοντασ ςτα ςιματα chip enable  και 

output enable  τθν τιμι ‘0’ και ςτο write enable  τθν τιμι ‘1’. Αν και το byte low 

enable,  (ι το byte high enable, ) ζχει τθν τιμι ‘0’ τότε τα δεδομζνα ςτων οποίων τθν 

διεφκυνςθ δείχνουν τα pins διεφκυνςθσ, εμφανίηονται ςτα pins ειςόδου-εξόδου. Είναι 

προφανζσ ότι δεν μποροφμε να κζςουμε ταυτόχρονα τθν μνιμθ μασ ςε διαδικαςία ανάγνωςθσ 

και εγγραφισ. 

 Σα pins ειςόδου/εξόδου τίκενται ςε κατάςταςθ υψθλισ ςφνκετθσ αντίςταςθσ όταν θ 

μνιμθ δεν είναι επιλεγμζνθ (δθλαδι το  ζχει τθν τιμι ‘1’) ι όταν οι ζξοδοι δεν είναι 

επιλεγμζνοι (δθλαδι το  ζχει τθν τιμι ‘1’) ι όταν τα  και  είναι απενεργοποιθμζνα 

αλλά και κατά τθ διάρκεια μιασ εγγραφισ ( . 

 Όλεσ οι λειτουργίεσ τθσ μνιμθσ που προαναφζραμε φαίνονται και από τον παρακάτω 

πίνακα αλθκείασ  
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Πίνακασ 6.1  SRAM truth table 

 

 Να ςθμειϊςουμε ότι λόγω του μικροφ μεγζκουσ γραμμισ που ζχει θ μνιμθ, 

χρθςιμοποιιςαμε ςτθν ςχεδίαςι μασ τζςςερα αντίγραφα τθσ μνιμθσ ςε ςφνδεςθ ζτςι ϊςτε να 

ζχουμε μία μνιμθ με το ίδιο βάκοσ (262,144) αλλά τετραπλάςιο μικοσ λζξθσ (64 bits). 

΢υγκεκριμζνα, ενϊςαμε τα ςιματα διεφκυνςθσ των μνθμϊν (για να ζχουμε το ίδιο βάκοσ 

μνιμθσ) αλλά και τα ςιματα ελζγχου τουσ.  

 Επίςθσ αν και τα ςιματα που μασ ζρχονται από τον SRAM controller είναι τα 

write_enable και read_enable, φροντίηουμε να τα μεταφράηουμε ςτα ςιματα που χρθςιμοποιεί 

θ SRAM (CE, OE, WE, BLE, BHE). Για λόγουσ απλοποίθςθσ αυτό δεν φαίνεται ςτο ςχιμα. 

  

6.7  SRAM Controller architecture 
 

 Προκειμζνου να μποροφμε να γράφουμε και να διαβάηουμε από τθν SRAM 

χρθςιμοποιοφμε δφο ςιματα, read και write. Οι καταςτάςεισ τθσ μθχανισ πεπεραςμζνων 

καταςτάςεων που ελζγχει τθν SRAM φαίνονται παρακάτω.  

Ο ςυγκεκριμζνοσ controller περιμζνει να δει κάποια αλλαγι ςτα ςιματα Read ι Write. 

΢τθν κατάςταςθ όπου γράφουμε ςτθν μνιμθ ενεργοποιοφμε τα κατάλλθλα ςιματα τθσ SRAM 

όπωσ αναφζρκθκαν ςτο προθγοφμενο κεφάλαιο προκειμζνου να πραγματοποιθκεί θ εγγραφι. 

Να ςθμειϊςουμε ότι ςτθν ςυγκεκριμζνθ εργαςία, αν και υλοποιικθκαν οι καταςτάςεισ 

ανάγνωςθσ από τθν SRAM, δεν τισ χρθςιμοποιιςαμε κακϊσ οι καταςτάςεισ αυτζσ μποροφν να 

χρθςιμοποιθκοφν για τθν διαδικαςία τθσ εφρεςθσ ενόσ κλειδιοφ μζςα ςτον πίνακα. ΢τθν 

ςυγκεκριμζνθ εργαςία πραγματοποιοφμε τθν διαδικαςία δθμιουργίασ των πινάκων ουράνιου 

τόξου. 
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Εικόνα 6.7 SRAM Controller Architecture 

 

 Όταν ο SRAM controller δει ότι ζχει μια καινοφρια λζξθ για να γράψει, τότε 

πραγματοποιεί 4 φορζσ τθν εναλλαγι μεταξφ των καταςτάςεων write memory – idle write. ΢ε 

κάκε εναλλαγι γράφει και από μια 64-bits ποςότθτα, ςτθν κατάλλθλθ διεφκυνςθ που ζχει 

προκφψει από τθν διεφκυνςθ που μασ ζδωςε θ hash function με zero filling κατά δφο bits. Μετά 

τθν διαδικαςία τθσ εγγραφισ οδθγοφμε τον controller μασ ςτισ καταςτάςεισ ανάγνωςθσ τθσ 

SRAM, δθλαδι ςτισ read memory και idle read. Σισ τιμζσ που διαβάηουμε από τθν SRAM δεν τισ 

χρθςιμοποιοφμε, αφινεται για μελλοντικι δουλειά θ μεταφορά τουσ ςε υπολογιςτι, ςε ςκλθρό 

δίςκο. Μετά από τθν ανάγνωςθ από τθν SRAM, ο controller μασ επιςτρζφει ςτθν αρχικι του 

κατάςταςθ (idle state) και περιμζνει το επόμενο ηεφγοσ starting-ending point από τθν 

διαδικαςία παραγωγισ πινάκων.  

Επίςθσ, λόγω του γεγονότοσ ότι θ ςυνολικι αρχιτεκτονικι είναι μικρι ςε μζγεκοσ για 

τθν ςυνολικι χωρθτικότθτα τθσ FPGA, κα δοφμε ςτο επόμενο κεφάλαιο ότι προχωριςαμε ςε 

παραλλθλιςμό τθσ ςχεδίαςισ μασ. Κατά ςυνζπεια, και ο SRAM Controller ζπρεπε να 

τροποποιθκεί κατάλλθλα ϊςτε να παίρνει δεδομζνα από 2,16,32 και 64 διαφορετικά 

μθχανιματα παραγωγισ πινάκων ουράνιου τόξου. 

 Ζςτω για παράδειγμα ότι ζχουμε δφο παράλλθλα μθχανιματα παραγωγισ πινάκων 

ουράνιου τόξου, το αποτζλεςμα είναι ότι ανά ςυγκεκριμζνθ χρονικι περίοδο κα παράγονται και 

καινοφρια ηεφγθ starting-ending points. Επειδι κα ζχουμε δφο τζτοια ηευγάρια, ζχουμε 

υλοποιιςει ζναν καταχωρθτι ο οποίοσ κρατάει τθν τιμι του δεφτερου ηευγαριοφ και το γράφει 

ςτθν SRAM μόλισ τελειϊςει θ εγγραφι του πρϊτου. Προβλιματα ςυγχρονιςμοφ δεν υπάρχουν 

κακϊσ τα επόμενα ηεφγθ που κα προκφψουν κα κακυςτεριςουν πολφ περιςςότερο από όςο 

διαρκεί μια εγγραφι ςτθν SRAM. Ο λόγοσ είναι το μεγάλο μικοσ αλυςίδασ που κα πρζπει να 

χρθςιμοποιθκεί αν κζλουμε να ζχουμε ςχετικά καλι πικανότθτα επιτυχίασ ςτουσ πίνακζσ μασ. 
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Λόγω του μεγάλου μικουσ αλυςίδασ μπορεί να κακυςτεριςει και κατά εκατομμφρια κφκλουσ 

να μασ ζρκουν τα επόμενα ηευγάρια κλειδιϊν.  

 Ζχουμε υλοποιιςει ςε κϊδικα VHDL τθν περίπτωςθ του SRAM Controller για δφο 

μθχανιματα, είναι προφανισ ο τρόποσ λειτουργίασ για περιςςότερα. ΢υνολικά, θ επιπλζον 

λογικι που προςκζςαμε ςτον sram controller ϊςτε να είναι λειτουργικόσ για 

παραλλθλοποιθμζνθ αρχιτεκτονικι είχε μικρό κόςτοσ ςτο ςυνολικό μζγεκοσ τθσ αρχιτεκτονικισ 

μασ. 

6.8  ΢υνολική αρχιτεκτονική του ςυςτήματόσ μασ 

  
΢φμφωνα με τα όςα αναφζραμε ςτισ προθγοφμενεσ ενότθτεσ, θ ςυνολικι 

αρχιτεκτονικι του ςυςτιματόσ μασ είναι θ εξισ: 

Εικόνα 6.8  ΢υνολική αρχιτεκτονική του ςυςτήματοσ 

 

 Χρθςιμοποιιςαμε τθν αρχιτεκτονικι αυτι προκειμζνου να παράγουμε τουσ πίνακζσ μασ 

και να ςυγκρίνουμε τα αποτελζςματα ςε χρόνο ςε ςχζςθ με τθν software υλοποίθςθ των 

πινάκων ουράνιου τόξου. 

 Η γενικι δομι ακολουκίασ που χρθςιμοποιοφμε είναι: 

 Παράγουμε ζνα starting point, το αρχικό μασ κλειδί 
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 Από το κλειδί αυτό δθμιουργοφμε ζναν κατακερματιςμζνο κωδικό 

 Δθμιουργοφμε ζνα καινοφριο κλειδί μζςω τθσ ςυνάρτθςθσ ελάττωςθσ 

 Επιςτρζφουμε ςτο δεφτερο βιμα και επαναλαμβάνουμε τόςεσ φορζσ όςο είναι και το 

μικοσ τθσ αλυςίδασ που χρθςιμοποιοφμε 

 Γράφουμε το starting και το ending point που παριχκθ ςτθν Bram. 

 Σαυτόχρονα, διαβάηουμε από τθν Bram τα δεδομζνα που μόλισ γράφτθκαν, τα 

μεταφζρουμε προσ εγγραφι ςτθν Sram και ςυνεχίηουμε ξανά από το 1ο βιμα. 

 

Πραγματοποιιςαμε πολλά test benches τα οποία ζδειχναν τθν ορκι λειτουργία του 

όλου ςυςτιματοσ. Πζρα από τθν ορκι λειτουργία του κρυπτογραφικοφ αλγόρικμου ελζγχτθκαν 

οι ςωςτζσ εγγραφζσ ςτισ μνιμεσ κακϊσ και θ διαςπορά των εγγραφϊν. ΢ε γενικζσ γραμμζσ 

υπιρχαν πολφ λίγεσ κζςεισ που ζμεναν κενζσ κατά τθ διάρκεια τθσ παραγωγισ των πινάκων. 
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7 Αποτελέςματα, ςυγκρίςεισ και μελλοντική δουλειά 
 

7.1 Αποτελέςματα και ςυγκρίςεισ με την υλοποίηςη ςε software 
 

Σα αποτελζςματα που πιραμε για το synthesize τθσ αρχιτεκτονικισ μασ ιταν τα εξισ 

Slice utilization Minimum period Maximum frequency 

2,195/207,360   1% 10.882 ns 91.896 MHz 
Πίνακασ 7.1 Synthesize results ενόσ μηχανήματοσ 

 

Η αρχιτεκτονικι αυτι περιλαμβάνει τθν διαδικαςία παραγωγισ των rainbow tables 

κακϊσ και τον sram controller που κα αναλάβει να μεταφζρει τισ αλυςίδεσ που δθμιουργοφνται 

ςτθν sram. Να ςθμειϊςουμε ότι ο sram controller λειτουργεί με διαφορετικό ςιμα ρολογιοφ 

από τθν υπόλοιπθ ςχεδίαςι μασ κακϊσ παίρνει το ςιμα ρολογιοφ που ζχει θ sram (περίπου 250 

MHz). Ωςτόςο, εμάσ κα μασ απαςχολιςει περιςςότερο το ρολόι τθσ υπόλοιπθσ ςχεδίαςθσ 

κακϊσ αυτό κακορίηει τθν ταχφτθτα παραγωγισ των πινάκων. Ακόμα και ςε 

παραλλθλοποιθμζνεσ αρχιτεκτονικζσ, θ διαδικαςία εγγραφισ ςτθν sram είναι πολφ 

γρθγορότερθ από τθν διαδικαςία παραγωγισ των πινάκων  

Χρθςιμοποιιςαμε κάποιεσ ενδεικτικζσ τιμζσ για τισ βαςικζσ παραμζτρουσ που μασ 

χρειάηονται για τουσ πίνακεσ ουράνιου τόξου, δθλαδι το μικοσ τθσ αλυςίδασ και τον αρικμό 

αλυςίδων για κάκε πίνακα που κα ζχουμε. Οι τιμζσ αυτζσ επιλζχτθκαν κατάλλθλα ζτςι ϊςτε να 

ζχουμε μία καλι πικανότθτα επιτυχίασ εφρεςθσ ενόσ τυχαίου κλειδιοφ μζςα ςτον πίνακα. 

Θυμίηουμε ότι θ πικανότθτα επιτυχίασ ενόσ πίνακα δίνεται από τον τφπο 

P =  1-    

 Είναι εμφανζσ από τον παραπάνω τφπο ότι για να ζχουμε μεγάλθ πικανότθτα επιτυχίασ 

κα πρζπει να ζχουμε πολφ μεγάλθ τιμι για το μικοσ αλυςίδασ. ΢τθν υλοποίθςι μασ, ζχουμε 

κάνει τθν παραδοχι ότι το key space είναι , ενϊ ςτθν πραγματικότθτα είναι . Σο 

τελευταίο προκφπτει από το μικοσ κλειδιοφ που είναι 128 bits όμωσ, προζρχεται από 

διπλαςιαςμό μιασ 64-bits ποςότθτασ. Ο λόγοσ που το κάναμε αυτό είναι για δικιά μασ ευκολία, 

κακϊσ για μεγάλα key space, θ πικανότθτα επιτυχίασ μειϊνεται κατά πολφ. Ενδεικτικά να 

αναφζρουμε ότι για key space π.χ.   και για το μζγιςτο βάκοσ μνιμθσ που μποροφμε να 

ζχουμε ςε hardware, θ πικανότθτα επιτυχίασ μειϊνεται ςτο 0,01. Σο πρόβλθμα αυτό προκφπτει 

από τθν μικρι μνιμθ που διακζτουμε θ οποία είναι και το bottleneck τθσ υλοποίθςισ μασ. Όςο 

μεγαλφτερθ είναι θ μνιμθ, τόςο μεγαλφτερουσ πίνακεσ μποροφμε να αποκθκεφςουμε και, ςε 

ςυνδυαςμό με αφξθςθ ςτο μικοσ αλυςίδασ μποροφμε να πετυχαίνουμε καλφτερθ πικανότθτα 

επιτυχίασ των πινάκων. Βζβαια, θ αφξθςθ του μικουσ αλυςίδασ κα αφξανε κατά πολφ και τον 

χρόνο υπολογιςμοφ για ζναν πίνακα, οπότε είναι κρίςιμεσ οι επιλογζσ που κα κάνουμε για τισ 

παραπάνω παραμζτρουσ. 

 ΢τον πίνακα 6.2 παρακζτουμε ενδεικτικζσ τιμζσ για διάφορεσ τιμζσ των παραμζτρων 



 
 

 
 

51 

(μικοσ αλυςίδασ, βάκοσ μνιμθσ) και τα αποτελζςματα που παίρνουμε για τον χρόνο 

υπολογιςμοφ των πινάκων κακϊσ και τθν πικανότθτα επιτυχίασ εφρεςθσ ενόσ κλειδιοφ μζςα 

ςτον πίνακα.  

 

Κφκλοι μίασ 
επανάληψησ  

 

Κφκλοι μίασ 
επανάληψησ  

(ns) 

Αριθμόσ 
αλυςίδων για 
κάθε πίνακα, 

m 

Μήκοσ 
αλυςίδασ, t 

Clock cycle (ns) 

8 87.056 131,072 66,000,000 10.882 

8 87.056 16,384 520,000,000 10.882 

8 87.056 32,768 256,000,000 10.882 

8 87.056 65,536 100,000,000 10.882 

8 87.056 65,536 30,000,000 10.882 
Πίνακασ 7.2  Χρόνοι δημιουργίασ rainbow tables για ζνα μηχάνημα 

   

Key space, N Πιθανότητα 
επιτυχίασ, P 

Χρόνοσ 
υπολογιςμοφ 
αλυςίδασ (ns) 

Χρόνοσ 
υπολογιςμοφ 

αλυςίδασ 
(min) 

Χρόνοσ 
υπολογιςμοφ 

πίνακα (μζρεσ) 

 0.86 5,745,696,000 0.09 8.71 

 0.86 45,269,120,000 0.75 8.58 

 0.86 22,286,336,000 0.37 8.45 

 0.77 8,705,600,000 0.14 6.6 

 0.36 2,611,680,000 0.04 1.98 
Πίνακασ 7.3  Χρόνοι δημιουργίασ rainbow tables για ζνα μηχάνημα 

  

 Προκειμζνου να υπολογίςουμε τουσ ςυνολικοφσ χρόνουσ παραγωγισ των πινάκων 

χρθςιμοποιιςαμε τουσ εξισ τφπουσ : 

χρόνοσ υπολογιςμοφ πίνακα = (χρόνοσ υπολογιςμοφ αλυςίδασ) X (αρικμόσ αλυςίδων) 

και 

χρόνοσ υπολογιςμοφ αλυςίδασ = (κφκλοι μιασ επανάλθψθσ) X (μικοσ αλυςίδασ) 

 Βλζπουμε από τα παραπάνω αποτελζςματα ότι για να παραχκοφν πίνακεσ ουράνιου 

τόξου με ςχετικά καλι πικανότθτα επιτυχίασ εφρεςθσ κλειδιοφ, χρειάηονται μζχρι και μζρεσ. Ο 

κυριότεροσ λόγοσ είναι το μεγάλο μικοσ αλυςίδασ που πρζπει να υπάρχει ϊςτε να αυξθκεί και 

θ πικανότθτα επιτυχίασ. 

Για να ςυγκρίνουμε τα αποτελζςματα αυτά με τουσ αντίςτοιχουσ χρόνουσ δθμιουργίασ 

πινάκων ςε software, χρθςιμοποιιςαμε το rainbow crack project [22]. Η ςυγκεκριμζνθ ομάδα 

παρζχει μια software υλοποίθςθ τθσ παραγωγισ των πινάκων ουράνιου τόξου για τουσ 

κυριότερουσ κρυπτογραφικοφσ αλγόρικμουσ (π.χ. MD5, LMHash, NTLM). Δυςτυχϊσ, ο 
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αλγόρικμοσ Α5/3 δεν υποςτθριηόταν αλλά δινόταν θ δυνατότθτα (από τθν ζκδοςθ 1.3 και μετά 

του rainbow crack project) να ενςωματϊςουμε τον δικό μασ αλγόρικμο ςτο ςυγκεκριμζνο 

project και να μπορζςουμε να δθμιουργιςουμε τουσ πίνακζσ μασ.  

 Κάνοντασ compile ζναν κϊδικα C από το ςυγκεκριμζνο project, δθμιουργοφμε ζνα 

dynamic link library αρχείο (.dll). Σο αρχείο αυτό, το χρθςιμοποιοφμε ςαν παράμετρο για τθν 

ςυνάρτθςθ rtgen(). Η ςυνάρτθςθ rtgen είναι αυτι που δθμιουργεί τουσ πίνακεσ ουράνιου 

τόξου. Δεν μποροφςαμε να πάρουμε αποτελζςματα για μεγάλεσ τιμζσ μικουσ αλυςίδασ κακϊσ 

κα ζπρεπε να τρζχει ο ςυγκεκριμζνοσ κϊδικασ για εβδομάδεσ. Σο μζγιςτο μικοσ αλυςίδασ που 

χρθςιμοποιιςαμε ιταν ενδεικτικά 100,000 , ςε πραγματικοφσ πίνακεσ ουράνιου τόξου θ τιμι 

αυτι μπορεί να είναι πολλαπλάςια. Η rtgen() μασ δίνει επίςθσ πλθροφορίεσ ςχετικά με τουσ 

χρόνουσ παραγωγισ των πινάκων. Να αναφζρουμε ότι ο επεξεργαςτισ που χρθςιμοποιικθκε 

για τθν υλοποίθςθ ςε software ιταν ζνασ Intel dual-Core i5 @ 2.26 GHz, με προφανϊσ πολλζσ 

φορζσ πολλαπλάςιο ρολόι ςε ςχζςθ με το δικό μασ (91.896 ΜHz). 

Παρακζτουμε τα αποτελζςματα που πιραμε για τουσ χρόνουσ παραγωγισ των πινάκων 

με τθν software προςζγγιςθ. Οι μετριςεισ πάρκθκαν για ίδιο βάκοσ μνιμθσ με τθν μζγιςτθ που 

μποροφμε να ζχουμε και ςε hardware ζτςι ϊςτε να είναι ςυγκρίςιμα τα μεγζκθ. Οι πίνακεσ που 

δθμιουργοφνται από τθν ςυνάρτθςθ rtgen() δεν είναι ταξινομθμζνοι. Προκειμζνου να 

ταξινομθκοφν, χρθςιμοποιιςαμε τθν ςυνάρτθςθ rtsort() που επίςθσ παρζχεται από το 

rainbowcrack project. Η ςυνάρτθςθ αυτι όπωσ είναι λογικό, χρειάηεται κάποιον επιπλζον χρόνο 

προκειμζνου να ταξινομιςει τουσ πίνακεσ που παράγουμε, οι χρόνοι αυτοί φαίνονται ςτον 

παρακάτω πίνακα. 

 

Μήκοσ αλυςίδασ Χρόνοσ παραγωγήσ 
πινάκων (sec) 

Χρόνοσ ταξινόμηςησ 
πινάκων (sec) 

΢υνολικόσ χρόνοσ 
(sec) 

1 42.77 9.14 51.91 

10,000 489.76 92.18 581.94 

20,000 918.29 154.25 1,072.54 

100,000 4,415.43 548.07 4,963.35 

Πίνακασ 7.4 Χρόνοι παραγωγήσ πινάκων για software υλοποίηςη 

  

΢υγκρίνουμε τουσ παραπάνω ςυνολικοφσ χρόνουσ με τθν αντίςτοιχθ υλοποίθςθ ςε 

hardware που ζχουμε κάνει, χωρίσ τον παραλλθλιςμό. Θυμίηουμε ότι ςτθν hardware υλοποίθςθ 

ζχουμε ςυμπεριλάβει και τθν διαδικαςία ταξινόμθςθσ των πινάκων (μζςω τθσ hash function 

που δθμιουργιςαμε). 
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Μήκοσ αλυςίδασ, t Χρόνοσ 
υπολογιςμοφ 
πίνακα, sec 
(hardware) 

Χρόνοσ 
υπολογιςμοφ 
πίνακα, sec 
(software) 

speedup 

1,000 5.705 51.91 9.1 

10,000 57.05 581.94 10.2 

20,000 114.1 1,072.54 9.4 

100,000 570.5 4,963.35 8.7 
Πίνακασ 7.5 ΢φγκριςη με software υλοποίηςη για 1 μηχάνημα 

  

Σο speedup είναι αρκετά ικανοποιθτικό κακϊσ χρθςιμοποιοφμε μία μόνο ςχεδίαςθ. Δεν 

ζχουμε αποτελζςματα για πίνακεσ με μεγαλφτερο μικοσ αλυςίδασ κακϊσ κα χρειαηόμαςταν να 

τρζχει για αρκετζσ μζρεσ ι και εβδομάδεσ θ software υλοποίθςθ. 

 Εφ όςον θ ςυνολικι ςχεδίαςι μασ ιταν πολφ μικρι, (1% τθσ διακζςιμθσ χωρθτικότθτασ 

ςτθν FPGA) προχωριςαμε ςε παραλλθλιςμό τθσ. Θεωροφμε ότι θ ςχεδίαςι μασ είναι πλιρωσ 

παραλλθλοποιιςιμθ κακϊσ κάκε μθχάνθμα κα παράγει διαφορετικζσ αλυςίδεσ. Για να γίνει 

αυτό, χρθςιμοποιοφμε διαφορετικζσ αρχικοποιθμζνεσ  τιμζσ (seeds) ςτουσ counters που δίνουν 

τιμζσ ςτα starting points.   

΢υνολικά, μπορζςαμε να χρθςιμοποιιςουμε το 81% τθσ διακζςιμθσ μνιμθσ ςτθν FPGA. 

Για κάκε παραλλθλιςμό που πραγματοποιοφςαμε (x2, x4, x8, x32, x64) και επειδι ζχουμε 

ςυγκεκριμζνουσ περιοριςμοφσ ςτθν BRAM που μποροφμε να χρθςιμοποιιςουμε, αυξάναμε τον 

αρικμό των μνθμϊν και ταυτόχρονα μειϊναμε το μζγεκόσ τουσ. Ο αρικμόσ των εκάςτοτε 

μνθμϊν είναι προφανϊσ όςοσ και θ παραλλθλοποίθςθ και το μζγεκοσ των μνθμϊν κα ιςοφται 

κάκε φορά με το αρχικό μζγεκοσ μνιμθσ προσ τον παραλλθλιςμό που ζχουμε. Μεγαλφτερο 

παραλλθλιςμό δεν μποροφςαμε να επιτφχουμε κακϊσ ξεπερνοφςαμε τουσ διακζςιμουσ πόρουσ 

τθσ fpga. 

Σα αποτελζςματα του slice utilization για τθν παραλλθλοποιθμζνθ αρχιτεκτονικι μασ είναι 

Παραλληλοποίηςη Slice utilization Slice utilization (%) Maximum frequency 

x1 2195/207360 1% 91.896 MHz 

x4 8853/207360 4.2% 91.783 MHz 

x8 16381/207360 7.9% 91.790 MHz 

x32 72576/207360 35% 90.985 MHz 

x64 167961/207360 81% 90.763 MHz 
Πίνακασ 7.6  Αποτελζςματα synthesize για παράλληλα μηχανήματα 

  

Παρατθροφμε ότι υπάρχει μια μικρι πτϊςθ ςτθν ςυχνότθτα του ρολογιοφ που όμωσ δεν 

μασ επθρεάηει ιδιαίτερα ςτα αποτελζςματά μασ. Αρχικά, κα δοφμε τθν βελτίωςθ που προκφπτει 

από τον παραλλθλιςμό ςε hardware. ΢τθν παρακάτω γραφικι βλζπουμε τθν βελτίωςθ ςτον 
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χρόνο παραγωγισ των πινάκων. 

  

 

Πίνακασ 7.7  Βελτίωςη με παραλληλοποιημζνη αρχιτεκτονική 

 

 Προκειμζνου να ςυγκρίνουμε τισ αρχιτεκτονικζσ αυτζσ με software, π.χ. ςτθν περίπτωςθ 

των 64 παράλλθλων ςχεδιάςεων, κα ςυγκρίνουμε τον χρόνο που κάνει για να παράγει 1 πίνακα 

ςε software μια μθχανι βάκουσ  του ςυνολικοφ βάκουσ που παράγει το hardware. 

 Ζτςι, δθμιουργιςαμε τον παρακάτω πίνακα που δείχνει τουσ χρόνουσ παραγωγισ των 

πινάκων ςτισ x32 και x64 αρχιτεκτονικζσ. 

Παραλληλοπο
ίηςη 

Αριθμόσ 
αλυςίδων 
για κάθε 

πίνακα, m 

Μήκοσ 
αλυςίδα, 

t 

Clock 
cycle 
(ns) 

Χρόνοσ 
υπολογιςμ

οφ 
αλυςίδασ 

(ns) 

Χρόνοσ 
υπολογιςμοφ 
πίνακα (ns) 

Χρόνοσ 
υπολογιςμοφ 
πίνακα (sec) 

x32 65536 100,000 11.035 8,828,000 18,079,744,000 18,079 

x64 65536 100,000 11.104 8,883,200 9,096,396,800 9,09 

Πίνακασ 7.8  Χρόνοι για παραλληλοποιημζνεσ αρχιτεκτονικζσ 

   

  ΢τον παραπάνω πίνακα θ πικανότθτα επιτυχίασ είναι ςχετικά μικρι παρ όλα αυτά, ο 

ςκοπόσ είναι να ςυγκρίνουμε τον ςυνολικό χρόνο παραγωγισ των πινάκων με τθν αντίςτοιχθ 

υλοποίθςθ ςε software.   

 

 

 

1

10

100

1000

10000

100000

1000000

x1 x4 x8 x32 x64

Χ
ρ

ό
νο

σ 
υ

π
ο

λο
γι

ς
μ

ο
φ

΄π
ία

να
κα

  
(s

e
c)

 

Παραλληλοποίηςη 



 
 

 
 

55 

΢υγκριτικά με τθν υλοποίθςθ ςε software λοιπόν, ζχουμε το παρακάτω αποτζλεςμα 

 

 

Πίνακασ 7.9 ΢φγκριςη software-hardware υλοποίηςησ 

 Είναι εμφανζσ ότι επιτυγχάνεται μεγάλθ βελτίωςθ ςτον χρόνο παραγωγισ των πινάκων, 

τθσ τάξθσ του x540 ςτθν καλφτερθ περίπτωςθ. Αν μποροφςαμε να ζχουμε μεγαλφτερο βάκοσ 

μνιμθσ, άρα και περιςςότερεσ εγγραφζσ ςτον πίνακά μασ κα είχαμε καλφτερα αποτελζςματα 

και για τθν πικανότθτα επιτυχίασ των πινάκων. 
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7.2 Μελλοντική δουλειά- βελτιώςεισ 
  

 ΢ε ςχζςθ με όςα παρουςιάςαμε, πολλζσ είναι οι βελτιϊςεισ που κα μποροφςαν να 

επιτευχκοφν, με κφριο ςτόχο τθν βελτίωςθ τθσ ταχφτθτασ ςτθν παραγωγι των πινάκων μασ.  

 Χρθςιμοποιϊντασ διαφορετικζσ αρχιτεκτονικζσ για τθν υλοποίθςθ του αλγορίκμου 

κρυπτογράφθςθσ, κα μποροφςαμε να ζχουμε καλφτερα αποτελζςματα. Τπάρχουν αρκετζσ 

διαφορετικζσ υλοποιιςεισ του ςυγκεκριμζνου αλγορίκμου με κυριότερεσ τισ *10+ και *13+. Οι 

ςυγκεκριμζνεσ υλοποιιςεισ παρουςιάηουν μεγάλεσ βελτιςτοποιιςεισ ςτθν αποδοτικότθτα του 

αλγορίκμου και κα μποροφςαν να βελτιϊςουν αρκετά τον χρόνο δθμιουργίασ των πινάκων.  

Επίςθσ, ςτθν αρχιτεκτονικι που ζχουμε φτιάξει για τθν παραγωγι των πινάκων 

ουςιαςτικά δεν εκμεταλλευόμαςτε το γεγονόσ τθσ pipelined αρχιτεκτονικισ του αλγορίκμου 

μασ. Δθλαδι, αν και θ είςοδοσ του κρυπτογραφικοφ αλγορίκμου μασ μπορεί να δεχτεί 

διαφορετικό ςιμα κάκε χρονικι ςτιγμι, εμείσ ειςάγουμε καινοφρια τιμι κάκε 8 κφκλουσ. Για να 

μετατρζψουμε όλθ τθν αρχιτεκτονικι τθσ δθμιουργίασ των πινάκων ουράνιου τόξου ςε 

pipelined κα ζπρεπε να κάνουμε αρκετζσ αλλαγζσ ςτθν ιδθ υπάρχουςα αρχιτεκτονικι οι οποίεσ 

κα ζχουν και επιπτϊςεισ ςτο ςυνολικό μζγεκοσ τθσ ςχεδίαςισ μασ. ΢υνεπϊσ, αφινεται θ 

ςυγκεκριμζνθ εργαςία για μελλοντικι δουλειά.  

 Η υλοποίθςι μασ ζγινε για μια Virtex5 XC5VLX330T θ οποία είχε ςαν μειονζκτθμα τθν 

μικρι διακζςιμθ μνιμθ. ΢αν μελλοντικι δουλειά κα μποροφςαμε να μεταφζρουμε απευκείασ 

τα rainbow chains που δθμιουργοφνται ςτθν SRAM και από εκεί να τα μεταφζρουμε ςε ζναν 

ςκλθρό δίςκο. Η sram που χρθςιμοποιοφμε επίςθσ είναι μικρι ςε χωρθτικότθτα οπότε κα 

μποροφςε να αντικαταςτακεί από μια πιο γριγορθ και πιο μεγάλθ DDR μνιμθ.  

 Επίςθσ, θ όλθ ςχεδίαςθ μπορεί να κατζβει ςτθν ςυγκεκριμζνθ fpga και να μελετθκεί 

περαιτζρω, ςε μια μεγαλφτερθ ςχεδίαςθ. Για παράδειγμα, κα μποροφςε να υλοποιθκεί και το 

on-line κομμάτι τθσ αποκρυπτογράφθςθσ, δθλαδι θ διαδικαςία εφρεςθσ του κλειδιοφ μζςα 

ςτουσ πίνακεσ ουράνιου τόξου. Με βάςθ τθν δουλειά που ζχει γίνει ςτθν διαδικαςία 

παραγωγισ των πινάκων κάτι τζτοιο κα ιταν εφικτό. 
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