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Πξόινγνο 

Η παξνχζα δηπισκαηηθή εξγαζία εθπνλήζεθε ζην εξγαζηήξην Μηθξνεπεμεξγαζηψλ θαη 

Υιηθνχ ζην Πνιπηερλείν Κξήηεο.  

Θα ήζεια λα επραξηζηήζσ ζεξκά ηνλ επηβιέπνληα Δπίθνπξν Καζεγεηή ηνπ ηκήκαηνο 

Ηιεθηξνληθψλ Μεραληθψλ θαη Μεραληθψλ Υπνινγηζηψλ ηνπ Πνιπηερλείνπ Κξήηεο 

Παπαεπζηαζίνπ Ισάλλε γηα ηελ θαζνδήγεζή ηνπ ζε φια ηα ζηάδηα ηεο πινπνίεζεο, θαζψο 

θαη ηνλ Δπίθνπξν Καζεγεηή ηνπ ηκήκαηνο Δθαξκνζκέλεο Πιεξνθνξηθήο θαη Πνιπκέζσλ 

ηνπ ΤΔΙ Κξήηεο Φαξάιακπν Μαληθάβα γηα ηηο νδεγίεο θαη ηηο ζπκβνπιέο ηνπ.  

Δπίζεο λα επραξηζηήζσ φια ηα παηδηά ζην εξγαζηήξην ζηνπο νπνίνπο αλέηξεμα πνιιέο θνξέο 

γηα ζπκβνπιέο θαζψο θαη ηνλ θχξην Μάξθν Κηκησλή.  

Έλα κεγάιν επραξηζηψ ζε φινπο ηνπο θίινπο κνπ ζηα Φαληά, εηδηθά ζηηο ζπγθάηνηθνχο κνπ 

Γψξα θαη Juliana, θαη ζηνπο θίινπο κνπ ζην ρσξηφ γηα ηελ ππνζηήξημή ηνπο θαη εηδηθά ζηνλ 

Τάθε. Πάλσ απφ φινπο επραξηζηψ ηελ νηθνγέλεηά κνπ πνπ κε ζηήξημε κε φινπο ηνπο 

ηξφπνπο.  

Τέινο απηή ε δηπισκαηηθή εξγαζία αθηεξψλεηαη ζηνλ αδεξθφ κνπ Σηάζε. 
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Πεξίιεςε 

 

 

Η εθηελέζηαηε ρξήζε ηεο θηλεηήο ηειεθσλίαο απαηηεί ηελ χπαξμε κέηξσλ αζθαιείαο 

πνπ δηαζθαιίδνπλ ηελ εκπηζηεπηηθφηεηα ηεο επηθνηλσλίαο ησλ ρξεζηψλ. 

 

Ο Α5 αιγφξηζκνο είλαη ν βαζηθφο θξππηνγξαθηθφο αιγφξηζκνο πνπ θξππηνγξαθεί ηηο 

ζπλνκηιίεο ησλ ρξεζηψλ ηφζν ζηηο δεχμεηο αλφδνπ (uplink-θηλεηφο ζηαζκφο πξνο 

ζηαζκφ βάζεο) φζν θαη ζηηο δεχμεηο θαζφδνπ (downlink-ζηαζκφο βάζεο πξνο θηλεηφ 

ζηαζκφ). 

 

Ο Α5 κεηαζρεκαηίδεη ην αξρηθφ θείκελν (plaintext) ζε έλα θξππηνγξαθεκέλν θείκελν 

(ciphertext) θαη αληίζηξνθα, κε ηε ρξήζε ελφο θξππηνγξαθηθνχ θιεηδηνχ Κc. 

Σηελ νηθνγέλεηα ησλ Α5 αιγνξίζκσλ αλήθνπλ νη: 

 A5/0 απνηειεί πινπνίεζε σο επθεκηζκφο θαζψο δελ ρξεζηκνπνηεί 

θξππηνγξάθεζε 

 A5/1 είλαη ε επηθξαηέζηεξε πινπνίεζε ηελ παξνχζα ζηηγκή 

 A5/2 είλαη ε αζζελέζηεξε εθδνρή ηνπ Α5/1  

 A5/3 είλαη ε ηζρπξφηεξε εθδνρή  

 

Έρεη απνδεηρηεί φηη ν βαζκφο αζθαιείαο πνπ παξέρεη ν Α5/2 είλαη κεδακηλφο. 

Όζνλ αθνξά ηνλ Α5/1 έλαο ηεξάζηηνο αξηζκφο επηζέζεσλ έρεη δεκνζηεπηεί ελαληίνλ 

ηνπ θαη ην ζπκπέξαζκα είλαη φηη θαη απηφο ηε δεδνκέλε ζηηγκή παξέρεη ειάρηζηε 

αζθάιεηα. 

 

Η ηειεπηαία επίζεζε είλαη ε επίζεζε A5/1 Security Project απφ ηνλ Karsten Nohl θαη 

κηα νκάδα θξππηνγξάθσλ, νη νπνίνη ππνιφγηζαλ θαη δεκνζίεπζαλ αλνηρηά ηνπο 

πίλαθεο νπξάληνπ ηφμνπ γηα ην «ζπάζηκν» ηνπ αιγνξίζκνπ. Οη πίλαθεο απνηεινχληαη 

απφ αληηζηνηρήζεηο 64-bit keystream κε ηελ 64-bit εζσηεξηθή θαηάζηαζε ηνπ 

αιγνξίζκνπ.  

 

Η παξνχζα δηπισκαηηθή εξγαζία πινπνηεί ηνπο πίλαθεο νπξάληνπ ηφμνπ ζε 

αλαδηαηαζζφκελε ινγηθή θαη ζπγθεθξηκέλα ζηελ FPGA Virtex5  XC5VLX330T [1]. 

Η δεκηνπξγία ησλ πηλάθσλ ζε hardware είλαη ζε πνιχ κεγάιν βαζκφ ηαρχηεξε απφ 

ηελ αληίζηνηρε δεκηνπξγία ηνπο ζε software. Γηα ηνλ ππνινγηζκφ 345 παξάιιεισλ 

αιπζίδσλ απαηηνχληαη 830 ms ζην hardware έλαληη 39,1 ιεπηψλ ζην software. 

 

Λφγσ ηεο αλεπαξθνχο παξνρήο αζθαιείαο απφ ηνλ Α5/1 ε GSMA έρεη εθδψζεη 

γεληθή νδεγία ζηνπο ηειεπηθνηλσληαθνχο παξφρνπο γηα ηελ κεηαβίβαζε ζηνλ Α5/3, ν 

νπνίνο αλ θαη είλαη πινπνηεκέλνο ζε πεξίπνπ 40% ησλ ηειεθσληθψλ ζπζθεπψλ[19] 

δελ ππνζηεξίδεηαη απφ ηα δίθηπα. Η κεηαβίβαζε απηή θαζπζηεξεί αδηθαηνιφγεηα. 
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Κεθάιαην 1: Ιζηνξία ηνπ GSM θαη 

αξρηηεθηνληθή ηνπ GSM 

 

1.1 Ιζηνξία ηνπ GSM 

 
Τν Global System for Mobile communication είλαη ην κεγαιχηεξν παγθνζκίσο 

θπςεισηφ ςεθηαθφ ζχζηεκα θηλεηήο ηειεθσλίαο δεχηεξεο γεληάο (2G). 

 

Η δεθαεηία ηνπ 1980 εηζήγαγε ηελ θηλεηή ηειεθσλία πξψηεο γεληάο (1G) ζηελ 

Δπξψπε θαη ζπγθεθξηκέλα φηαλ ην 1981 ην NMT450 (Nordic Mobile Telephone 

System ζηε δψλε ζπρλνηήησλ ησλ 450 MHz) άξρηζε λα εθπέκπεη αλαινγηθά ζηε 

Γαλία, Σνπεδία, Φηλιαλδία θαη Ννξβεγία. Αθνινχζεζαλ ε Μεγάιε Βξεηαλία (Total 

Access Communications System-TACS ζηα 900 MHz) θαη αξγφηεξα ε Γεξκαλία (C-

Netz), ε Γαιιία (Radiocom 2000) θαη ε Ιηαιία (RTMI/RTMS)[2], ελψ κεξηθά απφ 

απηά ηα δίθηπα ρξεζηκνπνηνχληαλ απφ παξαπάλσ απφ κηα ρψξεο, γηα παξάδεηγκα ε 

Απζηξία, ην Βέιγην, ε Οιιαλδία θαη ε Ιζπαλία εθκεηαιιεχνληαλ ην NMT450. Έλα 

αλαινγηθφ θπςεισηφ ζχζηεκα επηθνηλσλίαο ρξεζηκνπνηνχζε αλαινγηθή δηακφξθσζε 

ζπρλφηεηαο (FM) γηα λα εθπέκςεη ην ζήκα θσλήο. Όια απηά ηα δίθηπα ήηαλ ηερληθά 

θαη ιεηηνπξγηθά αζχκβαηα κεηαμχ ηνπο γεγνλφο πνπ νθεηιφηαλ ζηε ρξήζε 

δηαθνξεηηθψλ δσλψλ ζπρλνηήησλ, ζηε ρξήζε αλαθφινπζσλ ζεκάησλ γηα ηνλ έιεγρν 

ηεο αξρήο θαη ηέινπο ηεο ζχλδεζεο θαη ζηε ζρεδφλ αδχλαηε θνξεηφηεηα κεηαμχ 

δηαθνξεηηθψλ ρσξψλ (handoff ή handover)[3]. 

 

Η αζπκβαηφηεηα, θαη ελ κέξεη νη νηθνλνκηθέο ζπλέπεηεο ηεο, νδήγεζαλ ηελ 

Δπξσπατθή Δπηηξνπή Τειεπηθνηλσληψλ θαη Ταρπδξνκείσλ (CEPT- Conférence 

Européenne des administrations des Postes et des Télécommunications [5]) ην 1982 

λα ηδξχζεη ηελ Groupe Spécial Mobile κε ζηφρν ηε δεκηνπξγία ελφο 

ηειεπηθνηλσληαθνχ ζπζηήκαηνο κε θνηλέο πξνδηαγξαθέο πξνο ρξήζε απφ φιε ηελ 

Δπξψπε. Τα αξρηθά ηεο απνηεινχλ ηελ πξνέιεπζε ηνπ αξθηηθφιεμνπ GSM. 

                                                            

 Ύζηεξα απφ ζπζθέςεηο ηεο CEPT θαη δνθηκέο δηαθφξσλ πιάλσλ ςεθηαθήο 

κεηάδνζεο  νξηζηηθνπνηήζεθαλ νη βαζηθέο παξάκεηξνη ηνπ ζπζηήκαηνο GSM θαη ην 

Σπκβνχιην ηεο Δπξψπεο απνθαζίδεη λα εθδψζεη κηα επίζεκε νδεγία γηα ηελ 

πξνθξάηεζε ηεο δέζκεο ζπρλνηήησλ ησλ 900 MHz. Τν 1987 ζηελ Κνπεγράγε 

ππνγξάθεηαη ην Μλεκφλην Σπλεξγαζίαο (Memorandum of Understanding-MOU) απφ 

14 παξφρνπο 13 Δπξσπατθψλ ρσξψλ γηα ηελ ππνζηήξημε ηεο αλάπηπμεο ηνπ GSM θαη 

ηεο εθαξκνγήο ηνπ. Τν 1989 ε επζχλε ηνπ GSM αλαηέζεθε ζην Δπξσπατθφ 

Τειεπηθνηλσληαθφ Ιλζηηηνχην Πξνηχπσλ (ETSI) θαη ε νκάδα ησλ εηδηθψλ ηεο CEPT 

κεηνλνκάδεηαη ζε ETSI Technical Committee GSM. Τν 1991 γίλεηαη δηαζέζηκν ην 

πιήξεο ζχλνιν ησλ πξνδηαγξαθψλ ηεο πξψηεο θάζεο (phase-1) θαη γίλεηαη επίδεημε 

http://el.wikipedia.org/wiki/1989
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ησλ πεηξακαηηθψλ GSM δηθηχσλ ζηελ Telecom „91 ηεο Γηεζλήο Έλσζεο 

Τειεπηθνηλσληψλ (ITU) ζηε Γελεχε. 

  

Τν 1992 ην ζχζηεκα κεηνλνκάδεηαη ζε Global System for Mobile Communications 

θαη ηα πξψηα εκπνξηθά GSM δίθηπα ηίζεληαη ζε ιεηηνπξγία. Τν 1993 νη Απζηξαινί 

πάξνρνη ζπληζηνχλ ηνπο πξψηνπο κε Δπξσπαίνπο πνπ απνθαζίδνπλ λα εθαξκφζνπλ 

ηελ ηερλνινγία GSM θαη ππνγξάθνπλ ην Μλεκφλην Σπλεξγαζίαο ελψ ην πξψην 

πξνζσπηθφ δίθηπν επηθνηλσλίαο DCS 1800 (ηψξα GSM 1800) άξρηζε λα ιεηηνπξγεί 

ζην Ηλσκέλν Βαζίιεην απφ ην Mercury One-2-One. Τν 1994 ιαλζάξεηαη ε 

δπλαηφηεηα κεηαθνξάο δεδνκέλσλ θαη ην 1995 νη ππεξεζίεο fax θαη sms. Οη ρξήζηεο 

ηνπ GSM έρνπλ θηάζεη ηα 10 εθαηνκκχξηα ζε 100 δίθηπα ζε 60 ρψξεο ζε φιν ηνλ 

θφζκν, νινθιεξψλνληαη νη πξνδηαγξαθέο γηα ηε δεχηεξε θάζε θαη ην πξψην δίθηπν 

PCS 1900 (ηψξα GSM 1900) κπαίλεη ζε ιεηηνπξγία απφ ηελ American Personal 

Communications[6]. Σηελ έθδνζε 96 πεξηιακβάλεηαη ην HSCSD ελψ ην 1997 

νινθιεξψλεηαη ε έθδνζε 97 πνπ πεξηιακβάλεη θαη ην GPRS. Τν HSCSD (High 

Speed Circuit Switched Data) είλαη ε βειηησκέλε έθδνζε ηνπ CSD(circuit switched 

data) ηνπ κεραληζκνχ κεηαθνξάο ησλ δεδνκέλσλ. Η βαζηθή ηδέα έγθεηηαη ζην γεγνλφο 

φηη ε απμαλφκελε ππνινγηζηηθή δχλακε ησλ ςεθηαθψλ επεμεξγαζηψλ ζήκαηνο ζηα 

ηεξκαηηθά επέηξεπε ηε ρξήζε παξαπάλσ απφ κηαο ρξνλνζπξίδαο (time slot) κε ηνλ 

ίδην εμνπιηζκφ. Πνιινί πάξνρνη εηζήγαγαλ ηελ ππεξεζία ηνπ HSCSD κε bit rate έσο 

42 Κbit/s[6]. Τν GPRS (General packet radio service) είλαη κηα ππεξεζία θηλεηήο 

ηειεθσλίαο πνπ ρξεζηκνπνηεί κεηαγσγή παθέησλ(δηαζέζηκν θαη ζηα 3G). Σπρλά 

ραξαθηεξίδεηαη σο 2.5G ζαλ κηα ελδηάκεζε θαηάζηαζε αλάκεζα ζηελ 2
ε
 θαη 3

ε
 γεληά 

θηλεηήο ηειεθσλίαο θαη ρξεζηκνπνηεί αλεθκεηάιιεπηα θαλάιηα TDMA (Time 

division multiple access - αξρηηεθηνληθή δηαίξεζεο ρξφλνπ πνιιαπιήο πξφζβαζεο) 

ησλ δηθηχσλ GSM κε κέγηζηνπο ξπζκνχο κεηάδνζεο ηεο ηάμεο ησλ 115 Kbps θαη 

άλσ. 

 

Ψο ην 1998 νη ρξήζηεο παγθνζκίσο έρνπλ θηάζεη ηα 100 εθαηνκκχξηα θαη είλαη ε 

ρξνληά πνπ απνθαζίδνληαη νη βαζηθέο ηδέεο ηνπ UMTS ελψ ε επνςία ηνπ πεξλάεη ζηε 

λενζχζηαηε Third Generation Partnership Project (3GPP)[8]. Η 3GPP είλαη έλαο 

νξγαληζκφο ζπλεξγαζίαο κεηαμχ ηειεπηθνηλσληαθψλ θνξέσλ (ETSI-Δπξψπε, 

ARIB/TTC-Ιαπσλία, CCSA-Κίλα, ATIS-Βφξεηα Ακεξηθή, TTA-Νφηηα Κνξέα) πνπ 

αλαπηχζζεη ηηο πξνδηαγξαθέο γηα παγθφζκηα εθαξκνγή ηνπ 3G  ππφ ηελ αξκνδηφηεηα 

ηνπ ITU. Τν 2000 νινθιεξψλεηαη, απφ ηελ 3GPP, ηελ ETSI Technical Committee 

SMG θαη ηελ ANSI T1P1, ε GSM/UMTS έθδνζε 99 πνπ απνηειεί ηε βάζε γηα ηελ 

εμέιημε ηνπ GSM θαη ηελ έλαξμε ηνπ UMTS ην 2002 θαη ε 3GPP αλαιακβάλεη πηα ηε 

κειινληηθή δνπιεηά πάλσ ζην GSM. Τν 2003 άξρηζε λα εθαξκφδεηαη ην EDGE 

(Enhanced Data Rates for GSM Evolution),αξρηθά απφ ηελ Cingular ζηηο ΗΠΑ, ην 

νπνίν είλαη κηα ηερλνινγία πνπ παξέρεη βειηησκέλνπο ξπζκνχο κεηάδνζεο δεδνκέλσλ 

ζε ζρέζε κε ην GPRS πξνζζέηνληαο ζην GSM θαλάιη ηελ ηερληθή δηακφξθσζεο 

θάζεο 8PSK θαη δηακφξθσζε GMSK (Gaussian Minimum Shift Keying) κεηαμχ 

άιισλ. Φαξαθηεξίδεηαη θαη σο 2.75G. Τν 2.5G EDGE “compact” ρξεζηκνπνηεί 

θαλάιηα 60 KHz θαη ην 3G EDGE “classic” θαλάιηα 200 KHz θαη ε ηαρχηεηα 

http://en.wikipedia.org/wiki/Circuit_Switched_Data
http://en.wikipedia.org/wiki/Circuit_Switched_Data
http://en.wikipedia.org/wiki/Circuit_Switched_Data
http://www.myphone.gr/library/glossary.html?search_word=TDMA&do=search#TDMA
http://en.wikipedia.org/wiki/Cingular
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κεηάδνζεο δεδνκέλσλ θηάλεη ηα 384 kilobits/sec αιιά δεδνκέλσλ ησλ ζπλζεθψλ ηνπ 

δηθηχνπ επηηπγράλνληαη 60-80 kilobits/sec[9]. Οη εθαξκνγέο κεηαθνξάο δεδνκέλσλ ζε 

πςειέο ηαρχηεηεο φπσο δηάθνξεο ππεξεζίεο πνιπκέζσλ επσθεινχληαη απφ ηελ 

απμεκέλε ρσξεηηθφηεηα δεδνκέλσλ. 

 

Τν Μάξηην ηνπ 2003 ν ηειεπηθνηλσληαθφο πάξνρνο 3 άξρηζε λα παξέρεη ηελ 3G 

ππεξεζία ζην Ηλσκέλν Βαζίιεην. 

 

Σηνλ πίλαθα 1 παξνπζηάδνληαη ηα θάζκαηα ησλ παξφρσλ ηεο θηλεηήο ηειεθσλίαο 

ζηελ Διιάδα ζχκθσλα κε ηελ ΔΔΤΤ[14]. 

 

 

ΔΣΑΙΡΙΑ ΚΙΝΗΣΗ΢ 

ΣΗΛΔΦΧΝΙΑ΢ 
ΤΠΗΡΔ΢ΙΑ 

ΑΠΟΝΔΜΗΘΔΝ ΦΑ΢ΜΑ 

(ΜΗz) 

COSMOTE GSM 900 885 – 890 

930 – 935 

COSMOTE DCS 1800 1760 – 1785 

1855 – 1880 

COSMOTE UMTS 
1950.3 – 1965.3 

2140.3 – 2155.3 

1905.1 – 1910.1 

WIND GSM 900 890 – 900 

935 - 945 

WIND DCS 1800 1730 –1745 

1825 – 1840 

WIND UMTS 
1940.3–1950.3 

2130.3–2140.3 

1910.1 – 1915.1 

VODAFONE GSM 900 900 – 915 

945 - 960 

VODAFONE DCS 1800 1745 – 1760 

1840 – 1855 

VODAFONE UMTS 
1920.3–1940.3 

2110.3–2130.3 

915.1 – 1920.1 

 

Πίλαθαο 1 : Τα δίθηπα θηλεηήο ηειεθσλίαο ζηελ Διιάδα 
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1.2 Αξρηηεθηνληθή ζην GSM 
 

Η βαζηθή ζρεδίαζε ζπλίζηαηαη απφ ηξία κείδνλα ππνζπζηήκαηα: ην αζχξκαην 

ππνζχζηεκα(radio subsystem), ην ππνζχζηεκα δηθηχνπ(network subsystem) θαη ην 

ππνζχζηεκα ππνζηήξημεο ιεηηνπξγίαο(operation support subsystem).[4] 

 

 

 

Δηθφλα 1: Δπηζθφπεζε ηνπ ζπζηήκαηνο GSM[10] 

 
 

1.2.1 Σν αζύξκαην ππνζύζηεκα-Radio subsystem 
 

Πεξηιακβάλεη ηνλ εμνπιηζκφ θαη ηηο ιεηηνπξγίεο πνπ ζρεηίδνληαη κε ηε δηαρείξηζε ηεο 

ξαδηνεπαθήο ζπκπεξηιακβαλνκέλνπ ηεο δηαρείξηζεο ησλ handovers, ηεο κεηαβίβαζεο 

ηεο ιεηηνπξγίαο ζε δηαθνξεηηθέο πεξηνρέο. Απνηειείηαη απφ ηνλ MS, ηνλ BTS θαη ηνλ 

BSC. 

Κηλεηόο ζηαζκόο - Mobile Station (MS)  

Απνηειείηαη απφ ηνλ εμνπιηζκφ θαη ην ινγηζκηθφ πνπ ρξεηάδεηαη γηα λα εδξαησζεί ε 

επηθνηλσλία κε ην δίθηπν, δειαδή ηελ εθάζηνηε θνξεηή ζπζθεπή θαη ηελ θάξηα SIM 

(Subscriber Identity Module). Ο θηλεηφο ζηαζκφο αλήθεη κέζσ ζπκβνιαίνπ ζην 

νηθείν δίθηπν ( HPLMN-Home Public Land Mobile Network) αιιά φηαλ βξίζθεηαη 

εθηφο ηεο πεξηνρήο θάιπςεο κπνξεί λα ζπλδεζεί ζην επηζθεπηφκελν VPLMN(Visited 

PLMN). 

Παξαδνζηαθά ν MS ζπγθαηαιέγεηαη ζην αζχξκαην ππνζχζηεκα αλ θαη επηθνηλσλεί 

κε ην ππνζχζηεκα δηθηχνπ φζνλ αθνξά ηε θνξεηφηεηά ηνπ (θάπνηεο θνξέο 

αλαθέξεηαη ζαλ απηνχζην ππνζχζηεκα)[4]. 

http://acronyms.thefreedictionary.com/HPLMN
http://acronyms.thefreedictionary.com/Home+Public+Land+Mobile+Network


5 

 

 

΢ηαζκόο βάζεο πνκπνδέθηε - Base Transceiver Station( BTS) 

Ο BTS είλαη ν δηαδξαζηηθφο εμνπιηζκφο πνπ δηαρεηξίδεηαη ηελ επηθνηλσλία κεηαμχ 

ηνπ ρξήζηε θαη ηνπ δηθηχνπ. Σε θάζε θειί (cell) ππάξρεη έλαο BTS κε αξθεηνχο 

πνκπνδέθηεο θαη θσδηθνπνηεί, θξππηνγξαθεί, πνιππιέθεη θαη ηξνθνδνηεί ηα 

ηειεθσληθά ζήκαηα ζηελ θεξαία ηνπ[7]. Πνιινί BTS επηβιέπνληαη απφ έλαλ BSC. 

 

΢ηαζκόο βάζεο ειεγθηή - Base Station Controller (BSC) 

Ο BSC είλαη φπσο ππνδειψλεη θαη ην φλνκά ηνπ ν ειεγθηηθφο κεραληζκφο ησλ 

ιεηηνπξγηψλ ησλ BTS θαη ησλ MS. Μεξηθέο απφ ηηο ιεηηνπξγίεο πνπ επηβιέπεη είλαη 

ην πξσηφθνιιν ηνπ handover θαη ν έιεγρνο ηζρχνο[4]. Δπίζεο δηαρεηξίδεηαη ηνπο 

πφξνπο ηνπ δηθηχνπ, κέζσ ηεο αλαθαηαλνκήο ησλ ζπρλνηήησλ αλάκεζα ζηα θειηά 

θαη ηεο εθρψξεζεο θαη απνδέζκεπζεο ησλ ζπρλνηήησλ θαη ησλ ρξνλνζπξίδσλ 

(timeslots) γηα ηνπο MS, αλαιακβάλεη ηα ζήκαηα ζπγρξνληζκνχ ρξφλνπ θαη 

ζπρλνηήησλ ζηνπο BTS, ηε κέηξεζε ηεο ρξνλνθαζπζηέξεζεο θαη ηε γλσζηνπνίεζε 

ελφο θηλεηνχ ζηαζκνχ ζηνλ BTS[7]). 

Ο BTS θαη ν BSC ζπρλά αλαθέξνληαη θαη ζαλ ππνζχζηεκα ζηαζκνχ βάζεο. 

 

1.2.2 Σν ππνζύζηεκα δηθηύνπ-Network subsystem  
 

Τν ππνζχζηεκα δηθηχνπ ζρεηίδεηαη κε ηε δηαρείξηζε ηεο επηθνηλσλίαο αλάκεζα ζηνπο 

ρξήζηεο θαη κέζσ ησλ ιεηηνπξγηψλ πνπ εθηεινχληαη ζηα ηκήκαηα πνπ ην απαξηίδνπλ 

εμαζθαιίδεη ηε θνξεηφηεηα, ηελ απνζήθεπζε ησλ ζηνηρείσλ ησλ πειαηψλ, ηελ 

επηθνηλσλία κε ρξήζηεο PSTN-ISDN θαζψο θαη ηελ αζθάιεηα ησλ θιήζεσλ.  

 

Απνηειείηαη απφ ην MSC, ηνλ Home Location Register (HLR), ηνλ Visitor Location 

Register (VLR), ην Authentication Center (AUC) θαη ηνλ Equipment ldentity Register 

(EIR). 

 

Κέληξν Μεηαγσγήο Κηλεηήο Σειεθσλίαο - Mobile Switching Centre(MSC) 

Τν θέληξν κεηαγσγήο είλαη ππεχζπλν γηα ηελ έλαξμε θαη φια ηα ζηάδηα ηεο 

δξνκνιφγεζεο ησλ θιήζεσλ αλάκεζα ζηνπο BSC πνπ ειέγρεη θαζψο θαη ζε άιια 

θέληξα κεηαγσγήο άιισλ πεξηνρψλ. Δπίζεο επηβιέπεη ηε δηεπαθή κε ην PSTN, ην 

ISDN θαη ην internet. 

 

Μεηξών ζέζεο νηθείσλ ζπλδξνκεηώλ - Home Location Register(HLR) 

Η βάζε δεδνκέλσλ πνπ πεξηέρεη ηηο πιεξνθνξίεο γηα ηνλ ρξήζηε  θαη ηε ζέζε ηνπ ζην 

δίθηπν ζπκπεξηιακβαλνκέλσλ θαη ησλ ζηνηρείσλ ηεο θάζε SIM (κέζσ ηνπ IMSI -

International Mobile Subscriber Identity). 

 

 

 

 

http://en.wikipedia.org/wiki/Base_transceiver_station
http://en.wikipedia.org/wiki/IMSI
http://en.wikipedia.org/wiki/IMSI
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Μεηξών ζέζεο επηζθεπηώλ - Visitor Location Register(VLR) 

Η πξνζσξηλή βάζε δεδνκέλσλ πνπ απνζεθεχεη ηα ζηνηρεία ησλ MS πνπ εληνπίδνληαη 

ζηε δηθαηνδνζία ελφο MSC. Ο VLR αλαζέηεη ζηα θηλεηά έλα TIMSI (Temporary 

Mobile Subscriber Identity) γηα λα πεξηνξηζηεί ε ζπλερήο ρξήζε ηνπ IMSI πξνο 

απνθπγήλ θηλδχλσλ θινπήο ησλ ζηνηρείσλ ηνπ ρξήζηε. 

 

Κέληξν Απζεληηθόηεηαο - Authentication Centre(AUC) 

Η βάζε δεδνκέλσλ AUC πεξηέρεη ηα θιεηδηά ησλ θξππηνγξαθηθψλ αιγνξίζκσλ γηα ηε 

δηαζθάιηζε ηνπ απφξξεηνπ ησλ θιήζεσλ θαη ηηο παξακέηξνπο γηα ηελ αλαγλψξηζε 

ηεο απζεληηθφηεηαο ηνπ ρξήζηε. 

 

Μεηξών ηαπηόηεηαο εμνπιηζκνύ - Equipment ldentity Register(EIR) 

Η βάζε δεδνκέλσλ πνπ απνζεθεχεη ηα IMEI(International Mobile Equipment 

Identity) γηα φιεο ηηο εγγεγξακκέλεο ζπζθεπέο θηλεηήο ηειεθσλίαο. νχησο ψζηε λα 

αλαγλσξίδνληαη νη παξάλνκεο ζπζθεπέο πνπ αλαγλσξίδνληαη ζηνλ MSC. Τα IMEI 

θαηεγνξηνπνηνχληαη ζηελ άζπξε ιίζηα(έγθπξα θηλεηά),ζηελ γθξη ιίζηα(ειαηησκαηηθά 

θαη «χπνπηα» θηλεηά) θαη ζηε καχξε ιίζηα(θιεκκέλα θηλεηά)[11]. 

 

1.2.3 Σν ππνζύζηεκα ππνζηήξημεο ιεηηνπξγίαο-operation 

support subsystem 
 

Τν ππνζχζηεκα ππνζηήξημεο ιεηηνπξγίαο απνηειεί ηε ιεηηνπξγηθή νληφηεηα πνπ 

επηβιέπεη θαη ειέγρεη ζε ζχλνιν ην ζχζηεκα. Μέζσ ηνπ OMC-Operation 

Maintenance Centre δηαρεηξίδεηαη ηε ιεηηνπξγηθφηεηα θαη απνδνηηθφηεηα ηνπ 

δηθηχνπ, ειέγρεη ηελ πνηφηεηα ηνπ ζήκαηνο, εθηειεί ηηο ρξεσζηηθέο δηαδηθαζίεο θαη 

παξέρεη ηε ππνζηήξημε θαη ζπληήξεζε ηνπ εμνπιηζκνχ ηνπ GSM. Σπλδέεηαη κε ην 

ππνζχζηεκα δηθηχνπ θαη ηνλ ζηαζκφ βάζεο ειεγθηή.[4] 

 

 

 

 

 

 

 

 

 



7 

 

Κεθάιαην 2: Αζθάιεηα ζην GSM 

 

2.1  Πεξηγξαθή ησλ παξακέηξσλ ηεο αζθάιεηαο ζην 

GSM 
 

Η εθηελέζηαηε ρξήζε ησλ θηλεηψλ ηειεθψλσλ απαηηεί ηε χπαξμε κέηξσλ αζθαιείαο 

σο πξνο ηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο ηεο επηθνηλσλίαο ησλ ρξεζηψλ θαη σο 

πξνο απνθπγήλ ησλ παξάλνκσλ ππνθινπψλ. Ο βαζηθφο ιφγνο είλαη νηη ε θηλεηή 

ηειεθσλία ρξεζηκνπνηεί ηελ ελαέξηα δηεπαθή (air interface) θαη ζπλεπψο είλαη πην 

επάισηε ζε επηζέζεηο απ‟φηη ην επίγεην δίθηπν. 

 

Η αζθάιεηα ζην GSM πξέπεη λα εγγπάηαη ηε δηαζθάιηζε ησλ παξαθάησ: 

 Πηζηνπνίεζε θαη πξνζηαζία ηεο ηαπηφηεηαο ησλ ρξεζηψλ 

 Δκπηζηεπηηθφηεηα θαη πξνζηαζία ησλ κεηαθεξφκελσλ πιεξνθνξηψλ κέζσ ηεο 

θσδηθνπνίεζεο θαη ηεο θξππηνγξάθεζεο 

 

Τν πξψην κέηξν αζθάιεηαο ηνπ GSM έγθεηηαη ζηελ ίδηα ηνπ ηε θχζε: είλαη έλα 

ςεθηαθφ ζχζηεκα πνπ ρξεζηκνπνηεί αιγφξηζκν θσδηθνπνίεζεο θσλήο, ςεθηαθή 

δηακφξθσζε GMSK (Gaussian Minimum Shift Keying), ηελ ηερληθή ηνπ slow 

frequency hopping θαη αξρηηεθηνληθή δηαίξεζεο ρξφλνπ πνιιαπιήο πξφζβαζεο 

(TDMA). Γηα ηελ ππνθινπή θαη ηελ αλαθαηαζθεπή ηέηνηνπ ζήκαηνο ρξεηάδεηαη πην 

πνιχπινθνο εμνπιηζκφο απφ φηη γηα έλα αλαινγηθφ ζήκα φπνπ αξθεί έλαο ζαξσηήο. 

Δκθαλψο ηα παξαπάλσ δελ αξθνχλ νπφηε νη θπξηφηεξεο ππεξεζίεο αζθαιείαο είλαη 

νη: 

 

1.Απζεληηθφηεηα 

2.Κξππηνγξάθεζε ηεο επηθνηλσλίαο ησλ ρξεζηψλ 

 

 2.1.1 Απζεληηθόηεηα – Α3 αιγόξηζκνο 
 

Η εγθπξφηεηα ηεο ηαπηφηεηαο ελφο ρξήζηε πηζηνπνηείηαη κέζσ ηεο θάξηαο SIM. Η 

θάξηα SIM (Subscriber Identity Module) είλαη ζπζθεπή κε κηθξνεπεμεξγαζηή, 

κνλαδηθή ζην δίθηπν θαη απαξαίηεηε γηα ηε ιεηηνπξγία κηαο ηειεθσληθήο ζπζθεπήο. 

Πεξηέρεη ηνλ IMSI (International Mobile Subscriber Identity), ν νπνίνο είλαη κφληκνο 

θαη απνθιεηζηηθφο γηα θάζε ζπλδξνκεηή ζε φιν ηνλ θφζκν θαη ην κπζηηθφ θιεηδί 

πηζηνπνίεζεο Ki επίζεο κνλαδηθφ. Σηνλ κηθξνεπεμεξγαζηή ηεο εθηεινχληαη νη 

αιγφξηζκνη πηζηνπνίεζεο θαη παξαγσγήο θιεηδηψλ. 
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Τν Ki είλαη έλαο ηπραίνο 128-bit αξηζκφο, γλσζηφο κφλν ζηε SIM θαη ζην AUC πνπ 

απνδεηθλχεη ηελ απζεληηθφηεηα ηνπ θηλεηνχ ζηαζκνχ θαη ηξνθνδνηεί ηελ παξαγσγή 

φισλ ησλ θιεηδηψλ θαη ησλ πξνθιήζεσλ πνπ ρξεζηκνπνηνχληαη ζην GSM ζχζηεκα. 

 

Η ρξήζε ηνπ TMSI αληί ηνπ IMSI γηα ηελ αλαγλψξηζε ελφο θηλεηνχ ζηαζκνχ ζε θάζε 

αιιαγή ηεο επξηζθφκελεο πεξηνρήο εγγπάηαη ηελ πξνζηαζία ηεο αλαγλψξηζεο ηνπ 

ρξήζηε πνπ βξίζθεηαη ζε θάζε πεξηνρή.[10] 

 

Η δηαδηθαζία ηεο πηζηνπνίεζεο ζπλίζηαηαη απφ ηελ απφδεημε ηεο SIM φηη γλσξίδεη ην 

Κi. Σε απηφ ην ζεκείν ρξεζηκνπνηείηαη ν αιγφξηζκνο Α3. Ο AUC  εθπέκπεη κηα 

ηπραία πξφθιεζε, έλαλ 128-bit ηπραίν αξηζκφ (RAND) ζηνλ MS. Σηε SIM είλαη 

πινπνηεκέλνο ν αιγφξηζκνο πηζηνπνίεζεο Α3, ν νπνίνο ρξεζηκνπνηψληαο ην θιεηδί 

Κi θξππηνγξαθεί ηε RAND θαη παξάγεη ηελ  SRES κηα 32-bit απφθξηζε. Ταπηφρξνλα 

ν Α3 εθηειείηαη θαη ζηνλ AUC θαη παξάγεηαη ε XRES (32-bit). Οη SRES θαη XRES 

ζηέιλνληαη ζην δίθηπν φπνπ ζπγθξίλνληαη γηα λα νινθιεξσζεί ε δηαδηθαζία ηεο 

πηζηνπνίεζεο. Τελ επφκελε θνξά πνπ ζα ρξεηαζηεί λα μαλαμεθηλήζεη ζα εθδνζεί κηα 

θαηλνχξηα RAND έηζη ψζηε λα θαιχπηεηαη θαη ε πεξίπησζε θάπνηνο λα έρεη 

ππνθιέςεη ηελ SRES [10]. Σεκεηψλεηαη φηη ε απφδεημε ηεο απζεληηθφηεηαο είλαη 

κνλφδξνκε ζπλάξηεζε, δειαδή ην δίθηπν δελ απνδεηθλχεη ηελ εγθπξφηεηά ηνπ 

παξφηη είλαη πνιχ εχθνιν λα πινπνηεζεί θαη ε αληίζηξνθε ιεηηνπξγία ηεο 

πηζηνπνίεζεο, γεγνλφο πνπ θαζηζηά δπλαηέο νξηζκέλνπ είδνπο επηζέζεηο πνπ 

πξνέξρνληαη απφ απηή ηελ αδπλακία. 

 

A3
Ki 128 bits

RAND 128 bits
XRES 32 bits

Network

MS

A3
Ki 128 bits

RAND 128 bits
SRES 32 bits

SRES=XRES

???

MSC

 

Δηθφλα 2 : Πηζηνπνίεζε κέζσ ηνπ αιγνξίζκνπ Α3 
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2.1.2  Κξππηνγξάθεζε ηεο επηθνηλσλίαο ησλ ρξεζηώλ 
 

Ο θξππηνγξαθηθφο αιγφξηζκνο ρξεζηκνπνηείηαη γηα λα δηαζθαιίζεη νηη ηα δεδνκέλα 

ησλ ρξεζηψλ (φπσο νκηιία θαη sms) ζα πξνζηαηεχνληαη απφ αζέκηηεο ελέξγεηεο, φπσο 

ην «θξπθάθνπζκα» ζηελ ελαέξηα δηεπαθή. 

Ο βαζηθφο θξππηνγξαθηθφο αιγφξηζκνο είλαη ν Α5, ν νπνίνο έρεη σο πξναπαηηνχκελν 

ην θιεηδί πνπ εμάγεηαη απφ ηελ εθαξκνγή ηνπ αιγνξίζκνπ Α8. 

2.1.2.1  Α8 αιγόξηζκνο 

Ο Α8 είλαη πινπνηεκέλνο θαη ζηνλ θηλεηφ ζηαζκφ(ζηε SIM) θαη ζην δίθηπν (ζηνλ 

AUC). Δίλαη ζπλάξηεζε κηαο θαηεχζπλζεο πνπ ζθνπφο ηεο είλαη ε εμαγσγή ηνπ 

βαζηθνχ θξππηνγξαθηθνχ θιεηδηνχ Kc. Δθηειείηαη ηαπηφρξνλα κε ηνλ ππνινγηζκφ 

ησλ απνθξίζεσλ SRES θαη XRES, κε εηζφδνπο ην Ki θαη ηε RAND θαη έμνδν ην  

64-bits Kc ην νπνίν απνζηέιιεηαη ζηνλ BS γηα λα μεθηλήζεη ε δηαδηθαζία ηεο 

θξππηνγξάθεζεο (θαη ηεο απνθξππηνγξάθεζεο) κέζσ ηνπ Α5 αιγνξίζκνπ. 

Ο Α3 θαη ν Α8 κπνξνχλ λα έρνπλ δηαθνξεηηθή ζρεδίαζε ζχκθσλα κε ηνλ θάζε 

δηαρεηξηζηή δηθηχνπ αιιά ζπλήζσο ζπλδπάδνληαη ζε έλαλ αιγφξηζκν Α3/Α8. Η πην 

ζπλήζεο πινπνίεζε γηα ην ζπλδπαζκφ Α3/Α8 είλαη ν COMP128 πνπ δίλεηαη ζην 

κλεκφλην ζπλεξγαζίαο MoU. 

Σηελ παξαθάησ εηθφλα θαίλνληαη νη είζνδνη θαη έμνδνη ηνπ COMP128. Τν κήθνο ηνπ 

θιεηδηνχ Kc είλαη 54 bits αληί 64 bits πνπ πεξηκέλεη σο είζνδν ν Α5. Ο COMP128 

πξνζαξηεί δέθα κεδεληθά bits ζην Kc, γεγνλφο πνπ κεηψλεη εζθεκκέλα ζεκαληηθά ην 

εχξνο ηνπ θιεηδηνχ.  

COMP128
Ki 128 bits

RAND 128 bits

SRES 32 bits

Kc 54(64) bits

128 bits
used

 

Δηθφλα 3 : COMP128 (Αιγφξηζκνο Α3/Α8) 

 

2.1.2.2 Α5 αιγόξηζκνο 

Ο Α5 αιγφξηζκνο είλαη ν βαζηθφο θξππηνγξαθηθφο αιγφξηζκνο ν νπνίνο 

κεηαζρεκαηίδεη ην αξρηθφ θείκελν (plaintext) ζε έλα θξππηνγξαθεκέλν θείκελν 

(ciphertext) θαη αληίζηξνθα, κε ηε ρξήζε ηνπ θξππηνγξαθηθνχ θιεηδηνχ Κc πνπ έρεη 

εμαρζεί απφ ηνλ Α8. Δθηειείηαη ζηελ θηλεηή ζπζθεπή, θαη φρη ζηε SIM γηα ιφγνπο 

ηαρχηεηαο, θαη ζηνλ ζηαζκφ βάζεο. 

 

Οη πινπνηήζεηο ηνπ Α5 πνπ παξέρνπλ δηάθνξα επίπεδα θξππηνγξάθεζεο είλαη νη 

εμήο: 
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 A5/0 απνηειεί πινπνίεζε σο επθεκηζκφο θαζψο δελ ρξεζηκνπνηεί θξππηνγξάθεζε 

(ρψξεο πνπ έγθεηληαη ζηνπο πεξηνξηζκνχο ηνπ ITAR- International Traffic in Arms 

Regulations). Η Ιλδία είλαη κηα απφ ηηο πνιιέο ρψξεο πνπ δελ ρξεζηκνπνηνχλ 

θαζφινπ θξππηνγξάθεζε 

 A5/1 είλαη ν αξρηθφο αιγφξηζκνο πνπ πξσηνρξεζηκνπνηήζεθε ζηελ Δπξψπε θαη ν 

επηθξαηέζηεξνο ηελ παξνχζα ζηηγκή 

 A5/2 είλαη ε αζζελέζηεξε εθδνρή ηνπ Α5/1 πνπ δεκηνπξγήζεθε γηα λα εμαρζεί ζηηο 

ΗΠΑ θαη ηειηθά ρξεζηκνπνηείηαη αλάκεζα ζε άιιεο θαη ζε ρψξεο ηεο Μέζεο 

Αλαηνιήο 

  A5/3 είλαη ε ηζρπξφηεξε εθδνρή πνπ αλαπηχρηεθε ζηα πιαίζηα ηεο 3GPP[12] 

 

Σε επίπεδν αξρηηεθηνληθήο δηθηχνπ νη δηαδηθαζίεο πνπ ζπκβαίλνπλ γηα ηελ έλαξμε ηεο 

ιεηηνπξγίαο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο είλαη νη εμήο: 

 

Ο BS, κφιηο έρεη ζηε δηάζεζή ηνπ ην θιεηδί Kc ζηέιλεη ζηνλ MS έλα κήλπκα ΄start 

cipher΄, πνπ πεξηέρεη θαη πιεξνθνξίεο γηα ην πνηα έθδνζε ηνπ Α5 δηαζέηεη θαη 

ηαπηφρξνλα αξρίδεη λα απνθξππηνγξαθεί. Όηαλ ν MS ιάβεη απηφ ην κήλπκα αξρίδεη 

λα θξππηνγξαθεί θαη λα απνθξππηνγξαθεί ελψ ζην άθξν ηνπ BS ε θξππηνγξάθεζε 

αξρίδεη  κφιηο απνθξππηνγξαθήζεη ζσζηά έλα ιεθζέλ πιαίζην απφ ηνλ MS[13]. Έλα 

θαηλνχξην Kc δεκηνπξγείηαη γηα θάζε θιήζε. 

Όηαλ ζπκβεί έλα handover θαηά ηε δηάξθεηα κηαο θιήζεο νη απαξαίηεηεο 

πιεξνθνξίεο κεηαθέξνληαη ζην λέν ζηαζκφ βάζεο θαη ε θξππηνγξάθεζε ζπλερίδεηαη 

κε ην ίδην Kc.[10] 

i) Πεξηγξαθή βαζηθήο ιεηηνπξγίαο ηνπ Α5 
 

Ο Α5 αθνινπζεί ηηο βαζηθέο αξρέο ησλ αιγνξίζκσλ ξνήο. Η γελλήηξηα ξνήο θιεηδηνχ 

παξάγεη ην keystream ζε ζπλάξηεζε ηνπ θιεηδηνχ θξππηνγξάθεζεο Kc θαη ηνπ 

κεηξεηή πιαηζίνπ (frame counter). Δλ ζπλερεία ην keystream πεξλάεη απφ κηα πξάμε 

απνθιεηζηηθνχ-ή (XOR) κε ην αξρηθφ θείκελν θαη δίλεη ην θξππηνγξαθεκέλν θείκελν. 

Η αληίζηξνθε δηαδηθαζία εθηειείηαη γηα ηελ απνθξππηνγξάθεζε. 

 

Encryption     ► Keystream XOR Plaintext = Ciphertext 

Decryption     ► Keystream XOR Ciphertext=Plaintext 

 

ii) Σερληθέο πξνδηαγξαθέο 
 

Δίζνδνη 

Οη είζνδνη ηνπ Α5 είλαη ην Kc(64 bits) θαη ν Frame COUNT(22 bits). 

 

Kc: Τν θξππηνγξαθηθφ θιεηδί πνπ εμάγεηαη απφ ηνλ αιγφξηζκν Α8 φπσο πεξηγξάθεθε 

παξαπάλσ κε κήθνο 64 bits (απφ ηνλ Α8-COMP128 ηα 10 ιηγφηεξν ζεκαληηθά bits 

είλαη 0). Υπελζπκίδνπκε φηη έλα θαηλνχξην Kc δεκηνπξγείηαη γηα θάζε θιήζε. 

http://www.gsm-security.net/
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Frame COUNT: Γηα ηελ επεμήγεζε ηεο ιεηηνπξγίαο ηνπ COUNT ρξεηάδνληαη θάπνηεο 

πιεξνθνξίεο ζρεηηθά κε ηελ αξρηηεθηνληθή δηαίξεζεο ρξφλνπ πνιιαπιήο πξφζβαζεο 

(TDMA). 

Σην TDMA ν άμνλαο ηνπ ρξφλνπ δηαρσξίδεηαη επηηξέπνληαο ζε δηάθνξνπο ρξήζηεο 

λα κνηξάδνληαη ην ίδην θαλάιη ζπρλνηήησλ γηα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα 

(timeslot). Φξεζηκνπνίεζε ελφο θαλαιηνχ ζεκαίλεη εθπνκπή θαη ιήςε ξηπψλ φπνπ 

ξηπή (burst) νλνκάδεηαη ην θπζηθφ πεξηερφκελν ηεο ρξνλνζπξίδαο, π.ρ. πιεξνθνξίεο 

θσλήο, δεδνκέλσλ ή ειέγρνπ. 

Κάζε θαλνληθή ξηπή(normal burst) έρεη κήθνο 156,25 bits (148 bits πιεξνθνξία θαη 

8.25 guard bits) θαη δηαξθεί 0.577 ms. Έλα πιαίζην απνηειείηαη απφ 8 ξηπέο. 

Δπνκέλσο κηα ζπλδηάιεμε GSM απνζηέιιεηαη σο κηα αιιεινπρία απφ πιαίζηα θάζε 

4,615 ms πνπ δηαξθεί ην θαζέλα. Κάζε TDMA πιαίζην ζπλδέεηαη κε έλαλ αξηζκφ 

πιαηζίνπ(frame number), ν νπνίνο νξίδεηαη γηα φιεο ηηο ρξνλνζπξίδεο ηνπ πιαηζίνπ 

θαη απμάλεηαη θαηά 1 πξηλ αξρίζεη ην επφκελν πιαίζην. 

Ο COUNT(frame counter) είλαη κηα 22-bit ηηκή ε νπνία εμάγεηαη απφ ηνλ αξηζκφ 

πιαηζίνπ φπσο πεξηγξάθεηαη ζηελ παξαθάησ εηθφλα, 

 

 

Δηθφλα 4 : Τα κέξε ηνπ frame counter[20] 

 

φπνπ Τ1 είλαη ην πειίθν ηεο δηαίξεζεο ηνπ αξηζκνχ πιαηζίνπ κε ηνλ αξηζκφ 

51*26=1326, Τ2 ην ππφινηπν ηνπ αξηζκνχ πιαηζίνπ δηαηξεκέλν κε 26 θαη Τ3 ην 

ππφινηπν δηαηξεκέλν κε 51 [20]. 

Δπεηδή ν αξηζκφο πιαηζίνπ αιιάδεη θάζε 4.615 ms ν θχθινο επαλάιεςεο ηνπ 

COUNT είλαη 5.4 ψξεο. 

Έμνδνη 

Η εθηέιεζε ηνπ Α5 παξάγεη ην keystream ζε δχν ηκήκαηα ησλ 114 bits. Τα πξψηα 

114 bits απνηεινχλ ην BLOCK1 θαη ηα επφκελα 114 bits ην BLOCK2. 

Σηνλ θηλεηφ ζηαζκφ ην BLOCK1 ρξεζηκνπνηείηαη γηα λα θξππηνγξαθήζεη ην αξρηθφ 

κήλπκα δειαδή γίλεηαη XOR κε ην plaintext ησλ δεχμεσλ αλφδνπ (uplink-θηλεηφο 

ζηαζκφο πξνο ζηαζκφ βάζεο) θαη ην BLOCK2 γηα λα απνθξππηνγξαθήζεη ην 
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θξππηνγξαθεκέλν κήλπκα δειαδή γίλεηαη XOR κε ην ciphertext ησλ δεχμεσλ 

θαζφδνπ (downlink-ζηαζκφο βάζεο πξνο θηλεηφ ζηαζκφ). 

Σηνλ ζηαζκφ βάζεο ην BLOCK1 ρξεζηκνπνηείηαη γηα λα απνθξππηνγξαθήζεη ην 

θξππηνγξαθεκέλν κήλπκα ησλ δεχμεσλ αλφδνπ θαη ην BLOCK2 γηα λα 

θξππηνγξαθήζεη ην θείκελν πξνο κεηάδνζε ησλ δεχμεσλ θαζφδνπ. 

Η πεξηγξαθείζα δηαδηθαζία απφ ηελ πιεπξά ηνπ θηλεηνχ ζηαζκνχ θαίλεηαη ζηηο 

εηθφλεο πνπ αθνινπζνχλ ζρεκαηηθά [10,6]. 

 

 

 

Δηθφλα 5 : Λεηηνπξγία ηνπ Α5/1 ζηνλ θηλεηφ ζηαζκφ[10],[6] 

 

Αξρηθφ θείκελν(Plaintext) θαη θξππηνγξαθεκέλν θείκελν(Ciphertext) 

 

Λφγσ ηεο ηερληθήο ηνπ TDMA ην αξρηθφ θείκελν είλαη νξγαλσκέλν ζε ηκήκαηα ησλ 

114 bits. Κάζε ηκήκα ελζσκαηψλεηαη ζε κηα θαλνληθή ξηπή θαη κεηαδίδεηαη θαηά ηε 

δηάξθεηα κηαο ρξνλνζπξίδαο, πεξηέρνληαο είηε ην ςεθηνπνηεκέλν θείκελν 

επηθνηλσλίαο απφ ηνλ θηλεηφ ζηαζκφ ζην ζηαζκφ βάζεο είηε αληηζηξφθσο απφ ην 

ζηαζκφ βάζεο ζηνλ θηλεηφ ζηαζκφ. 

Ο ιφγνο πνπ ην αξρηθφ θείκελν είλαη κήθνπο 114 bits έγθεηηαη ζηε δηαδηθαζία 

δεκηνπξγίαο bits απφ ηελ νκηιία. Μεηά ηελ θσδηθνπνίεζε ηεο θσλήο, ιακβάλνπκε 

έλα ςεθηαθφ ζήκα κήθνπο 260 bits θαη δηάξθεηαο 20 ms, ην νπνίν κεηά ηελ 

θσδηθνπνίεζε θαλαιηνχ είλαη 456 bits. Μέζσ ηεο ηερληθήο ηνπ interleaving ηα 456 

bits ππνδηαηξνχληαη ζε 8 ππνηκήκαηα ησλ 57 bits κε ηνλ αθφινπζν ηξφπν: ην πξψην 

ππνηκήκα ησλ 57 bits πεξηέρεη ηα bits (0, 8, 16, ...,448), ην δεχηεξν ηα (1, 9, 17, 

...,449) θαη νχησ θαζεμήο κε ην ηειεπηαίν λα έρεη ηα bits (7, 15, 23, ...,455). Έηζη ηα 

γεηηνληθά bits βξίζθνληαη ζε δηαθνξεηηθά ππνηκήκαηα. Τα πξψηα ηέζζεξα 

ππνηκήκαηα ηνπνζεηνχληαη ζηα άξηηα αξηζκεκέλα bits ηεζζάξσλ δηαδνρηθψλ ξηπψλ, 

θαη ηα επφκελα ηέζζεξα ππνηκήκαηα ηνπνζεηνχληαη ζηα πεξηηηά bits ησλ 4 επφκελσλ 
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δηαδνρηθψλ ξηπψλ. Αθνχ θάζε ξηπή πεξηέρεη 114 bits πιεξνθνξίαο ζηελ 

πξαγκαηηθφηεηα είλαη κνηξαζκέλε απφ 2 ππνηκήκαηα απφ δηαθνξεηηθά ςεθηαθά 

ζήκαηα 20 ms. Κάζε ξηπή ζα απνηειείηαη απφ έλα ππνηκήκα απφ ην πξνεγνχκελν 

ζήκα 20 ms θαη έλα ππνηκήκα απφ ην ακέζσο επφκελν 20 ms. 

Σθνπφο ηεο δηαδηθαζίαο ηνπ interleaving είλαη λα δηαζθαιίζεη ηελ επθνιφηεξε 

δηφξζσζε ζθαικάησλ απφ ηνπο αληίζηνηρνπο κεραληζκνχο, κεηά ηε δηαδηθαζία ηνπ 

de-interleaving ζηνλ απνδέθηε. Λφγσ ηνπ φηη ηα bits θάζε ςεθηνπνηεκέλνπ 

κελχκαηνο δηακνηξάδνληαη ζε 8 ξηπέο ε πεξίπησζε ιαλζαζκέλεο ιήςεο κηαο ξηπήο 

δελ επεξεάδεη ηε νιηθή πνηφηεηα ηεο κεηάδνζεο θαζψο δηνξζψλεηαη εχθνια απφ ηηο 

ηερληθέο δηφξζσζεο ζθαικάησλ. 

Η δηαδηθαζία θαίλεηαη ζηελ παξαθάησ εηθφλα. 

 

 

 

Δηθφλα 6 : Η δηαδηθαζία ηνπ interleaving απφ [4] 
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2.2 Τινπνηήζεηο ηνπ Α5 αιγνξίζκνπ 
 

Οη αιγφξηζκνη ζπκκεηξηθνχ θιεηδηνχ, δειαδή νη αιγφξηζκνη πνπ ρξεζηκνπνηνχλ ην 

ίδην θιεηδί γηα ηελ θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε, ρσξίδνληαη ζε δχν 

θαηεγνξίεο: 

 Κξππηαιγφξηζκνπο ηκήκαηνο (block ciphers) 

 Κξππηαιγφξηζκνπο ξνήο (stream ciphers)  

Κξππηαιγόξηζκνη ηκήκαηνο -Block ciphers 

Οη θξππηαιγφξηζκνη ηκήκαηνο ιακβάλνπλ έλα ηκήκα (block) ηνπ αξρηθνχ θεηκέλνπ 

(plaintext) θαη ζε ζπλδπαζκφ κε ην θιεηδί θξππηνγξάθεζεο (cipher key) εμάγνπλ έλα 

θξππηνγξαθεκέλν θείκελν (ciphertext). Τν κήθνο ηνπ block είλαη ην ίδην κε ην κήθνο 

ηνπ ciphertext θαη ζπλήζσο θαη κε ηνπ θιεηδηνχ. Σηελ θαηεγνξία απηή αλήθνπλ ν 

DES,3DES,AES, RC2,RC5,RC6, MISTY1. 

Κξππηαιγόξηζκνη ξνήο-Stream ciphers 

Οη θξππηαιγφξηζκνη ξνήο ηππηθά ιεηηνπξγνχλ επί κηθξφηεξσλ ηκεκάησλ ηνπ plaintext 

(1 bit ή 1 byte). Μηα γελλήηξηα ξνήο θιεηδηνχ (keystream generator) παξαγάγεη κηα 

αθνινπζία απφ ςεπδν-ηπραία bits (keystream), είηε ζπλεζέζηεξα αλεμάξηεηε ηνπ 

αξρηθνχ θεηκέλνπ plaintext θαη ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ ciphertext 

(synchronous stream cipher), είηε ζε ζπλάξηεζε ησλ πξναλαθεξζέλησλ (self-

synchronizing stream cipher). Τν θξππηνγξαθεκέλν θείκελν (ή ε αλαθαηαζθεπή ηνπ 

αξρηθνχ) πξαγκαηνπνηείηαη κε ην ζπλδπαζκφ ηνπ keystream κε ην αξρηθφ (ή ην 

θξππηνγξαθεκέλν αληίζηνηρα) ζπλήζσο κέζσ κηαο πξάμεο απνθιεηζηηθνχ-ή (XOR). 

Οη αιγφξηζκνη ξνήο είλαη κηα πξνζέγγηζε ηεο ιεηηνπξγίαο ηνπ one-time-pad θαη 

εθηεινχληαη πνιχ ηαρχηεξα απφ φηη νη αιγφξηζκνη ηκήκαηνο. Σηελ θαηεγνξία απηή 

αλήθνπλ ν RC4 θαη νη αιγφξηζκνη ελδηαθέξνληνο Α5/1 θαη Α5/2. 

 

2.2.1 Τινπνίεζε ηνπ Α5/1 
 

Ο αιγφξηζκνο Α5/1 είλαη έλαο αιγφξηζκνο ξνήο. Η γελλήηξηα ξνήο θιεηδηνχ ηνπ Α5/1 

βαζίδεηαη ζε 3  LFSR (Linear Feedback Shift Register) νη νπνίεο ρξνλίδνληαη ζχκθσλα 

κε έλαλ θαλφλα παξαγφκελν απφ ζπγθεθξηκέλα bits ηεο θάζε LFSR. Η έμνδνο ηζνχηαη 

κε ηελ πξάμε XOR ηνπ πεξηζζφηεξν ζεκαληηθνχ bit ησλ εμφδσλ ησλ LFSR. 

Αλαιπηηθά νη 3 LFSRS είλαη κεγίζηνπ κήθνπο (maximum-length) κε πξσηαξρηθά 

πνιπψλπκα αλάδξαζεο (primitive polynomials). Ολνκάδνληαο ηηο LFSRs R1,R2 θαη 

R3 ηα ραξαθηεξηζηηθά ηνπο είλαη ηα παξαθάησ: 

 



15 

 

 Η R1 έρεη κήθνο 19 bits, πεξίνδν 2
19

-1 θαη πξσηαξρηθφ πνιπψλπκν                          

x
19 

+ x
5 

+ x
2 

+ x + 1, δειαδή ηα bits πνπ ζπκκεηέρνπλ ζηελ αλάδξαζε(tap bits) 

είλαη ηα 13,16,17,18 (μεθηλψληαο απφ ην 0). 
 

 Η R2 έρεη κήθνο 22 bits, πεξίνδν 2
22

-1 θαη πξσηαξρηθφ πνιπψλπκν                          

x
22 

+ x + 1, δειαδή ηα bits πνπ ζπκκεηέρνπλ ζηελ αλάδξαζε είλαη ηα 20,21. 
 

 Η R3 έρεη κήθνο 23 bits, πεξίνδν 2
23

-1 θαη πξσηαξρηθφ πνιπψλπκν                          

x
23 

+ x
15 

+ x
2 

+ x + 1, δειαδή ηα bits πνπ ζπκκεηέρνπλ ζηελ αλάδξαζε είλαη 

ηα 7,20,21,22. 
 

Register 

Number 

Length 

In bits 

Primitive 

Polynomial 

Clock-controlling 

bit (LSB is 0) 

Bits that 

are XORed 

1 19 
x

19 

+ x
5 

+ x
2 

+ x + 1 
8 18,17,16,13 

2 22 
x

22 

+ x + 1 
10 21,20 

3 23 
x

23 

+ x
15 

+ x
2 

+ x + 1 
10 22,21,20,7 

 

Πίλαθαο 2 : Οη παξάκεηξνη ηνπ Α5/1[15] 

 

Κάζε έλαο απφ ηνπο R1,R2,R3 αλαλεψλεηαη αθνινπζψληαο ην δηθφ ηνπ πνιπψλπκν 

θαη δελ εμαξηάηαη απφ ηνπο άιινπο δπν. Η ιεηηνπξγία ηνπ ρξνληζκνχ φκσο είλαη πην 

πνιχπινθε θαη βαζίδεηαη ζηνλ κεραληζκφ ηνπ ξνινγηνχ. Ο κεραληζκφο ηνπ ξνινγηνχ 

ιεηηνπξγεί σο εμήο: θάζε θαηαρσξεηήο έρεη έλα bit ξνινγηνχ πνπ ζπκβνιίδεηαη κε 

C1,C2 θαη C3 αληίζηνηρα. Τν C1 είλαη ην bit 8 ηνπ R1, ην C2 είλαη ην bit 10 ηνπ R2 

θαη ην C3 είλαη ην bit 10 ηνπ R3. Ολνκάδνπκε bit πιεηνςεθίαο ηελ ηηκή ηνπ bit πνπ 

έρνπλ ζηα bits ξνινγηνχ νη πεξηζζφηεξνη θαηαρσξεηέο. Έλαο θαηαρσξεηήο ρξνλίδεηαη 

κφλν φηαλ ην bit ξνινγηνχ ηνπ «ζπκθσλεί» κε ηελ ηηκή ηνπ bit πιεηνςεθίαο. Με 

απηφλ ηνλ ηξφπν ηνπιάρηζηνλ νη 2 θαηαρσξεηέο ρξνλίδνληαη ζε θάζε θχθιν ξνινγηνχ 

δίλνληαο πηζαλφηεηα 3/4 λα πξνρσξήζεη κηα lfsr θαη 1/4 λα ζηακαηήζεη. 

Σηελ εηθφλα 7 αλαπαξίζηαηαη ε δνκή ησλ θαηαρσξεηψλ,  ν κεραληζκφο ηνπ ξνινγηνχ θαη 

ε έμνδνο ηνπ Α5/1. 
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1514131211109876543210 16 17 18

1514131211109876543210 212019181716

1514131211109876543210 22212019181716

C1

C2

C3

R1

R2

R3

keystream

Clock Rule = 

maj(C1,C2,C3)

 Δηθφλα 7 : Οη θαηαρσξεηέο R1,R2 θαη R3 

 

Οη δηαδηθαζίεο πνπ δηελεξγνχληαη ζηελ εζσηεξηθή θαηάζηαζε ηνπ Α5/1 είλαη νη 

εμήο[29]: 

Βεκα 1
ν
: Οη θαηαρσξεηέο κεδελίδνληαη θαη ην 64-bit Kc (απφ ην lsb ζην msb) γίλεηαη 

παξάιιεια XOR κε ην lsb ηνπ θαζελφο απφ ηνπο 3 θαηαρσξεηέο. Η δηαδηθαζία απηή 

δηαξθεί 64 θχθινπο θαηά ηνπο νπνίνπο νη LFSRs ρξνλίδνληαη θαλνληθά θαη φρη 

ζχκθσλα κε ην κεραληζκφ ηνπ ξνινγηνχ πνπ πεξηγξάθεθε παξαπάλσ.         

Αθνινπζεί ν  22-bit COUNT(απφ ην lsb ζην msb) ν νπνίνο γίλεηαη παξάιιεια XOR 

ζην lsb ησλ θαηαρσξεηψλ, φπσο ην Kc, κέζα ζε 22 θχθινπο θαλνληθνχ ρξνληζκνχ.                     

Σην ηέινο απηνχ ηνπ βήκαηνο ηα πεξηερφκελα ησλ 3 θαηαρσξεηψλ νλνκάδνληαη ε 

αξρηθή θαηάζηαζε ηνπ αιγνξίζκνπ(initial state). 

 

Βήκα 2
ν
: Δλ ζπλερεία φινη νη θαηαρσξεηέο ρξνλίδνληαη γηα 100 θχθινπο 

ρξεζηκνπνηψληαο ην κεραληζκφ ηνπ ξνινγηνχ(ηνλ θαλφλα ηεο πιεηνςεθίαο) ρσξίο λα 

παξάγνπλ έμνδν.  

 

Βήκα 3
ν
: Όινη νη θαηαρσξεηέο ρξνλίδνληαη γηα 228 θχθινπο ζχκθσλα κε ην 

κεραληζκφ ηνπ ξνινγηνχ παξάγνληαο 228 bits εμφδνπ(keystream output). Σε θάζε 

θχθιν παξάγεηαη έλα bit εμφδνπ κέζσ ηεο πξάμεο XOR ζηα msb ησλ ηξηψλ 

θαηαρσξεηψλ. 

Τα παξαπάλσ βήκαηα θαίλνληαη ζρεκαηηθά ζηελ εηθφλα 8. 
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1. Set R1 = R2 = R3 = 0. 

    For i = 0 to 63 do 

      a)  R1[0] ←R1[0] ⨁ Kc[i]; 

      b)  R2[0] ←R2[0] ⨁ Kc[i];  

      c)  R3[0] ←R3[0] ⨁ Kc[i]; 

      d)  Clock all three registers. 

    For i = 0 to 21 do 

      a)  R1[0] ←R1[0] ⨁ COUNT[i];  

      b)  R2[0] ←R2[0] ⨁ COUNT[i];  

      c)  R3[0] ←R3[0] ⨁ COUNT[i]; 

      d)  Clock all three registers. 

 

2. For i = 0 to 99 do 

      Clock with majority rule and discard the output. 

 

3. For i = 0 to 227 do 

      Clock with majority rule and produce two 114-bits outputs. 

 
 

Δηθφλα 8 : Οη δηεξγαζίεο ηεο εζσηεξηθήο ιεηηνπξγίαο ηνπ Α5/1 

 

2.2.2 Τινπνίεζε ηνπ Α5/2 
 

Ο αιγφξηζκνο Α5/2 είλαη ε πην «αδχλακε» έθδνζε ηνπ Α5/1. Γεκηνπξγήζεθε γηα λα 

εμαρζεί ζε ρψξεο εθηφο Δπξψπεο θαζψο ν Α5/1 ππφθεηην ζε πεξηνξηζκνχο εμαγσγήο. 

Η βαζηθή ιεηηνπξγία ηνπ είλαη ίδηα κε ηνπ Α5/1, δειαδή είλαη έλαο αιγφξηζκνο ξνήο 

πνπ παίξλεη σο είζνδν ην Kc(64 bits) θαη ην COUNT(22 bits) θαη κεηαζρεκαηίδεη 

κέζσ XOR ην αξρηθφ θείκελν ζε έλα θξππηνγξαθεκέλν θαη αληηζηξφθσο. 

 

Η γελλήηξηα ξνήο θιεηδηνχ ρξεζηκνπνηεί 4 κεγίζηνπ κήθνπο LFSRs, κε ζχκβνια 

R1,R2,R3,R4 θαη κήθνπο 19,22,23 θαη 17 bits αληηζηνίρσο. Τα πξσηαξρηθά 

πνιπψλπκα ησλ ηξηψλ πξψησλ είλαη ίδηα κε ηα R1,R2,R3 ηνπ Α5/1 ελψ ν R4 έρεη 

πνιπψλπκν x
17

+ x
5 

+ 1 , δειαδή ηα bits πνπ ζπκκεηέρνπλ ζηελ αλάδξαζε είλαη ηα 

16,11.  

 

Register 

Number 

Length 

In bits 

Primitive 

Polynomial 

Bits that 

are XORed 

1 19 
x

19 

+ x
5 

+ x
2 

+ x + 1 
18,17,16,13 

2 22 
x

22 

+ x + 1 
21,20 

3 23 
x

23 

+ x
15 

+ x
2 

+ x + 1 
22,21,20,7 

4 17 
x

17

+ x
5 

+ 1 
16,11 

 

Πίλαθαο 3 : Οη παξάκεηξνη ηνπ Α5/2 
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Ο ρξνληζκφο ησλ R1,R2,R3 ξπζκίδεηαη απφ ηνλ R4 ελψ ν R4 ρξνλίδεηαη θαλνληθά ζε 

θάζε θχθιν. Ο κεραληζκφο ηνπ ξνινγηνχ είλαη σο εμήο: ηα bits 3,7,10 ηνπ R4 

αληηζηνηρνχλ ζηα bits ξνινγηνχ θαζελφο θαηαρσξεηή, δειαδή C1=R4(10),C2= R4(3), 

C3=R4(7). Καηφπηλ ππνινγίδεηαη ην bit πιεηνςεθίαο απφ ηα C1,C2,C3 θαη αλάινγα 

κε ην αλ ην θάζε bit ξνινγηνχ είλαη ίδην κε ην bit πιεηνςεθίαο ν αληίζηνηρνο 

θαηαρσξεηήο ρξνλίδεηαη ή φρη. Μεηά απφ ην ρξνληζκφ ησλ R1,R2 θαη R3 (ή 2 εμ 

απηψλ) ρξνλίδεηαη θαη ν R4. 

Η έμνδνο δεκηνπξγείηαη σο εμήο: ζε θάζε θαηαρσξεηή ππνινγίδεηαη ε πιεηνςεθία 

απφ 2 bits θαη ηνπ ζπκπιεξψκαηνο ελφο ηξίηνπ bit θαη θαηφπηλ ηα απνηειέζκαηα απφ 

φιεο ηηο πιεηνςεθίεο θαη ηα msb bits θαζελφο γίλνληαη XOR γηα λα παξαρζεί ην bit 

εμφδνπ. 

 

Δηθφλα 9 : Η δνκή ησλ θαηαρσξεηψλ, ν κεραληζκφο ηνπ ξνινγηνχ θαη ε έμνδνο ηνπ Α5/2 απφ 

[16] 

Οη δηαδηθαζίεο πνπ δηελεξγνχληαη ζηελ εζσηεξηθή θαηάζηαζε ηνπ Α5/2 είλαη νη 

εμήο[20]: 

Βήκα 1
ν
: Όπσο θαη ζηνλ Α5/1 νη θαηαρσξεηέο κεδελίδνληαη θαη ην 64-bit Kc θαη ν 

22-bit COUNT «θνξηψλνληαη» ζηνπο R1,R2,R3,R4. Δπηπιένλ ηα bits R1[15], R2[16], 

R3[18], and R4[10] ηίζεληαη 1. 

Βήκα 2
ν
: Δλ ζπλερεία νη θαηαρσξεηέο ρξνλίδνληαη γηα 99 θχθινπο ρξεζηκνπνηψληαο 

ην κεραληζκφ ηνπ ξνινγηνχ ρσξίο λα παξάγνπλ έμνδν.  
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Βήκα 3
ν
: Οη θαηαρσξεηέο ρξνλίδνληαη γηα 228 θχθινπο ζχκθσλα κε ην κεραληζκφ 

ηνπ ξνινγηνχ παξάγνληαο 228 bits εμφδνπ. 

Τα παξαπάλσ βήκαηα θαίλνληαη ζρεκαηηθά ζηελ εηθφλα 10 απφ [20]. 

 

 

1. Set R1 = R2 = R3 = R4 = 0. 

    For i = 0 to 63 do 

      a)  Clock all four registers. 

      b)  R1[0] ←R1[0] ⨁ Kc[i]; 

      c)  R2[0] ←R2[0] ⨁ Kc[i];  

      d)  R3[0] ←R3[0] ⨁ Kc[i]; 

      e)  R4[0] ←R4[0] ⨁ Kc[i]; 

    For i = 0 to 21 do 

      a)  Clock all four registers. 

      b)  R1[0] ←R1[0] ⨁ COUNT[i];  

      c)  R2[0] ←R2[0] ⨁ COUNT[i];  

      d)  R3[0] ←R3[0] ⨁ COUNT[i]; 

      e)  R4[0] ←R4[0] ⨁ COUNT[i];     

    Set the bits R1[15] ←1, R2[16] ←1, R3[18] ←1, R4[10] ←1. 

2. For i = 0 to 98 do 

      Clock with majority rule and discard the output. 

 

3. For i = 0 to 227 do 

      Clock with majority rule and produce two 114-bits outputs. 

 

 
Δηθφλα 10 : Οη δηεξγαζίεο ηεο εζσηεξηθήο ιεηηνπξγίαο ηνπ Α5/2[20] 

 

2.2.3 Τινπνίεζε ηνπ Α5/3(θαη GEA3) 
 

Ο Α5/3 πξνζηέζεθε ην 2002 ζην ζχλνιν ησλ θξππηνγξαθηθψλ αιγνξίζκσλ ηνπ GSM 

θαη νη πξνδηαγξαθέο ηνπ δεκνζηνπνηήζεθαλ ην 2003, ζε αληίζεζε κε ηνπο Α5/1 θαη 

Α5/2 πνπ δε δεκνζηνπνηήζεθαλ επίζεκα. Δίλαη ήδε πινπνηεκέλνο ζε πεξίπνπ 40% 

ησλ ηειεθσληθψλ ζπζθεπψλ αιιά πνιχ ιίγνη ηειεπηθνηλσληαθνί πάξνρνη έρνπλ 

αξρίζεη λα ηνλ ρξεζηκνπνηνχλ[19].  

Ο Α5/3 απνηειεί κηα παξαιιαγή ηνπ θξππηαιγφξηζκνπ ηκήκαηνο MISTY [21], 

νλνκαδφκελε αιγφξηζκνο KASUMI πνπ νξίζηεθε απφ ηελ 3GPP. Οη δηαθνξέο πνπ 

ππάξρνπλ αλάκεζα ζηνλ MISTY θαη ηνλ KASUMI αθνξνχλ ηελ ηαρχηεηα θαη ηελ 

επθνιφηεξε πινπνίεζε ζε επίπεδν πιηθνχ. Ο KASUMI σο θξππηνγξαθηθφο 

αιγφξηζκνο ρξεζηκνπνηείηαη ζηνλ Α5/3 ζην GSM θαη ECSD (Enhanced Circuit 

Switched Data), θαη ζηνλ GEA3 ζην GPRS[17]. 
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Η βαζηθή ηνπ πινπνίεζε απνηειείηαη απφ κηα αλαδξνκηθή δνκή Feistel κε 8 γχξνπο 

θαζέλαο απφ ηνπο νπνίνπο ζπγθξνηείηαη απφ 2 ζπλαξηήζεηο: ηε ζπλάξηεζε FO, ε 

νπνία είλαη απηνχ θαζεαπηνχ κηα ηξηψλ γχξσλ Feistel δνκή, θαη απφ ηε ζπλάξηεζε 

FL ε νπνία «αλακηγλχεη» κε γξακκηθφ ηξφπν έλα 32-bit ππνθιεηδί κε ηα δεδνκέλα. Η 

ζεηξά ησλ 2 ζπλαξηήζεσλ εμαξηάηαη απφ ηνλ αξηζκφ ηνπ γχξνπ κε ηελ παξαθάησ 

ζρέζε: ζηνπο άξηηνπο γχξνπο εθαξκφδεηαη πξψηα ε FO θαη ζηνπο πεξηηηνχο πξψηα ε 

FL. 

Οη παξάκεηξνη ηνπ αιγνξίζκνπ είλαη ην Kc (64 έσο 128 bits), o αξηζκφο πιαηζίνπ 

COUNT (22 bits θαη 32 bits γηα ην GPRS) θαη ηέινο νη έμνδνη BLOCK1 θαη 

BLOCK2 (114 bits, ελψ γηα ην EDGE είλαη 348 bits θαη γηα ην GPRS 64 bits). 

Ο αιγφξηζκνο ρξεζηκνπνηεί κηα θεληξηθή ζπλάξηεζε παξαγσγήο ξνήο θιεηδηνχ ηελ 

KGCORE ε νπνία βαζίδεηαη ζηνλ αιγφξηζκν ηκήκαηνο KASUMI. Η θξππηνγξαθηθή 

ιεηηνπξγία νξίδεηαη απφ ηελ αληηζηνίρεζε ησλ παξακέηξσλ εηζφδνπ ηνπ Α5/3 ζηηο 

εηζφδνπο ηεο KGCORE θαη ησλ bits εμφδνπ ηεο KGCORE ζηηο εμφδνπο ηνπ Α5/3. 

Δζσηεξηθά ην θιεηδί Kc (CK σο παξάκεηξνο ηεο KGCORE) «επεθηείλεηαη» ζηα 128 

bits. 

Αλαιπηηθά νη ηερληθέο πξνδηαγξαθέο ηνπ KASUMI παξνπζηάδνληαη ζην [18]. 

 

Σηελ εηθφλα 19 θαίλεηαη ην ζρεδηάγξακκα ηνπ KASUMI. 
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Δηθφλα 11 : Ο αιγφξηζκνο KASUMI[19] 
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Κεθάιαην 3: Κξππηαλάιπζε θαη επηζέζεηο 

 

3.1 Δηζαγσγή ζηελ θξππηνγξαθία 

3.1.1 Οξηζκνί 
 

Η θξππηνινγία (cryptology) είλαη ε επηζηήκε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη 

ηεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη ρξεζηκνπνηεί καζεκαηηθέο ηερληθέο 

γηα λα παξέρεη πηζηνπνίεζε (authenticity), εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη άιιεο 

ππεξεζίεο αζθαιείαο ζηελ πιεξνθνξία πνπ αλακεηαδίδεηαη, απνζεθεχεηαη ή 

βξίζθεηαη ππφ επεμεξγαζία ζε έλα ζχζηεκα πιεξνθνξηψλ. 

Τν ζρεδηαζηηθφ κέξνο ηεο επηζηήκεο ηεο θξππηνινγίαο νλνκάδεηαη 

θξππηνγξαθία(cryptography) ελψ ε δηεξεχλεζε ηεο αζθάιεηαο θαη ε αλάιπζε 

νλνκάδεηαη θξππηαλάιπζε (cryptanalysis). Γειαδή νη θξππηνγξάθνη δεκηνπξγνχλ 

θξππηνγξαθηθέο ζρεδηάζεηο ηηο νπνίεο νη θξππηαλαιπηέο πξνζπαζνχλ λα «ζπάζνπλ». 

Έλα θξππηνγξαθηθφ ζχζηεκα είλαη έλα ζχλνιν θξππηνγξαθηθψλ ζπλαξηήζεσλ 

παξακεηξνπνηεκέλν κε ην θξππηνγξαθηθφ θιεηδί. 

Η ιεηηνπξγία ελφο θξππηνγξαθηθνχ ζπζηήκαηνο είλαη λα θξππηνγξαθήζεη έλα 

κήλπκα (plaintext) κε βάζε έλα θιεηδί κε απνηέιεζκα έλα θξππηνγξαθεκέλν κήλπκα 

(ciphertext). Η ηζρχο ελφο ηέηνηνπ ζπζηήκαηνο έγθεηηαη ζην κέγεζνο ηνπ θιεηδηνχ θαη 

ζηελ ηπραηφηεηά ηνπ. 

 

Έλα θξππηνγξαθηθφ ζχζηεκα ζεσξείηαη «ζπαζκέλν» εάλ ππάξρεη κηα 

απνηειεζκαηηθή κέζνδνο κέζσ ηεο νπνίαο ην θιεηδί είλαη δπλαηφλ λα εμάγεηαη 

ζπζηεκαηηθά, κε κεγάιε πηζαλφηεηα, απφ πξαθηηθά δηαζέζηκεο πιεξνθνξίεο.  

 

3.1.2 Μνληέξλα πξνζέγγηζε ζηελ θξππηνγξαθία 
 

Τν πξψην νξφζεκν ζηε κνληέξλα θξππηνγξαθία ήηαλ ην 1949 κε ηε δεκνζίεπζε ηνπ  

Claude Shannon Communication Theory of Secrecy Systems [22] ε νπνία εδξαίσζε ηε 

ζεσξεηηθή βάζε ηεο θξππηνγξαθίαο κε ηελ πεξηγξαθή ησλ απφξξεησλ 

ζπζηεκάησλ(secrecy systems). Τν δεχηεξν ζεκαληηθφ νξφζεκν ήηαλ ε δεκνζίεπζε 

ησλ Diffie θαη Hellman New Directions in Cryptography [23] ην 1976 θαη 

αθνινχζεζε ε δεκνζίεπζε ηνπ DES ην 1977 ν νπνίνο απφ ηφηε απνηέιεζε κηα 

αλεμάληιεηε πεγή πιηθνχ θξππηνινγηθήο έξεπλαο. 
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3.1.3 Παξάκεηξνη θαζνξηζκνύ ηεο αζθάιεηαο 
 

Σχκθσλα κε ηνλ Shannon[22] έλαο αιγφξηζκνο είλαη ηέιεηνο αλ δηαζθαιίδεη ηελ 

«απφιπηε κπζηηθφηεηα» (perfect secrecy), δειαδή αλ είλαη αζθαιήο αθφκα θαη αλ ν 

εηζβνιέαο δηαζέηεη απεξηφξηζηνπο ππνινγηζηηθνχο πφξνπο. Πξαθηηθά απηφ είλαη 

αδχλαην νπφηε νη φξνη πνπ έρνπλ αλαπηπρζεί γηα ηελ πεξηγξαθή ηεο αζθάιεηαο ελφο 

θξππηαιγφξηζκνπ είλαη νη παξαθάησ[24]: 

 Υπνινγηζηηθή αζθάιεηα (computational security) 

Έλαο αιγφξηζκνο ζεσξείηαη ππνινγηζηηθά αζθαιήο εάλ ν βέιηηζηνο αιγφξηζκνο γηα 

ην «ζπάζηκφ» ηνπ απαηηεί έλαλ επαξθέο κεγάιν αξηζκφ ιεηηνπξγηψλ-εξγαζηψλ(γηα 

αιγφξηζκνπο ζηαζεξνχ κεγέζνπο) ή ηαρχηαηα απμαλφκελνπο ππνινγηζηηθνχο 

πφξνπο(γηα αιγφξηζκνπο κεηαβιεηνχ κεγέζνπο ).  

 Πξαθηηθή αζθάιεηα (practical security) 

Έλαο αιγφξηζκνο ζεσξείηαη πξαθηηθά αζθαιήο εάλ παξέρεη ππνινγηζηηθή αζθάιεηα 

γηα φιεο ηηο ήδε γλσζηέο επηζέζεηο ελαληίνλ ηνπ (φινπο ηνπο ήδε γλσζηνχο 

αιγνξίζκνπο γηα ην «ζπάζηκφ» ηνπ).   

 Απνδείμηκε-επαπφδεηθηε αζθάιεηα (provable security) 

Έλαο αιγφξηζκνο ζεσξείηαη αζθαιήο εάλ ππάξρνπλ απνδείμεηο γηα ηελ αζθάιεηα ηνπ 

ζχκθσλα ππφ νξηζκέλεο παξαδνρέο, πρ γηα κηα ππνθαηεγνξία επηζέζεσλ. 

 

3.1.4 Σαμηλόκεζε ησλ επηζέζεσλ 
 

Ο πξψηνο παξάγνληαο πνπ θαζνξίδεη ηελ απφδνζε ελφο θξππηαιγνξίζκνπ είλαη ην 

κέγεζνο ηνπ θιεηδηνχ. Έλαο αιγφξηζκνο είλαη ζεσξεηηθά «ζπαζκέλνο» αλ ε ρξνληθή 

πνιππινθφηεηα (time complexity)  κηαο επίζεζεο είλαη κηθξφηεξε απφ ηε ρξνληθή 

πνιππινθφηεηα κηαο εμαληιεηηθήο αλαδήηεζεο φισλ ησλ δπλαηψλ θιεηδηψλ, δειαδή 

αλ είλαη κηθξφηεξε απφ 2
k
, φπνπ k ην κήθνο ηνπ θιεηδηνχ ζε bits. Σε πξαθηηθή βάζε, 

ηαμηλνκνχκε ηηο επηζέζεηο ζχκθσλα κε ηα δεδνκέλα πνπ βξίζθνληαη ζηελ θαηνρή 

ελφο εηζβνιέα, θαη ζχκθσλα κε ην ρξφλν θαη ηε κλήκε πνπ απαηηνχληαη γηα ηελ 

επίζεζε[24]. 

 

 

Γηαζέζηκα δεδνκέλα 

 Known plaintext attack 

Ο εηζβνιέαο έρεη ζηελ θαηνρή ηνπ δεπγάξηα απφ αξρηθφ θαη θξππηνγξαθεκέλν 

θείκελν. Γηα ηνλ Α5/1 (θαη ηνπο πεξηζζφηεξνπο αιγφξηζκνπο ξνήο) απηφ ζεκαίλεη φηη 

έρεη πξφζβαζε ζην keystream αθνχ ε ιεηηνπξγία θξππηνγξάθεζεο είλαη κηα πξάμε 

bit πξνο bit απνθιεηζηηθνχ-ή, δειαδή εάλ P ην αξρηθφ θείκελν, C ην 

θξππηνγξαθεκέλν θαη K ην keystream, ηφηε C=PxorK θαη ηζνδχλακα K=PxorC. 

 

 Ciphertext-only attack 

Ο εηζβνιέαο έρεη ζηελ θαηνρή ηνπ κφλν ην θξππηνγξαθεκέλν θείκελν. Παξφιν πνπ 

δελ έρεη πξφζβαζε ζε αξρηθφ θείκελν έρεη θάπνηεο πιεξνθνξίεο γηα απηφ. Γηα ηνλ 
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Α5/1 νη πιεξνθνξίεο απηέο αθνξνχλ ην ςεθηνπνηεκέλν ζήκα θσλήο θαη ηελ 

επέθηαζή ηνπ κε ηε ρξήζε θψδηθα δηφξζσζεο ιαζψλ. 

 

 Chosen plaintext attack 

Ο εηζβνιέαο κπνξεί λα δηαιέμεη θάπνην αξρηθφ θείκελν θαη λα απνθηήζεη ην 

αληίζηνηρν θξππηνγξαθεκέλν θείκελν. 

 

Πνιππινθόηεηα Υξόλνπ 

Ο κεγαιχηεξνο ρξφλνο πνπ απαηηείηαη γηα ην «ζπάζηκν» ελφο αιγνξίζκνπ είλαη 2
k
, 

φπνπ k είλαη ην κήθνο ηνπ θιεηδηνχ ζε bits. Γηα ηνλ Α5/1 απηφο ν ρξφλνο είλαη 2
64

.  

 

Ο ρξφλνο πνπ ρξεηάδεηαη γηα λα νινθιεξσζεί κηα επίζεζε ρσξίδεηαη ζε ρξφλν 

πξνυπνινγηζκνχ (precomputation time) θαη ρξφλν επίζεζεο (attack time). Ο ρξφλνο 

πξνυπνινγηζκνχ γίλεηαη κηα θνξά θαη γηα ηηο επηζέζεηο ζηηο νπνίεο απηφο 

ρξεζηκνπνηείηαη, ν ρξφλνο επίζεζεο ζπλήζσο είλαη πνιχ κηθξφο (πεξηζζφηεξα ζην 

θεθάιαην 4). 

 

Πνιππινθόηεηα Μλήκεο 

Έρεη άκεζε ζρέζε κε ην ρξφλν πξνυπνινγηζκνχ, θαζψο ν ηειεπηαίνο ζπλεπάγεηαη 

κεγαιχηεξεο απαηηήζεηο κλήκεο. 

 

3.2 Δπηζέζεηο (Attacks) 
 

Η θξππηαλάιπζε είλαη έλα αλαπφζπαζην θνκκάηη ηεο δχλακεο ελφο θξππηνγξαθηθνχ 

αιγνξίζκνπ, θαζψο φζν ην δπλαηφλ πεξηζζφηεξεο επηζέζεηο αλαιπζνχλ γηα έλαλ 

αιγφξηζκν ηφζν πεξηζζφηεξν απνδεηθλχεηαη ε αζθάιεηά ηνπ θαη θαζίζηαηαη εθηθηή ε 

πξνζαξκνγή ηνπ ψζηε λα  δηαζθαιίδεηαη ε «αλζεθηηθφηεηά» ηνπ. 

Η θξππηαλάιπζε ησλ αιγνξίζκσλ ξνήο βαζίδεηαη ζηελ ππφζεζε φηη έρνπκε ζηελ 

θαηνρή καο επαξθέο γλσζηφ θείκελν (known plaintext). 

Οη θπξηφηεξεο ηάμεηο θξππηαλαιπηηθψλ επηζέζεσλ ζηνλ Α5/1 είλαη νη επηζέζεηο guess-

and-determine θαη νη επηζέζεηο time-memory-data tradeoff. Σηηο guess-and-determine 

επηζέζεηο, φπσο ππνδειψλεη θαη ην φλνκα, ν θξππηαλαιπηήο καληεχεη φζν ην δπλαηφλ 

ιηγφηεξεο κεηαβιεηέο εζσηεξηθήο θαηάζηαζεο, θαη ππνινγίδεη ηηο ελαπνκείλαληεο 

κεηαβιεηέο θαηάζηαζεο απφ ηελ πξαγκαηηθή έμνδν (known plaintext attack ή known 

keystream). Η κεγάιε ππνινγηζηηθή πνιππινθφηεηά ηνπο αληηζηαζκίδεηαη απφ ην 

γεγνλφο φηη ζπλήζσο έρνπλ ρακειέο απαηηήζεηο ζε known plaintext. Οη time-memory 

tradeoff επηζέζεηο (βι Κεθάιαην 4) απνηεινχληαη απφ δχν ζηάδηα: ην ζηάδην 

πξνυπνινγηζκνχ θαη ην ζηάδην πξαγκαηηθνχ ρξφλνπ επίζεζεο. Σην πξψην ζηάδην 

ππνινγίδνληαη νη αθνινπζίεο εμφδνπ γηα θάπνηεο εζσηεξηθέο θαηαζηάζεηο, δειαδή 

απφ θάπνην κηθξφ ή κεγάιν ππνζχλνιν ησλ πηζαλψλ εζσηεξηθψλ θαηαζηάζεσλ, θαη 

απνζεθεχνληαη, ζπλήζσο ζε έλα πίλαθα. Σην δεχηεξν ζηάδην ν πίλαθαο εμεξεπλείηαη 

ψζηε λα βξεζεί ε αληηζηνίρεζε κε ηελ γλσζηή έμνδν θαη κε απηφλ ηνλ ηξφπν 
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αλαθηάηαη ε εζσηεξηθή θαηάζηαζε. Όπσο ππνδειψλεη ην φλνκά ηνπο νη time-

memory-data tradeoff attacks ζηεξίδνληαη ζηελ αληαιιαγή ρξφλνπ επίζεζεο -

απνζεθεπηηθήο κλήκεο(π.ρ. αξηζκφο δεπγαξηψλ) - δεδνκέλσλ(απαηηήζεηο ζε known 

plaintext). Γηα παξάδεηγκα φζν πεξηζζφηεξε κλήκε δηαζέηεη ην ζηάδην 

πξνυπνινγηζκνχ (αξηζκφο δεπγαξηψλ) ηφζν κηθξφηεξνο είλαη ν ρξφλνο ηεο 

πξαγκαηηθήο επίζεζεο. 

 

3.2.1 Δπηζέζεηο ζηνλ αιγόξηζκν Α5/1 
 

Η ζρεδίαζε ηνπ Α5/1 θξαηήζεθε κπζηηθή ψζπνπ θάπνηεο πιεξνθνξίεο γηα ηνλ 

αιγφξηζκν άξρηζαλ λα δεκνζηεχνληαη ην 1994 [25],[26]. Τν πξψην βήκα ηεο 

θξππηαλάιπζήο ηνπ έγηλε ην 1997 απφ ηνλ Golic[27] σο έλα πξψην  

ζρεδηάγξακκα (πεξηγξαθή) ηνπ αιγνξίζκνπ. Τν 1999 ν αιγφξηζκνο (θαη ν Α5/2) έγηλε 

reverse engineered απφ ηνπο Briceno, Goldberg, Wagner[28] ρξεζηκνπνηψληαο έλα 

θαλνληθφ GSM ηειέθσλν. Οη πξψηεο επηζέζεηο ζηνλ Α5/1 δεδνκέλνπ ηνπ [28] ήηαλ 

απφ ηνπο Eli Biham,Orr Dunkelman ην 2000 [15], απφ ηνπο Biryukov,Shamir,Wagner 

ην 2000 [29] (κε preliminary draft απφ Biryukov,Shamir ην 1999) θαη απφ ηνπο 

Keller,Seitz ην 2001[30]. Έθηνηε έρνπλ δεκνζηεπηεί πνιιέο επηζέζεηο δηαθφξσλ 

ηερληθψλ ζηνλ Α5/1 φπσο [31],[32],[33],[20],[38]. Η πην πξφζθαηε επίζεζε πάλσ 

ζηελ νπνία έρεη ζηεξηρηεί απηή ε δηπισκαηηθή εξγαζία είλαη ηνπ Karsten Nohl θαη 

κηαο νκάδαο θξππηνγξάθσλ νη νπνίνη δεκηνχξγεζαλ έλαλ πίλαθα νπξάληνπ ηφμνπ 2 

Terabyte γηα ηελ εχξεζε ηνπ θιεηδηνχ κηαο ζπλνκηιίαο [36] (βι. Κεθάιαην 5). 

 

Παξαθάησ ζα αλαθεξζνχλ κε πεξηζζφηεξεο πιεξνθνξίεο θάπνηεο απφ ηηο 

ζεκαληηθφηεξεο επηζέζεηο. 

 

Η πξψηε επίζεζε ζηνλ A5/1 πνπ πξέπεη λα αλαθεξζεί είλαη ε επίζεζε σκήο βίαο-

brute force attack πνπ πεξηιακβάλεη ηελ εμαληιεηηθή δνθηκή φισλ ησλ δπλαηψλ 

θιεηδηψλ (πνιππινθφηεηα 2
64

). Η πνιππινθφηεηα απηήο ηεο επίζεζεο είλαη 2
54

 (ηα 

ηειεπηαία 10 bits ηνπ θιεηδηνχ είλαη 0) γεγνλφο πνπ θαζηζηά αλέθηθηε ηελ 

απνθξππηνγξάθεζε ζε real time. 

 

i) Golic [27] 

 

Η επίζεζε ηνπ Golic θαηεγνξηνπνηείηαη ζηηο guess-and-determine επηζέζεηο, 

ρξεζηκνπνηεί known plaintext (ζχκθσλα κε ηνλ Golic ρξεηάδνληαη κφλν πεξίπνπ 64 

bits δηαδνρηθνχ keystream) θαη εθαξκφζηεθε ζε έλα εηθαδφκελν ζρεδηάγξακκα ηνπ 

A5/1 (alleged). Η βαζηθή ηδέα είλαη ν εηζβνιέαο λα καληέςεη ηα «ρακειφηεξα» bits 

ηνπ θάζε θαηαρσξεηή R1,R2,R3, θαη ζπλεπψο ηα bits ξνινγηνχ, θαη ζηε ζπλέρεηα λα 

ρξνλίζεη ηνπο θαηαρσξεηέο επαιεζεχνληαο ζε θάζε ρξνληζκφ φηη ηζρχνπλ νη 

πεξηνξηζκνί πνπ εηζάγνληαη απφ ην known keystream. Σε θάζε βήκα απφ θάζε bit ηνπ 

keystream ιακβάλεηαη κηα γξακκηθή εμίζσζε κε κεηαβιεηέο θάζε bit ηεο εζσηεξηθήο 

θαηάζηαζεο έσο φηνπ λα έρνπλ ιεθζεί ηνπιάρηζηνλ 64 γξακκηθά αλεμάξηεηεο 
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εμηζψζεηο, αξθεηέο γηα ηελ επίιπζε ηνπ ζπζηήκαηνο. Σχκθσλα κε ηνλ Golic ε 

πνιππινθφηεηα ηεο επίζεζεο είλαη  2
40.16

 αιιά πξέπεη λα ιεθζεί ππφςηλ θαη ε 

πνιππινθφηεηα ππνινγηζκνχ ηεο ιχζεο ησλ γξακκηθψλ εμηζψζεσλ ε νπνία δελ είλαη 

ακειεηέα. 

Ο Golic εηζήγαγε επίζεο θαη άιια 2 ζεκαληηθά ζεκεία ζηε δεκνζίεπζή ηνπ:                                                        

1.Αλαθαηαζθεπή ηεο εζσηεξηθήο θαηάζηαζεο ηνπ αιγνξίζκνπ ζην ζεκείν κεηά ηε 

«θφξησζε» ηνπ θιεηδηνχ S(0), δεδνκέλνπ ηνπ S(101) ηνπ ζεκείνπ πνπ ν 

θξππηαιγφξηζκνο παξάγεη ην πξψην bit εμφδνπ. Απηφ επηηπγράλεηαη ρξεζηκνπνηψληαο 

γξακκηθή αλαδξνκή πξνο ηα πίζσ (backward linear recursion) θαη επαιήζεπζε θάζε 

πηζαλήο πεξίπησζεο κε ρξνληζκφ πξνο ηα κπξνζηά ησλ θαηαρσξεηψλ. Με απηφλ ηνλ 

ηξφπν δηαπηζηψλεηαη αλ παξάγεηαη ην S(101) απφ φιεο ηηο πηζαλέο ιχζεηο S(0).  

2.Μηα επίζεζε κε αληαιιαγή ρξφλνπ-κλήκεο, βαζηζκέλε ζην παξάδνμν ησλ 

γελεζιίσλ (birthday paradox) πνπ απνθέξεη ηελ S(0) εάλ Τ · Μ> 2
63.32

  φπνπ Τ είλαη ν 

απαηηνχκελνο ρξφλνο ππνινγηζκνχ θαη Μ ε απαηηνχκελε κλήκε (ζε 128 bits words). 

Απηή ε επίζεζε είλαη αλαπνηειεζκαηηθή θαζψο ρξεηάδεηαη πεξηζζφηεξν απφ 3 ψξεο 

ηειεθσληθήο ζπλδηάιεμεο  θαη νη απαηηήζεηο ζε ρξφλν θαη κλήκε είλαη πνιχ κεγάιεο. 

Η ηερληθή ηεο αληαιιαγήο ρξφλνπ-κλήκεο ζηνπο αιγφξηζκνπο ξνήο δεκνζηεχζεθε 

αλεμάξηεηα απφ ηνλ Babbage[37]. 

 

ii) Biryukov,Shamir,Wagner [29] 

 

Σε απηή ηε δεκνζίεπζε νη ζπγγξαθείο δειψλνπλ φηη ν νξγαληζκφο GSM επηβεβαίσζε 

ηελ νξζφηεηα ηνπ αιγνξίζκνπ Α5/1 (A pedagogical implementation) πνπ έγηλε 

reverse engineered απφ ηνπο Briceno, Goldberg, Wagner[28]. 

Οη Biryukov,Shamir,Wagner εθηεινχλ 2 επηζέζεηο ζηνλ Α5/1, νη νπνίεο αλήθνπλ ζηελ 

θαηεγνξία ησλ time-memory-data tradeoff επηζέζεσλ θαη βαζίδνληαη ζηελ ηδέα ηνπ 

Golic. Καη νη δπν απνηεινχληαη απφ έλα ζηάδην πξνυπνινγηζκνχ κε πνιππινθφηεηα 

2
48

 φπνπ απνζεθεχνληαη δεπγάξηα εζσηεξηθψλ θαηαζηάζεσλ θαη ζπζηνηρίεο απφ bits 

εμφδνπ (ηα πξψηα bits), δειαδή ζε δεχγε (prefix,state). Σηελ εθηέιεζε ηεο επίζεζεο 

κφιηο αλαγλσξηζηεί ε ζπγθεθξηκέλε ζπζηνηρία είλαη δπλαηή ε αλάθηεζε ησλ πηζαλψλ 

εζσηεξηθψλ θαηαζηάζεσλ ρξεζηκνπνηψληαο ηνλ πίλαθα πξνυπνινγηζκνχ θαη ηα 

ππφινηπα bits εμφδνπ. 

Η πξψηε επίζεζε, ε νπνία νλνκάδεηαη the biased birthday attack, έρεη απαηηήζεηο ζε 

known plaintext 2 ιεπηά κηαο ζπλνκηιίαο θαη ρξφλν εθηέιεζεο (ρσξίο ρξφλν 

πξνυπνινγηζκνχ) πεξίπνπ έλα δεπηεξφιεπην. Η δεχηεξε επίζεζε, νλνκαδφκελε the 

random subgraph attack, απαηηεί 2 πεξίπνπ δεπηεξφιεπηα ζπλνκηιίαο θαη έρεη ρξφλν 

εθηέιεζεο (ρσξίο ρξφλν πξνυπνινγηζκνχ) κεξηθά ιεπηά. Κάπνηεο πηζαλέο tradeoff 

παξάκεηξνη κε ηα απνηειέζκαηά ηνπο ζε ρξφλν παξνπζηάδνληαη απφ ηνπο ζπγγξαθείο 

ζηνλ παξαθάησ πίλαθα. 
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Πίλαθαο 4 : Παξάκεηξνη αληαιιαγήο [29] 

 

iii)  Biham, Dunkelman [15] 

 

Η επίζεζε ησλ Biham,Dunkelman θαηεγνξηνπνηείηαη ζηηο guess-and-determine 

επηζέζεηο, ρξεζηκνπνηεί known plaintext (2
20.8

 bits δεδνκέλσλ ηζνδχλακα κε 2.36 

ιεπηά ζπλνκηιίαο) θαη ζθνπφο είλαη λα ιεθζεί ε S(101), ε εζσηεξηθή θαηάζηαζε ηνπ 

θξππηαιγφξηζκνπ ζην ζεκείν πνπ παξάγεηαη ην πξψην bit εμφδνπ. Η βαζηθή ηδέα 

είλαη ν εηζβνιέαο λα καληέςεη θάπνηα bits ησλ θαηαρσξεηψλ ηε ρξνληθή ζηηγκή πνπ 

ζπκβαίλεη έλα γεγνλφο πνπ κπνξεί λα απνθέξεη ζεκαληηθέο πιεξνθνξίεο γηα ηελ 

εζσηεξηθή θαηάζηαζε ησλ θαηαρσξεηψλ, π.ρ. φηαλ έλαο εμ απηψλ δε ρξνλίδεηαη γηα 

κεγάιν ρξνληθφ δηάζηεκα. Η επίζεζε απηή απαηηεί 2
39.91

 Α5/1 clockings. Δπίζεο 

απαηηεί 64 GB απνζεθεπκέλα δεδνκέλα κεηά απφ έλα ζηάδην πξνεπεμεξγαζίαο κε 

ρξφλν ππνινγηζκνχ 2
37

 Α5/1 clockings. 

 

 

Δηθφλα 12 : Πνιππινθφηεηα επηζέζεσλ ζηνλ Α5/1[15] 

 

iv) Keller, Seitz [30] 

 

Η επίζεζε ησλ Keller,Seitz θαηεγνξηνπνηείηαη ζηηο guess-and-determine επηζέζεηο, 

ρξεζηκνπνηεί known plaintext (ιίγα frames-ζπλήζσο κφλν έλα) θαη ζηεξίδεηαη ζηελ 

πξφηαζε ηνπ Anderson [26]. Η βαζηθή ηδέα είλαη ν εηζβνιέαο λα καληέςεη ηνπο 

θαηαρσξεηέο R1,R2 θαη ζχκθσλα κε απηνχο λα πξνζδηνξίζεη ηνλ R3 κεηψλνληαο ηνλ 

αξηζκφ ησλ ππνςεθίσλ θαηαζηάζεσλ κε ηελ αλαγλψξηζε ηπρφλ αληηθάζεσλ πνπ 

πξνθαινχληαη απφ ηελ ηηκή ηνπ bit ξνινγηνχ ηεο R3 (ζχκθσλα κε ην αλ ηειηθά ν R3 

ρξνλίδεηαη ή φρη). Η επίζεζε ρσξίδεηαη ζε 2 θάζεηο: ηε θάζε πξνζδηνξηζκνχ ησλ 
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θαηαρσξεηψλ θαη ηε θάζε επαιήζεπζεο φπνπ ε ππνςήθηα θαηάζηαζε ειέγρεηαη σο 

πξνο ηελ νξζφηεηά ηεο. Έλα ζεκαληηθφ κέξνο ηεο επίζεζεο πινπνηείηαη ζε FPGA 

(Xilinx XC4062), ελψ επίζεο εθηηκήζεθε φηη ζε 1000 Alcatel ASICs  ν ρξφλνο 

απνθξππηνγξάθεζεο ζα είλαη ιηγφηεξνο απφ έλα ιεπηφ. 

v) Barkan,Biham[33] 

 

Η επίζεζε ρξεζηκνπνηεί known plaintext (πεξίπνπ 4.9–9.2 δεπηεξφιεπηα) θαη 

νινθιεξψλεηαη ζε ρξφλν πνπ θπκαίλεηαη αλάκεζα ζε δέθαηα ηνπ δεπηεξνιέπηνπ θαη 

ζε ιίγα ιεπηά ζε έλα PC, κε πνζνζηφ επηηπρίαο πεξίπνπ 91%. 

 

vi)Gendrullis, Novotny, Rupp[38] 

Η επίζεζε δεκνζηνπνηήζεθε ην 2008, θαηεγνξηνπνηείηαη ζηηο guess-and-determine 

επηζέζεηο, ρξεζηκνπνηεί known plaintext (64 δηαδνρηθά bits) θαη έρεη πινπνηεζεί 

πιήξσο ζε hardware θαη ζπγθεθξηκέλα ζε κηα εηδηθή κεραλή πνπ νλνκάδεηαη 

COPACOBANA. 

Η κεραλή COPACOBANA (Cost-Optimized Parallel COde Breaker)[39][40] είλαη 

έλα «ζπγθξφηεκα» απφ FPGAs ην νπνίν είλαη βειηηζηνπνηεκέλν γηα λα ηξέρεη 

θξππηαλαιπηηθνχο αιγφξηζκνπο. Τα ραξαθηεξηζηηθά ησλ θξππηαλαιπηηθψλ 

αιγνξίζκσλ πνπ αμηνπνηνχληαη ζηελ COPACOBANA είλαη ε κεγάιε απαίηεζε γηα 

παξάιιεινπο ππνινγηζκνχο θαη ε αληίζηνηρε κηθξή απαίηεζε ζε κλήκε θαζψο θαη ε 

ρακειή αλάγθε γηα είζνδν λέσλ δεδνκέλσλ ή γηα αληαιιαγή δεδνκέλσλ αλάκεζα ζηα 

ζηηγκηφηππα. Η λεφηεξε έθδνζε απνηειείηαη απφ 128 Virtex4 SX35 FPGAs ελψ ε 

παιηφηεξε έθδνζε πάλσ ζηελ νπνία έρεη ζηεξηρηεί ε δνπιεηά ησλ Gendrullis, 

Novotny, Rupp απνηεινχηαλ απφ 120 Spartan3-XC3S1000 FPGAs. 

 

Η βαζηθή ηδέα είλαη ησλ Keller,Seitz[30] κε θάπνηεο δηαθνξνπνηήζεηο φζνλ αθνξά 

ηελ άκεζε απφξξηςε ησλ ππνςεθίσλ R3[10] πνπ ζα νδεγνχζαλ ζε αληηθάζεηο σο 

πξνο ηε ζπζηνηρία εμφδνπ, θαη ηελ εμέηαζε φισλ ησλ πηζαλνηήησλ γηα ηα ππνςήθηα 

R3[10] πνπ δελ νδεγνχλ ζε αληηθάζεηο. Τν απνηέιεζκα ζπγθξηηηθά κε ηνπο 

Keller,Seitz είλαη λα βξεζεί ζε θάζε πεξίπησζε ε ζσζηή εζσηεξηθή θαηάζηαζε αιιά 

ηαπηφρξνλα λα απμεζεί ν αξηζκφο ησλ θχθισλ ξνινγηνχ γηα ηνλ πξνζδηνξηζκφ κηαο 

ππνςήθηαο θαηάζηαζεο απφ 14 ζε 17  
2

3
 θχθινπο. Η πνιππινθφηεηα ηεο επίζεζεο 

είλαη 2
54.02

 θαη ε εζσηεξηθή θαηάζηαζε αλαθηάηαη ζε 7 ψξεο θαηά κέζν φξν (έσο 14 

ψξεο ζηε ρεηξφηεξε πεξίπησζε). 

 

      vii) Barkan, Biham, Keller[20] 

Η επίζεζε θαηεγνξηνπνηείηαη ζηηο time-memory tradeoff επηζέζεηο, ρξεζηκνπνηεί 

κφλν ciphertext (ciphertext only attack) θαη ρξεζηκνπνηεί ην time-memory-data 

tradeoff απφ ηνπο Biryukov,Shamir[34]. Η βαζηθή ηδέα είλαη ν εηζβνιέαο λα 

εθκεηαιιεπηεί ην γεγνλφο φηη νη θψδηθεο δηφξζσζεο ζθαικάησλ (error correction 

codes) εθαξκφδνληαη πξηλ ηελ θξππηνγξάθεζε θαη ζπλεπψο απνθηάηαη known 
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plaintext ρσξίο λα ρξεηάδεηαη λα ην «καληέςεη». Σχκθσλα κε ηνπο ζπγγξαθείο 

κπνξνχλ λα θαζνξηζηνχλ δηάθνξεο παξάκεηξνη ηεο αληαιιαγήο φπσο 10 ιεπηά 

ciphertext ζα ρξεηαζηνχλ 930 PC λα πξνυπνινγίζνπλ 50 TB ζε έλα ρξφλν, κε ηειηθή 

πξαγκαηηθή επίζεζε ζε έλα PC δηάξθεηαο 1.53 ιεπηψλ. Δπίζεο 64 δεπηεξφιεπηα 

ciphertext ζα ρξεηαζηνχλ 2800 PC λα πξνυπνινγίζνπλ 50 TB ζε έλα ρξφλν, κε ηειηθή 

πξαγκαηηθή επίζεζε ζε έλα PC δηάξθεηαο 13.33 ιεπηψλ. 

 

3.2.2 Δπηζέζεηο ζηνλ αιγόξηζκν Α5/2 
 

Ο αιγφξηζκνο Α5/2 έγηλε reverse engineered καδί κε ηνλ Α5/1 απφ ηνπο Briceno, 

Goldberg,Wagner[28]. Σηε ζπλεδξία ηεο Crypto99 νη Goldberg,Wagner αλαθνίλσζαλ 

κηα επίζεζε ζηνλ Α5/2 πνπ νινθιεξψλεηαη ζε κφλν Ο(2
16

) βήκαηα[29]. 

Οη [20],[35] πεξηιακβάλνπλ κεξηθέο απφ ηηο κεηέπεηηα επηζέζεηο ζηνλ Α5/2. Σηελ [20] 

έλα παξάδεηγκα είλαη φηη απαηηνχληαη πεξίπνπ 8.5 ψξεο πξνεπεμεξγαζίαο, 780 MB 

κλήκεο θαη ε επίζεζε νινθιεξψλεηαη ζε ιηγφηεξν απφ έλα δεπηεξφιεπην. 

 

Λφγσ ηνπ γεγνλφηνο φηη ν Α5/2 έρεη απνδεηρζεί επηζθαιήο ε ETSI θαη ε 3GPP έρνπλ 

αξρίζεη ηελ ζηαδηαθή θαηάξγεζή ηνπ. 

 

3.2.3 Δπηζέζεηο ζηνλ αιγόξηζκν Α5/3 
 

Η ζρεδίαζε ηνπ Α5/3 δεκνζηεχζεθε ην 2003 θαη ζπλεπψο ηέζεθε ζηε δηαζεζηκφηεηα 

ησλ θξππηαλαιπηψλ. Παξφιν πνπ είλαη πνιχ ηζρπξφηεξνο απφ ηνλ Α5/1 αξθεηέο 

επηζέζεηο έρνπλ δεκνζηεπηεί ελαληίνλ ηνπ KASUMI φπσο νη [41],[42],[43]. Η 

ζεκαληηθφηεξε είλαη ησλ Dunkelman, Keller, Shamir [44] νη νπνίνη ρξεζηκνπνηνχλ 

έλα ηχπν επίζεζεο ζηνλ KASUMI, ηελ επίζεζε sandwich, θαη βξίζθνπλ ην θιεηδί κε 

2
26

 δεδνκέλα, 2
30

 bytes κλήκεο θαη ρξφλν 2
32

. Η επίζεζε ρξεηάδεηαη ιηγφηεξν απφ 2 

ψξεο γηα λα νινθιεξσζεί ζε έλα PC αιιά επεηδή ρξεζηκνπνηεί ζπζρεηηζκέλα θιεηδηά 

θαη επηιεγκέλα κελχκαηα είλαη πηζαλφ λα κελ είλαη πιήξσο εθαξκφζηκε ζηνλ Α5/3. 

Οη ζπγγξαθείο παξαηεξνχλ ζηε δεκνζίεπζή ηνπο φηη ε παξαιιαγή ηνπ KASUMI 

είλαη πνιχ πην εχθνιν λα «ζπάζεη» απφ φηη ν αξρηθφο MISTY αιγφξηζκνο ν νπνίνο 

ρξεηάδεηαη εμαληιεηηθή αλαδήηεζε θιεηδηνχ κε πνιππινθφηεηα 2
128

. Απηφ ην γεγνλφο 

απνδεηθλχεη φηη νη αιιαγέο πνπ έγηλαλ ζηνλ MISTY νδήγεζαλ ζε πην αδχλακν 

θξππηνζχζηεκα [44]. 
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Κεθάιαην 4: TMTO – Rainbow tables 

 

4.1 Αληαιιαγή ρξόλνπ- κλήκεο (TMTO) 
 

Η επίζεζε κε αληαιιαγή ρξφλνπ-κλήκεο (time-memory tradeoff attack) πξνηάζεθε ην 

1980 απφ ηνλ Hellman[45] θαη έθηνηε βειηηψζεθε ζε πνιιά ζεκεία κε θπξηφηεξεο 

βειηηψζεηο ηνπ Rivest[46] θαη  Oechslin[47]. 

 

Η επίζεζε ζηνρεχεη ζηελ αλάθηεζε ηεο εζσηεξηθήο θαηάζηαζεο ελφο αιγνξίζκνπ 

δεδνκέλνπ θάπνηνπ γλσζηνχ plaintext (known plaintext). Έλα πξνζρέδην ηεο 

επίζεζεο είλαη ε πινπνίεζε κηαο εμαληιεηηθήο αλαδήηεζεο γηα θάζε θιεηδί θαη ην 

ciphertext πνπ ηνπ αληηζηνηρεί θαη ε απνζήθεπζή ησλ δεπγαξηψλ απηψλ ζε έλα 

πίλαθα. Ψζηφζν απηφο ν ηξφπνο δελ είλαη πξαθηηθά δπλαηφο γηαηί ζα απαηηνχζε έλα 

ηεξάζηην κέγεζνο ρψξνπ θαη ρξφλνπ. Σε απηφ ην ζεκείν εηζάγεηαη ε ζεκαζία ηεο 

αληαιιαγήο ρξφλνπ θαη κλήκεο φπνπ γίλεηαη έλαο ζπκβηβαζκφο αλάκεζα ζηνλ ρψξν 

δεδνκέλσλ ηνπ πξνυπνινγηζκνχ θαη ζηνλ ηειηθφ ρξφλν επίζεζεο, φπνπ ηειηθφο 

ρξφλνο επίζεζεο είλαη ν ρξφλνο εχξεζεο ηεο αληηζηνηρίαο ζηα απνζεθεπκέλα 

δεδνκέλα κε ην δεηνχκελν πξνο απνθξππηνγξάθεζε keystream θαη ε εχξεζε ηεο 

εζσηεξηθήο ηνπ θαηάζηαζεο. Γειαδή αλ ππνζέζνπκε φηη ππάξρεη κηα θακπχιε 

αληαιιαγήο (tradeoff curve), ηα δεηνχκελα ζεκεία ζα θαζνξίδνληαη σο εμήο: φζν 

κεγαιχηεξνο ρξφλνο, ηφζν κηθξφηεξε κλήκε θαη ην αληίζηξνθν. Οη παξάκεηξνη πνπ 

θαζνξίδνπλ ηα ζεκεία απηήο ηεο θακπχιεο εμαξηψληαη απφ ηε ζπλάξηεζε ηνπ 

αιγνξίζκνπ θαη ηνπο δηαζέζηκνπο πφξνπο γηα ηνλ πξνυπνινγηζκφ θαη γηα ηελ ηειηθή 

επίζεζε. 

 

Η επίζεζε κε αληαιιαγή ρξφλνπ-κλήκεο απνηειείηαη απφ 2 ζηάδηα φπσο έρεη 

πξναλαθεξζεί: ην ζηάδην πξνυπνινγηζκνχ θαη ην ζηάδην πξαγκαηηθνχ ρξφλνπ 

επίζεζεο. Τν ζηάδην πξνυπνινγηζκνχ είλαη πνιχ ρξνλνβφξν θαη ην απνηέιεζκά ηνπ 

είλαη έλαο πίλαθαο (ή πνιινί) κε απνζεθεπκέλα δεπγάξηα εζσηεξηθήο θαηάζηαζεο-

keystream. Τν ζηάδην πξαγκαηηθνχ ρξφλνπ νινθιεξψλεηαη φζν ην δπλαηφλ ηαρχηεξα 

θαη ην απνηέιεζκά ηνπ είλαη ε εζσηεξηθή θαηάζηαζε κεηά απφ εμεξεχλεζε ησλ 

πηλάθσλ γηα κηα αληηζηνηρία ηνπ δηαζέζηκνπ keystream. 

 

Οη παξάκεηξνη κηαο επίζεζεο αληαιιαγήο ρξφλνπ κλήκεο είλαη νη παξαθάησ[34]: 

 Ν: ην κέγεζνο ηνπ δηαζηήκαηνο αλαδήηεζεο(αξηζκφο εζσηεξηθψλ 

θαηαζηάζεσλ) 

 P: ρξφλνο πξνυπνινγηζκνχ 

 Μ: ε δηαζέζηκε κλήκε(ζε hard disks ή DVDs) 

 T: πξαγκαηηθφο ρξφλνο επίζεζεο 

 D: ηα δηαζέζηκα (realtime) δεδνκέλα 
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Η θακπχιε αληαιιαγήο πνπ πεξηγξάθεθε απφ ηνλ Hellman γηα ηνπο αιγφξηζκνπο 

ηκήκαηνο (block ciphers) είλαη ε TM
2
 = N

2
 (ηπραίεο ζπλαξηήζεηο-random functions), 

γηα 1 ≤ Τ ≤ Ν , P = N, D = 1 και TM = N (ηπραίεο κεηαζέζεηο-random permutations). 

Σεκεηψλεηαη φηη ν ρξφλνο πξνυπνινγηζκνχ δελ πξέπεη λα είλαη πην πνιχπινθνο απφ 

ηελ αλαδήηεζε φισλ ησλ πηζαλψλ Ν. Με ηελ επηινγή Τ = Μ ιακβάλεηαη ην ζεκείν  

Μ = T = Ν 
2/3

  ή  M = T = N
1/2

. 

Η θακπχιε αληαιιαγήο πνπ πεξηγξάθεθε απφ ηνπο Babbage[37], Golic[27], είλαη ε 

TM = N , για 1 ≤ Τ ≤ D , P = M γηα ηνπο αιγφξηζκνπο ξνήο. 

Η θακπχιε αληαιιαγήο πνπ πεξηγξάθεθε απφ ηνπο Biryukov,Shamir[34], είλαη ε  

TM 
2
D

2
 = N

2
 , για D

2
  ≤ Τ ≤ N γηα ηνπο αιγφξηζκνπο ξνήο.  

 

Πξέπεη λα αλαθεξζεί φηη ε επίζεζε ζηνρεχεη θπξίσο ηνπο αιγφξηζκνπο ξνήο (stream 

ciphers) ελψ ζηνπο πεξηζζφηεξνπο αιγφξηζκνπο ηκήκαηνο (block ciphers) ηζνδπλακεί 

κε κηα εμαληιεηηθή αλαδήηεζε ηνπ θιεηδηνχ [48]. 

 

4.1.1 Γηαδηθαζία πίλαθα – αιπζίδεο Hellman 
 

Η κέζνδνο ηνπ Hellman εθαξκφδεηαη θαη αληηζηξέθεη ηηο one-way ζπλαξηήζεηο (κε 

θάπνηεο εμαηξέζεηο), δειαδή δεδνκέλνπ ελφο y= f(x) βξίζθεη ην x. Φξεζηκνπνηεί 

chosen plaintext αλ θαη κπνξεί λα ρξεζηκνπνηεζεί θαη κε ciphertext only. 

Η βαζηθή δνκή ηνπ πίλαθα (ή ησλ πηλάθσλ) είλαη σο εμήο: απνηειείηαη απφ 

αιπζίδεο(chains) κήθνπο t, θαη είλαη κεγέζνπο m x t, φπνπ m είλαη ν αξηζκφο ησλ 

ζεκείσλ εθθίλεζεο (start points). Σχκθσλα κε ηνλ Hellman[45] ηα startpoints-SPs 

(ζεσξεηηθά φιν ην keyspace) είλαη είζνδνη ηεο ζπλάξηεζεο f θαη ε έμνδνο 

μαλαηξνθνδνηείηαη ζηε ζπλάξηεζε f γηα t θνξέο, φπνπ t ην κήθνο ηεο αιπζίδαο. 

 

For 1 ≤ i ≤ m 

Xi0  = SPi 

Xij = f(Xi,j-1) όπου 1 ≤ j ≤ t 
 

Τν ηειηθφ ζεκείν(endpoint-EP) ηεο θάζε i αιπζίδαο είλαη ην: 

EPi =f t (SPi) 
 

Τα ελδηάκεζα ζεκεία απνξξίπηνληαη θαη απνζεθεχνληαη ζηνλ πίλαθα κφλν ηα:  

{SPi , EPi} m i=1 

 ηαμηλνκεκέλα σο πξνο ηα EP. 

 

Η ιεηηνπξγία ηεο ζπλάξηεζεο f είλαη ε εμήο:  

F(Κ) = R [SK (P0)] 
φπνπ SK είλαη ε ζπλάξηεζε ηνπ θξππηαιγφξηζκνπ κε έλα θιεηδί K, P0 έλα fixed 

plaintext θαη R είλαη κηα ζπλάξηεζε κεηαηξνπήο-αλαγσγήο (reduction function). 
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                                           𝑆𝑃1 = 𝑋10

𝑓
 𝑋11

𝑓
 𝑋12

𝑓
 …

𝑓
 𝑋1𝑡 = 𝐸𝑃1 

                                           𝑆𝑃2 = 𝑋20

𝑓
 𝑋21

𝑓
 𝑋22

𝑓
 …

𝑓
 𝑋2𝑡 = 𝐸𝑃2 

 .                                                                       . 

 .                                                                       . 

 .                                                                       . 

𝑆𝑃𝑚 = 𝑋𝑚0

𝑓
 𝑋𝑚1

𝑓
 𝑋𝑚2

𝑓
 …

𝑓
 𝑋𝑚𝑡 = 𝐸𝑃𝑚  

 

                                                                              t 

 

Δηθφλα 13: Έλαο πίλαθαο Hellman mxt [45] 

 

Σην ηειηθφ ζηάδην ηεο επίζεζεο  δεδνκέλνπ ελφο plaintext P0, ή ελφο ciphertext C0  

(C0 = SK (P0)), ππνινγίδεηαη ην Y1=R(C0) = f(Κ) θαη ην Y1 ειέγρεηαη αλ ππάξρεη ζαλ 

ηειηθφ ζεκείν ζηνλ πίλαθα (endpoint). 

 

Αλ ππάξρεη ζαλ ηειηθφ ζεκείν ηφηε ππάξρεη πεξίπησζε ην δεηνχκελν θιεηδί είλαη 

κέζα ζηελ αιπζίδα. Σπλεπψο αξρίδνληαο απφ ην SP ηεο ζπγθεθξηκέλεο αιπζίδαο 

γίλεηαη ν επαλαυπνινγηζκφο ηεο αιπζίδαο θαη ειέγρεηαη ην πξνηειεπηαίν ζεκείν ηεο 

αιπζίδαο εάλ είλαη ην δεηνχκελν θιεηδί δειαδή αλ ε απνθσδηθνπνίεζή ηνπ ciphertext 

παξάγεη ην plaintext. 

Δάλ δελ ππάξρεη ζαλ ηειηθφ ζεκείν ηφηε ππνινγίδεηαη ην Y2=f(Y1) θαη ειέγρεηαη εάλ 

απηφ είλαη έλα ηειηθφ ζεκείν ζηνλ πίλαθα. Δάλ είλαη ειέγρεηαη αλ είλαη θιεηδί ην 

δεχηεξν ζεκείν απφ ην ηέινο ηεο αιπζίδαο. Δάλ νχηε ην Y2 είλαη ηειηθφ ζεκείν 

ππνινγίδνληαη κε ηνλ παξαπάλσ ηξφπν, θαη ειέγρνληαη γηα ηειηθά ζεκεία θαη ηα 

αληίζηνηρα θιεηδηά ηνπο, φια ηα Yt =f(Yt-1).  

 

Σεκεηψλεηαη φηη ε δηαδηθαζία ηνπ Hellman ζηε δεκνζίεπζή ηνπ απεπζχλεηαη ζηνπο 

αιγφξηζκνπο ηκήκαηνο (block ciphers) φπνπ ηα πξψηα k bits (κέγεζνο ηνπ θιεηδηνχ) 

ηνπ keystream ιακβάλνληαη σο ε ζπλάξηεζε f(K). 

 
 

4.1.2 ΢πγθξνύζεηο-΢πγρσλεύζεηο-Φεπδείο εηδνπνηήζεηο 

(Collisions- Merges-False alarms) 

 

Έλα κεηνλέθηεκα ησλ πηλάθσλ είλαη νη ζπγθξνχζεηο (collisions). Σχγθξνπζε 

νλνκάδεηαη ε παξαγσγή ηνπ ίδηνπ ηειηθνχ ζεκείνπ (endpoint) απφ δχν ή 

πεξηζζφηεξεο δηαθνξεηηθέο αιπζίδεο κε απνηέιεζκα ηε ζπγρψλεπζε (merge) ησλ 

αιπζίδσλ. Κάζε ζπγρψλεπζε κεηψλεη ηνλ αξηζκφ ησλ δηαθξηηψλ θιεηδηψλ πνπ 

θαιχπηνληαη απφ έλαλ πίλαθα. 

m 
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Χεπδή εηδνπνίεζε (false alarm) νλνκάδεηαη ε θαηάζηαζε ζηελ νπνία ε αιπζίδα πνπ 

απνηειείηαη απφ ηα Yt έρεη ζπγρσλεπηεί ζε θάπνηα ζέζε κε κηα ήδε ππάξρνπζα 

απνζεθεπκέλε αιπζίδα ε νπνία φκσο δελ πεξηέρεη ην δεηνχκελν θιεηδί. Σπλεπψο ε 

εχξεζε κηαο αληηζηνίρεζεο ζηνλ πίλαθα δε ζεκαηνδνηεί ηελ εχξεζε ηνπ θιεηδηνχ θαη 

είλαη έλαο απφ ηνπο ιφγνπο γηα ηνπο νπνίνπο πξέπεη λα ειέγρεηαη θάζε πηζαλφ 

ππνςήθην θιεηδί πνπ αλαθηάηαη απφ ηνλ πίλαθα γηα ηελ νξζφηεηά ηνπ. Σην [49] 

πξνηείλεηαη κηα κέζνδνο βαζηζκέλε ζε ζεκεία ειέγρνπ (checkpoints) πνπ κεηψλεη ην 

ρξφλν πνπ θαηαλαιψλεηαη ζηα false alarms θαη ζπλεπψο ην ρξφλν ηεο επίζεζεο 

απμάλνληαο ηε κλήκε (αιιά θεξδίδνληαο ζε θαηά πνιχ κεγαιχηεξν πνζνζηφ ζε 

ρξφλν). 

 

4.1.3 Πηζαλόηεηα επηηπρίαο 
 

Η πηζαλφηεηα επηηπρνχο εχξεζεο ελφο θιεηδηνχ ζε έλαλ πίλαθα εμαξηάηαη απφ ηνλ 

αξηζκφ ησλ δηαθξηηψλ θιεηδηψλ πνπ θαιχπηεη θαη ζπλεπψο απφ ηηο ζπγθξνχζεηο θαη 

ηηο αιπζίδεο πνπ κπαίλνπλ ζε βξφρνπο (loops). 

 

Θεσξεηηθά αλ φια ηα θιεηδηά ζε φιεο ηηο αιπζίδεο είλαη δηαθνξεηηθά θαη εάλ ην K 

έρεη επηιερζεί νκνηφκνξθα απφ φιεο ηηο πηζαλέο ηηκέο, ε πηζαλφηεηα επηηπρίαο ζα 

είλαη mt/Ν [45]. 

Η πηζαλφηεηα επηηπρίαο κέζσ ηνπ «πξνβιήκαηνο θαηνρήο»(occupancy problem) ζην 

[50] είλαη: 

P(𝑠𝑢𝑐𝑐𝑒𝑠𝑠) = 1 − 𝑒
−𝑚𝑡𝑟

2𝑘
 

             εξίσωση 1 

 

Σηε δεκνζίεπζε [51] παξνπζηάδεηαη κηα πην ιεπηνκεξήο αλάιπζε κε πηζαλφηεηα 

επηηπρίαο 

Pr(𝑠𝑢𝑐𝑐𝑒𝑠𝑠) ≥ 1 − 𝑒
−𝑔(𝑢)

𝑟𝑚𝑡

2𝑘       εξίσωση 2 

 

φπνπ                  𝑔(𝑢) =
1

𝑢
 

1−𝑒−𝑥

𝑥
𝑑𝑥 𝜅𝛼𝜄 𝑢 =

𝑚𝑡2

2𝑘

𝑢

0
 

 

Θεσξψληαο φηη έρνπκε r = 2 
k/3

 πίλαθεο θαη φηη m = t = 2 
k/3

 φπνπ k είλαη ην κήθνο 

ηνπ θιεηδηνχ κε πνιππινθφηεηα πξνυπνινγηζκνχ 2
k
, ε πηζαλφηεηα επηηπρίαο, φπσο 

αλαθέξεηαη θαη ζην [52], είλαη πεξίπνπ 0,63[45] γηα ηελ πξψηε εμίζσζε θαη 0,55 γηα 

ηε δεχηεξε. 
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mtr P(success) 

0  0 

2
k−5

 0.03 

2
k−4

 0.06 

2
k−3

 0.12 

2
k−2

 0.22 

2
k−1

 0.39 

2
k
 0.63 

2
k+1

 0.86 

2
k+2

 0.98 

2
k+3

 0.99 

∞ 1 
 

Πίλαθαο 5 : Πηζαλφηεηεο επηηπρίαο γηα ηελ εμίζσζε 1 γηα δηάθνξεο επηινγέο ηνπ mtr [52] 

 

4.1.4 Γηαθξηηά ζεκεία 
 

To 1982 o Rivest πξφηεηλε κηα βειηηζηνπνίεζε πνπ ζηεξίδεηαη ζηα δηαθξηηά ζεκεία 

(distinguished points-DP), ε νπνία κεηψλεη ζεκαληηθά ηηο πξάμεηο αλαδήηεζεο(look-

ups) πνπ απαηηνχληαη γηα ηνλ εληνπηζκφ ηεο αληηζηνίρεζεο κηαο θαηαρψξεζεο ζηνλ 

πίλαθα. Τα δηαθξηηά ζεκεία ηθαλνπνηνχλ κηα ζπγθεθξηκέλε ζπλζήθε φπσο γηα 

παξάδεηγκα ηα ηειεπηαία ν bits λα είλαη κεδεληθά. Σπλεπψο ν πίλαθαο απνηειείηαη 

απφ θαηαιεθηηθά (ελίνηε θαη ελδηάκεζα) ζεκεία πνπ είλαη δηαθξηηά θαη θαηά ηε 

δηάξθεηα ηεο επίζεζεο πξαγκαηηθνχ ρξφλνπ ρξεηάδεηαη ε πξφζβαζε ζην δίζθν κφλν 

φηαλ ζπλαληήζνπκε θάπνην δηαθξηηφ ζεκείν ζηε δηαδηθαζία πνπ εθαξκφδεηαη πάλσ 

ζην δεδνκέλν keystream. Γειαδή ππνινγίδνληαη νη αιπζίδεο έσο φηνπ νδεγεζνχλ ζε 

δηαθξηηφ ζεκείν ζε t ή ιηγφηεξν απφ t επαλαιήςεηο ή έσο φηνπ ην κέγεζνο ηεο 

αιπζίδαο γίλεη t+1. Απνζεθεχνληαη κφλν απηέο πνπ νδεγνχλ ζε δηαθξηηφ ζεκείν θαη 

αλ ππάξρνπλ πεξηζζφηεξεο απφ κηα πνπ νδεγνχλ ζην ίδην ζεκείν απνζεθεχεηαη κφλν 

ε κεγαιχηεξε.  

Απηή ε βειηηζηνπνίεζε κεηψλεη ηνλ αξηζκφ ησλ αλαδεηήζεσλ ζεκαληηθά αιιά 

απμάλεη ηελ πηζαλφηεηα λα ζπγρσλεπηνχλ θάπνηεο αιπζίδεο (merge). 

 

 

 

4.2 Πίλαθεο νπξάληνπ ηόμνπ-Rainbow tables 
 

Τν 2003 ν Philippe Oechslin [47] πξφηεηλε κηα βειηηζηνπνίεζε ζηελ αληαιιαγή 

ρξφλνπ-κλήκεο ηνπ Hellman ηελ νπνία νλφκαζε πίλαθεο νπξάληνπ ηφμνπ (rainbow 

tables). 

Η βαζηθή ηδέα ηνπ Oechslin είλαη ε ρξήζε κηαο αθνινπζίαο απφ δηαθνξεηηθέο 

ζπλαξηήζεηο κεηαηξνπήο-αλαγσγήο R (reduction functions) ζηελ θαηαζθεπή κηαο 
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αιπζίδαο. Γεδνκέλνπ φηη ζε θάζε βήκα αληηζηνηρεί κηα Ri, φπνπ 1 ≤ i ≤ t-1  

ζπλεπάγεηαη φηη αληηζηνηρεί θαη δηαθνξεηηθή ζπλάξηεζε fi κε 1 ≤ i ≤ t-1. Με απηφλ 

ηνλ ηξφπν κεηψλεηαη ε πηζαλφηεηα ησλ ζπγρσλεχζεσλ ησλ αιπζίδσλ (πηζαλφηεηα 

merge 1/t ζε κηα ζχγθξνπζε) αθνχ γηα λα ζπγρσλεπηνχλ πξέπεη λα έρνπλ ην ίδην 

θιεηδί ζηελ ίδηα ζέζε, ελψ νη ππάξρνπζεο ζπγρσλεχζεηο εληνπίδνληαη εχθνια αθνχ 

θαηαιήγνπλ ζην ίδην ηειηθφ ζεκείν. Λφγσ ηεο κείσζεο απηήο ην κέγεζνο ησλ 

πηλάθσλ είλαη κεγαιχηεξν θαη ν αξηζκφο ησλ πηλάθσλ κηθξφηεξνο. Σην [47] ν 

Oechslin ππνινγίδεη φηη ε πηζαλφηεηα επηηπρίαο t πηλάθσλ Hellman κε κέγεζνο m x t 

είλαη πεξίπνπ ίδηα κε ηελ πηζαλφηεηα επηηπρίαο ελφο πίλαθα νπξάληνπ ηφμνπ κε 

κέγεζνο mt x t. Δπίζεο νη πίλαθεο νπξάληνπ ηφμνπ κεηψλνπλ ηηο αλαδεηήζεηο ζηε 

κλήκε θαηά ζπληειεζηή  t. Δπηπιένλ πξέπεη λα ζεκεησζεί φηη ζηνπο rainbow tables 

δελ ππάξρνπλ loops. Όπσο δειψλεη ν Oechslin νη πίλαθεο νπξάληνπ ηφμνπ έρνπλ ηα 

πξνηεξήκαηα ησλ πηλάθσλ πνπ ρξεζηκνπνηνχλ δηαθξηηά ζεκεία αιιά ρσξίο ηνπο 

πεξηνξηζκνχο ηνπο. Γηα παξάδεηγκα νη αιπζίδεο έρνπλ ζηαζεξφ κέγεζνο ζε αληίζεζε 

κε ηηο αιπζίδεο κε δηαθξηηά ζεκεία, γεγνλφο πνπ κεηψλεη ηνλ αξηζκφ ησλ ςεπδψλ 

εηδνπνηήζεσλ (false alarms). Τέινο νη ππνινγηζκνί πνπ απαηηνχληαη γηα ηελ εχξεζε 

ελφο θιεηδηνχ κεηψλνληαη θαηά ζπληειεζηή 2 ζε ζρέζε κε ηνπο πίλαθεο Hellman θαη 

θαηά ζπληειεζηή 12 ζε ζρέζε κε ηνπο πίλαθεο κε δηαθξηηά ζεκεία[47]. 

Σην ζηάδην ηεο πξαγκαηηθήο επίζεζεο αθνινπζείηαη πεξίπνπ ε ίδηα δηαδηθαζία πνπ 

έρεη πεξηγξαθεί γηα ηνπο πίλαθεο Hellman, δειαδή ππνινγίδεηαη ην Y1 ζχκθσλα κε 

ηελ ηειεπηαία ζπλάξηεζε αλαγσγήο (reduction function) θαη ζπγθξίλεηαη κε ηα 

ηειηθά ζεκεία ηνπ πίλαθα Υ1= Rt−1(C), ζηε ζπλέρεηα ππνινγίδεηαη ην Y2 ζχκθσλα κε 

ηελ πξνηειεπηαία ζπλάξηεζε αλαγσγήο θαη ηελ ηειεπηαία ζπλάξηεζε f , φπνπ έρνπκε 

 Y2 =f t-1(R t-2(C)) θαη ειέγρεηαη γηα ηειηθφ ζεκείν θαη νχησ θαζεμήο πξνο ηα πίζσ 

ζηηο αιπζίδεο. 

 

Η πνιππινθφηεηα θαηαζθεπήο ηέιεησλ πηλάθσλ νπξάληνπ ηφμνπ είλαη πνιχ κεγάιε 

αθνχ είλαη Nt. Τν φλνκα ηνπ πίλαθα νπξάληνπ ηφμνπ πξνέξρεηαη απφ ην γεγνλφο φηη 

αλ ζε θάζε ζπλάξηεζε R αληηζηνηρεζεί έλα δηαθνξεηηθφ ρξψκα ηφηε ν πίλαθαο 

κνηάδεη κε νπξάλην ηφμν. Σηελ παξαθάησ εηθφλα αλαπαξηζηνχληαη νη αιπζίδεο ελφο 

πίλαθα νπξάληνπ ηφμνπ. 

 

                                           𝑆𝑃1 = 𝑋10

𝑓1
  𝑋11

𝑓2
  𝑋12

𝑓3
  …

𝑓𝑡
 𝑋1𝑡 = 𝐸𝑃1 

𝑆𝑃2 = 𝑋20

𝑓1
  𝑋21

𝑓2
  𝑋22

𝑓3
  …

𝑓𝑡
 𝑋2𝑡 = 𝐸𝑃2 

 .                                                                       . 

 .                                                                       . 

 .                                                                       . 

𝑆𝑃𝑚 = 𝑋𝑚0

𝑓1
  𝑋𝑚1

𝑓2
  𝑋𝑚2

𝑓3
  …

𝑓𝑡
 𝑋𝑚𝑡 = 𝐸𝑃𝑚  

 

                                                                              t 

 

Δηθφλα 14 : Έλαο πίλαθαο νπξάληνπ ηφμνπ 

m 
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Κεθάιαην 5: A5/1 Security Project              

 

Τν Γεθέκβξην ηνπ 2009 αλαθνηλψζεθε ην project ησλ Karsten Nohl, Chris Paget, 

Sascha Krissler θαη κηαο νκάδαο θξππηνγξάθσλ, επνλνκαδφκελν A5/1 security 

project[36]. Παξνπζηάζηεθε ζην ζπλέδξην 26C3 ζην Βεξνιίλν θαη βαζίδεηαη ζην 

project απφ ηελ νκάδα THC ζηηο αξρέο ηνπ 2008, ην νπνίν πεξηιακβάλεη ηελ 

θαηαζθεπή πηλάθσλ νπξάληνπ ηφμνπ γηα ηνλ Α5/1 πνπ δε δεκνζηεχζεθαλ φκσο πνηέ. 

Ο θχξηνο ζηφρνο ηνπ project ήηαλ ε πινπνίεζε θαη θαηαζθεπή ελφο νινθιεξσκέλνπ 

ζπλφινπ ησλ πηλάθσλ νπξάληνπ ηφμνπ πνπ απαηηνχληαη γηα ην «ζπάζηκν» κηαο 

νπνηαζδήπνηε ζπλνκηιίαο. Η θαηαζθεπή ησλ πηλάθσλ πινπνηήζεθε ζε 

εμεηδηθεπκέλνπο επεμεξγαζηέο, φπσο είλαη νη GPUs θαη ην cell ηνπ PS3, θαη ην 

ζπλνιηθφ κέγεζφο ηνπο είλαη πεξίπνπ 2 Terabyte.  

 

Δλδεηθηηθά ν ξπζκφο δεκηνπξγίαο αιπζίδσλ είλαη: 500 αιπζίδεο αλά δεπηεξφιεπην 

γηα ηελ Nvidia GTX280 (CUDA-enabled) θαη ηελ ATI HD5870, θαη 120 αιπζίδεο 

αλά δεπηεξφιεπην γηα ην cell ηνπ PS3. 

Τν ζχλνιν ηνπ θψδηθα βξίζθεηαη κέζσ subversion ζην [53]. 

 

5.1 Σερληθά ζηνηρεία 
 

Η κέζνδνο ηεο αληαιιαγήο ρξφλνπ-κλήκεο πνπ ρξεζηκνπνηείηαη είλαη έλαο πίλαθαο 

νπξάληνπ ηφμνπ πνπ ζπλδπάδεηαη κε ηε κέζνδν ησλ δηαθξηηψλ ζεκείσλ, κε ηξφπν φηη 

ε R αιιάδεη φηαλ βξεζεί έλα δηαθξηηφ ζεκείν θαζψο θαη ην ηειηθφ ζεκείν είλαη 

επίζεο δηαθξηηφ. 

 

Πην ζπγθεθξηκέλα ζην project ρξεζηκνπνηήζεθαλ 3 δηαθνξεηηθέο ζρεδηάζεηο:  ε 

πξψηε είλαη ε ζρεδίαζε dp15k32 κε δηαθξηηά ζεκεία 15 bits θαη 32 δηαθνξεηηθέο R, ε 

δεχηεξε είλαη ε ζρεδίαζε dp15k8 κε δηαθξηηά ζεκεία 15 bits θαη 8 δηαθνξεηηθέο R θαη 

ε ηξίηε είλαη ε dp12k8e100 κε δηαθξηηά ζεκεία 12 bits θαη 8 δηαθνξεηηθέο R. Δπίζεο 

νη 2 πξψηεο ρξεζηκνπνηνχλ ηελ 64-bit έμνδν ηεο κεραλήο Α5/1 σο είζνδν ζην 

επφκελν βήκα ελψ ε ηξίηε ρξεζηκνπνηεί ηελ έμνδν αθνχ ρξνληζηεί γηα 100 θχθινπο. 

Καηά ηε δηάξθεηα ηεο πινπνίεζεο απηήο ηεο δηπισκαηηθήο εξγαζίαο ε 

ρξεζηκνπνηνχκελε ζρεδίαζε ήηαλ ε πξψηε. 

Πξέπεη λα ζεκεησζεί φηη νη ζπλαξηήζεηο R δελ ππνινγίδνληαη θαηά ηε δηάξθεηα ηεο 

θαηαζθεπήο ησλ αιπζίδσλ αιιά δεκηνπξγνχληαη απφ ηε CPU θαη αληηγξάθνληαη ζηελ 

DRAM ηεο GPU. Δπίζεο νη R είλαη νπζηαζηηθά ζπλαξηήζεηο γχξνπ (round functions) 

θαη φρη ζπλαξηήζεηο αλαγσγήο (reduction functions) αθνχ ην κήθνο ηεο εμφδνπ ηεο 

κεραλήο Α5/1 θαη ην κήθνο ηεο εζσηεξηθήο θαηάζηαζεο ηνπ αιγνξίζκνπ είλαη ίδηα 

θαη ίζα κε 64 bits, νπφηε δε ρξεηάδεηαη ε ζπλάξηεζε αιιαγήο ηνπ κεγέζνπο. 



38 

 

Η θαηαζθεπή ησλ πηλάθσλ γίλεηαη σο εμήο: 

 

Μηα γελλήηξηα (work generator) παξάγεη ηα αξρηθά ζεκεία ησλ αιπζίδσλ (ζέηεη θαη 

ην ηειηθφ ζεκείν ηεο αιπζίδαο ηελ ίδηα ηηκή σο έλαο ηξφπνο γηα λα θνξηψλεη ηηο 

νινθιεξσκέλεο/κηζν-νινθιεξσκέλεο αιπζίδεο). 

 

Η δηαδηθαζία ππνινγηζκνχ ησλ αιπζίδσλ μεθηλάεη κε ηε κεραλή Α5/1 θαη ηηο R. 

Η κεραλή Α5/1 είλαη νπζηαζηηθά ν ρξνληζκφο ησλ LFSRs 64 θνξέο ελψ νη R 

ζπλαξηήζεηο είλαη 64-bit ηηκέο. 

Τν αξρηθφ ζεκείν πξψηα ηξνθνδνηείηαη ζηε κεραλή Α5/1 θαη ε 64-bit έμνδνο ηεο 

κεραλήο ελ ζπλερεία γίλεηαη XOR κε ηελ πξψηε ηηκή ηεο R. Δάλ ην απνηέιεζκα ηεο 

πξάμεο XOR είλαη δηαθξηηφ ζεκείν ηφηε απηφ απνηειεί ην πξψην κεηά ην αξρηθφ 

ζεκείν ηεο αιπζίδαο. Αλ δελ είλαη δηαθξηηφ ζεκείν ην ίδην απνηέιεζκα κεηά ηελ 

πξάμε XOR επαλαηξνθνδνηείηαη ζηε κεραλή Α5/1 θαη ε ίδηα δηαδηθαζία 

επαλαιακβάλεηαη έσο φηνπ λα βξεζεί έλα δηαθξηηφ ζεκείν.  

Η αιπζίδα νινθιεξψλεηαη κφιηο βξεζεί έλα δηαθξηηφ ζεκείν, ην ηειηθφ ζεκείν, κεηά 

ηελ ηειεπηαία ζπλάξηεζε R ή φηαλ ε ζπλάξηεζε R πξφθεηηαη λα αιιάμεη απφ ηελ 32
ε
 

ζηελ 33
ε
. 

Τα ελδηάκεζα δηαθξηηά ζεκεία απνκαθξχλνληαη θαη έλαο work consumer(stxxl) 

απνκαθξχλεη ηηο ζπγρσλεχζεηο θαη ηαμηλνκεί ηηο αιπζίδεο σο πξνο ηα ηειηθά ζεκεία. 

Τν ηειεπηαίν βήκα είλαη ε απνζήθεπζε ζηνλ πίλαθα κφλν ησλ αξρηθψλ θαη ησλ 

ηειηθψλ ζεκείσλ ησλ αιπζίδσλ. 

 

Σην παξαθάησ ζρήκα παξνπζηάδεηαη ζρεκαηηθά ε δνκή ησλ αιπζίδσλ. 

 

f0 DP f1 DP f2 DP f3-f29 DP f30 DP f31 EPSP

 

Δηθφλα 15 : Η δνκή ηνπ πίλαθα 
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 Τν κήθνο ηεο αιπζίδαο είλαη 2
20

 θαηά κέζν φξν (2
15

 * 32),  θάζε πίλαθαο έρεη       

2
28.5 

αιπζίδεο θαη ν αξηζκφο ησλ πηλάθσλ είλαη 2
8.5

. Σπλνιηθά 2
57

 (2
20+28.5+8.5

) 

θαηαρσξήζεηο ζε φινπο ηνπο πίλαθεο.  

Πξαθηηθά ρξεηάδεηαη ν ππνινγηζκφο παξαπάλσ απφ 2
64

/Ν ηηκψλ ιφγσ ηνπ φηη κπνξεί 

λα ππάξμεη κεγάινο αξηζκφο ζπγθξνχζεσλ. 

Λακβάλνληαο ππφςηλ ηε ζρεδίαζε dp12k8e100 ην κήθνο ηεο αιπζίδαο είλαη θαηά 

κέζν φξν 2
15

 θαη ζπλνιηθά ππνινγίδνληαη 2
53

 θαηαρσξήζεηο ελψ απνζεθεχνληαη κφλν 

νη 2
38

 θαηαρσξήζεηο (αθνχ θάζε αιπζίδα έρεη κήθνο 2
15

 θαηά κέζν φξν αλ θαη ν 

πίλαθαο πεξηέρεη 2
53

 θαηαρσξήζεηο απνζεθεχνληαη νη 2
38

). 

Ο αξηζκφο ησλ ππνινγηδφκελσλ θαηαρσξήζεσλ 2
53

 ζα εμεγεζεί ζηελ ελφηεηα 5.3.1. 

 

Η θαηαζθεπή ησλ πηλάθσλ έγηλε απφ ρξήζηεο ηνπ internet ζε φιν ηνλ θφζκν γηα λα 

απνθεπρζεί ε ζπγθέληξσζή ηνπο ζε έλα κφλν ζεκείν θαζψο θαη γηα ηε δηαζθάιηζε 

φηη δελ ππάξρεη λνκηθφ πξφβιεκα γηα ηνπο θξππηαλαιπηέο. Οινθιεξψζεθε ζε 

πεξίπνπ 2 κήλεο θαη έρνπλ γίλεη upload ζην internet.   

 

5.2 Γεληθέο απαηηήζεηο γηα ηελ επίζεζε-εύξεζε 

δεδνκέλσλ 
 

To known plaintext πνπ απαηηείηαη γηα ηελ επίζεζε κπνξεί λα απνθηεζεί αθέξαην ή λα 

καληεπηεί απφ πιεζψξα κελπκάησλ πνπ αληαιιάζζνληαη αλάκεζα ζην ρξήζηε θαη ην  

δίθηπν . 

 

Κάπνηεο απφ απηέο αλαπαξηζηψληαη ζηελ παξαθάησ εηθφλα[36]. 

 
 

Δηθφλα 16 : «Φξήζηκα» κελχκαηα [36] 
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Η ζεκαληηθφηεξε πεγή known plaintext είλαη ην πξψην θξππηνγξαθεκέλν κήλπκα 

πνπ ζηέιλεηαη απφ ηνλ θηλεηφ ζηαζκφ ζην ζηαζκφ βάζεο θαη ζεκαηνδνηεί ηελ έλαξμε 

ηεο θξππηνγξάθεζεο κέζσ ηεο εληνιήο CIPHER_MODE_COMPLETE. Απηφ ην 

κήλπκα ησλ δεχμεσλ αλφδνπ (uplink) πνπ είλαη layer 3 απνζηέιιεηαη κέζα ζε έλα 

LAPDm frame (layer 2 frame format). Δπεηδή εζσθιείεηαη ζην LAPDm frame ζρεδφλ 

φια ηα ππφινηπα bits ηνπ frame είλαη ζηαζεξά θαη απηά απνηεινχλ ην known 

plaintext πνπ απαηηείηαη γηα ηελ επίζεζε. 

 

Τν LAPDm frame είλαη 23 bytes ή 184 bits, ηα νπνία πξηλ ζηαινχλ θσδηθνπνηνχληαη 

γηα λα ππνζηεξίδνπλ ηε δηφξζσζε ιαζψλ (forward error correction), ζπλεπψο ην 

ηειηθφ κήθνο ηνπ είλαη 456 bits. Τα 456 bits ζηέιλνληαη ζε 4 ξηπέο (bursts) ησλ 114-

bits. 

 Κάζε 114 bits παξέρεη 51 αθνινπζίεο keystream ησλ 64-bit. Οη 51 αθνινπζίεο 

απνθηνχληαη ρσξίδνληαο ηα 114 bits ζε ππνηκήκαηα ησλ 64-bits κε ηνλ εμήο ηξφπν: 

ην πξψην είλαη ηα bits (0…63), ην δεχηεξν ηα bits (1…64), ην ηξίην ηα bits (2…65) 

θαη νχησ θαζεμήο κε ην ηειεπηαίν λα είλαη ην (50…113). 

 

Σπλεπψο ζπλνιηθά απνθηνχληαη 4 x 51 = 204 αθνινπζίεο keystream, γηα θαζεκία εθ 

ησλ νπνίσλ κπνξεί λα γίλεη ε αλαδήηεζε ζηνλ πίλαθα γηα ηελ εζσηεξηθή θαηάζηαζε 

ηνπ αιγνξίζκνπ (ησλ θαηαρσξεηψλ) πνπ έρεη ζαλ απνηέιεζκα ηε ζπγθεθξηκέλε 

αθνινπζία. 

 

5.3 Η αλαδήηεζε 
 

Μεηά ηελ νινθιήξσζε ηεο θαηαζθεπήο ησλ πηλάθσλ νπξάληνπ ηφμνπ αθνινπζεί ε 

εχξεζε ηεο 64-bit εζσηεξηθήο θαηάζηαζεο πνπ νδεγεί κέζσ ηνπ αιγνξίζκνπ Α5/1 

ζηα πξψηα 64-bit ηεο εμφδνπ, δειαδή ζηελ 64-bit δεδνκέλε αθνινπζία keystream. Η 

αλαδήηεζε κπνξεί λα γίλεη γηα κηα αθνινπζία αιιά θαη πεξηζζφηεξεο ζπλερφκελεο 

ηξνθνδνηνχκελεο αθνινπζίεο πνπ πξνθχπηνπλ απφ ηα γξαθφκελα ηεο ελφηεηαο 5.2. 

 

5.3.1 Η δηαδηθαζία ηεο αλαδήηεζεο 
 

Η δηαδηθαζία αλαδήηεζεο (lookup process) κηαο θαηαρψξεζεο ζηνλ πίλαθα ζχκθσλα 

κε ηε ζρεδίαζε πνπ αλαιχνπκε γίλεηαη σο εμήο: γηα θάζε 64-bit αθνινπζία (ζα ηελ 

νλνκάζνπκε ηειηθή αθνινπζία) ππνινγίδνληαη 32 αιπζίδεο έσο ηα ηειηθά ζεκεία 

ηνπο αξρίδνληαο ζε θάζε γχξν (ρξψκα). Γηα ηα ηειηθά ζεκεία αλαδεηείηαη ε 

αληηζηνίρεζή ηνπο ζηνλ πίλαθα (ή πίλαθεο) θαη κφιηο βξεζεί, κε ην αλαθηψκελν 

αξρηθφ ζεκείν απφ ην δίζθν ππνινγίδεηαη κηα λέα αιπζίδα έσο ην ζεκείν πνπ άξρηζε 

ε αιπζίδα αλαδήηεζεο πνπ παξείρε ην αληίζηνηρν ηειηθφ ζεκείν ζην δίζθν. 

 

Τν απνηέιεζκα ηεο αλαδήηεζεο (ζχκθσλα κε ην table format πνπ αλαιχνπκε 

dp15k32) είλαη ε εζσηεξηθή θαηάζηαζε πξηλ απφ ηνπο 100 ρξνληζκνχο. Αθνινπζεί ε 
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επηβεβαίσζε ηνπ απνηειέζκαηνο ρξνλίδνληαο πξνο ηα κπξνο ηηο LFSRs γηα 100 

θχθινπο θαη παξαηεξψληαο αλ ε 64-bit αθνινπζία πνπ πξνθχπηεη έπεηηα είλαη ε 

ηειηθή. 

  

Αθνχ επηβεβαησζεί ε νξζφηεηα, ε θαηαρψξεζε πνπ αλαθηήζεθε ρξνλίδεηαη πξνο ηα 

πίζσ 22 θνξέο γηα λα βγεη ην frame number θαη θαηαιήγνπκε ζηελ εζσηεξηθή 

θαηάζηαζε ακέζσο κεηά ηελ εηζαγσγή ηνπ θιεηδηνχ ζηνπο θαηαρσξεηέο θαη πξηλ ηνλ 

frame number. 

 

Πξέπεη λα αλαθεξζνχλ 2 ζεκεία ζηελ φιε δηαδηθαζία. 

 

Τν πξψην είλαη ην γεγνλφο φηη αλ ε αλαθηψκελε θαηαρψξεζε απφ ηνλ πίλαθα 

ρξνληζηεί πξνο ηα εκπξφο 100 θνξέο θαη κεηά πξνο ηα πίζσ άιιεο 100 θνξέο, 

κπνξνχλ λα βξεζνχλ θαη άιιεο θαηαζηάζεηο πνπ δεκηνπξγνχλ ηελ ίδηα ηειηθή 

αθνινπζία. 

 

Με απηφλ ηνλ ηξφπν κηα ηπραία θαηάζηαζε κπνξεί λα κεηαηξαπεί ζε άιιεο 1.4 

θαηαζηάζεηο θαηά κέζν φξν πνπ νδεγνχλ ζηελ ίδηα ηειηθή αθνινπζία δεδνκέλνπ ηνπ 

κεησκέλνπ ππνζπλφινπ (αθαηξψληαο ηηο θαηαζηάζεηο πνπ δελ κπνξνχλ λα ππάξμνπλ 

κεηά ηνπο 100 ρξνληζκνχο βι.παξαθάησ). 

 

Σηελ εηθφλα 17 αλαπαξηζηνχληαη ηα κνλνπάηηα πνπ δεκηνπξγνχλ νη θαηαζηάζεηο 

κέζσ ηνπ ρξνληζκνχ κπξνο/πίζσ. Σηελ αξηζηεξή πιεπξά ηεο εηθφλαο είλαη ην αξρηθφ 

εχξνο ησλ δπλαηψλ θαηαζηάζεσλ θαη ζηε δεμηά πιεπξά ην εχξνο ησλ θαηαζηάζεσλ 

κεηά ηνπο 100 ρξνληζκνχο. 

 

Όιεο νη θαηαζηάζεηο εληφο ελφο πξάζηλνπ θαη θφθθηλνπ κέξνπο ζπγθιίλνπλ ζηελ ίδηα 

θαηάζηαζε κεηά ηνπο 100 ρξνληζκνχο δειαδή ζηα δεμηά ηεο εηθφλαο. Τα θφθθηλα 

θνκκάηηα έρνπλ ιηγφηεξεο δπλαηέο θαηαζηάζεηο πνπ νδεγνχλ ζηελ ίδηα ηειηθή 

αθνινπζία απφ φηη ηα πξάζηλα θνκκάηηα, ελψ ην ρξψκα γθξη δίλεη θαηαζηάζεηο πνπ 

δε δχλαηαη λα πξνζπειαζηνχλ κε ην ρξνληζκφ πξνο ηα εκπξφο. 

 

Μεηά απφ κηα επηηπρή αλαδήηεζε ζηνπο πίλαθεο ιακβάλεηαη κηα ηηκή πνπ αλήθεη ζηα 

αξηζηεξά ηεο εηθφλαο. Με ην ρξνληζκφ κπξνζηά 100 θνξέο ιακβάλεηαη ε αληίζηνηρε 

ηηκή πνπ αλήθεη ζηε ζηήιε ζηα δεμηά. Αθνινχζσο κε ην ρξνληζκφ πξνο ηα πίζσ 100 

θνξέο παξάγεηαη νιφθιεξν ην πξάζηλν ηκήκα, ζε πεξίπησζε πνπ ππάξρνπλ επηπιένλ 

ηηκέο πνπ δίλνπλ ηελ ίδηα ηειηθή αθνινπζία. Γειαδή αλαθηψληαη επηπιένλ δπλαηέο 

εζσηεξηθέο θαηαζηάζεηο δεδνκέλεο κηαο ηειηθήο αθνινπζίαο. 
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Δηθφλα 17 : Τα κνλνπάηηα πνπ δεκηνπξγνχλ νη θαηαζηάζεηο κέζσ ηνπ ρξνληζκνχ 

κπξνο/πίζσ[36] 

 

Σε απηφ ην ζεκείν κπνξεί λα εμεγεζεί ν αξηζκφο ησλ θαηαρσξήζεσλ 2
53

 πνπ έρεη 

αλαθεξζεί ζηελ ελφηεηα 5.1. 

 

Απφ ηηο 2
64

 πηζαλέο θαηαζηάζεηο νη 2
3
 είλαη αδχλαηεο κεηά απφ ηνπο 100 ρξνληζκνχο. 

Όηαλ νινθιεξσζεί ην βήκα ηνπ αιγνξίζκνπ πνπ πεξηιακβάλεη ηνπο 100 ρξνληζκνχο 

ζχκθσλα κε ην κεραληζκφ ηεο πιεηνςεθίαο, κφλν ην 16% ησλ θαηαζηάζεσλ κπνξνχλ 

λα ππάξμνπλ. Δπίζεο δεδνκέλνπ ησλ πξναλαθεξζέλησλ γηα ηνλ αξηζκφ ησλ δπλαηψλ 

εζσηεξηθψλ θαηαζηάζεσλ πνπ κπνξνχλ λα ππάξμνπλ γηα κηα ηειηθή αθνινπζία, ν 

ελαπνκείλαληαο αξηζκφο 2
61 

δηαηξείηαη δηα 1.4. Άξα ν αξηζκφο θηάλεη ζηελ ηηκή          

2
60,515

. Αλ απηφο ν αξηζκφο δηαηξεζεί κε ηελ ηηκή 204, δειαδή ηνλ αξηζκφ ησλ 

αθνινπζηψλ γηα ηηο νπνίεο κπνξεί λα γίλεη αλαδήηεζε ζηνλ πίλαθα θαη λα δψζνπλ κηα 

θαηαρψξεζή ηνπ, ηφηε ην θαιππηφκελν εχξνο θηάλεη ζην 2
52,843

, ζπλεπψο πεξίπνπ 2
53

. 
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Τν δεχηεξν ζεκείν πνπ πξέπεη λα αλαθεξζεί είλαη ε δηαδηθαζία ρξνληζκνχ πξνο ηα 

πίζσ. Δμαηξψληαο ην κεραληζκφ ηεο πιεηνςεθίαο (ηνλ θαλφλα ηνπ ξνινγηνχ) κηα 

LFSR ρξνλίδεηαη πξνο ηα πίζσ κε αληίζηξνθν ηξφπν απφ ηνλ θαλνληθφ, δειαδή 

θαζνξίδνληαο ην lsb bit κέζσ ηεο XOR ζηα bits πνπ ζπκκεηέρνπλ ζηελ αλάδξαζε (tap 

bits) θαη ηνπ lsb. Όηαλ ν ρξνληζκφο πξνο ηα πίζσ πξέπεη λα γίλεη ζχκθσλα κε ηνλ 

θαλφλα ηνπ ξνινγηνχ ε δηαδηθαζία πνπ αθνινπζείηαη είλαη πην πεξίπινθε θαη 

ρξνλνβφξα θαζψο πξέπεη λα ιεθζεί ππφςηλ θάζε ζπλδπαζκφο ησλ bits ξνινγηνχ θαη 

θάζε ηξφπνο κε ηνλ νπνίνλ ν ζπλδπαζκφο κπνξεί λα ρξνληζηεί πξνο ηα πίζσ ζε θάζε 

θχθιν. Σπλνιηθά ππάξρνπλ 2
6
 ζπλδπαζκνί εθ ησλ νπνίσλ 24 νδεγνχλ ζε αδχλαην 

απνηέιεζκα. 

 

5.3.2 Πνιππινθόηεηα ηεο αλαδήηεζεο 
 

Όζνλ αθνξά ηελ πνιππινθφηεηα ηεο αλαδήηεζεο (lookup complexity) ηζρχνπλ ηα 

αθφινπζα. Όπσο έρεη αλαθεξζεί ν ζπλνιηθφο αξηζκφο ησλ πηλάθσλ φπσο πξνθχπηεη 

απφ ηνπο ζεσξεηηθνχο ππνινγηζκνχο γηα ηε ζρεδίαζε dp15k32 είλαη 2
8.5

. Σπλεπψο γηα 

ηηο 4 x 51 = 204 αθνινπζίεο νη νπνίεο βξίζθνληαη ζηελ θαηνρή ηνπ θξππηαλαιπηή 

απαηηνχληαη (1 + 2 + 3 + ... + 32) * 2
15

 * 204= 528*2
15

 * 204 ≈ 3,5 * 10
9
 Α5/1 ζεκεία 

θαηά κέζν φξν. Με έλαλ επεμεξγαζηή ηθαλφ λα δηεμάγεη 162 εθαηνκκχξηα δηεξγαζίεο 

ην δεπηεξφιεπην ζα ρξεηαζηνχλ 21 δεπηεξφιεπηα γηα λα δεκηνπξγεζνχλ απηέο νη 

αιπζίδεο. Σε απηφ ην ρξφλν πξέπεη λα πξνζηεζεί ν ρξφλνο πεξαίσζεο ησλ 

αλαδεηήζεσλ ζην δίζθν ν νπνίνο είλαη 65 δεπηεξφιεπηα (32 *204 =6528 πξνζβάζεηο, 

επί 10 ms ρξφλν ε θαζεκία). 

Πξαθηηθά ε αλαδήηεζε κπνξεί λα γίλεη γηα κηα αθνινπζία ή πεξηζζφηεξεο 

παξάιιεια. Αλ ππνζέζνπκε φηη έρεη γίλεη ν ππνινγηζκφο 40 πηλάθσλ θαη δηαηίζεληαη 

400 ηειηθέο αθνινπζίεο ηφηε ν ειάρηζηνο ρξφλνο ηεο αλαδήηεζεο αλαθηάηαη φηαλ      

40* 32 * 204 = 261120 αιπζίδεο κπνξνχλ λα επεμεξγαζηνχλ παξάιιεια ζην 

hardware. Σε πεξίπησζε πνπ ην εχξνο ηνπ hardware είλαη κηθξφηεξν ή κεγαιχηεξν 

απφ 261120 ηφηε ν ρξφλνο κεγαιψλεη ή κηθξαίλεη αληίζηνηρα. 

5.3.3 Βαζκόο επηηπρίαο 
 

Απφ ηε δνκή ηεο επίζεζεο ζπκπεξαίλεηαη φηη ην πνζνζηφ επηηπρίαο είλαη αλάινγν ησλ 

θαηαζθεπαζζέλησλ αιπζίδσλ-πηλάθσλ, ηεο ππνινγηζηηθήο δπλαηφηεηαο, ηνπ ρξφλνπ 

ηεο ηειηθήο επίζεζεο θαζψο θαη ησλ δηαζέζηκσλ αθνινπζηψλ πξνο 

απνθξππηνγξάθεζε. 

  

Η πηζαλφηεηα επηηπρίαο είλαη 50% αλ θαιχπηνληαη ζηνπο πίλαθεο 2
64

/Ν ηηκέο, φπνπ Ν 

είλαη ν αξηζκφο ησλ δηαζέζηκσλ αθνινπζηψλ πξνο απνθξππηνγξάθεζε. Πξαθηηθά γηα 

λα θαιχπηνληαη 2
64

/Ν ηηκέο ρξεηάδεηαη ν ππνινγηζκφο κεγαιχηεξνπ αξηζκνχ ηηκψλ 

γηα λα ιεθζνχλ ππφςηλ νη ζπγθξνχζεηο. 
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Δάλ νη απνζεθεπκέλεο ηηκέο είλαη 2
57

 κε πηζαλφηεηα επηηπρίαο 50%, ην πνζνζηφ 

επηηπρίαο απμάλεηαη ζε 75% φηαλ γίλνπλ 2
58

, ελψ φηαλ θαιχπηνπλ ην εχξνο ηνπ 

θιεηδηνχ (keyspace) 2
64

 ηφηε ην πνζνζηφ επηηπρίαο είλαη 100 % . 

 

Τα παξαπάλσ πνζνζηά αθνξνχλ ηπραίεο ηηκέο γηα ηηο νπνίεο γίλεηαη αλαδήηεζε ζηνλ 

πίλαθα, θαη φρη πξαγκαηηθέο αθνινπζίεο απφ έλα θηλεηφ ηειέθσλν. Όηαλ ε 

αλαδήηεζε γίλεηαη γηα ηηο ηειεπηαίεο αθνινπζίεο ηφηε ην πνζνζηφ επηηπρίαο είλαη 

πάλσ απφ 90%. Απηφ νθείιεηαη ζην γεγνλφο φηη ν Α5/1 εζσηεξηθά κεηψλεη ην εχξνο 

ησλ δπλαηψλ θαηαζηάζεσλ, δειαδή κεηά απφ ην βήκα ησλ 100 ρξνληζκψλ νη 64-bit 

πηζαλέο θαηαζηάζεηο δελ είλαη 2
64

 αιιά πεξίπνπ 2
61

 θαη νη θαηαζθεπαζκέλνη πίλαθεο 

εκπεξηέρνπλ ηηκέο πνπ αληηζηνηρνχλ ζην ειαηησκέλν ππνζχλνιν. Τν Kraken ζε έλαλ 

ππνινγηζηή βξίζθεη ηελ θαηάζηαζε κεηά ηελ είζνδν ηνπ θιεηδηνχ ζε κεξηθά 

δεπηεξφιεπηα κε πεξίπνπ 90% πηζαλφηεηα ρξεζηκνπνηψληαο 2 θξππηνγξαθεκέλα 

κελχκαηα. 

 

5.4 Kraken ην λνξβεγηθό ηέξαο 
 

Τν Kraken είλαη κηα κεραλή πνπ ρξεζηκνπνηεί ην ζχλνιν ησλ πηλάθσλ γηα λα 

«ζπάζεη» κηα 64-bit αθνινπζία. Η αλαδήηεζε γίλεηαη ζε ζχλνιν 40-48 πηλάθσλ, ν 

θαζέλαο εθ ησλ νπνίσλ θαηαιακβάλεη 42 GB ζην δίζθν θαη ζπλεπψο απαηηείηαη 1,7 

έσο 2 TB ρσξεηηθφηεηα ζην δίζθν δηακνηξαζκέλε ζε δηακεξίζκαηα ρσξίο ην 

ζχζηεκα αξρείσλ. Δπίζεο ην Kraken απαηηεί κηα πνιππχξελε ζπζθεπή κε 3GB RAM 

πνπ ηξέρεη Linux, ελψ ππάξρεη θαη ε δπλαηφηεηα ππνζηήξημεο απφ ηε GPU. 
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Κεθάιαην 6:  Η πινπνίεζή κνπ 

 

Σε απηφ ην θεθάιαην ζα πεξηγξαθεί ε πινπνίεζε ηνπ αιγνξίζκνπ Α5/1 ζε VHDL 

θαζψο θαη ε πινπνίεζε ηεο θαηαζθεπήο ησλ πηλάθσλ νπξάληνπ ηφμνπ. Η θαηαζθεπή 

ησλ πηλάθσλ ζηεξίδεηαη ζην ζεσξεηηθφ ππφβαζξν πνπ έρεη πεξηγξαθεί ζην Κεθάιαην 

5 φζνλ αθνξά ην A5/1 Security Project ηνπ Karsten Nohl [36]. 

 

6.1 Η πινπνίεζε ηνπ Α5/1 αιγόξηζκνπ 
 

Η ζρεδίαζε απνηειείηαη απφ 2 βαζηθέο ππνκνλάδεο : ηε κνλάδα Α5/1 module θαη ηελ 

κνλάδα ειέγρνπ (control). Η ζπλνιηθή ζρεδίαζε αλαπαξίζηαηαη ζηελ εηθφλα 18. 

 

Σην Α5/1 module πινπνηνχληαη νη lfsrs, νη κνλάδεο πνπ κεηαηξέπνπλ ην θιεηδί Kc θαη 

ην κεηξεηή πιαηζίνπ Fn απφ παξάιιειν ζήκα ζε ζεηξηαθφ, νη κνλάδεο πνπ 

κεηαηξέπνπλ ηελ έμνδν ησλ lfsrs απφ ζεηξηαθφ ζήκα ζε δχν 114-bit ζήκαηα, νη 

πνιππιέθηεο πνπ θαζνξίδνπλ ηηο εηζφδνπο ησλ lfsrs, νη πχιεο XOR πνπ απαηηνχληαη 

γηα ηελ θφξησζε ηνπ θιεηδηνχ θαη ηνπ κεηξεηή πιαηζίνπ θαζψο θαη γηα ηελ έμνδν ησλ 

lfsrs, θαη ηέινο ε κνλάδα ηνπ ξνινγηνχ (clk_unit). 

 

 

 

ce

reset

load

sel

en_maj

1bit

par to ser

64 bits

par to ser

22 bits mux

1bit
loadbit

1 bit
1bit mux 19

mux22

mux23

Kc

Fn

19bits

22bits

23bits

outlfsr1

outlfsr2

outlfsr3

outlfsr1(0)lsb

outlfsr1(18 downto 1)

1bit

1bit

outlfsr3(0)lsb

outlfsr3(22 downto 1)

outlfsr2(21 downto 1)

outlfsr2(0)lsb

19bits

22bits

23bits

outlfsr3(22)msb

outlfsr2(21)msb

outlfsr1(18)msb

lfsr19

lfsr22

lfsr23

xorbit 1 bit

ser to par

Block1

ser to par

Block2

control

reset1
st
Block

reset2
nd

Block

BLOCK1

114 bits

BLOCK2

114 bits

clk

resetctrl

concat

concat

concat

reset 

Kc loader

reset 

Fn loader

clk_unit

 
Δηθφλα 18 : Η ζπλνιηθή ζρεδίαζε ηεο πινπνίεζεο ηνπ Α5/1 
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6.1.1 Πεξηγξαθή ηεο εζσηεξηθήο ιεηηνπξγίαο 
 

Τν θιεηδί Kc θαη ν κεηξεηήο πιαηζίνπ Fn εηζάγνληαη ζηηο κνλάδεο par to ser 64 bits 

θαη par to ser 22 bits, απφ ηηο νπνίεο εμάγνληαη ζεηξηαθά ηα bits ηνπο απφ ην lsb ζην 

msb. Ο πνιππιέθηεο θαζνξίδεη ηε ζεηξά κε ηελ νπνία θνξηψλνληαη ζηηο lfsrs, πξψηα 

ην Κc θαη θαηφπηλ ν Fn.  

 

Σηε ζπλέρεηα ην θάζε bit γίλεηαη xor κε ην lsb ηεο θάζε lfsr θαη ην απνηέιεζκα 

ζπλελψλεηαη (concatenation) κε ηα ππφινηπα bits ηεο lfsr ε νπνία είλαη 

αξρηθνπνηεκέλε ζην 0. 

 

Οη πνιππιέθηεο mux19, mux22 θαη mux23 θαζνξίδνπλ ηελ είζνδν ησλ  lfsrs κε ηνλ 

εμήο ηξφπν: φηαλ ην load είλαη 0 ηφηε νη παξάιιειεο είζνδνη ησλ lfsrs είλαη νη 

αληίζηνηρεο παξάιιειεο έμνδνη ηνπο, ελψ φηαλ ην load είλαη 1 ηφηε νη είζνδνη ηνπο 

είλαη νη έμνδνη αθνχ ην lsb bit ηνπο έρεη γίλεη xor κε ην εθάζηνηε bit ησλ Κc θαη Fn. 

Οη lfsrs ζε θάζε πεξίπησζε ρξνλίδνληαη ζχκθσλα κε ην κεραληζκφ ηνπ ξνινγηνχ πνπ 

πεξηγξάθεηαη παξαθάησ. 

 

Τέινο ε ζεηξηαθή έμνδνο ε νπνία πξνθχπηεη απφ ην xor ησλ msb ησλ lfsrs εηζάγεηαη 

δηαδνρηθά ζηηο κνλάδεο ser to par Block1 θαη Block2 έηζη ψζηε λα παξαρζνχλ νη 

έμνδνη ηνπ αιγνξίζκνπ BLOCK1 (114-bits) θαη BLOCK2 (114-bits). 

 

Ο κεραληζκφο ηνπ ξνινγηνχ πινπνηείηαη ζην component clk_unit, ην νπνίν 

πεξηιακβάλεη ην clk_rule φπσο πεξηγξάθνληαη ζηηο παξαθάησ εηθφλεο 19 θαη 20. Οη 

είζνδνη c1,c2,c3 είλαη αληίζηνηρα ηα bits ρξνληζκνχ δειαδή ηα outlfsr1(8), 

outlfsr2(10) θαη outlfsr3(10) θαη νη έμνδνη θαζνξίδνπλ ηα ce ησλ lfsrs κε ηνλ εμήο 

ηξφπν: εάλ είλαη ελεξγνπνηεκέλν ην en_maj (ν θαλφλαο ηνπ ξνινγηνχ) ηφηε νη έμνδνη 

ηνπ clk_rule cR1,cR2,cR3  είλαη ηα ce ησλ lfsrs θαη εάλ ην en_maj είλαη 0 ηφηε νη lfsrs 

πξνρσξάλε θαλνληθά ζχκθσλα κε ην γεληθφ ce. 
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clk

c1 c2 c3

cR1

cR2

cR3

 
 

 

Δηθφλα 19 : Η δηάηαμε κε πχιεο ηνπ clk_rule 
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cR2

cR3

c2
 

cR1
 

c1
clk_rule

lfsr19

lfsr22

lfsr23

ce1

ce2

ce3

outlfsr1 19bits

outlfsr2 22bits

outlfsr3 23bits

en_maj

ce

c3

outlfsr1(8) 1bit

outlfsr2(10) 1bit

outlfsr3(10) 1bit

 
 

Δηθφλα 20 : Ο κεραληζκφο ηνπ ξνινγηνχ clk_unit 

 

Σηε κνλάδα control πξαγκαηνπνηνχληαη ρξνληθά ηα βαζηθά βήκαηα ηνπ αιγνξίζκνπ 

δειαδή ε εηζαγσγή ζην lsb bit ησλ lfsrs ην θιεηδί θαη ην frame number bit πξνο bit, ν 

ρξνληζκφο 100 θχθισλ κε ελεξγνπνηεκέλν ηνλ θαλφλα ηεο πιεηνςεθίαο θαη θαηφπηλ ν 

ρξνληζκφο 2x114 θχθινπο κε εμφδνπο ηα BLOCK1 θαη BLOCK2. Τα βήκαηα απηά 

πεξηγξάθνληαη ζηηο δηεξγαζίεο ηεο fsm ζηελ παξαθάησ εηθφλα 21. 

 

Η FPGA πνπ ρξεζηκνπνηήζεθε γηα ην simulation είλαη ε Virtex-5 XC5VLX110T. Η 

ζρεδίαζε ιεηηνπξγεί ζε ζπρλφηεηα ξνινγηνχ 168.265 MHz (ειάρηζηε πεξίνδνο 

ξνινγηνχ 5.943ns). Οη πφξνη πνπ θαηαλαιψλεη ε ζρεδίαζε θαίλνληαη ζηνλ παξαθάησ 

πίλαθα. 

 

 Used Available Utilization-

Percentage 

  Number of Slice Registers: 416 69120 0% 

  Number of Slice LUTs: 375 69120 0%   

  Number of LUT Flip Flop pairs used: 597   

  Number of fully used LUT-FF pairs: 194 597 32% 

  Number of bonded IOBs: 316 640 49% 

  Number of BUFG/BUFGCTRLs: 1 32 3% 

Πίλαθαο 6 : Φξεζηκνπνίεζε πφξσλ ηεο FPGA 
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en_maj=0
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en_maj=1

load=0
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reset2ndBlock=0S6
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Δηθφλα 21 : Τα βήκαηα ηεο fsm 

6.1.2 ΢ύγθξηζε κε software 
 

Η ζχγθξηζε ηνπ ρξφλνπ ππνινγηζκνχ ησλ 114-bit ηκεκάησλ ζε hardware θαη ζε 

software απφ ηα ίδηα Kc θαη Frame number, παξνπζηάδεηαη παξαθάησ. Γηα ηνλ 

ππνινγηζκφ ηνπ ρξφλνπ ζε software ρξεζηκνπνηήζεθε κηα πινπνίεζε ζε γιψζζα C 

(A pedagogical implementation of A5/1[28]) θαη o Intel(R) VTune(TM) Performance 

Analyzer 9.1 ζε πεξηβάιινλ Windows XP κε επεμεξγαζηή Pentium 4 3.01 GHz, θαη ν 

ρξφλνο είλαη ν θαιχηεξνο χζηεξα απφ πνιιαπιά ηξεμίκαηα ηνπ VTune. 

Η κεγάιε δηαθνξά ζηνπο ρξφλνπο είλαη αλακελφκελε θαζψο ν αιγφξηζκνο Α5/1 είλαη 

ζρεδηαζκέλνο γηα πινπνηήζεηο ζε hardware (ζηνλ θηλεηφ ζηαζκφ). 

 

Φξφλνο software Φξφλνο hardware 

14950,166113 κs 2,995272 κs 

Πίλαθαο 7 : Σχγθξηζε ρξφλσλ γηα ηελ πινπνίεζε ηνπ Α5/1 
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6.2 Η πινπνίεζε ησλ πηλάθσλ νπξάληνπ ηόμνπ γηα ηνλ 

Α5/1 
 

Σε απηή ηελ ππνελφηεηα ζα πεξηγξαθεί ν ηξφπνο ππνινγηζκνχ ελφο πίλαθα νπξάληνπ 

ηφμνπ κε δχν θχξηεο πινπνηήζεηο. Αξρηθά φκσο ζα αθνινπζήζεη ε δηαδηθαζία 

ππνινγηζκνχ ελφο EP απφ έλα SP ζε κηα αιπζίδα θαη θαηφπηλ ν παξάιιεινο 

ππνινγηζκφο πνιιψλ αιπζίδσλ πνπ απαξηίδνπλ έλαλ πίλαθα νπξάληνπ ηφμνπ. 

  

6.2.1 Βαζηθή δνκή ηεο πινπνίεζεο κηαο αιπζίδαο 
 

Η δηαδηθαζία πνπ αθνινπζείηαη ζπλνπηηθά γηα κηα αιπζίδα είλαη ε εμήο: 

 

Τν ζεκείν εθθίλεζεο-SP (εηζάγεηαη ζην Α5/1 module) δηαρσξίδεηαη ζε 3 κέξε ηα 

νπνία ηξνθνδνηνχληαη ζηηο lfsrs νη νπνίεο ζηε ζπλέρεηα ρξνλίδνληαη γηα 64 θχθινπο 

κε ελεξγνπνηεκέλν ην κεραληζκφ ηεο πιεηνςεθίαο. Απφ ηελ πξάμε xor ζηα msb bits 

πξνθχπηεη έλα 64-bit ζήκα.  

 

Απηφ ην ζήκα γίλεηαη xor κε ηελ 64-bit ηηκή πνπ πξνέξρεηαη απφ ηε ζπλάξηεζε γχξνπ 

θαη πνπ αληηζηνηρεί ζηνλ πξψην γχξν. Τν απνηέιεζκα ηεο πξάμεο xor ειέγρεηαη αλ 

είλαη δηαθξηηφ ζεκείν, δειαδή ζηελ πξνθεηκέλε πεξίπησζε αλ ηα lsb 15 bits είλαη 0, 

κέζσ ηεο δηαδηθαζίαο ελφο ζπγθξηηή. 

 

Σηελ πεξίπησζε πνπ δελ είλαη δηαθξηηφ ζεκείν ηφηε ην απνηέιεζκα απηφ 

επαλαηξνθνδνηείηαη ζαλ «λέν» SP ζηελ αξρή ηεο ζρεδίαζεο θαη ε ίδηα δηαδηθαζία 

επαλαιακβάλεηαη ψζπνπ ην απνηέιεζκα ηεο XOR κε ηε ζπλάξηεζε γχξνπ λα είλαη 

δηαθξηηφ ζεκείν.  

 

Μφιηο βξεζεί ην δηαθξηηφ ζεκείν ηφηε απηφ απνηειεί ηνλ πξψην ζχλδεζκν ηεο 

αιπζίδαο ν νπνίνο επαλαηξνθνδνηείηαη ζαλ SP αιιάδνληαο φκσο ηε ζπλάξηεζε 

γχξνπ λα αληηζηνηρεί ζην δεχηεξν ρξψκα ηνπ νπξάληνπ ηφμνπ. Η ίδηα πνξεία 

αθνινπζείηαη γηα φια ηα πξνθχπηνληα απνηειέζκαηα ψζπνπ λα ηειεηψζεη ε 32
ε
 

ζπλάξηεζε γχξνπ νπφηε ελεξγνπνηείηαη ην ζήκα done θαη ην ηειεπηαίν απνηέιεζκα 

απνηειεί ην ηειηθφ ζεκείν ηεο αιπζίδαο θαη απνζεθεχεηαη. 

 

Η ζπλνιηθή πεξηγξαθή ηεο πινπνίεζεο κηαο αιπζίδαο θαίλεηαη ζηελ εηθφλα 22 θαη νη 

εζσηεξηθέο δηεξγαζίεο ηνπ Α5/1 module ζηελ εηθφλα 23. 



51 

 

fsm

Round Function

lfsr64 values

A51 module

Comparator 

15dp

last 15 

bits

outputDP

count

32

rounds 64bits

64bits

validDP

is_DP

input 

64 bits

reset

clk

done

reset a51

enable a51

0

 
 

Δηθφλα 22 : Γηαδηθαζία ππνινγηζκνχ κηαο αιπζίδαο(chain) 

 

 

 

 

lfsr19

lfsr22

lfsr23

fsm

div64to3

input

(63 downto 45)

input

(44 downto 23)

input(22 downto 0)

outlfsr1(18)

msb

outlfsr2(21)

msb

outlfsr3(22)

reset
load

ser_to_par1 bit

reset ser_to_par

64 bits

input

64

bits

clk

reset

valid 64 steps

clk_unit

ce

en_mag

msb

 
 

Δηθφλα 23 : Υινπνίεζε ηνπ  A5/1 module (clk_unit απφ εηθφλα 20 ελφηεηα 6.1.1) 
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Αθνινπζεί ε αλαιπηηθφηεξε παξνπζίαζε ηεο δηαδηθαζίαο ππνινγηζκνχ κηαο 

αιπζίδαο. 

 

Η θχξηα κνλάδα ηεο ζρεδίαζεο είλαη ε κνλάδα A5/1 module (Δηθφλα 23). Σε απηφ ην 

ηκήκα πινπνηνχληαη νη lfsrs θαη νη 64 ρξνληζκνί ηνπο κε ελεξγνπνηεκέλε ηε 

ζπλάξηεζε πιεηνςεθίαο. 

Πεξηιακβάλεη ην clk_unit ην νπνίν ππνζηεξίδεη ηε δπλαηφηεηα ρξνληζκνχ κε ην 

κεραληζκφ ηεο πιεηνςεθίαο θαη ηνπ θαλνληθνχ ρξνληζκνχ, ηελ ππνκνλάδα 

δηαρσξηζκνχ ηνπ 64-bit ζήκαηνο, ηελ ππνκνλάδα ζχλζεζεο ηεο ζεηξηαθήο εμφδνπ ζε 

64-bit έμνδν, ηε κνλάδα ειέγρνπ θαη ηελ πχιε XOR. 

 

Η είζνδνο-SP δηαρσξίδεηαη ζε 3 ηκήκαηα κήθνπο 19,22 θαη 23 bits, θαη ζπλεπψο ηα 

bits 63-45 ηεο εηζφδνπ εηζάγνληαη ζηελ lfsr19, ηα bits 44-23 ζηελ lfsr22 θαη ηα bits 

22-0 ζηελ lfsr23. Οη R1, R2, R3 είλαη Fibonacci lfsrs κε πχιε αλάδξαζεο XOR. Σηε 

ζπλέρεηα ε fsm νξίδεη ην ρξνληζκφ ησλ 64 θχθισλ θαη θαηφπηλ ηα bits πνπ 

δεκηνπξγνχληαη απφ ηελ πξάμε XOR ζηα msb bit ησλ lfsrs ζπλζέηνληαη ζηελ 64-bit 

έμνδν. Τν ζεκείν εθθίλεζεο-SP απνηειεί ηελ είζνδν ηνπ Α5/1 module κφλν ηελ 

πξψηε θνξά ελψ φιεο ηηο επφκελεο ν πνιππιέθηεο επηιέγεη ηελ έμνδν ηεο XOR ησλ 

64 ρξνληζκψλ κε ηε ζπλάξηεζε γχξνπ. 

 

Η ππνκνλάδα Round Function (RF) πινπνηεί ηε ιεηηνπξγία ηεο ζπλάξηεζεο γχξνπ ε 

νπνία ζηελ πξνθεηκέλε πεξίπησζε απνηειείηαη απφ ηελ πξάμε XOR κε ςεπδνηπραίεο 

ηηκέο πνπ παξάγνληαη απφ κηα lfsr 64 bits. Σπγθεθξηκέλα νη ηηκέο είλαη ην απνηέιεζκα 

ηνπ ρξνληζκνχ 64*Ν θνξέο κηαο κεγίζηνπ κήθνπο Fibonacci lfsr 64 bits κε πχιε 

αλάδξαζεο XNOR, φπνπ Ν είλαη ν γχξνο ζηνλ νπνίνλ βξηζθφκαζηε θάζε θνξά 

(1≤Ν≤32). Η lfsr64 είρε αξρηθά πινπνηεζεί λα πξνρσξάεη παξάιιεια κε ηα ππφινηπα 

βήκαηα ηεο ζρεδίαζεο αιιά ιφγσ ηνπ γεγνλφηνο φηη πξνζέζεηε επηπιένλ πφξνπο θαη 

ρξφλν εθηέιεζεο, πξνηηκήζεθε νη ηηκέο λα πξνυπνινγηζηνχλ θαη λα απνζεθεπηνχλ ζε 

έλα array απφ ην νπνίν αληιείηαη ε επηζπκεηή ηηκή ζχκθσλα κε έλαλ counter πνπ 

ζεκαηνδνηεί ζε πνην γχξν βξίζθεηαη ε εθηέιεζε. 

 

Ο ζθνπφο ηεο κνλάδαο ζχγθξηζεο (comparator) είλαη λα ειέγμεη αλ θάζε ππνςήθην 

απνηέιεζκα, δειαδή ε έμνδνο ησλ 64 ρξνληζκψλ έρνληαο γίλεη XOR κε ηελ ηηκή ηεο 

ζπλάξηεζεο γχξνπ, είλαη δηαθξηηφ ζεκείν. Σπλεπψο ηα ηειεπηαία 15  bits ηνπ 

απνηειέζκαηνο ζπγθξίλνληαη κε ηα κεδεληθά bits θαη ζηελ έμνδν ηνπ ζπγθξηηή 

απνδίδεηαη 1 αλ είλαη δηαθξηηφ ζεκείν θαη 0 αλ δελ είλαη. 

 

Σηε ζπλέρεηα ε έμνδνο ηνπ ζπγθξηηή εηζάγεηαη ζηελ fsm έηζη ψζηε λα πξνρσξήζεη ε 

ζπλάξηεζε γχξνπ ζηελ επφκελε ηηκή ή λα επαλαιεθζεί ε δηαδηθαζία απφ ηελ αξρή κε 

απηήλ ηελ έμνδν πνπ «αθπξψζεθε» ψζπνπ λα βξεζεί έλα δηαθξηηφ ζεκείν. 
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Τέινο πξέπεη λα αλαθεξζεί φηη ζηελ πινπνίεζε παξέρεηαη ε δπλαηφηεηα αιιαγήο ησλ 

βαζηθψλ παξακέηξσλ ηεο ιεηηνπξγίαο ησλ δηαθξηηψλ ζεκείσλ. Σηηο παξαπάλσ 

ζρεδηάζεηο δηαθξηηφ ζεκείν νξίδεηαη έλα ζήκα κε ηα ηειεπηαία 15 lsb bits κεδεληθά. 

Η εηθφλα 24 δείρλεη ηε ζρεδίαζε ηεο κνλάδαο ηνπ ζπγθξηηή έηζη ψζηε δηαθξηηφ 

ζεκείν λα ζεσξείηαη έλα ζήκα κε 15 δηαδνρηθά κεδεληθά bits ζε νπνηαδήπνηε ζέζε 

ζην ζήκα. Τν ζήκα «ζπάεη» ζε 50 θνκκάηηα, ην θαζέλα απφ ηα νπνία ηξνθνδνηείηαη 

ζε έλα ζπγθξηηή. Οη έμνδνη ησλ ζπγθξηηψλ ζπλζέηνληαη ζε έλα ζήκα κήθνπο 50 bits 

θαη εάλ ην ζήκα απηφ δελ είλαη κεδεληθφ ηφηε ην αξρηθφ ζήκα απνηειεί δηαθξηηφ 

ζεκείν. 

 

 

comp3DIV

comp1

comp2

comp50

63 downto 49

62 downto 48

61 downto 47

14 downto 0

CONCAT

1bit

1bit

1bit

1bit

50 bits64 bits

 

Δηθφλα 24 : Η κνλάδα ηνπ ζπγθξηηή γηα νπνηαδήπνηε 15 δηαδνρηθά κεδεληθά bits 

 

6.2.2 Βαζηθή δνκή ηεο πινπνίεζεο όισλ ησλ αιπζίδσλ 
 

Γηα ηνλ παξάιιειν ππνινγηζκφ πνιιψλ αιπζίδσλ πνπ απαξηίδνπλ έλαλ πίλαθα 

νπξάληνπ ηφμνπ έρνπλ πινπνηεζεί δχν δηαθνξεηηθέο ζρεδηάζεηο: 

1) κε ζήκαηα εμφδνπ 

2)κε απνζήθεπζε ζε κλήκε 

 

Η FPGA πνπ ρξεζηκνπνηήζεθε γηα ηηο 2 πινπνηήζεηο είλαη ε Virtex5 XC5VLX330T.  

 

6.2.2.1 Τινπνίεζε κε ζήκαηα εηζόδνπ θαη εμόδνπ 

Σε αληίζεζε κε ηε ρξεζηκνπνίεζε κλήκεο απηή ε πινπνίεζε δεκηνπξγήζεθε γηα λα 

αληηκεησπίζεη ηνλ ηεξάζηην ρξφλν πνπ θαηαλαισλφηαλ ζε φια ηα ζηάδηα (synthesize, 

place and route, simulation). 
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Τν ζρεδηάγξακκα ηεο ζπλνιηθήο πινπνίεζεο φισλ ησλ αιπζίδσλ κε ηελ πξνυπφζεζε 

εηζαγσγήο ησλ SP θαη ηελ εμαγσγή ησλ EP σο ζήκαηα παξνπζηάδεηαη ζηελ 

παξαθάησ εηθφλα 25. 

 

Με ηε θξάζε ζπλνιηθή πινπνίεζε ησλ αιπζίδσλ αληηθαηνπηξίδεηαη ε παξάιιειε 

επεμεξγαζία ελφο αξηζκνχ αιπζίδσλ. Ο κέγηζηνο αξηζκφο ησλ αιπζίδσλ θαζνξίδεηαη 

απφ ηνπο πφξνπο ηεο εθάζηνηε FPGA.  

 

 

reg1

reg2

reg3

chain1

chain2

chain3

mux

EParray(0)

EParray(1)

EParray(2)

SP1

SP2

SP3

demux SParray(1)

SParray(0)

SParray(2)

AND

done1

done2

done3

fsmdoneall

smux

SP 64bits

sel

EP 64bits

 
Δηθφλα 25 : Πίλαθαο νπξάληνπ ηφμνπ κε 3 ελδεηθηηθέο αιπζίδεο κε ζήκαηα εμφδνπ 

 

Με ηελ πξφζζεζε ηνπ γεγνλφηνο φηη ηηο δηεξγαζίεο εηζφδνπ θαη εμφδνπ αλαιακβάλεη 

έλαο απφ-πνιππιέθηεο θαη έλαο πνιππιέθηεο αληίζηνηρα, αληηκεησπίδεηαη ην 

πξφβιεκα ησλ IOBs. 

 

 Η ιεηηνπξγία ηνπ απφ-πνιππιέθηε είλαη ε εμήο: ε είζνδνο ηνπ είλαη έλα ζήκα 

εηζφδνπ 64 bits θάζε θνξά, ε έμνδνο ηνπ έλα array ησλ 64-bit κε κέγεζνο φζα 

ζηηγκηφηππα ησλ αιπζίδσλ έρνπκε νξίζεη, θαη ην sel ζηε δεθαδηθή αλαπαξάζηαζή ηνπ 

αληηζηνηρεί ζηνλ αξηζκφ ησλ ζηηγκηνηχπσλ. Γεδνκέλεο κηαο εηζφδνπ θαη ελφο sel, ν 

πνιππιέθηεο εμάγεη ζηε ζέζε ηνπ array πνπ αληηζηνηρεί ζηε δεθαδηθή ηηκή ηνπ  sel 

ηελ 64-bit είζνδν. Γηα παξάδεηγκα φηαλ έρνπκε 128 παξάιιειεο αιπζίδεο ηφηε ην sel 

είλαη κήθνπο 6 downto 0, μεθηλψληαο απφ ην 0000000. Γηα ηε κεδεληθή ηηκή ηνπ 

select ε πξψηε είζνδνο αληηζηνηρίδεηαη ζην array(0), ε 0000001 αληηζηνηρίδεηαη ζην 

array(1) ζηνλ επφκελν θχθιν θαη νχησ θαζεμήο έσο ηελ ηηκή ηνπ select 1111111 πνπ 

βγάδεη ηελ αληίζηνηρε έμνδν ζην array(127). Οη θχθινη πνπ θαηαλαιψλνληαη είλαη 

ππεξβνιηθά ακειεηένη αλ ζπγθξηζνχλ κε ην ζπλνιηθφ αξηζκφ θχθισλ ηεο εθηέιεζεο 

(βι ελφηεηα 6.3.1). 

 

Οη ηηκέο ηνπ array ζηε ζπλέρεηα ηξνθνδνηνχληαη ζηνλ αληίζηνηρν θαηαρσξεηή νη 

νπνίεο εηζάγνληαη ηαπηφρξνλα ζηηο ππνκνλάδεο chain πνπ έρνπλ πεξηγξαθεί 

παξαπάλσ ζηελ ελφηεηα 6.2.1. Οη θαηαρσξεηέο επίζεο εμππεξεηνχλ ηελ κείσζε ηνπ 
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datapath γηα ην synthesize θαζψο κεηψλεηαη ν ρξφλνο πνπ αλαιίζθεηαη γηα λα γίλνπλ 

route ηα ζήκαηα. 

 

Απφ ηελ θάζε ππνκνλάδα chain εμάγεηαη ην ζήκα done πνπ ελεξγνπνηείηαη φηαλ 

βξεζεί ην ηειηθφ ζεκείν ηεο αιπζίδαο.  Όηαλ φια ηα ζήκαηα done ελεξγνπνηεζνχλ 

ηφηε κε ηε ζεηξά ηνπ ελεξγνπνηείηαη ην ζήκα doneall ην νπνίν εηζάγεηαη ζηελ fsm θαη 

μεθηλάλε απηφκαηα νη δηεξγαζίεο ηνπ πνιππιέθηε. 

 

Ο πνιππιέθηεο παίξλεη σο είζνδν ηα ηειηθά ζεκεία ησλ αιπζίδσλ κε κνξθή array θαη 

εμάγεη ζε θάζε θχθιν κεηά ηελ ελεξγνπνίεζε ηνπ doneall φια ηα ηειηθά ζεκεία 

αθνινπζψληαο ηε ζεηξά ησλ αιπζίδσλ (θαη φρη ηε ζεηξά πνπ νινθιεξψζεθε ε 

θαζεκηά). Τν select ηνπ πνιππιέθηε απμάλεηαη κέζα ζηελ fsm. 

 

Με απηή ηε κέζνδν ηα SP εηζάγνληαη απμεηηθά, δειαδή νξίδνληαο έλα αξρηθφ SP ηα 

ππφινηπα απνηεινχλ ηηκέο κηαο αξηζκεηηθήο πξνφδνπ πνπ έρνπκε νξίζεη. Σηε 

ζπγθεθξηκέλε πινπνίεζε έρνπκε νξίζεη ηελ πξφζζεζε +1 ζηελ πξνεγνχκελε ηηκή 

ηνπ SP. Ο ιφγνο είλαη ν εμήο: φηαλ θαηαζθεπάδνπκε πνιινχο δηαθνξεηηθνχο πίλαθεο 

απηνί πξέπεη λα θαιχπηνπλ ην κεγαιχηεξν δπλαηφ εχξνο πηζαλψλ SP, θαη 

ππνζέηνληαο φηη μεθηλάκε ηνλ επφκελν πίλαθα κεηά ην ηέινο ηνπ πξνεγνχκελνπ ηφηε 

ζεσξεηηθά νη πίλαθεο ζα θαιχπηνπλ φιν ην δπλαηφ εχξνο ησλ SP. 

 

 

6.2.2.2 Τινπνίεζε κε κλήκε 

Απνηειεί ηελ θχξηα πινπνίεζε ησλ πηλάθσλ νπξάληνπ ηφμνπ δεδνκέλνπ φηη ηα ηειηθά 

ζεκεία απνζεθεχνληαη ζηε κλήκε σο δεπγάξηα αξρηθνχ ζεκείνπ-ηειηθνχ ζεκείνπ 

(SP-EP). 

Τν ζρεδηάγξακκα ηεο ζρεδίαζεο παξνπζηάδεηαη ζηελ παξαθάησ εηθφλα 26. 

 

  

reg1

reg2

reg3

chain1

chain2

chain3

EP1 64bits

EP2 64bits

EP3 64bits

SP1 64bits

SP2 64bits

SP3 64bits

demux 64bits

64bits

64bits

AND

done1

done2

done3

control

SP 64bits

sel

concat

concat

concat

MEM

128x65536

128x2^16

128bits

128bits

128bits

doneall

addr

 
Δηθφλα 26 : Πίλαθαο νπξάληνπ ηφμνπ κε 3 ελδεηθηηθέο αιπζίδεο κε κλήκε 
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Η δηαδηθαζία πνπ αθνινπζείηαη είλαη ε ίδηα κε απηή πνπ έρεη πεξηγξαθεί ζηελ 

ελφηεηα 6.2.2.1 κε ηε δηαθνξά φηη ηα ηειηθά ζεκεία ζπλελψλνληαη κε ην αληίζηνηρν 

αξρηθφ ηνπο θαη απνζεθεχνληαη ζηε κλήκε. Τν we ηεο κλήκεο είλαη ην ζήκα doneall. 

 

Η κλήκε πνπ ρξεζηκνπνηήζεθε ζε απηή ηελ πινπνίεζε είλαη κηα Block Memory ε 

νπνία παξάρζεθε κε coregen θαη ζπγθεθξηκέλα κε Block Memory Generator v2.8. 

Η Block RAM επηιέρζεθε ζε ζρέζε κε ηελ Distibuted RAM ιφγσ ηνπ γεγνλφηνο φηη 

νη Block RAMs είλαη θαηαιιειφηεξεο γηα κεγάιν αξηζκφ θαηαρσξήζεσλ. Έρεη βάζνο 

2
16

 = 65536 θαη πιάηνο 128 bits, αθνχ ε θάζε θαηαρψξεζε είλαη SP(64 bits)-EP(64 

bits). 

6.2.2.3 Παξαιιειηζκόο γηα ηελ πινπνίεζε κε κλήκεο 

Σχκθσλα κε ηνπο πφξνπο ηεο ζρεδίαζεο κε κλήκε πνπ πξνθχπηνπλ απφ ηα 

απνηειέζκαηα ηνπ synthesize θαη ηνπ place and route, είλαη δπλαηφο ν παξάιιεινο 

ππνινγηζκφο πεξηζζνηέξσλ απφ κηαο αιπζίδσλ. Σπλεπψο πινπνηήζεθαλ δηάθνξνη 

απμαλφκελνη αξηζκνί παξάιιεισλ αιπζίδσλ θαη ζπγθεθξηκέλα 10, 128, 181, 200, 

250, 300 θαη 350. 

Σηηο 350 αιπζίδεο ν αξηζκφο ησλ Slice LUTs είρε μεπεξάζεη ην 100% νπφηε έγηλε 

πξνζαξκνγή γηα 345 αιπζίδεο νη νπνίεο είλαη ν κέγηζηνο αξηζκφο πνπ ρσξάεη ζε κηα 

FPGA  Virtex5  XC5VLX330T. 

 

Η ρξεζηκνπνίεζε ησλ πφξσλ ηεο FPGA γηα ηηο ζρεδηάζεηο κε φινπο ηνπο 

πινπνηεκέλνπο αξηζκνχο παξάιιεισλ ζηηγκηνηχπσλ παξνπζηάδνληαη ζηνλ παξαθάησ 

πίλαθα. 

 
# of 

insta

nces 

Slice Registers Slice LUTs LUT 

Flip 

Flop 

pairs 

Fully used 

LUT-FF pairs 

Bonded 

IOBs 

Block 

RAM/F

IFO 

BUFG/

BUFG 

CTRLs 

1  488/207360 

(0%) 

507/207360 

(0%) 

803 192/803 

(23%) 

131/960 

(13%) 

2/324 

(0%) 

4/32 

(12% ) 

10 4955/207360 

(2%) 

6791/207360 

(3%) 

9073 

 

2673/9073 

(29%) 

136/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

128 61566/207360 

(29%) 

77775/207360 

(37%) 

106862 32479/106862 

(30%) 

139/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

181 86922/207360 

(41%) 

109371/207360 

(52%) 

150513 45780/150513 

(30%) 

140/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

200 96001/207360 

(46%) 

120065/207360 

(57%) 

165399 50667/165399 

(30%) 

140/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

250 122802/207360 

(59%) 

154103/207360 

(74%) 

212225 64680/212225 

(30%) 

140/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

300 143869/207360 

(69%) 

180535/207360 

(87%) 

248621 75783/248621 

(30%) 

141/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

345 165386/207360 

(79%) 

206911/207360 

(99%) 

285007 87290/285007 

(30%) 

141/960 

(14%) 

228/324 

(70%) 

16/32 

(50%) 

 

Πίλαθαο 8 : Φξεζηκνπνίεζε πφξσλ ηεο FPGA γηα ηελ πινπνίεζε κε κλήκε 



57 

 

 

Τν synthesize θαη ην place and route πξαγκαηνπνηήζεθαλ ζηνλ server iraklis αθνχ 

έλα απιφ PC δελ είρε επαξθή κλήκε. Δπίζεο πξέπεη λα αλαθεξζεί φηη αθφκα θαη ην 

simulation γηα ηνλ ππνινγηζκφ κηαο κφλν αιπζίδαο δελ ήηαλ δπλαηφ ιφγσ ηεο κλήκεο 

πνπ απαηηνχληαλ νχηε ζην PC αιιά νχηε θαη ζηνλ server iraklis ρξεζηκνπνηψληαο ηνλ 

ISE simulator. Τν πξφβιεκα ιχζεθε κε ηε ρξήζε ηνπ Modelsim. 

 

6.3 Απνηειέζκαηα 
 

Σε απηή ηελ ελφηεηα παξνπζηάδνληαη ζπγθξηηηθά νη ρξφλνη πινπνίεζεο ησλ αιπζίδσλ 

απφ ην simulation θαη ζπγθξίλνληαη κε ηνπο ρξφλνπο πινπνίεζεο ζε software, θαη γηα 

ηηο δχν πινπνηήζεηο ησλ πηλάθσλ κε ζήκαηα θαη κλήκε. 

 

6.3.1 Γηα ηελ πινπνίεζε κε ζήκαηα εηζόδνπ θαη εμόδνπ 

 
Όια ηα απνηειέζκαηα είλαη γηα ηελ FPGA  Virtex5  XC5VLX330T. Ο κέγηζηνο 

αξηζκφο παξάιιεισλ ζηηγκηνηχπσλ γηα ηελ 1
ε
 πινπνίεζε είλαη 320 θαη φρη 345 φπσο 

ζηε δεχηεξε κε κλήκε. 

 

 

 Minimum Period (ns) Maximum Frequency(MHz) 

1 instance 5.354 186.776 

10 instances 7.474 133.797 

128 instances 8.729 114.561 

181 instances 9.614 104.015 

200 instances 9.563 104.570 

256 instances 10.219 97.857 

300 instances 10.283 97.248 

320 instances 13.021 76.799 

 

Πίλαθαο 9 : Μέγηζηε ζπρλφηεηα γηα ηελ 1
ε
 πινπνίεζε 

 

Οη ρξφλνη εθηέιεζεο ζε software ππνινγίζηεθαλ ρξεζηκνπνηψληαο ηνλ Intel(R) 

VTune(TM) Performance Analyzer 9.1 ζε πεξηβάιινλ Windows XP κε επεμεξγαζηή 

Pentium 4 3.01 GHz. Οη θψδηθεο είλαη ζηε γιψζζα C++ θαη είλαη πξνζαξκνζκέλνη 

απφ ην A5/1 project [36]. Γελ δηαζέηνπλ θακία εληνιή εθηχπσζεο ηνπ απνηειέζκαηνο 

ζηελ νζφλε γηα λα έρνπλ φζν ην δπλαηφλ κηθξφηεξν ρξφλν εθηέιεζεο. Οη 

αλαθεξφκελνη ρξφλνη είλαη νη θαιχηεξνη ρξφλνη ζε θάζε πεξίπησζε χζηεξα απφ 

πνιιαπιά ηξεμίκαηα ηνπ VTune. Σηνλ πίλαθα 10 παξνπζηάδνληαη νη ρξφλνη γηα 10 

δηαθνξεηηθά SP γηα ηελ πινπνίεζε κηαο αιπζίδαο. 
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1 instance γηα 10 

δηαθνξεηηθά SP 

Σπλνιηθφο ρξφλνο Vtune 

ζε seconds 

Σπλνιηθφο ρξφλνο FPGA 

ζε ms 

#0 6,258139 358.878620  

#1 9,139535 538.826560 

#2 5,919269 340.407320 

#3 8,693023 508.576460 

#4 6,300997 360.110040 

#5 6,177409 353.738780 

#6 6,172425 353.471080 

#7 8,852492 513.020280 

#8 8,597342 503.972020 

#9 5,931229 347.099820 

 

Πίλαθαο 10 : Σχγθξηζε ρξφλσλ γηα κηα αιπζίδα γηα ηελ 1
ε
 πινπνίεζε 

Σηνλ πίλαθα 11 παξνπζηάδνληαη νη ρξφλνη εθηέιεζεο γηα ηνπο αξηζκνχο ζηηγκηνηχπσλ 

10,128,181,200,256,300 θαη 320. Σε απηέο ηηο ζρεδηάζεηο, φζνλ αθνξά ηελ πιεπξά 

ηνπ hardware, νη θχθινη έσο φηνπ λα νινθιεξσζεί ε δηαδηθαζία ηζνχληαη κε ηνπο 

θχθινπο ηεο εθηέιεζεο ηεο κεγαιχηεξεο ζε κήθνο αιπζίδαο. 

 

Γηα ηα 10 παξάιιεια ζηηγκηφηππα ηξνθνδνηήζεθαλ ηα ίδηα ηπραία θαη δηαθνξεηηθά 

SP κε ηνλ πίλαθα 9 εθ ησλ νπνίσλ κεγαιχηεξν κήθνο αιπζίδαο έρεη ην δεχηεξν (κε 

κήθνο 100640000 θχθινπο). 

 

Γηα ηνπο ππφινηπνπο αξηζκνχο ζηηγκηνηχπσλ μεθηλψληαο απφ ην #9 πξνζηέζεθαλ ηα 

SP+1, δειαδή #10 = #9+1, #11 = #10+1, #12 = #11+1 θαη νχησ θαζεμήο. Ψο ηα 128 

ζηηγκηφηππα έρνπκε ζπλαληήζεη ηε κεγαιχηεξε ζε κήθνο αιπζίδα ε νπνία είλαη ε 

122
ε
 αιπζίδα θαη θαζφηη γηα ηηο ππφινηπεο ζρεδηάζεηο ρξεζηκνπνηνχληαη νη ίδηνη 

αξηζκνί επαπμεκέλνη ζπλερψο θαηά 1, απηή ε αιπζίδα παξακέλεη ε κεγαιχηεξε έσο 

ηα 320 ζηηγκηφηππα. Τν κήθνο απηήο ηεο αιπζίδαο είλαη 121599540 θχθινη. 

Σεκεηψλεηαη φηη ε κηθξφηεξε ζε κήθνο αιπζίδα νινθιεξψλεηαη ζε 45614694 

θχθινπο. 

 

 Σπλνιηθφο ρξφλνο Vtune 

ζε seconds 

Σπλνιηθφο ρξφλνο FPGA 

ζε ms 

10 instances 71,440864 752.183360 

128 instances 870,004983 1061,442384 

181 instances 1217,800664 1169,057977 

200 instances 1353,663787 1162,856401 

256 instances 1670,042193 1242,625699 

300 instances 2036,733887 1250,408069 

320 instances 2132,514618 1583,347610 

 

Πίλαθαο 11 : Σχγθξηζε ρξφλσλ γηα 10,128,181,200,256,300 θαη 320 παξάιιειεο αιπζίδεο γηα 

ηελ 1ε πινπνίεζε 
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6.3.2 Γηα ηελ πινπνίεζε κε κλήκε 
 

Ιζρχνπλ νη ίδηεο ζπλζήθεο πνπ πεξηγξάθεθαλ ζηελ ελφηεηα 6.3.1. Η 

ρξεζηκνπνηνχκελε FPGA είλαη ε Virtex5  XC5VLX330T. Ο κέγηζηνο αξηζκφο 

παξάιιεισλ ζηηγκηνηχπσλ γηα ηελ πινπνίεζε κε κλήκε είλαη 345. 

 

 

 Minimum Period (ns) Maximum Frequency(MHz) 

1 instance 5.599 178.603 

10 instances 6.105 163.800 

128 instances 6.721 148.787 

181 instances 6.848 146.028 

200 instances 6.552 152.625 

256 instances 6.681 149.678 

300 instances 6.592 151.699 

345 instances 6.832 146.370 
 

Πίλαθαο 12 : Μέγηζηε ζπρλφηεηα γηα ηε βαζηθή πινπνίεζε κε κλήκε 

 

Σηνπο πίλαθεο 13 θαη 14 παξνπζηάδνληαη νη ρξφλνη γηα φινπο ηνπο αξηζκνχο ησλ 

παξάιιεισλ ζηηγκηνηχπσλ έσο 345 θαη ε απφδνζε ηνπ θαζελφο ζηελ πινπνίεζε ζηελ 

FPGA ζε ζχγθξηζε κε ην software. 

Έρνπλ ηξνθνδνηεζεί ηα ίδηα SP κε ηελ ελφηεηα 6.3.1 θαη ηζρχεη φηη ε κεγαιχηεξε ζε 

κήθνο αιπζίδα γηα ηα 345 ζηηγκηφηππα είλαη ε 122
ε
 αιπζίδα κε κήθνο 121599540 

θχθινπο. 

 

 

1 instance γηα 10 

δηαθνξεηηθά SP 

Σπλνιηθφο ρξφλνο 

Vtune ζε seconds 

Σπλνιηθφο ρξφλνο 

FPGA ζε ms 

Απφδνζε 

(x θνξέο) 

#0 6,258139 375,300970 16,67 

#1 9,139535 563,483360 16,22 

#2 5,919269 355,984420 16,63 

#3 8,693023 531,849010 16,34 

#4 6,300997 376,588740 16,73 

#5 6,177409 369,925930 16,70 

#6 6,172425 369,645980 16,70 

#7 8,852492 536,496180 16,50 

#8 8,597342 527,033870 16,31 

#9 5,931229 362,983170 16,34 

 

Πίλαθαο 13 : Σχγθξηζε ρξφλσλ γηα 1 αιπζίδα γηα ηελ πινπνίεζε κε κλήκε 
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 Σπλνιηθφο ρξφλνο 

Vtune 

ζε seconds 

Σπλνιηθφο ρξφλνο 

FPGA 

ζε ms 

Απφδνζε 

(x θνξέο) 

10 instances 71,440864 614,407200 116,28 

128 instances 870,004983 817,270508 1064,53 

181 instances 1217,800664 832,713649 1462,45 

200 instances 1353,663787 796,720186 1699,05 

256 instances 1670,042193 812,406526 2055,67 

300 instances 2036,733887 801,584167 2540,89 

345 instances 2346,701661 830,768057 2824,74 

 

Πίλαθαο 14 : Σχγθξηζε ρξφλσλ γηα 10,128,181,200,256,300 θαη 345 παξάιιειεο αιπζίδεο γηα 

ηελ πινπνίεζε κε κλήκε 

Ο θχθινο ξνινγηνχ ζε απηή ηελ πινπνίεζε αιιάδεη ειάρηζηα φπσο παξαηεξείηαη θαη 

ζηνλ πίλαθα 12 θαη ζπλεπψο ε απφδνζε απμάλεηαη ζε κεγάιν βαζκφ φζν απμάλεηαη ν 

αξηζκφο ησλ παξάιιεισλ ζηηγκηνηχπσλ. Σηα 345 παξάιιεια ζηηγκηφηππα ε 

πινπνίεζε ζε FPGA ησλ πηλάθσλ νπξάληνπ ηφμνπ είλαη 2824x θνξέο γξεγνξφηεξε 

απφ ηελ εθηέιεζε ζε software γηα ηα ίδηα SP. Σην γξάθεκα 2 παξνπζηάδεηαη ε 

επηηάρπλζε πνπ επηηπγράλεηαη κέζσ ηνπ hardware. 

 

Σην γξάθεκα 1 παξνπζηάδεηαη ε ζχγθξηζε ησλ παξαπάλσ ρξφλσλ. Ο ρξφλνο ηνπ 

hardware θαίλεηαη φηη είλαη πνιχ κηθξφο ζε ζρέζε κε ην software. 

Πξάγκαηη γηα 10 ζηηγκηφηππα ν ρξφλνο νινθιήξσζεο ζε hardware είλαη 614 ms ελψ 

ζε software 1,19 ιεπηά, γηα ηα 200 ζηηγκηφηππα ζε hardware είλαη 796 ms ζε 

ζχγθξηζε κε ηα 22,56 ιεπηά θαη γηα 345 ζηηγκηφηππα ππάξρεη ηεξάζηηα δηαθνξά 

αλάκεζα ζηα 830 ms ηνπ hardware έλαληη ησλ 39,1 ιεπηψλ ηνπ software. 

 

 
 

Γξάθεκα 1: Σχγθξηζε ρξφλσλ ππνινγηζκνχ ησλ πηλάθσλ ζε hardware-software 
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Γξάθεκα 2: Speedup ηνπ ππνινγηζκνχ ησλ πηλάθσλ ζε hardware ζε ζρέζε κε ην software 
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Κεθάιαην 7: ΢πκπεξάζκαηα θαη κειινληηθή 

εξγαζία 

7.1 ΢πκπεξάζκαηα 
 

Σε απηή ηε δηπισκαηηθή εξγαζία παξνπζηάζακε κηα αξρηηεθηνληθή FPGA γηα ηελ 

πινπνίεζε πηλάθσλ νπξάληνπ ηφμνπ γηα ην «ζπάζηκν» ηνπ αιγνξίζκνπ Α5/1. Η 

επίζεζε κε ηελ αληαιιαγή ρξφλνπ-κλήκεο ζηνρεχεη ζε 64 δηαδνρηθά bits ελφο 

θξππηνγξαθεκέλνπ κελχκαηνο θαη αλαθηά ηελ εζσηεξηθή θαηάζηαζε ηνπ 

αιγνξίζκνπ. Γεδνκέλεο ηεο εζσηεξηθήο θαηάζηαζεο θαζίζηαηαη δπλαηή ε 

απνθξππηνγξάθεζε νιφθιεξνπ ηνπ κελχκαηνο θαη θαη‟επέθηαζε φιεο ηεο 

ζπλνκηιίαο. Παξαηεξήζακε φηη ε δεκηνπξγία ησλ πηλάθσλ νπξάληνπ ηφμνπ ζηελ 

FPGA είλαη ζε ηεξάζηην βαζκφ ηαρχηεξε απφ ηε δεκηνπξγία ηνπο ζε PC. Γηα ηνλ 

ππνινγηζκφ 345 παξάιιεισλ αιπζίδσλ απαηηνχληαη 830 ms ζην hardware έλαληη 

39,1 ιεπηψλ ζην software. 

 

7.2 Μειινληηθή εξγαζία 
 

Σαλ κειινληηθή εξγαζία ζηελ παξνχζα δηπισκαηηθή εξγαζία αθήλεηαη ε εθηέιεζε 

ζηελ FPGA Virtex5  XC5VLX330T. 

 

Δπίζεο πξνηείλνληαη νη παξαθάησ βειηηζηνπνηήζεηο: 

 

Γηα ηελ πινπνίεζε φισλ ησλ πηλάθσλ πνπ θαιχπηνπλ ην ζπλνιηθφ εχξνο ησλ 

δπλαηψλ εζσηεξηθψλ θαηαζηάζεσλ πξνηείλεηαη ε κείσζε ηνπ εχξνπο ζε απηά ηα SP 

ηα νπνία είλαη δπλαηά λα πξνθχςνπλ κεηά ην πέξαο ησλ 100 ρξνληζκψλ, αθνχ απφ ηηο 

2
64

 πηζαλέο θαηαζηάζεηο, νη 2
3
 είλαη αδχλαηεο κεηά απφ ηνπο 100 ρξνληζκνχο. 

 

Οη νινθιεξσκέλνη πίλαθεο πξέπεη λα κεηαθεξζνχλ ζην δίζθν (ή ζε εμσηεξηθή 

κλήκε) απφ ηελ FPGA θαη λα ηαμηλνκεζνχλ έηζη ψζηε λα είλαη δπλαηή ε αλαδήηεζε 

ελφο ηειηθνχ ζεκείνπ γξεγνξφηεξα θαη ε εχξεζε ηνπ αληίζηνηρνπ αξρηθνχ. Ο ρξφλνο 

ηαμηλφκεζεο εθηηκάηαη πάξα πνιχ κηθξφο φπσο θαη ε δηαδηθαζία αλαδήηεζεο. Σην 

ζπλνιηθφ ρξφλν απηήο ηεο επίζεζεο κε αληαιιαγή ρξφλνπ-κλήκεο θπξηαξρεί ην 

ζηάδην πξνυπνινγηζκνχ κε ηνλ ππνινγηζκφ ησλ πηλάθσλ, ελψ ην ηειηθφ ζηάδην ηεο 

αλαδήηεζεο είλαη ζπγθξηηηθά ακειεηέν. Η αλαδήηεζε κπνξεί λα πινπνηεζεί ζε 

software ή αθφκα θαη ζε hardware γηα λα ειαηησζεί αθφκα πεξηζζφηεξν ν 

απαηηνχκελνο ρξφλνο. 

Δπηπξφζζεηα κπνξεί λα γίλεη ζχλζεζε ησλ κηθξψλ πηλάθσλ ζε κεγαιχηεξνπο έηζη 

ψζηε λα κεηψλεηαη ν ρξφλνο ησλ πξνζβάζεσλ ζην δίζθν. 
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