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Πρόλογοσ 

 
Η κρυπτογραφία (cryptography) αςχολείται με τθν κωδικοποίθςθ  τθσ πλθροφορίασ ςε 

μια ακατανόθτθ (κρυφι) μορφι με ςκοπό τθν αςφαλι αποςτολι και αποκικευςθ ευαίςκθτων 
πλθροφοριϊν. Μία εφαρμογι τθσ κρυπτογραφίασ, θ οποία δεν χρθςιμοποιεί κλειδί για τθν 
κρυπτογράφθςθ, είναι θ αςφαλισ αποκικευςθ κωδικϊν πρόςβαςθσ. Αντί για τθν αποκικευςθ 
των κωδικϊν πρόςβαςθσ αποκθκεφουμε τθν κρυπτογραφθμζνθ μορφι τουσ ϊςτε ςε περίπτωςθ 
υποκλοπισ τθσ βάςθσ δεδομζνων να μθν είναι εκτεκειμζνοι οι κωδικοί. Πταν κάποιοσ νόμιμοσ 
χριςτθσ κζλει να ςυνδεκεί με τον λογαριαςμό του, το ςφςτθμα αρχικά κρυπτογραφεί τον κωδικό 
που ειςάγει και ςτθν ςυνζχεια τον ςυγκρίνει με τον κρυπτογραφθμζνο κωδικό που υπάρχει ςτθν 
βάςθ δεδομζνων.  

Αντίκετα θ κρυπτογραφικι ανάλυςθ (cryptanalysis) αςχολείται με τθν παραβίαςθ 
κρυπτογραφθμζνων πλθροφοριϊν χωρίσ τθν γνϊςθ του μυςτικοφ κλειδιοφ. Η πιο απλι μζκοδοσ 
παραβίαςθσ, αλλά μθ αποτελεςματικι, είναι θ εξαντλθτικι δοκιμι όλων των πικανϊν κλειδιϊν 
μζχρι να βρεκεί το ςωςτό. Μια καλφτερθ μζκοδοσ θ οποία δεν μπορεί να χρθςιμοποιθκεί ςτθν 
πράξθ κακϊσ ζχει τεράςτιεσ απαιτιςεισ ςε αποκθκευτικό χϊρο κα ιταν να κρυπτογραφιςουμε 
μια φορά όλουσ τουσ κωδικοφσ και να αποκθκεφςουμε τα αποτελζςματα ϊςτε να μποροφν να 
χρθςιμοποιθκοφν επανειλθμμζνα για παραβίαςθ απλά με τον εντοπιςμό του ςωςτοφ ηευγαριοφ. 
Ο Μ.Hellman το 1980 *1+ πρότεινε μια τεχνικι ανταλλαγισ χϊρου-χρόνου (space-time tradeoff) 
που βρίςκεται μεταξφ των δφο παραπάνω λφςεων με τθν οποία χρθςιμοποιείται λιγότερο χϊροσ 
κακϊσ αποκθκεφετε ζνα μικρό μζροσ από τον ςυνολικό αρικμό ηευγαριϊν αλλά χρθςιμοποιείται  
περιςςότεροσ χρόνοσ για τον εντοπιςμό των ηευγαριϊν. Η αρχικι ιδζα του Μ.Hellman 
βελτιϊκθκε από τον P.Oechslin το 2003*2+ ο οποίοσ πρότεινε μια τεχνικι που χρθςιμοποιεί 
πίνακεσ ουράνιου τόξου (rainbow tables). Με τουσ πίνακεσ ουράνιου τόξου, οι οποίοι είναι 
πίνακεσ αναηιτθςθσ (lookup tables), επιτυγχάνεται αφξθςθ τθσ πικανότθτασ εφρεςθσ ενόσ 
κωδικοφ για τισ ίδιεσ απαιτιςεισ χϊρου με ςχζςθ τθν αρχικι τεχνικι ανταλλαγισ χϊρου-χρόνου 
του M.Hellman.  

Ακόμα όμωσ και με τθν χριςθ των πινάκων ουράνιου τόξου για να πραγματοποιθκεί μια 
παραβίαςθ ςε ανεκτό χρονικό διάςτθμα απαιτείται μεγάλθ επεξεργαςτικι ιςχφσ. Για τθν λφςθ 
αυτοφ του προβλιματοσ ζχουν προτακεί πολλζσ λφςεισ, όπωσ για παράδειγμα θ χριςθ 
υπερυπολογιςτϊν, ςυμπλεγμάτων υπολογιςτϊν, και πλατφόρμεσ FPGA[25][26]. 

To RainbowCrack[3] αποτελεί μια ολοκλθρωμζνθ λφςθ για τθν καταςκευι και χριςθ 
πινάκων ουράνιου τόξου με υλοποιιςεισ ςε C++ και ςε αρχιτεκτονικι CUDA. Ο κϊδικασ ςε C++ 
για μία παλιότερθ ζκδοςθ τθσ εφαρμογισ είναι δθμοςιοποιθμζνοσ ωσ ανοικτό λογιςμικό όμωσ θ 
υλοποίθςθ ςε CUDA είναι εμπορικό προϊόν με κλειςτό κϊδικα. 

Ο Κ.Θεοχαροφλθσ[4] προτείνει μια λφςθ χαμθλοφ κόςτουσ με μια πλατφόρμα FPGA με 
τθν οποία δθμιουργεί τουσ πίνακεσ ουράνιου τόξου για τουσ αλγόρικμουσ κρυπτογράφθςθσ LΜ 
hash, MD5 και SHA-1. 

Στθν παροφςα εργαςία προτείνεται μια λφςθ για τθν δθμιουργία των πινάκων ουράνιου 
τόξου με τθν αξιοποίθςθ τθσ τεράςτιασ υπολογιςτικισ ιςχφσ των ςφγχρονων καρτϊν γραφικϊν 
που είναι ευρζοσ διαδεδομζνεσ και διατίκενται με χαμθλό κόςτοσ. Με τθν λφςθ αυτι είναι 
εφικτι θ ταχφτερθ καταςκευι των πινάκων 50 με 117 φορζσ ςε ςφγκριςθ με τθν καταςκευι τουσ 
με χριςθ επεξεργαςτϊν γενικοφ ςκοποφ.  

Τα τελευταία χρόνια θ βιομθχανία των υπολογιςτϊν για να πετφχει αφξθςθ των 
επιδόςεων ζχει μεταβεί ςε μικροεπεξεργαςτζσ παράλλθλθσ επεξεργαςίασ που διακζτουν 
πολλαπλοφσ πυρινεσ (multi-cores)[5]. Το πιο αντιπροςωπευτικό δείγμα αυτισ τθσ τάςθσ είναι οι  
κάρτεσ γραφικϊν (Graphics Processors Units) που ζχουν εξελιχτεί ςε ςυςτιματα παράλλθλθσ 
επεξεργαςίασ με εκατοντάδεσ επεξεργαςτζσ και χρθςιμοποιοφν μνιμεσ με μεγάλο εφροσ ηϊνθσ 
και υψθλζσ ταχφτθτεσ μεταφοράσ δεδομζνων. Για τθν εξζλιξθ αυτι μεγάλο ρόλο ζχει παίξει θ 
προςοδοφόρα βιομθχανία θλεκτρονικϊν παιχνιδιϊν που απαιτεί από τισ ςφγχρονεσ κάρτεσ 
γραφικϊν  να διακζτουν μεγάλθ επεξεργαςτικι ιςχφ ϊςτε να είναι εφικτι θ απεικόνιςθ 
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τριςδιάςτατων γραφικϊν υψθλισ ευκρίνειασ ςε πραγματικό χρόνο[6].  
Ρριν μερικά χρόνια δεν ιταν εφκολο να αξιοποιθκεί θ υπολογιςτικισ ιςχφσ των καρτϊν 

κακϊσ ο προγραμματιςμόσ γενικοφ ςκοποφ ςε κάρτεσ γραφικϊν (GPGPU), δθλαδι για εργαςίεσ 
που δεν ςχετίηονται με επεξεργαςία γραφικϊν, απαιτοφςε προγραμματιςμό ςτθν γλϊςςα τθσ 
κάρτασ. Επιπλζον υπιρχαν περιοριςμοί ςτθν απόδοςθ κακϊσ ο κϊδικασ εκτελοφνταν ςτο API τθσ 
γλϊςςασ γραφικϊν και όχι απευκείασ πάνω ςτο υλικό*7]. Αυτό άλλαξε τον Νοζμβριο του 2006 
όταν θ NVIDIA™ παρουςίαςε τθν CUDA (Compute Unified Device Architecture) [8], μια γενικοφ 
ςκοποφ παράλλθλθ αρχιτεκτονικι θ οποία χρθςιμοποιεί ζνα υπερςφνολο τθσ υψθλοφ επιπζδου 
γλϊςςασ προγραμματιςμοφ C και θ οποία εκτελείται απευκείασ ςτο υλικό τθσ κάρτασ.  
 
Οργάνωςθ Εργαςίασ 

Η εργαςία είναι οργανωμζνθ ςε ζξι κεφάλαια από τα οποία ςτα τρία πρϊτα γίνεται 
ειςαγωγι των απαραίτθτων εννοιϊν που χρειάηονται για τθν κατανόθςθ τθσ υλοποίθςθσ μου. 
Στο πρϊτο κεφάλαιο γίνεται ειςαγωγι ςτθν κρυπτογραφία και αναλφω τισ κρυπτογραφικζσ 
ςυναρτιςεισ κατακερματιςμοφ που κα χρθςιμοποιιςω ςτο πλαίςιο τθσ εργαςίασ. Το δεφτερο 
κεφάλαιο αναφζρεται ςτθν κρυπτογραφικι ανάλυςθ και τισ διάφορεσ τεχνικζσ παραβίαςθσ 
δίνοντασ ιδιαίτερο βάροσ ςτθν μζκοδο με χριςθ πινάκων ουράνιου τόξου. Το τρίτο κεφάλαιο 
αποτελεί μια ειςαγωγι ςτθν CUDA. Στο δεφτερο μζροσ παρουςιάηεται θ υλοποίθςι μου και τα 
αποτελζςματα που πιρα. Αναλυτικότερα, ςτο τζταρτο κεφάλαιο αναφζρω τον ςχεδιαςμό μου 
και τθν υλοποίθςθ τθσ εφαρμογισ μου. Στο πζμπτο κεφάλαιο παρουςιάηονται τα αποτελζςματα 
και γίνεται ςφγκριςθ με άλλεσ μεκόδουσ και ςτο τελευταίο κεφάλαιο αναλφονται τα 
ςυμπεράςματα και αναφζρεται οι μελλοντικζσ εργαςίεσ που κα μποροφςαν να γίνουν. 
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Cryptanalysis of the hash algorithms LM hash, MD5 and SHA-1 using 
rainbow tables in the CUDA architecture. 
 
 
Abstract : This thesis presents cryptanalysis of the hash algorithms LM hash, MD5 and SHA-1 
using rainbow tables in the CUDA architecture. We use a parallel implementation for generating 
keys of variable length up to 64 bytes based on Hellman’s time-memory trade off technique. 
GPU’s parallel implementation performs 50 to 117 times faster than a general purpose 
microprocessor. 
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1.1 Γενικά για την κρυπτογραφία 
Με τον όρο κρυπτογραφία (cryptography) αναφερόμαςτε ςε ζνα κλάδο τθσ επιςτιμθσ 

τθσ κρυπτολογίασ (cryptology) που ζχει ωσ αντικείμενο τθν μελζτθ τθσ αςφαλοφσ επικοινωνίασ. 
Ο κφριοσ τρόποσ για τθν επίτευξθ αςφαλοφσ επικοινωνίασ, που ςε αυτόν οφείλει θ 
κρυπτογραφία το όνομα τθσ, είναι θ μετατροπι των πλθροφοριϊν ςε μία ακατανόθτθ (κρυφι) 
μορφι.  

Η κρυπτογραφία ςυνικωσ καλείται να ικανοποιεί τισ ακόλουκεσ τζςςερισ ιδιότθτεσ, τθν 
εμπιςτευτικότθτα (confidentially) όπου πρόςβαςθ ςε εμπιςτευτικζσ πλθροφορίεσ ζχουν μόνο 
εξουςιοδοτθμζνα μζλθ και αποτρζπεται θ πρόςβαςθ ςε τρίτουσ, τθν αυκεντικότθτα 
(authentication) με τθν οποία ο αποςτολζασ και ο παραλιπτθσ μποροφν να διαβεβαιϊςουν τθν 
ταυτότθτα τουσ κακϊσ και τθν πθγι και τον προςδιοριςμό τθσ πλθροφορίασ ζχοντασ τθν 
διαβεβαίωςθ ότι οι ταυτότθτεσ τουσ δεν είναι πλαςτζσ. Επόμενθ ιδιότθτα που πρζπει να 
ικανοποιείται είναι θ ακεραιότθτα (integrity) με τθν οποία θ οποιαδιποτε αλλαγι ςτθν 
πλθροφορία από μθ εξουςιοδοτθμζνα μζλθ μπορεί να ανιχνευτεί. Τζλοσ θ μθ απάρνθςθ 
(Nonrepudiation) με τθν οποία ο αποςτολζσ και ο παραλιπτθσ δεν μπορεί να αρνθκεί τθν 
αυκεντικότθτα τθσ μετάδοςθσ ι τθσ δθμιουργίασ τθσ *9]. 
 Ζχει κακιερωκεί να χρθςιμοποιείται θ ακόλουκθ ορολογία τθν οποία κα ακολουκιςουμε και 
εμείσ ςε όλο το πλαίςιο τθσ εργαςίασ.  
 
 Αρχικό κείμενο (plaintext ι cleartext) είναι το μινυμα πριν να γίνει ςε αυτό οποιαδιποτε 

παρζμβαςθ και βρίςκεται ςε μια κατανοθτι μορφι.  

 Κρυπτοκείμενο (ciphertext) είναι το μινυμα αφότου ζχει υποςτεί παρζμβαςθ και είναι 

ςε μια ακατανόθτθ(κρυφι) μορφι. 

 Κρυπτογράφθςθ (encryption) ονομάηεται θ διαδικαςία μεταςχθματιςμοφ του plaintext 

ςε ciphertext. 

 Αποκρυπτογράφθςθ (decryption) είναι θ αντίςτροφθ διαδικαςία από τθν 

κρυπτογράφθςθ με τθν  οποία μετατρζπουμε το ciphertext ςε plaintext. 

 Αλγόρικμοσ κρυπτογράφθςθσ (encryption algorithm) είναι μια μακθματικι ςυνάρτθςθ 

που χρθςιμοποιείται για τθν κρυπτογράφθςθ και τθν αποκρυπτογράφθςθ. 

 Κλειδί (key) είναι μια ςυμβολοςειρά από bits που χρθςιμοποιείται ωσ είςοδοσ ςτον 

αλγόρικμο κρυπτογράφθςθσ με ςκοπό να διαφοροποιεί τθν ζξοδό του και που χωρίσ 

αυτό ο αλγόρικμοσ δεν μπορεί να λειτουργιςει.  

Οι απαρχζσ τθσ κρυπτογραφίασ ξεκινάνε από τθν αρχαιότθτα όπου θ χριςθ τθσ 
κρυπτογραφίασ επικεντρωνόταν ςε μορφζσ επικοινωνίασ κατανοθτζσ από ανκρϊπουσ όπωσ 
κείμενο[10]. Αντίκετα ςτθν ςφγχρονθ μορφι τθσ θ κρυπτογραφία αναφζρεται ςε επικοινωνία 
αναφζρεται ςε δεδομζνα που αναπαριςτοφνται από δυαδικι μορφι που είναι κατανοθτά για 
επεξεργαςία από θλεκτρονικοφσ υπολογιςτζσ και βαςίηεται ςτα μακθματικά και τθν κεωρία 
πλθροφορίασ[11]. Για όλο το υπόλοιπο πλαίςιο τθσ εργαςίασ όταν αναφζρομαι ςτθν 
κρυπτογράφθςθ κα αφορά τθν ςφγχρονθ μορφι τθσ. 

1.Κρυπτογραφία 



    
Μιχάλησ Τρουλλινόσ  -  Κρυπτογραφική ανάλυςη των LM hash, MD5 και SHA-1 με CUDA 

10 

 

Ζνα βαςικό χαρακτθριςτικό των καλϊν ςυςτθμάτων κρυπτογράφθςθσ είναι ότι θ 
αςφάλεια του ςυςτιματοσ εξαρτάται εξ’ ολοκλιρου από το κλειδί και όχι από τθν γνϊςθ του 
αλγορίκμου. Αυτό ζχει το πλεονζκτθμα ο αλγόρικμοσ μπορεί να δθμοςιευτεί ϊςτε να 
χρθςιμοποιθκεί από οποιονδιποτε και να αναλυκεί ϊςτε να αξιολογθκεί το επίπεδο αςφάλειασ 
που παρζχει. Αν θ αςφάλεια ενόσ ςυςτιματοσ εξαρτιόταν από τον αλγόρικμό, τότε κα υπιρχε ο 
κίνδυνοσ με τθν αποκάλυψθ του αλγορίκμου όλα τα δεδομζνα που ζχουν κρυπτογραφθκεί από 
αυτόν να ιταν εκτεκειμζνα ςε μθ εξουςιοδοτθμζνα μζλθ[10]. 

Το μζγεκοσ του κλειδιοφ μετράται ςε bits και γενικά όςο μεγαλφτερο είναι ζνα κλειδί 
τόςο καλφτερθ αςφάλεια παρζχεται κακϊσ θ εξαντλθτικι δοκιμι όλων των κλειδιϊν γίνεται πιο 
δφςκολθ. Το πλικοσ των δυνατϊν κλειδιϊν που μποροφν να αναπαραςτακοφν είναι 2m όπου m 
είναι το μζγεκοσ του κλειδιοφ ςε bits. Θα πρζπει να επιςθμάνουμε όμωσ ότι μόνο το μζγεκοσ 
του κλειδιοφ δεν εξαςφαλίηει αςφάλεια κακϊσ θ αςφάλεια εξαρτάται και από τον αλγόρικμο 
κρυπτογράφθςθσ. Αυτό ςθμαίνει ότι για να εξαςφαλίςουμε το ίδιο επίπεδο αςφάλειασ με 
διαφορετικοφσ αλγόρικμουσ απαιτείται διαφορετικό μζγεκοσ κλειδιοφ.   
 

1.2 Είδη Κρυπτογραφίασ 
Οι δφο κφριεσ μορφζσ κρυπτογραφίασ είναι θ κρυπτογραφία ςυμμετρικοφ κλειδιοφ 

(symmetric-key cryptography) και θ κρυπτογραφία δθμόςιου κλειδιοφ (public-key cryptography) 
.Στθν πρϊτθ μορφι γίνεται χριςθ του ίδιου κλειδιοφ για τθν κρυπτογράφθςθ και τθν 
αποκρυπτογράφθςθ.  
 

 
΢χήμα 1.1 Κρυπτογράφθςθ ςυμμετρικοφ κλειδιοφ 

 
 

Στθν δεφτερθ μορφι τθν κρυπτογραφία δθμόςιου κλειδιοφ ζχουμε  κλειδιά με τθν 
μορφι ηευγαριϊν όπου το ζνα χρθςιμοποιείται αποκλειςτικά για τθν κρυπτογράφθςθ και το 
άλλο αποκλειςτικά για τθν αποκρυπτογράφθςθ*11+. Σε αυτιν τθν εργαςία κα αςχολθκοφμε 
μόνο με κρυπτογραφία ςυμμετρικοφ κλειδιοφ. 
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΢χήμα 1.2 Κρυπτογράφθςθ δθμόςιου κλειδιοφ 

 

1.3 Αλγόριθμοι ΢υμμετρικήσ Κρυπτογράφηςησ (Symmetric-Key Encryption 
Algorithms) 
 
DES 

Ο αλγόρικμοσ DES (Data Encryption Standard) αναπτφχκθκε από τθν ΙΒΜ ςε ςυνεργαςία 
με τθν Υπθρεςία Εκνικισ Αςφάλειασ (National Security Agency) των ΗΡΑ. Επενεργεί πάνω ςε 
αρχικό κείμενο μικουσ 64 bit και χρθςιμοποιεί κλειδιά 56 bits παράγοντασ ζνα κρυπτοκείμενο 
μικουσ 64 bits. Ο DES αποτελοφςε το επίςθμο κρυπτογραφικό ςφςτθμα τθσ κυβζρνθςθσ των 
ΗΡΑ από το 1976 μζχρι το 2002. Με τθν δθμοςίευςθ του το 1976 αποτζλεςε πεδίο 
ενδιαφζροντοσ για τθν ακαδθμαϊκι μελζτθ και μελετικθκε εντατικά για πολλά χρόνια. Κφριο 
μειονζκτθμα του είναι το μικρό μικοσ κλειδιοφ που χρθςιμοποιεί και που τον κακιςτά 
αναςφαλι. Το 2007 ζνα ακαδθμαϊκό project κατάφερε να ςπάςει τον DES ςε 6,4 μζρεσ με κόςτοσ 
μικρότερο από 10.000 δολάρια*12]. 
 
Triple DES 

O αλγόρικμοσ Triple DES δθμοςιεφτθκε το 1998, αποτελεί μια παραλλαγι του DES και 
οφείλει το όνομα του ςτισ τρεισ κρυπτογραφιςεισ που εφαρμόηει με τον DES ςε κάκε μπλοκ 
δεδομζνων. Επενεργεί ςε αρχικό κείμενο μικουσ 64 bits, χρθςιμοποιεί κλειδιά 112 bits και 168 
bits παράγοντασ κρυπτοκείμενο μικουσ 64 bits. Η βαςικι ιδζα είναι ότι το αρχικό μινυμα 
κωδικοποιείται με ζνα κλειδί, ςτθν ςυνζχεια αποκωδικοποιείται με ζνα δεφτερο κλειδί και τζλοσ 
κωδικοποιείται με ζνα τρίτο κλειδί. Από τθν επιλογι των τριϊν αυτϊν κλειδιϊν προκφπτει το 
μικοσ του κλειδιοφ. Οι επιλογζσ που υπάρχουν είναι δφο, αν τα τρία κλειδιά είναι διαφορετικά 
τότε προκφπτει ζνα κλειδί 3Χ56 bits =168 bits. H δεφτερθ επιλογι είναι θ χριςθ ίδιου κλειδιοφ 
για τα τθν πρϊτθ και τθν τρίτθ κωδικοποίθςθ και διαφορετικό για τθν δεφτερθ που απαιτεί 
κλειδί  2Χ56 bits=112 bits. Πμωσ θ πραγματικι αςφάλεια που παρζχεται με τθν πρϊτθ επιλογι 
κλειδιοφ δεν είναι 168 bits κακϊσ με μια τεχνικι γνωςτι ωσ meet-in-the-middle attack  
περιορίηεται θ αςφάλεια ςτα 128 bits. Ακόμα και ζτςι όμωσ με ζναν απλό τρόπο μπορεί να 
ξεπεραςτεί το βαςικότερο μειονζκτθμα του DES που είναι το μικρό μζγεκοσ κλειδιοφ *13].   
 
AES 

Ο αλγόρικμοσ AES (Advanced Encryption Standard) ςχεδιάςτθκε από τουσ Vincent Rijmen 
και Joan Daemen και δθμοςιεφτθκε για πρϊτθ φορά το 1998 ενϊ αποτελεί το επίςθμο 
κρυπτογραφικό ςφςτθμα των ΗΡΑ από το 2002 οπότε αντικατάςτθςε τον DES. Επενεργεί πάνω 
ςε αρχικό κείμενο μικουσ 128 bits και χρθςιμοποιϊντασ κλειδιά μικουσ 128,192 και 256 bits 
παράγοντασ κρυπτοκείμενο μικουσ 128 bits [14]. 

http://en.wikipedia.org/wiki/Vincent_Rijmen
http://en.wikipedia.org/wiki/Joan_Daemen
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1.3.1 Ο Κρυπτογραφικόσ αλγόρικμοσ DES 
Η κρυπτογράφθςθ ςτον αλγόρικμο DES πραγματοποιείται ςε δφο φάςεισ. Στθν πρϊτθ 

φάςθ παράγουμε 16 ςυμβολοςειρζσ των 48 bits που ονομάηονται subkeys που οι τιμζσ τουσ 
εξαρτϊνται αποκλειςτικά από το κλειδί. Στο δεφτερο μζροσ χρθςιμοποιοφμε τα subkeys για να 
κρυπτογραφιςουμε το αρχικό κείμενο.  
Στθν πρϊτθ φάςθ ξεκινάει με τθν μετάκεςθ των bits του κλειδιοφ ςφμφωνα με τον πίνακα PC-1  
 

57 49 41 33 25 17  9 

 1 58 50 42 34 26 18 

10 2 59 51 43 35 27 

19 11  3 60 52 44 36 

63 55 47 39 31 23 15 

 7 62 54 46 38 30 22 

14 6 61 53 45 37 29 

21 13  5 28 20 12  4 

Πίνακασ 1.1 Ο Ρίνακασ PC-1 
 

ςφμφωνα με τθν λογικι ότι θ τιμι που ζχει κάκε κζςθ δείχνει το bit του αρχικοφ κλειδιοφ και θ 
κζςθ του πίνακα δείχνει το bit του νζου κλειδιοφ. Συγκεκριμζνα το πρϊτο bit του νζου κλειδιοφ 
κα είναι το 57ο του παλιοφ. Αντίςτοιχα το δεφτερο bit του νζου κλειδιοφ κα είναι το 49ο του 
παλιοφ. Ραρατθροφμε ότι ο πίνακασ δεν ζχει τισ τιμζσ που αντιςτοιχοφν ςτα parity bits του 
αρχικοφ κλειδιοφ όπωσ το 8ο,16ο,… και ζτςι το νζο κλειδί ζχει 56 bits. Επόμενο βιμα είναι θ 
δθμιουργία 17 ηευγαριϊν από ςυμβολοςειρζσ των 28bit, Cn και Dn με 0≤n≤16. Τα πρϊτα 28 bits 
του νζου κλειδιοφ είναι το C0 και τα επόμενα 28 το D0. Για όλα τα υπόλοιπα κα ακολουκιςουμε 
τθν επόμενθ διαδικαςία. Θα πραγματοποιιςουμε αριςτερι ολίςκθςθ ςτα C0 και D0 κατά μια 
κζςθ για να δθμιουργιςουμε τα C1 και D1 αντίςτοιχα. Τα πιο ςθμαντικά bits των C0 και D0 πριν 
από τθν ολίςκθςθ τοποκετοφνται ςτισ λιγότερο ςθμαντικζσ κζςεισ των C1 και D1 αντίςτοιχα. Για 
παράδειγμα αν C0= 1111000 0110011 0010101 0101111  και D0= 0101010 1011001 1001111 
0001111 κα πάρουμε C1 =1110000 1100110 0101010 1011111  και D1 =1010101 0110011 
0011110 0011110. Επαναλαμβάνουμε τθν ίδια διαδικαςία ϊςτε από τα C1 και D1 να παίρνουμε 
τα C2 και τα D2 αντίςτοιχα. Αυτό κα επαναλθφτεί μζχρι να πάρουμε τα C16 και D16 απλά το μόνο 
που αλλάηει είναι ο αρικμόσ των bits που ολιςκαίνουν προσ τα αριςτερά. Κατά μία κζςθ 
ολιςκαίνουν τα bits ςτθν 1θ, 2θ, 9θ και 16θ περιςτροφι, ενϊ ςε όλεσ τισ υπόλοιπεσ θ ολίςκθςθ 
είναι κατά δφο κζςεισ. Τα subkeys Kn με 1≤n≤16 τα παίρνουμε αν μετακζςουμε τα ςυνενωμζνα 
bits των CnDn για 1≤n≤16 ςφμφωνα με τον πίνακα PC-2.  
 
 

14 17 11 24   1   5 

  3 28 15   6 21 10 

23 19 12   4 26   8 

16   7 27 20 13   2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32 

        Πίνακασ 1.2 Ο πίνακασ  PC-2 
 
Ραρατθροφμε ότι χρθςιμοποιοφμε μόνο τα 48 από τα 56 bits του ςυνενωμζνου ηευγαριοφ για 
τθν καταςκευι των subkeys. Για παράδειγμα το ςυνενωμζνο ηευγάρι  
C1D1=1110000 1100110 0101010 1011111 1010101 0110011 0011110 0011110 με τθν μετάκεςθ 
ακολουκϊντασ τθν ίδια λογικι όπωσ του πίνακα PC1 κα πάρουμε το  
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Κ1=000110 110000 001011 101111 111111 000111 000001 110010. Συνεχίηουμε αυτι τθν 
διαδικαςία μζχρι να πάρουμε και τα 16 subkeys. Σε αυτό το ςθμείο ζχουμε ολοκλθρϊςει τθν 
πρϊτθ φάςθ κακϊσ ζχουμε καταςκευάςει και τα 16 subkeys. 

Στθ δεφτερθ φάςθ όπου κα χρθςιμοποιιςουμε τα 16 subkeys που καταςκευάςαμε 
αρχίηουμε με τθν μετάκεςθ του plaintext $ μικουσ 64 bits ςφμφωνα με τον πίνακα IP(initial 
permutation). 
            

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17  9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 

Πίνακασ 1.3 Ο πίνακασ IP. 
 

Ρλζον ζχουμε το νζο plaintext $ που ζχει 64 bits, όπωσ και το αρχικό, και το οποίο 
χωρίηουμε ςε δφο ίςα μζρθ, τα L0 και το R0.Τα πρϊτα 32 bits του νζου αρχικοφ μθνφματοσ είναι 
το L0 και τα υπόλοιπα 32 το R0. Σε αυτό το ςτάδιο κα πραγματοποιιςουμε 16 επαναλιψεισ 
χρθςιμοποιϊντασ τθν ςυνάρτθςθ γφρου f (Feistel function). Η ςυνάρτθςθ αυτι επενεργεί ςε δφο 
ςυμβολοςειρζσ από bits, τθν πρϊτθ με μικοσ 32bits και θ δεφτερθ με μικοσ 48 bits και 
επιςτρζφει ζνα μπλοκ με μικοσ 32 bits. Η ςυμβολοςειρά των 32 bits είναι το αποτζλεςμα τθσ 
ςυνάρτθςθσ γφρου από προθγοφμενεσ επαναλιψεισ ενϊ θ ςυμβολοςειρά των 48 bits είναι ζνα 
subkey το οποίο είναι διαφορετικό ςε κάκε γφρο. O γενικόσ τφποσ για τθν επανάλθψθ n είναι 
  
    Ln=Rn-1 
    Rn=(Ln-1) XOR f(Rn-1,Kn) 
Ραράδειγμα για τθν πρϊτθ επανάλθψθ με n=1 ιςχφει 
    L1=R0 
    R1=L0 XOR f(R0,K1) 
 

Αυτι θ διαδικαςία κα επαναλθφτεί 16 φορζσ ϊςτε να πάρουμε τα L16,R16. Σε αυτό το 
ςθμείο κα πρζπει να εξθγιςουμε πϊσ δουλεφει θ ςυνάρτθςθ γφρου f (Feistel function). Ξεκινάμε 
χρθςιμοποιϊντασ τον πίνακα Ε-BIT και επεκτείνουμε το μπλοκ Rn-1 από 32 ςε 48 bits 
επαναχρθςιμοποιϊντασ κάποια bits. 
 
 

32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 

Πίνακασ 1.4 Ο πίνακασ Ε-BIT 
 

Μετά τθν επζκταςθ του Rn-1 εφαρμόηουμε τθν λογικι πράξθ xor με το subkey Kn ςε κάκε 
bit. To αποτζλεςμα μικουσ 48 bits το κεωροφμε οκτϊ ομάδεσ τον ζξι bits τισ 
B1,B2,B3,B4,B5,B6,B7,B8. Με κάκε μία από αυτζσ τισ ομάδεσ κα παίρνουμε τθν τιμι που 
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περιζχουν οκτϊ πίνακεσ με προκακοριςμζνεσ τιμζσ από κάποια κζςθ που προςδιορίηεται από 
τθν τιμι των Bi. Οι οκτϊ αυτοί πίνακεσ ζχουν μια ειδικι ονομαςία που ονομάηονται S-Boxes. Τα 
S-Boxes αποτελοφνται από 8 πίνακεσ τουσ S1,S2,S3,S4,S5,S6,S7,S8 διαςτάςεων 16x4 που 
περιζχουν προκακοριςμζνεσ τιμζσ των 4 bits. Για λόγουσ οικονομίασ χϊρου τα S-Boxes 
παρουςιάηονται ςτο παράρτθμα. Κάκε μια από τισ οκτϊ ομάδεσ Bi αντιςτοιχεί ςτον πίνακα Si 
ενϊ ο προςδιοριςμόσ τθσ κζςθσ του πίνακα όπου κα πάρουμε τθν νζα τιμι γίνεται για τθν 
γραμμι του πίνακα από τθν δεκαδικι τιμι των δφο πρϊτων bits και για τθν ςτιλθ από τθν 
δεκαδικι τιμι που ζχουν τα υπόλοιπα 4 bits. Η τιμι που επιςτρζφει θ f είναι θ 
S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8). To παραπάνω επαναλαμβάνεται 16 φορζσ 
μζχρι να ζχουμε τισ τιμζσ των L16 και R16. Στθν ςυνζνωςθ R16L16 πραγματοποιοφμε τθν τελικι 
μετάκεςθ ςφμφωνα με τον πίνακα IP-1. 
 
 

40 8 48 16 56 24 64 32 

39 7 47 15 55 23 63 31 

38 6 46 14 54 22  62 30 

37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 

35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 

33 1 41  9 49 17 57 25 

Πίνακασ 1.5   Ο πίνακασ IP-1. 
 

Στο ςθμείο αυτό ζχει ολοκλθρωκεί θ κρυπτογράφθςθ και το αποτζλεςμα τθσ μετάκεςθσ 
είναι το κρυπτοκείμενο. Για τθν αποκρυπτογράφθςθ ακολουκοφμε ακριβϊσ τα ίδια βιματα με 
μόνθ διαφορά ότι εφαρμόηουμε τα subkeys ςτθν ςυνάρτθςθ γφρου με αντίςτροφθ φορά.  
 

1.4 Κρυπτογραφικζσ ςυναρτήςεισ κατακερματιςμοφ  
 Με τισ κρυπτογραφικζσ ςυναρτιςεισ κατακερματιςμοφ(cryptographic hash functions) μια 
μεταβλθτοφ μικουσ ςυμβολοςειρά από bit παράγει μια ςτακεροφ μικουσ ςυμβολοςειρά από 
bit. Η ςυμβολοςειρά από bits που αποτελεί τθν είςοδο ονομάηεται μινυμα (message) και θ 
ςυμβολοςειρά από bits που αποτελεί τθν ζξοδοσ ονομάηεται hash value ι ςφνοψθ (digest).  

Οι ιδανικζσ ςυναρτιςεισ κατακερματιςμοφ εξαςφαλίηουν ότι με τθν παραμικρι 
μεταβολι τθσ ειςόδου ζςτω και για ζνα bit  κα αλλάξει θ τιμι τθσ ςφνοψθσ. Μια ακόμα ιδιότθτα 
που ζχουν οι ιδανικζσ ςυναρτιςεισ κατακερματιςμοφ είναι ότι είναι μθ ανθςτρζψιμεσ(one-way) 
δθλαδι ο υπολογιςμόσ τθσ ςφνοψθσ για οπουδιποτε μικοσ μθνφματοσ είναι απλι διαδικαςία 
ενϊ θ εφρεςθ του μθνφματοσ από τθν ςφνοψθ πολφπλοκθ διαδικαςία ζωσ αδφνατθ. Τζλοσ οι 
ιδανικζσ ςυναρτιςεισ κατακερματιςμοφ εξαςφαλίηουν ότι δφο διαφορετικά μθνφματα ζχουν 
διαφορετικζσ ςυνόψεισ [11]. 

Οι ςυναρτιςεισ κατακερματιςμοφ βρίςκουν πολλζσ εφαρμογζσ ςτθν κρυπτογραφία και 
ειδικότερα ςε εφαρμογζσ του διαδικτφου όπου απαιτείται εξαςφάλιςθ τθσ ιδιότθτασ τθσ 
αυκεντικότθτασ (authentication) που περιγράψαμε παραπάνω [11].  

Κάποιοι διαδεδομζνοι αλγόρικμοι κρυπτογραφικϊν ςυναρτιςεων κατακερματιςμοφ 
είναι ο LM hash, ο MD5 και ο SHA-1. Κακϊσ κα χρθςιμοποιιςω αυτοφσ τουσ αλγορίκμουσ ςτθν 
εργαςία μου ακολουκεί αναλυτικι περιγραφι για κάκε ζναν. 
 

1.4.1 Ο αλγόρικμοσ LM hash 
Ο LM hash χρθςιμοποιικθκε από κάποιεσ παλιότερεσ εκδόςεισ των Microsoft Windows™ 

για να προφυλάξει τουσ κωδικοφσ των χρθςτϊν μζςω τθσ αποκικευςθσ των ςυνόψεων που 
παράγουν οι κωδικοί αντί να αποκθκεφει τουσ κωδικοφσ. Το μζγιςτο μικοσ του μθνφματοσ που 
μπορεί να χρθςιμοποιθκεί ωσ είςοδοσ είναι τα 112 bits και παράγει ςφνοψθ ςτακεροφ μικουσ 
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128 bits. Σαν είςοδοσ όμωσ μποροφν να χρθςιμοποιθκοφν μόνο οι χαρακτιρεσ ASCII που 
αντιςτοιχοφν ςε εκτυπϊςιμα γράμματα, ψθφία και ςφμβολα(printable) [15].  
 
 
Περιγραφι Αλγορίκμου  

Τα βιματα που ακολουκοφνται για τθν δθμιουργία των ςυνόψεων είναι τα ακόλουκα: 
Αρχικά οι πεηοί χαρακτιρεσ του μθνφματοσ μετατρζπονται ςτουσ αντίςτοιχουσ κεφαλαίουσ . Στθν 
ςυνζχεια αν το μινυμα είναι μικρότερο από 14 χαρακτιρεσ ςυμπλθρϊνεται με μθδενικά ϊςτε 
να απόκτθςθ μικοσ 14 χαρακτιρων. Επόμενο βιμα είναι θ διάςπαςθ τθσ ςυμβολοςειράσ ςε δφο 
ςυμβολοςειρζσ από 7 χαρακτιρεσ και θ ειςαγωγι 7 bits ιςότθτασ ϊςτε να αποκτιςουν μικοσ 64 
bits. Ρλζον οι δφο ςυμβολοςειρζσ να μποροφν να χρθςιμοποιθκοφν ςαν κλειδιά ςτον αλγόρικμο 
κρυπτογράφθςθσ DES ενϊ ςαν αρχικό κείμενο χρθςιμοποιείται πάντα θ ςτακερι ςυμβολοςειρά 
“KGS!@#$%”. Τα δφο κρυπτομθνφματα που παράγονται από τισ δφο κρυπτογραφιςεισ με τον 
DES ςυνενϊνονται και αποτελοφν τθν ςφνοψθ του LM hash.  

Ο LΜ hash παρουςιάηει αδυναμίεσ ςτθν υλοποίθςθ του. Η βαςικότερθ αδυναμία είναι 
ότι χωρίηει ςε δφο μζρθ τουσ κωδικοφσ που ζχουν μικοσ μεγαλφτερο από επτά χαρακτιρεσ και 
παράγει τθν κάκε ςφνοψθ ξεχωριςτά. Η δεφτερθ αδυναμία είναι θ μετατροπι των πεηϊν 
χαρακτιρων ςε κεφαλαίουσ. Αυτζσ τισ αδυναμίεσ κα τισ εκμεταλλευτοφμε αργότερα κατά τθν 
παραβίαςθ των ςυνόψεων που ζχουν δθμιουργθκεί από τον αλγόρικμο LM hash. Οι χαρακτιρεσ 
ASCII που μποροφν να εκτυπωκοφν και χρθςιμοποιοφνται για τθν δθμιουργία του κλειδιοφ είναι 
95 και επομζνωσ τα κλειδιά που μποροφν να αναπαραςτακοφν για κωδικοφσ μικουσ 14 
χαρακτιρων είναι 9514. Λόγω τθσ πρϊτθσ αδυναμίασ ο αρικμόσ γίνεται 957 ενϊ λόγω τθσ 
δεφτερθσ μειϊνεται ακόμα περιςςότερο κακϊσ από τουσ 95 χαρακτιρεσ αφαιροφμε τα πεηά 
γράμματα που είναι 26 και επομζνωσ το πλικοσ των κωδικϊν που μποροφν να αναπαραςτακοφν 
γίνεται 697 που είναι περίπου 243. Άρα θ πραγματικι αςφάλεια τθσ κρυπτογράφθςθσ είναι 43 
bits. 
 

1.4.2 Ο αλγόρικμοσ MD5 
O MD5 αναπτφχτθκε από τον Ronald Rivest και δθμοςιεφτθκε το 1992. Αποτελεί μια 

αναβακμιςμζνθ ζκδοςθ του MD4, ζναν παλιότερο αλγόρικμο κρυπτογράφθςθσ. Ο MD5 δζχεται 
ωσ είςοδο ζνα μινυμα μικουσ από 0 μζχρι 264-1 bits και παράγει ςφνοψθ μικουσ 128 bits. Ο 
MD5 παρουςιάηει κάποιεσ αδυναμίεσ που ζχουν ωσ αποτζλεςμα με κατάλλθλεσ τεχνικζσ να 
κάνουμε δφο διαφορετικά μθνφματα να ζχουν τθν ίδια ςφνοψθ. Για τον λόγω αυτό ςυνιςτάται θ 
χριςθ τθσ οικογζνειασ των αλγορίκμων κρυπτογράφθςθσ SHA [16].   
 
Περιγραφι Αλγορίκμου 

Ο αλγόρικμοσ παίρνει ωσ είςοδο ζνα μινυμα με μικοσ 0 ζωσ 264-1 bits, ζςτω L1, ςτο 
οποίο προςκζτουμε τον ελάχιςτο δυνατό αρικμό bits, ζςτω L2, ϊςτε το (L1+L2) mod 512 = 448. Η 
ςυμβολοςειρά από bits που προςκζτουμε αποτελείται από ζνα bit με τιμι 1 και τα υπόλοιπα 
bits με τιμι 0. Μετά από αυτι τθν διαδικαςία το τελευταίο τμιμα του μθνφματοσ ζχει μικοσ 448 
bits και προςκζτουμε ακόμα 64 bits που αναπαριςτοφν το μικοσ ςε bits του πραγματικοφ 
μθνφματοσ. Για παράδειγμα αν το αυκεντικό μινυμα ζχει μικοσ 552 bits τότε κα προςκζςουμε 
ακόμα 408 bits κακϊσ (552+408) mod 512 =448. Επιπλζον κα προςκζςουμε τα 64 bits που 
αναπαριςτοφν τθν τιμι 552 του μικουσ του αυκεντικοφ μθνφματοσ. Καταλιγουμε λοιπόν να 
ζχουμε 552 + 408 +64 =1024 bits δθλαδι δφο ομάδεσ των 512 bits. 
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 ΢χιμα 1.3 Επεξεργαςία ενόσ μπλοκ 512-bit για τον MD5 
 
 Στθν ςυνζχεια κα επαναλάβουμε τθν παρακάτω διαδικαςία για κάκε μία από τισ ομάδεσ των 
512 bits. Οι  ενδιάμεςεσ  τιμζσ  κακϊσ  και  το αποτζλεςμα  τθσ ςφνοψθσ αποκθκεφονται ςε 4 
καταχωρθτζσ, τουσ  Α, Β, C και D των 32 bits που ονομάηονται αλυςιδωτζσ μεταβλθτζσ (chaining 
variables ). Οι τιμζσ αρχικοποίθςθσ είναι: 

A=0x67452301 
B= 0xEFCDAB89 
C= 0x98BADCFE 

D= 0x19325476B 
 
Κάκε τμιμα των 512 bits του μθνφματοσ ειςάγεται ςτθν ςυνάρτθςθ  ςυμπίεςθσ θ οποία  
αποτελείται  από  τζςςερισ γφρουσ και κάκε γφροσ εκτελεί 16 πράξεισ. Κάκε πράξθ εκτελεί μία 
μθ γραμμικι ςυνάρτθςθ μεταξφ των Α, Β, C, D και προςκζτει το αποτζλεςμα ςτθν αλυςιδωτι 
μεταβλθτι Β κακϊσ και τρεισ ανακζςεισ τιμϊν ςτισ αλυςιδωτζσ μεταβλθτζσ όπωσ φαίνεται και 
ςτο ςχιμα:  
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   ΢χιμα 1.4 Βαςικι πράξθ γφρου MD5 
 
Για τισ απλζσ ανακζςεισ τιμϊν είναι  
    A=D 
    C=B 
    D=C  
Για τθν ανάκεςθ τιμισ τθσ αλυςιδωτισ μεταβλθτισ μζςω τθσ μθ γραμμικισ ςυνάρτθςθσ ιςχφει:  
 
B= ( (A + gj(B, C, D) +X[k] + T[i] ) << si)+B) mod 232, για  1≤ j ≤ 4 
 
όπου:  
Το gj( ) είναι τζςςερισ μθ γραμμικζσ ςυναρτιςεισ, όπου ςε κάκε γφρο χρθςιμοποιοφμε μια από 
αυτζσ.  
g1(B,C,D) = (B ∙ C) + ((⌐B) ∙ D)  
g2(B,C,D) = (Β ∙ D) + (C ∙ (⌐D))   
g3(B,C,D) = (B xor C xor D)   
g4(B,C,D) = (C xor (B ∙ (⌐D)))   
  
Το X[j+  είναι ζνα από τα 16 τμιματα των 32 bit του μπλοκ ειςόδου των 512 bit.  
Το T*i+  κατά  το  i-ςτό  βιμα, θ  τιμι  που  προκφπτει  από  το  ακζραιο  τμιμα  τθσ  απόλυτθσ 
τιμισ τθσ ποςότθτασ  sin(i+1) x 232  με το i να αντιςτοιχεί ςε ακτίνια. 
Το si είναι θ ποςότθτα κυκλικισ ολίςκθςθσ του αποτελζςματοσ.  
 
Στο τζλοσ των τεςςάρων γφρων ςτισ τελικζσ τιμζσ προςτίκενται οι αρχικζσ τιμζσ των  
μεταβλθτϊν Α, Β,C και D. 
 
 
 

1.4.3 Ο αλγόρικμοσ SHA-1 
O SHA-1(Secure Hash Algorithm) υλοποιικθκε από το National Security Agency των ΗΡΑ 

και δθμοςιεφτθκε το 1995. Ο SHA-1 βαςίηονται ςτον MD4, ζνα παλιότερο αλγόρικμο 
κρυπτογράφθςθσ όπωσ και ο MD5, όμωσ οι διαφορζσ που ζγιναν ςτον SHA-1 είναι πολφ 
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διαφορετικζσ από αυτζσ του MD5. Ο SHA-1 παίρνει ωσ είςοδο ζνα μινυμα μικουσ 0 μζχρι (264-1) 
bits και παράγει μια ςφνοψθ μικουσ 160 bits. Αποτελεί το πιο ευρζωσ χρθςιμοποιοφμενο μζλοσ 
τθσ οικογζνειασ των κρυπτογραφικϊν ςυναρτιςεων SHA [16]. 
 
Περιγραφι Αλγορίκμου 

Η αρχικι διαδικαςία είναι ίδια με αυτιν του MD5 δθλαδι ζχουμε ωσ είςοδο ζνα μινυμα 
με αυκαίρετο μικοσ L1, ςτο οποίο προςκζτουμε τον ελάχιςτο δυνατό αρικμό bits, ζςτω L2, ϊςτε 
το (L1+L2) mod 512 = 448. Η ςυμβολοςειρά από bits αποτελείται από ζνα bit με τιμι 1 και τα 
υπόλοιπα bits με τιμι 0. Μετά από αυτι τθν διαδικαςία το τελευταίο τμιμα του μθνφματοσ ζχει 
μικοσ 448 bits και προςκζτουμε ακόμα 64 bits που αναπαριςτοφν το μικοσ ςε bits του 
πραγματικοφ μθνφματοσ. Στθν ςυνζχεια κα επαναλάβουμε τθν παρακάτω διαδικαςία για κάκε 
μία από τισ ομάδεσ των 512 bits. Λόγω του μεγαλφτερου μικουσ τθσ ςφνοψθσ χρθςιμοποιοφνται 
πζντε αλυςιδωτζσ μεταβλθτζσ,  ζναντι  των  τεςςάρων  που χρθςιμοποιοφνται ςτουσ MD4 και 
MD5.  

   
                ΢χιμα 1.5 Επεξεργαςία ενόσ μπλοκ 512-bit για τον SHA-1 
 
 
Οι μεταβλθτζσ αυτζσ είναι οι Α, Β, C, D και Ε και οι αρχικζσ τιμζσ των τεςςάρων πρϊτων 
μεταβλθτϊν είναι όμοιεσ με αυτζσ τθσ MD5, ενϊ θ πζμπτθ μεταβλθτι ζχει τθν τιμι:  
E = 0xC3D2E1F0 
 
Κάκε τμιμα των 512 bits του μθνφματοσ ειςάγεται ςτθν ςυνάρτθςθ  ςυμπίεςθσ θ οποία  
αποτελείται  από  τζςςερισ γφρουσ και κάκε γφροσ εκτελεί 16 πράξεισ. Κάκε πράξθ εκτελεί μία 
μθ γραμμικι ςυνάρτθςθ μεταξφ των Α,Β,C,D και προςκζτει το αποτζλεςμα ςτθν αλυςιδωτι 
μεταβλθτι Β κακϊσ και τρείσ ανακζςεισ τιμϊν ςτισ αλυςιδωτζσ μεταβλθτζσ όπωσ φαίνεται και 
ςτο ςχιμα  
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Ραρόμοια με  τθν MD5, το  κάκε  τμιμα  του  μθνφματοσ ειςάγεται ςτθν ςυνάρτθςθ ςυμπίεςθσ θ 
οποία αποτελείται από τζςςερισ γφρουσ και κάκε γφροσ εκτελεί 20 πράξεισ. Κάκε πράξθ εκτελεί 
μια μθ γραμμικι ςυνάρτθςθ μεταξφ των Α, C, D, Ε και προςκζτει το αποτζλεςμα ςτθν αλυςιδωτι 
μεταβλθτι Α κακϊσ και τζςςερισ ανακζςεισ τιμϊν ςτισ αλυςιδωτζσ μεταβλθτζσ όπωσ φαίνεται 
και ςτο ςχιμα: 

          
                              ΢χιμα 1.6 Βαςικι πράξθ γφρου SHA-1 
 
Για τθν ανάκεςθ τιμισ τθσ αλυςιδωτισ μεταβλθτισ μζςω τθσ μθ γραμμικισ ςυνάρτθςθσ ιςχφει:  
 
Α=(Α<<5) + fj + E + Kj + W[t+ , για  1≤ j ≤ 4 
Ππου  
f1=(B ∙ C + B ∙ D) 
f2=(B + C + D) 
f3=(B ∙ C + B ∙ D + C ∙  D) 
f4=(B + C + D) 
 
Το W[t+ είναι θ επζκταςθ των 512 bits ειςόδου w*+ ςε 80 δυαδικζσ λζξεισ των 32 bit που ζχουν 
επεκτακεί από τθν ςυνάρτθςθ  
W[t] = (w[t-3] xor w[t-8] xor w[t-14] xor w[t-16]) << 1.  
To Kj είναι ςτακερζσ τιμζσ  

Κ1 = 0x5Α827999 
K2  = 0x6ED9EBA1 
K3  = 0x8F1BBCDC 
K4  = 0xCA62ClD6 
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2.1 Γενικά για την κρυπτογραφική ανάλυςη 
 
 Από το προθγοφμενο κεφάλαιο είδαμε ότι θ κρυπτογραφία κωδικοποιεί δεδομζνα ενϊ 
αντίκετα θ κρυπτογραφικι ανάλυςθ (cryptanalysis) προςπακεί να παραβιάςει 
κρυπτογραφθμζνα δεδομζνα χωρίσ τθν γνϊςθ των κλειδιϊν που απαιτοφνται για τθν 
αποκρυπτογράφθςθ.  Στο κεφάλαιο αυτό κα περιγράψουμε τα πλεονζκτθμα και τα 
μειονεκτιματα τθσ επίκεςθσ με χριςθ λεξικοφ που προςπακεί να παραβιάςει δεδομζνα 
χρθςιμοποιϊντασ κωδικοφσ που ζχουν μεγάλθ πικανότθτα επιτυχίασ, τθν επίκεςθ με χριςθ 
ωμισ βίασ που προςπακεί να δοκιμάςει όλα τα δυνατά κλειδιά και τζλοσ τθν μζκοδο με χριςθ 
πινάκων ουράνιου τόξου, τθν οποία και επζλεξα. Να ςθμειϊςω ότι δφο πρϊτεσ τεχνικζσ 
χρθςιμοποιοφνται γενικά για κρυπτογραφικά δεδομζνα, όμωσ θ χριςθ των πινάκων ουράνιου 
τόξου (rainbow tables) περιορίηεται για κρυπτογραφικζσ ςυναρτιςεισ κατακερματιςμοφ. 
  

 

2.2 Μζθοδοι κρυπτογραφικήσ ανάλυςησ 
 
2.2.1 Επίκεςθ με χριςθ λεξικοφ (dictionary attack) 
 Είναι μια τεχνικι κρυπτογραφικισ ανάλυςθσ θ οποία δοκιμάηει κωδικοφσ που είναι πολφ 
πικανό να ζχουν επιλεγεί από τουσ χριςτεσ. Για τουσ περιςςότερουσ χριςτεσ ζνασ κωδικόσ ςαν 
τον “h2dwp#wxkm7dms” δεν κα αποτελοφςε τθν πρϊτθ τουσ επιλογι, κακϊσ οι χριςτεσ ζχουν 
τθν τάςθ να επιλζγουν κωδικοφσ που είναι εφκολοι ςτθν απομνθμόνευςθ. Συνικωσ οι κωδικοί 
που επιλζγονται από τουσ χριςτεσ ζχουν μικρό μικοσ, μζχρι επτά χαρακτιρεσ, είναι λζξεισ που 
μποροφν να βρεκοφν ςε λεξικά (εδϊ οφείλεται θ ονομαςία τθσ ςυγκεκριμζνθσ μεκόδου) και 
ονόματα ανκρϊπων. Επιπλζον χρθςιμοποιοφν και κάποιεσ μικρζσ παραλλαγζσ από τα παραπάνω 
όπωσ θ προςάρτθςθ ενόσ αρικμοφ ςτο τζλοσ μιασ λζξθσ, θ χρθςιμοποίθςθ λζξεων γραμμζνων 
ανάποδα, θ αντικατάςταςθ κάποιων πεηϊν γραμμάτων με τα αντίςτοιχα κεφαλαία γράμματα και 
τζλοσ θ αντικατάςταςθ ςυγκεκριμζνων γραμμάτων με αρικμοφσ ι ςφμβολα όπωσ το μθδζν ‘0’ 
αντί για το ‘o’ και το ‘$’ αντί για το ‘s’*17][18]. Χρθςιμοποιϊντασ τθν τελευταία παραλλαγι ο 
κωδικόσ “password” κα μποροφςε να είχε μετατραπεί ςτον “pa$$w0rd”. Επομζνωσ θ καταςκευι 
ενόσ λεξικοφ (λίςτασ λζξεων) που περιζχει όλουσ τουσ ςυνδυαςμοφσ των παραπάνω 
περιπτϊςεων και θ χριςθ του κα ιταν ιδιαίτερα αποδοτικι ςτθν παραβίαςθ κωδικϊν ενϊ ο 
μικρόσ αρικμόσ κωδικϊν κάνει αυτι τθν μζκοδο ιδιαίτερα γριγορθ. Στα μειονεκτιματα αυτισ 
τθσ μεκόδου είναι θ αναποτελεςματικότθτα εναντίων ςυςτθμάτων που θ επιλογι του κωδικοφ 
ζχει γίνει ζχοντασ λάβει υπόψθ τα παραπάνω. 
 

2.2.2 Επίκεςθ με χριςθ ωμισ βίασ (brutal force attack)  
 Είναι μια τεχνικι κρυπτογραφικισ ανάλυςθσ θ οποία αναφζρατε ςτθν εξαντλθτικι 
δοκιμι όλωσ των πικανϊν κωδικϊν πρόςβαςθσ. Αυτι θ τεχνικι είναι πολφ απλι ςτθν υλοποίθςθ 
τθσ και κεωρθτικά δίνει πάντα λφςθ για οποιοδιποτε μικοσ κωδικοφ, πρακτικά όμωσ μπορεί να 
χρθςιμοποιθκεί μόνο ςε ςυςτιματα που χρθςιμοποιοφν κωδικοφσ με μικρό μικοσ ϊςτε το 
πλικοσ των πικανϊν κωδικϊν να είναι μικρό και ο χρόνοσ που απαιτείται για τθν εξαντλθτικι 

    2. Κρυπτογραφική Ανάλυςη 
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δοκιμι να είναι ανεκτόσ. Συνικωσ θ τεχνικι αυτι χρθςιμοποιείται αφοφ ζχει αποτφχει θ επίκεςθ 
με χριςθ λεξικοφ*19][20].  
 

2.2.3 Επίκεςθ με πίνακεσ ουράνιου τόξου 
Οι δφο προθγοφμενεσ μζκοδοι αν και ζχουν κάποια πλεονεκτιματα δεν είναι επαρκείσ 

κακϊσ θ επίκεςθ με χριςθ λεξικοφ αποτυγχάνει για κωδικοφσ πρόςβαςθσ που ζχουν επιλεγεί 
προςεκτικά ενϊ θ επίκεςθ με χριςθ ωμισ βίασ δεν μπορεί να χρθςιμοποιθκεί για κωδικοφσ με 
μεγάλο μικοσ. Γι αυτό κα πρζπει να αναηθτιςουμε κάποια καλφτερθ μζκοδο επίκεςθσ. Μια 
διαφορετικι προςζγγιςθ που κα μποροφςαμε να χρθςιμοποιιςουμε για να βελτιϊςουμε τθν 
ταχφτθτα τθσ επίκεςθσ με χριςθ βίασ είναι να ζχουμε προχπολογίςει όλεσ τισ ςυνόψεισ για 
όλουσ τουσ δυνατοφσ ςυνδυαςμοφσ κλειδιϊν και να ζχουμε αποκθκεφςει όλα τα ηευγάρια 
κλειδιοφ-ςφνοψθσ. Κατά τθν ςτιγμι που κα κζλαμε να παραβιάςουμε κάποιο κλειδί κα 
αναηθτοφςαμε το ηευγάρι με τον κωδικό και τθν ςφνοψθ και δεν κα χρειαηόμαςταν να 
προχωριςουμε ςε καμία δοκιμι κωδικοφ. Με αυτόν τον τρόπο θ παραγωγι των ςυνόψεων 
απαιτεί τον ίδιο χρόνο όπωσ και με τθν επίκεςθ με χριςθ ωμισ βίασ αλλά ζχουμε το 
πλεονζκτθμα ότι τα αποκθκευμζνα ηευγάρια κα μποροφςαν να χρθςιμοποιθκοφν για να 
παραβιαςτοφν περιςςότεροι από ζνασ κωδικόσ χωρίσ να χρειάηεται να τα ξαναδθμιουργιςουμε. 
Εκ πρϊτθσ άποψθσ θ λφςθ αυτι φαίνεται ιδιαίτερα αποδοτικι, όμωσ ζχει ζνα μεγάλο 
μειονζκτθμα που τθν κάνει να μθν μπορεί να χρθςιμοποιθκεί ςτθν πράξθ και αυτό δεν είναι 
άλλο από τισ τεράςτιεσ απαιτιςεισ ςε χϊρο που απαιτοφνται για να αποκθκευτοφν όλα τα 
ηευγάρια από τα κλειδιά και τισ ςυνόψεισ. Ακόμα και για κωδικοφσ που χρθςιμοποιοφν μόνο 
γράμματα του λατινικοφ αλφαβιτου και αρικμοφσ με μικοσ ζξι χαρακτιρων, οι απαιτιςεισ για 
να αποκθκεφςουμε όλα τα ηευγάρια κωδικοφ-ςφνοψθσ για τον αλγόρικμο MD5 είναι περίπου 74 
TBytes*. Για να μπορεί να χρθςιμοποιθκεί ςτθν πράξθ μια μζκοδοσ που χρθςιμοποιεί 
προχπολογιςμζνα δεδομζνα κα πρζπει να απαιτεί ςχετικά μικρό χϊρο αποκικευςθσ. Αυτό είναι 
εφικτό με μια μζκοδο που χρθςιμοποιεί πίνακεσ ουράνιου τόξου. 
 
Σι είναι οι πίνακεσ ουράνιου τόξου?  
 Οι πίνακεσ ουράνιου τόξου (rainbow tables) είναι πίνακεσ αναηιτθςθσ (lookup tables) 
που επιτρζπουν τθν χριςθ μιασ τεχνικισ που ονομάηεται space-time tradeoff (ανταλλαγι χϊρου-
χρόνου). H ιδζα για χριςθ τθσ ανταλλαγισ χϊρου-χρόνου ανικει ςτον Martin Hellman που το 
1980 χρθςιμοποίθςε προχπολογιςμζνεσ  ςυνόψεισ για να παραβιάηει κωδικοφσ πρόςβαςθσ *1]. 
Οι πίνακεσ ουράνιου τόξου ονομάςτθκαν το 2003 από τον  Philippe Oeshlin που βελτίωςε τθν 
αρχικι δουλειά του Hellman [2] αυξάνοντασ τθν πικανότθτα παραβίαςθσ ενόσ κωδικοφ για 
δεδομζνο αποκθκευτικό χϊρο. Με τουσ πίνακεσ ουράνιου τόξου είναι εφικτι θ παραβίαςθ  
κωδικϊν πιο αποτελεςματικά από τθν επίκεςθ με χριςθ ωμισ βίασ, γνωρίηοντασ μόνο τθν 
ςφνοψθ που αυτόσ δθμιουργεί. Επιπλζον κακϊσ θ τεχνικι αυτι είναι γενικι μπορεί να 
χρθςιμοποιθκεί από οποιονδιποτε κρυπτογραφικό αλγόρικμο κατακερματιςμοφ.  
 Γενικά με τον όρο  ανταλλαγι χϊρου-χρόνου αναφερόμαςτε ςε είναι μια κατάςταςθ 
όπου θ χριςθ μνιμθσ μπορεί να μειωκεί με κόςτοσ τθν αφξθςθ του χρόνου εκτζλεςθσ ι 
αντίςτροφα να αυξθκεί θ χριςθ μνιμθσ με μείωςθ του χρόνου εκτζλεςθσ (υπολογιςμοφ). Αυτό 
είναι εφικτό αν με κατάλλθλεσ επιλογζσ  μπορεί  να  αλλάξει  θ  πολυπλοκότθτα  του  
προβλιματοσ *21+. Στθν περίπτωςθ των πινάκων ουράνιου τόξου μασ χρθςιμοποιοφμε τθν 
τεχνικι αυτι για να μειϊςουμε τθν χριςθ μνιμθσ με αντάλλαγμα τθν αφξθςθ του χρόνου 
υπολογιςμοφ. 
 
*Τα γράμματα είναι 52 και οι αρικμοί 10 επομζνωσ ζχουμε 62 χαρακτιρεσ που απαιτοφν 6 bits για τθν αναπαράςταςθ 
τουσ αφοφ 2

6
=64 .Για κωδικοφσ με μικοσ 7 χαρακτιρων οι δυνατοί ςυνδυαςμοί είναι 62

7
. Κάκε κωδικόσ αφοφ ζχει 

μικοσ 7 χαρακτιρων χρειάηεται 7*6=42 bits για τθν αποκικευςθ του. Επιπλζον κάκε ςφνοψθ του MD5 ζχει μικοσ 128 
bits. Επομζνωσ ο ςυνολικόσ χϊροσ που απαιτείται είναι 62

7
 * (42+128) bits = 3.521.614.606.208 * 170 bits 

=74.834.310.381.920 bytes που είναι περίπου 74.000 GB ι 74 ΤΒ. 
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Πώσ δουλεφουν οι πινάκεσ ουράνιου τόξου;  
 Αρχικά κα προςπακιςω να εξθγιςω τθν βαςικι δομι τθσ καταςκευισ και τθσ χριςθσ 
των πινάκων ουράνιου τόξου. Στθ ςυνζχεια ακολουκεί ζνα παράδειγμα που κα βοθκιςει ςτθν 
πλιρθ κατανόθςθ τοφ πϊσ δουλεφουν οι πίνακεσ. Το βαςικότερο κζμα για τθν κατανόθςθ των 
πινάκων είναι θ διαφορά μεταξφ καταςκευισ και χριςθσ τουσ. Η καταςκευι γίνεται μονάχα μια 
φορά και αφοφ ολοκλθρωκεί, οι πίνακεσ μποροφν να χρθςιμοποιθκοφν για να παραβιάςουμε 
όςουσ κωδικοφσ πρόςβαςθσ επικυμοφμε.  
  
Καταςκευή πινάκων  
 Ζνασ  πίνακασ  ουράνιου τόξου καταςκευάηεται από αλυςίδεσ (ακολουκίεσ) ςτισ οποίεσ 
κρυπτογραφοφνται κωδικοί πρόςβαςθσ.  

 
΢χιμα 2.1 ΢χθματικι αναπαράςταςθ αλυςίδασ με δφο κρίκουσ 

 
Κάκε αλυςίδα αρχίηει με ζνα αρικμό που ονομάηεται αρχικό ςθμείο. Το αρχικό ςθμείο 

μετατρζπεται ςε ζναν επιτρεπτό κωδικό με μια ςυνάρτθςθ που ονομάηεται ςυνάρτθςθ 
μετατροπισ. Στθν ςυνζχεια από τον κωδικόσ παράγεται θ ςφνοψθ με μία κρυπτογραφικι 
ςυνάρτθςθ κατακερματιςμοφ. Το τρίτο βιμα είναι θ μετατροπι τθσ ςφνοψθσ ςε ζναν νζο αρικμό 
με μια ςυνάρτθςθ ανακαταςκευισ (reduction function). Η διαδικαςία αυτι επαναλαμβάνεται για 
ςτακερό αρικμό βθμάτων για κάκε μία από τισ αλυςίδεσ. Να ςθμειϊςω ότι ςε αυτι τθν εργαςία 
χρθςιμοποιείται θ βελτιωμζνθ υλοποίθςθ του Philippe Oechslin ςτθν οποία γίνεται χριςθ 
διαφορετικϊν ςυναρτιςεων ανακαταςκευισ ςε κάκε κρίκο.  
 Η καταςκευι του πίνακα ουράνιου τόξου γίνεται απορρίπτοντασ όλεσ τισ ςυνόψεισ και 
τουσ ενδιάμεςουσ κωδικοφσ πρόςβαςθσ και αποκθκεφουμε μόνο τα αρχικά και τα τελικά ςθμεία 
κάκε αλυςίδασ. Αυτά τα ηευγάρια αρχικϊν και τελικϊν ςθμείων αποτελοφν τον πίνακα ουράνιου 
τόξου.  

 

 

 

 
 

ΠΙΝΑΚΑ΢ ΟΤΡΑΝΙΟΤ ΣΟΞΟΤ  

Αρχικά 
΢θμεία  

Σελικά 
΢θμεία  

2012  8741  

8712  187  

534  9321  

7703  2741  

΢χιμα 2.2 Δθμιουργία πίνακα ουράνιου τόξου με τα αρχικά και τελικά ςθμεία όλων των 
αλυςίδων. 
 

Start 
Point

C Password H Hash R1 Index C Password H Hash R2

End 
Point

2012 C table H A32C R1 3913 C secret H F129 R2 8910 C root H 1223 R3 8741

8712 C abcd H 83DC R1 6723 C bernie H 92AA R2 891 C Linux H C037 R3 187

534 C memo H 134C R1 6 C d@ H F9F9 R2 7733 C cache H 635D R3 9321

7703 C static H F52A R1 9221 C global H B652 R2 4891 C const H 82AB R3 2741
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Χρήςη πινάκων 
Ζχοντασ καταςκευάςει τουσ πίνακεσ μποροφμε να τουσ χρθςιμοποιιςουμε 

επανειλθμμζνα για τθν παραβίαςθ οποιουδιποτε αρικμοφ ςυνόψεων. Η παραβίαςθ για μία 
ςυγκεκριμζνθ ςφνοψθ γίνεται με τον εντοπιςμό τθσ ςτον κρίκο οποιαςδιποτε αλυςίδασ από 
αυτζσ που χρθςιμοποιιςαμε για τθν καταςκευι των πινάκων. Κακϊσ ο πίνακασ δεν περιζχει τισ 
ενδιάμεςεσ τιμζσ παρά μόνο τισ αρχικζσ και τισ τελικζσ τιμζσ κάκε αλυςίδασ, κα πρζπει να 
χρθςιμοποιιςουμε μια ειδικι τεχνικι για τον ζλεγχο των αλυςίδων. Η τεχνικι βαςίηεται ςτθν 
καταςκευι μιασ αλυςίδα τθσ οποίασ το μικοσ αυξάνεται ςυνεχϊσ μζχρι τθν εφρεςθ τθσ 
ςφνοψθσ. Σαν είςοδο ςτθν αλυςίδα αυτι κα χρθςιμοποιθκεί θ ζξοδοσ τθσ ςυνάρτθςθσ 
ανακαταςκευισ που επενεργεί ςτθν ςφνοψθ ενϊ το μζγιςτο μικοσ που μπορεί να επεκτακεί 
είναι το μικοσ των αλυςίδων που χρθςιμοποιικθκαν για τθν καταςκευι του πίνακα. Μετά από 
κάκε επζκταςθ τθσ αλυςίδασ ελζγχουμε αν θ τιμι του τελευταίου κρίκου υπάρχει και ςτον 
πίνακα ουράνιου τόξου. Αν θ τιμι βρεκεί ςτον πίνακα τότε μποροφμε να παραβιάςουμε τθν 
ςφνοψθ και ςταματάμε τθν διαδικαςία επζκταςθσ τθσ αλυςίδασ. Αντίκετα αν φτάςουμε ςτο 
μζγιςτο μικοσ χωρίσ να ζχουμε εντοπίςει τθν τιμι ςθμαίνει ότι θ ςυγκεκριμζνθ ςφνοψθ δεν είχε 
δθμιουργθκεί κατά τθν καταςκευι του πίνακα και επομζνωσ δεν μπορεί να παραβιαςτεί. Για τθν 
παραβίαςθ τθσ ςφνοψθσ απαιτείται θ χριςθ κάποιου άλλου πίνακα του οποίου οι αλυςίδεσ 
περιζχουν τθν ςυγκεκριμζνθ ςφνοψθ.  

 
 

2.3 Παράδειγμα καταςκευήσ και χρήςησ πινάκων ουράνιου τόξου 
Για τθν πλιρθ κατανόθςθ των πινάκων κα χρθςιμοποιιςω ζνα απλουςτευμζνο 

παράδειγμα καταςκευισ και χριςθσ πινάκων ουράνιου τόξου. Σε αυτό το παράδειγμα ο κωδικόσ 
αποτελείται μόνο από πεηά γράμματα και αρικμοφσ με επιτρεπτό μικοσ ενόσ χαρακτιρα. Ο 
κρυπτογραφικόσ αλγόρικμοσ κατακερματιςμοφ H() παίρνει ωσ είςοδο κωδικοφσ μικουσ ενόσ 
χαρακτιρα και παράγει ςφνοψθ μικουσ δφο χαρακτιρων. Ο τρόποσ που τθν παράγει είναι ο 
εξισ: Αρχικά δθμιουργεί μια ςυμβολοςειρά με μικοσ δφο χαρακτιρεσ αποτελοφμενθ από τουσ 
χαρακτιρεσ ειςόδου. Στθν ςυνζχεια ο δεφτεροσ χαρακτιρασ αντικακίςταται από τον χαρακτιρα 
που βρίςκεται τρεισ κζςεισ μετά ςφμφωνα με τθν αλφαβθτικι ςειρά. Για παράδειγμα ο 
χαρακτιρασ ‘b’ αρχικά επεκτείνεται ςτθν ςυμβολοςειρά ‘bb’ και ςτθν ςυνζχεια το δεφτερο ‘b’ 
αντικακίςταται από το ‘e’ άρα θ τελικι ςυμβολοςειρά γίνεται ‘be’. Αν ο χαρακτιρασ που πρζπει 
να αντικαταςτακεί είναι εκτόσ ορίων  του αλφάβθτου τότε χρθςιμοποιοφμε νοφμερα, ενϊ αν 
είναι και εκτόσ ορίων των αρικμϊν ξεκινάμε από τθν αρχι του αλφάβθτου. Για παράδειγμα το ‘z’ 
κα γίνει ‘z2’ ενϊ το ‘9’ κα γίνει ‘9c’. Ακολουκεί ο πίνακασ με όλουσ τουσ πικανοφσ κωδικοφσ και 
τισ αντίςτοιχεσ ςυνόψεισ που παράγονται με τον Η(). 
 

Plaintext Ciphertext Plaintext Ciphertext Plaintext Ciphertext Plaintext Ciphertext 

a ad J jm s sv 1 14 

b be K kn t tw 2 25 

c cf L lo u ux 3 36 

d dg M mp v vy 4 47 

e eh N nq w wz 5 58 

f fi O or x x0 6 69 

g gj P ps y y1 7 7a 

h hk Q qt z z2 8 8b 

i il R ru 0 03 9 9c 

Πίνακασ 3.1 
 

H ςυνάρτθςθ ανακαταςκευισ Ri(), όπωσ ζχουμε αναφζρει και νωρίτερα, αντιςτοιχεί 
ςυνόψεισ ςε κωδικοφσ. Ο απλοφςτεροσ τρόποσ για να γίνει αυτό είναι θ μετατροπι των 
ςυνόψεων ςε μια αρικμθτικι τιμι και μετά να βροφμε το υπόλοιπο τθσ αρικμθτικισ τιμισ με το 
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πλικοσ όλων των δυνατϊν κωδικϊν. Στο παράδειγμά μασ το πλικοσ των δυνατϊν κωδικϊν είναι 
36 κακϊσ ζχουμε 26 γράμματα και 10 αρικμοφσ και επιτρζπεται το μικοσ των κωδικϊν να είναι 
ζνα. Επιπλζον κακϊσ χρθςιμοποιοφμε τθν υλοποίθςθ του Philippe Oechslin κάκε κρίκοσ(κζςθ) τισ 
αλυςίδασ κα πρζπει να χρθςιμοποιεί μια διαφορετικι ςυνάρτθςθ ανακαταςκευισ. Αυτό κα γίνει 
προςκζτοντασ τθν κζςθ του κρίκου ςτθν αρικμθτικι τιμι τθσ ςφνοψθσ. Κατά ςφμβαςθ για τθν 
πρϊτο κρίκο κα προςκζςουμε τον αρικμό 1, για τον δεφτερο κρίκο τον αρικμό 2 κτλ. Η 
μετατροπι των ςυνόψεων ςε αρικμθτικι τιμι γίνεται κεωρϊντασ ότι οι χαρακτιρεσ παίρνουν 
τιμζσ με βάςθ τθν κζςθ τουσ όπωσ ςτο δεκαδικό ςφςτθμα, μόνο που ςε αυτό το παράδειγμα θ 
βάςθ δεν είναι το 10, αλλά ο αρικμόσ 36. Ο αρικμόσ 36 προκφπτει από το πλικοσ όλων των 
δυνατϊν κωδικϊν πρόςβαςθσ που μποροφν να παραχκοφν. Σε κάκε χαρακτιρα αντιςτοιχοφμε 
μια τιμι ξεκινϊντασ από το ‘a’ που παίρνει τθν τιμι 0, το ‘b’ τθν τιμι 1 και με τθν ίδια λογικι ο 
χαρακτιρασ ‘9’ ζχει τθν τιμι 35. Στον παρακάτω πίνακα φαίνονται οι αρικμθτικζσ τιμζσ όλων των 
επιτρεπτϊν χαρακτιρων. 
 

Χαρακτιρασ Σιμι Χαρακτιρασ Σιμι Χαρακτιρασ Σιμι Χαρακτιρασ Σιμι 

a 0 J 9 s 18 1 27 

b 1 K 10 t 19 2 28 

c 2 L 11 u 20 3 29 

d 3 M 12 v 21 4 30 

e 4 N 13 w 22 5 31 

f 5 O 14 x 23 6 32 

g 6 P 15 y 24 7 33 

h 7 Q 16 z 25 8 34 

i 8 R 17 0 26 9 35 

Πίνακασ 3.2 
 
Καταςκευή πινάκων. 

 Ππωσ ιδθ ζχουμε αναφζρει για να χρθςιμοποιιςουμε τουσ πίνακεσ για να 
παραβιάςουμε κωδικοφσ πρζπει πρϊτα να τουσ καταςκευάςουμε. Στο παράδειγμα αυτό κα 
καταςκευάςουμε ζναν πίνακα από πζντε αλυςίδεσ των ζντεκα κρίκων και επομζνωσ 
χρειαηόμαςτε τζςςερισ τυχαίουσ κωδικοφσ που κάκε ζνασ κα χρθςιμοποιθκεί ςαν είςοδοσ ςε μία 
αλυςίδα. Τθν είςοδο ςε κάκε αλυςίδα κα τθν ονομάςουμε αρχικό ςθμείο. Σε κάκε αλυςίδα ο 
κωδικόσ κα κρυπτογραφθκεί και ςτθν ςυνζχεια θ ςφνοψθ κα χρθςιμοποιθκεί ςαν είςοδοσ ςτθν 
ςυνάρτθςθ ανακαταςκευισ. Κάκε κωδικό που προκφπτει από τισ ςυναρτιςεισ ανακαταςκευισ 
κα τον ονομάςουμε ενδιάμεςο ςθμείο. Το τελευταίο ενδιάμεςο ςθμείο κα το ονομάςουμε 
τελικό ςθμείο. Υπάρχουν τόςα ενδιάμεςα ςθμεία όςο και ο αρικμόσ των κρίκων. Τα δεδομζνα 
ςτον παρακάτω πινάκα είναι τα αρχικά ςθμεία, τα ενδιάμεςα ςθμεία, και τα τελικά ςθμεία για 
όλεσ τισ αλυςίδεσ. 
 

Α΢ Χ1 Χ2 Χ3 Χ4 Χ5 Χ6 Χ7 Χ8 Χ9 Χ10 Σ΢=Χ11 

a e j p W 4 d N y a n 1 

d h m s Z 7 g Q 1 d q 4 

l p u 0 7 f o Y 9 1 y C 

4 8 d j Q y 7 H s 4 h V 

5 9 e k R z 8 I t 5 i W 

Πίνακασ 3.2 
 

Υπενκυμίηουμε ότι ο κωδικόσ του αρχικοφ ςθμείου ζχει επιλεγεί τυχαία αλλά με 
κατάλλθλο τρόπο ϊςτε να είναι ζγκυροσ. Για να δθμιουργθκεί θ τιμι του ενδιάμεςου ςθμείου 
X1 το αρχικό ςθμείο πρζπει να κρυπτογραφθκεί και να εφαρμοςτεί θ ςυνάρτθςθ 



    
Μιχάλησ Τρουλλινόσ  -  Κρυπτογραφική ανάλυςη των LM hash, MD5 και SHA-1 με CUDA 

25 

 

ανακαταςκευισ. Συγκεκριμζνα το αρχικό ςθμείο ‘a’ με τθν κρυπτογράφθςθ κα γίνει ‘ad’. Η 
ςφνοψθ κα μεταφραςτεί ςτθν αρικμθτικι τθσ τιμι με ςφςτθμα αρίκμθςθσ που χρθςιμοποιεί 
ςαν βάςθ το 36 άρα το ‘ad’ αντιςτοιχεί ςτθν τιμι 36*’a’+’d’=36*0+3=3. Στθν ςυνζχεια κα 
εφαρμόςουμε τθν ςυνάρτθςθ ανακαταςκευισ ςτθν αρικμθτικι τιμι τθσ ςφνοψθσ, αφοφ 
προςκζςουμε τον αρικμό τθσ ςτιλθσ. Ακολοφκωσ για να εξαςφαλίςουμε ότι το αποτζλεςμα 
είναι ςτο εφροσ 0-35 κα βροφμε το υπόλοιπο και μετά γίνεται άμεςα θ αντιςτοίχιςθ με ζναν 
κωδικό. Οι επόμενοι πίνακεσ δείχνουν τα αρχικά ςθμεία, τισ ςυνόψεισ, τισ αρικμθτικζσ τιμζσ των 
ςυνόψεων, το αποτζλεςμα των ςυναρτιςεων ανακαταςκευισ και τθν κζςθ μζςα ςτθν αλυςίδα 
μζχρι το δεφτερο ενδιάμεςο ςθμείο. 
 

Α΢ Cipher Value R0 X1 Cipher Value R1 X2 

a ad 3 4 e eh 151 9 J 

d dg 114 7 h hk 262 12 M 

l lo 410 15 p ps 558 20 U 

4 47 1113 34 8 8b 1125 3 D 

5 58 1150 35 9 9c 1262 4 E 

Πίνακασ 3.3 
 

Από τον πίνακα 3.3 βλζπουμε ότι για το αρχικό ςθμείο ‘a’ θ ςφνοψθ του είναι ‘ad’ που 
αντιςτοιχεί ςτθν αρικμθτικι τιμι 3. Κακϊσ ςε αυτιν τθν τιμι προςκζτουμε τον αρικμό τθσ 
ςτιλθσ παίρνουμε τθν τιμι 4 και κακϊσ (4 mod 36)=4 προκφπτει το αποτζλεςμα τθσ ςυνάρτθςθσ 
ανακαταςκευισ. Ο αρικμόσ 4 από τον πίνακα 3.2 αντιςτοιχεί ςτον χαρακτιρα ‘e’. Αυτό είναι το 
πρϊτο ενδιάμεςο ςθμείο που το ζχουμε ονομάςει X1. Ο κωδικόσ ‘e’ ςτο X1 κρυπτογραφείται και 
δίνει τθν ςφνοψθ ‘eh’.  Αυτι αντιςτοιχεί ςτθν αρικμθτικι τιμι 36*’e’+’h’=36*4+7=151. 
Ρροςκζτουμε τον αρικμό τθσ ςτιλθσ που είναι 2 και παίρνουμε τθν τιμι 153 και κακϊσ (153 
mod 36)=9 προκφπτει το αποτζλεςμα τθσ ςυνάρτθςθσ ανακαταςκευισ. Ο αρικμόσ 9 από τον 
πίνακα 3.2 αντιςτοιχεί ςτον χαρακτιρα ‘j’. Αυτό είναι το δεφτερο ενδιάμεςο ςθμείο που ζχουμε 
ονομάςει X2.H παραπάνω διαδικαςία κα επαναλθφκεί μζχρι να ολοκλθρϊςουμε όλουσ του 
κρίκουσ τθσ αλυςίδασ και να φτάςουμε ςτο τελικό ςθμείο. Από κάκε αλυςίδα κα 
αποκθκεφςουμε μόνο το αρχικό και το τελικό ςθμείο και τελικά κα πάρουμε τον ακόλουκο 
πίνακα που είναι ο πίνακασ ουράνιου τόξου. 
 

Α΢ Σ΢ 

a 1 

d 4 

l c 

4 v 

5 w 

  Πίνακασ 3.4 
 
Χρήςη πινάκων για Κρυπτογραφική Ανάλυςη  
 Αφοφ ζχουμε ολοκλθρϊςει τθν καταςκευι των πινάκων μποροφμε να τουσ 
χρθςιμοποιιςουμε για να παραβιάςουμε ζναν αυκαίρετο αρικμό από ςυνόψεισ. Η αποκικευςθ 
του παραπάνω πίνακα απαιτεί  μόνο 2 bytes για κάκε αλυςίδα, άρα ςυνολικά 10 bytes, ενϊ αν 
είχαμε αποκθκεφςει ολόκλθρο τον πίνακα αναηιτθςθσ κα απαιτοφςε κάκε αλυςίδα 33 bytes 
κακϊσ ζχουμε 11 ηευγάρια κωδικοφ-ςφνοψθσ άρα ςυνολικά 33*5= 165 bytes. Ραρατθροφμε ότι 
θ διαφορά ςε απαιτιςεισ χϊρου ςτισ δφο περιπτϊςεισ είναι μεγάλθ και θ διαφορά αυξάνεται 
όςο περιςςότερουσ κρίκουσ ζχουν οι αλυςίδεσ.  

Τϊρα κα χρθςιμοποιιςουμε τον πίνακα ουράνιου τόξου για να παραβιάςουμε τθν 
ςφνοψθ ‘hk’. Το πρϊτο βιμα είναι να δοφμε αν το αποτζλεςμα τισ ςυνάρτθςθσ ανακαταςκευισ 
ταιριάηει με κάποια τιμι από τθν δεφτερθ ςτιλθ του πίνακα του ουράνιου τόξου, δθλαδι το 
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τελικό ςθμείο κάποιασ αλυςίδασ κατά τθν καταςκευι του πίνακα. Η αρικμθτικι τιμι τθσ 
ςφνοψθσ είναι 36*’h’+’k’=36*7+10=262 και με τθν εφαρμογι τθσ ςυνάρτθςθσ ανακαταςκευισ 
R10 κακϊσ αυτιν τθν ςυνάρτθςθ χρθςιμοποιιςαμε για να πάρουμε το τελικό ςθμείο κάκε 
αλυςίδασ. Άρα ζχουμε (262+11)mod 36=21 . Η τιμι 21 αντιςτοιχεί ςτον χαρακτιρα ‘v’. O 
χαρακτιρασ αυτόσ υπάρχει ςτθν δεφτερθ ςτιλθ του πίνακα, άρα ο ‘v’ δθμιοφργθςε τθν ςφνοψθ 
‘hk’ και επομζνωσ θ παραβίαςθ ιταν επιτυχθμζνθ.  

Τϊρα κα χρθςιμοποιιςουμε τον πίνακα ουράνιου τόξου για να παραβιάςουμε τθν 
ςφνοψθ ‘47’. Η αρικμθτικι τιμι τθσ ςφνοψθσ είναι ‘4’*36+’7’=30*36+33=1113 και με τθν 
εφαρμογι τθσ ςυνάρτθςθσ ανακαταςκευισ R10 παίρνουμε (1113+11) mod 36=8. H τιμι 8 
αντιςτοιχεί ςτον χαρακτιρα ‘i’. O χαρακτιρασ αυτόσ δεν υπάρχει ςτθν τελευταία ςτιλθ άρα 
πρζπει να ςυνεχίςουμε τθν διαδικαςία. Αυτι τθν φορά κα εφαρμόςουμε τθν ςφνοψθ 
χρθςιμοποιϊντασ αρχικά τθν ςυνάρτθςθ ανακαταςκευισ  R9 όπου κα πάρουμε (1113+10) mod 
36=7. Η τιμι αυτι αντιςτοιχεί ςτον ‘h’ και κα τθν κρυπτογραφιςουμε οπότε κα δϊςει 
αποτζλεςμα ‘hk’ . Η αρικμθτικι τιμι τθσ ςφνοψθσ είναι ‘h’*36+’k’=36*7+10=262.  Σε αυτι τθν 
ςφνοψθ κα εφαρμόςουμε τθν R10 όπου κα πάρουμε (262 +11) mod 36=21. Η τιμι 21 αντιςτοιχεί 
ςτον χαρακτιρα ‘v’ που υπάρχει ςτθν δεφτερθ ςτιλθ του πίνακα και επομζνωσ γνωρίηουμε ότι 
υπάρχει ο κωδικόσ που δθμιοφργθςε τθν ςφνοψθ. Για να βροφμε όμωσ ςε πιο χαρακτιρα 
αντιςτοιχεί το ‘47’ κα πρζπει να δθμιουργιςουμε τθν ςυγκεκριμζνθσ αλυςίδασ χρθςιμοποιϊντασ 
ςαν αρχικό ςθμείο τθν πρϊτθ ςτιλθ του πίνακα 3.4 και κα δθμιουργιςουμε τθν αλυςίδα όπωσ 
κάναμε κατά τθν καταςκευι του πίνακα μζχρι το ςθμείο που από τθν κρυπτογράφθςθ κα 
προκφψει θ ςφνοψθ ‘47‘, δθλαδι μζχρι και το ενδιάμεςο ςθμείο Χ8.  

Αν κατά τθν παραβίαςθ μιασ ςφνοψθσ δεν βρίςκαμε αποτζλεςμα ενϊ είχαμε εξαντλιςει 
τθν παραπάνω διαδικαςία για όλεσ τισ ςυναρτιςεισ ανακαταςκευισ, θ ςφνοψθ που ψάχνουμε 
δεν είχε κρυπτογραφθκεί κατά τθν καταςκευι του πίνακα και επομζνωσ είναι αδφνατθ θ 
παραβίαςθ από τον ςυγκεκριμζνο πίνακα. 
 
 
 Παρατηρήςεισ 

Τϊρα που ζχει περιγραφτεί πϊσ δουλεφουν οι πίνακεσ μποροφμε να κάνουμε κάποιεσ 
παρατθριςεισ. Ραρόλο που χρειάηεται πολφσ χρόνοσ για να καταςκευαςτοφν οι πίνακεσ θ 
παραβίαςθ γίνεται πολφ πιο αποτελεςματικά. Θα πρζπει να ςθμειϊςουμε ότι κάκε πίνακασ είναι 
φτιαγμζνοσ για ςυγκεκριμζνθ κρυπτογραφικι ςυνάρτθςθ κατακερματιςμοφ για ςυγκεκριμζνο 
μικοσ κωδικοφ και ςυγκεκριμζνουσ χαρακτιρεσ. Κωδικοί που δεν ταιριάηουν ςε αυτά τα 
χαρακτθριςτικά δεν μποροφν να παραβιαςτοφν από τον ςυγκεκριμζνο πίνακα.  

Πταν κατά τον υπολογιςμό των πινάκων δφο αλυςίδεσ περιζχουν τμιματα με ίδιεσ τιμζσ 
και ζχει ωσ αποτζλεςμα να δϊςουν ίδια τελικά ςθμεία, τότε ονομάηουμε αυτι τθν κατάςταςθ 
collosion και πρζπει να αποφεφγεται κακϊσ ο πίνακασ περιζχει επαναλαμβανόμενεσ τιμζσ. Χωρίσ 
τθν χριςθ τθσ μεκόδου του Philippe Oeshlin αυτό μπορεί να ςυμβεί όταν οι ςυναρτιςεισ 
ανακαταςκευισ δφο αλυςίδων επιςτρζψουν τθν ίδια τιμι. Αντίκετα με τθν χριςθ τθσ μεκόδου 
του  Philippe Oeshlin οι πικανότθτεσ να ςυμβεί είναι πολφ μικρότερεσ κακϊσ χρθςιμοποιεί 
διαφορετικζσ ςυναρτιςεισ ανακαταςκευισ ςε κάκε ςτιλθ και επομζνωσ για να ςυμβεί κα πρζπει 
οι ςυναρτιςεισ ανακαταςκευισ δφο αλυςίδων να επιςτρζψουν ςτθν ίδια τιμι ςτθν ίδια ςτιλθ. 
Αυτό είναι το βαςικό πλεονζκτθμα τθσ μεκόδου του Philippe Oeshlin. 

Πταν κατά τθν χριςθ των πινάκων για τθν παραβίαςθ μιασ ςφνοψθσ το τελικό ςθμείο 
ταιριάηει με τθν ζξοδο μιασ ςυνάρτθςθσ ανακαταςκευισ, αλλά το κλειδί που βρζκθκε ςτθν 
προθγοφμενθ ςτιλθ δεν μπορεί να αποκρυπτογραφιςει τθν ςφνοψθ, τότε ονομάηουμε αυτι τθν 
κατάςταςθ false alarm. Αυτό μπορεί να ςυμβεί κακϊσ θ ςυνάρτθςθ ανακαταςκευισ αντιςτοιχεί 
ζνα μεγαλφτερο ςφνολο από ςυνόψεισ ςε ζνα μικρότερο από κωδικοφσ με αποτζλεςμα 
πολλαπλζσ ςυνόψεισ να αντιςτοιχιςτοφν ςτον ίδιο κωδικό. Γι αυτό κα πρζπει να ελζγχουμε αν ο 
κωδικόσ μπορεί να αποκρυπτογραφιςει τθν ςφνοψθ ϊςτε, αν χρειαςτεί, να ςυνεχιςτεί 
κρυπτογραφικι ανάλυςθ.  
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Ο κυριότεροσ τρόποσ προςταςίασ απζναντι ςτουσ πίνακεσ ουράνιου τόξου είναι θ χριςθ 
salt ςτουσ κωδικοφσ πρόςβαςθσ. To salt περιλαμβάνει κάποια τυχαία bits τα οποία δεν είναι 
απαραίτθτο να είναι κρυφά και τα οποία χρθςιμοποιοφνται για τθν επζκταςθ του κωδικοφ 
πρόςβαςθσ. Για παράδειγμα αν ο κωδικόσ μασ είναι ‘password’ κα κρυπτογραφιςουμε το 
‘this_is_my_salt’+ ‘password’. Με αυτόν τον τρόπο μεγαλϊνουμε το μικοσ του κωδικοφ χωρίσ να 
είμαςτε αναγκαςμζνοι να απομνθμονεφςουμε το salt. Ακόμα και αν κάποιοσ γνωρίηει το salt κα 
πρζπει να καταςκευάςει καινοφργιουσ πίνακεσ ουράνιου τόξου ειδικά για το ςυγκεκριμζνο salt 
για να μπορζςουν να τον βοθκιςουν να παραβιάςει τον κωδικό μασ. Για τθν αφξθςθ τθσ 
αςφάλειασ τα πρϊτα ςυςτιματα UNIX χρθςιμοποιοφςαν 12-bit salt. Στισ νεϊτερεσ γενιζσ 
χρθςιμοποιείται  salt μεγαλφτερου μικουσ. [27] 
 
 
 

2.4 Πιθανότητεσ επιτυχίασ των πινάκων ουράνιου τόξου  
 Ο αλγόρικμοσ για τθν καταςκευι και κατ’ επζκταςθ για τθν χριςθ των πινάκων ουράνιου 
τόξου βαςίηονται ςτθν πικανότθτα, αφοφ όπωσ ζχουμε αναφζρει ςαν αρχικά ςθμεία 
χρθςιμοποιοφνται τυχαίεσ είςοδοι με αποτζλεςμα να μθν γνωρίηουμε για ποιουσ κωδικοφσ κα 
δθμιουργθκοφν οι αντίςτοιχεσ ςυνόψεισ. Ζτςι υπάρχει πάντα θ πικανότθτα επιτρεπτοί κωδικοί 
να μθν ζχουν κρυπτογραφθκεί και να μθν μποροφν να παραβιαςτοφν οι ςυνόψεισ τουσ. Οι 
πικανότθτεσ επιτυχίασ των πινάκων που ζχουν καταςκευαςτεί με τθν υλοποίθςθ του Philippe 
Oechslin [2+ ,ςφμφωνα με τθν εργαςία του, δίνονται από τουσ παρακάτω τφπουσ : 
 

 Η πικανότθτα επιτυχίασ για ζναν πίνακα δίνεται από το τφπο  

 
όπου     

m1 =είναι ο αρικμόσ των αλυςίδων και  
t είναι το μικοσ τθσ αλυςίδασ 
Ν είναι το πλικοσ των δυνατϊν κωδικϊν που μποροφν να δθμιουργθκοφν 
 

 Η πικανότθτα επιτυχίασ για περιςςότερουσ πίνακεσ δίνεται από το τφπο  

 

Ptotal≥1-(1-Ptable)r 
όπου  
Ptable είναι θ πικανότθτα ενόσ πίνακα 
r είναι το πλικοσ των αλυςίδων που ζχουν πικανότθτα επιτυχίασ Ptable  
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3.1 Σι είναι η CUDA; 
Τα τελευταία χρόνια θ βιομθχανία των υπολογιςτϊν για να πετφχει αφξθςθ των 

επιδόςεων ζχει μεταβεί ςε μικροεπεξεργαςτζσ παράλλθλθσ επεξεργαςίασ που διακζτουν 
πολλαπλοφσ πυρινεσ[5]. Το πιο αντιπροςωπευτικό δείγμα αυτισ τθσ τάςθσ είναι οι  κάρτεσ 
γραφικϊν (GPUs  ι Graphics Processors Units) που ζχουν εξελιχτεί ςε ςυςτιματα παράλλθλθσ 
επεξεργαςίασ που διακζτουν εκατοντάδεσ πυρινεσ και μνιμεσ με μεγάλο εφροσ ηϊνθσ και 
υψθλζσ ταχφτθτεσ μεταφοράσ δεδομζνων. Για τθν εξζλιξθ αυτι μεγάλο ρόλο ζχει παίξει θ 
προςοδοφόρα βιομθχανία θλεκτρονικϊν παιχνιδιϊν που απαιτεί από τισ ςφγχρονεσ κάρτεσ 
γραφικϊν  να διακζτουν μεγάλθ επεξεργαςτικι ιςχφ ϊςτε να μποροφν να απεικονίςουν 
τριςδιάςτατα γραφικά υψθλισ ευκρίνειασ ςε πραγματικό χρόνο.[6] Αποτζλεςμα, οι κάρτεσ 
γραφικϊν ζχουν καταφζρει τα τελευταία χρόνια να παρζχουν μεγαλφτερθ ςυνολικι 
επεξεργαςτικι ιςχφ από τουσ επεξεργαςτζσ γενικοφ ςκοποφ[8]. Πμωσ για να μπορεί να γίνει 
αξιοποίθςθ τθσ μεγάλθσ επεξεργαςτικισ ιςχφοσ των καρτϊν γραφικϊν πρζπει να 
χρθςιμοποιθκοφν προγράμματα που να μποροφν να εκμεταλλευτοφν τον παραλλθλιςμό. Η 
παραλλθλοποίθςθ των εφαρμογϊν είναι μια απαιτθτικι διαδικαςία που πρζπει να γίνει από 
προγραμματιςτζσ κακϊσ οι αυτοματοποιθμζνεσ διαδικαςίεσ δεν παρζχουν ικανοποιθτικά 
αποτελζςματα. Τζλοσ να ςθμειϊςω ότι δεν μποροφν όλεσ οι εφαρμογζσ να 
παραλλθλοποιθκοφν[28].  
 

 
΢χιμα 3.1 ΢φγκριςθ επεξεργαςτικισ ιςχφοσ GPU-CPU 

 
Η CUDA (Compute Unified Device Architecture) είναι μια παράλλθλθ αρχιτεκτονικι που 

επιτρζπει τθν αξιοποίθςθ των καρτϊν γραφικϊν για εφαρμογζσ γενικοφ ςκοποφ. Ραρουςιάςτθκε 

3. Η Αρχιτεκτονική CUDA  
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το Νοζμβριο του 2006*8+ από τθν NVIDIA™ και αναφζρεται ςτθν αρχιτεκτονικι που διακζτουν οι 
κάρτεσ γραφικϊν και ςε μια επζκταςθ τθσ υψθλοφ επιπζδου γλϊςςασ προγραμματιςμοφ C. Η 
αρχιτεκτονικι CUDA κατάφερε να κάνει ευκολότερθ ςτουσ προγραμματιςτζσ τθν πρόςβαςθ ςτθν 
τεράςτια υπολογιςτικι ιςχφ που διακζτουν οι κάρτεσ γραφικϊν για εφαρμογζσ γενικοφ ςκοποφ, 
δθλαδι εφαρμογζσ που δεν ζχουν ςχζςθ με επεξεργαςία γραφικϊν. Αποτζλεςμα τθσ παραπάνω 
εξζλιξθσ είναι τα τελευταία χρόνια οι εφαρμογζσ γενικοφ ςκοποφ που εκτελοφνται ςε κάρτεσ 
γραφικϊν να ζχουν γίνει ιδιαίτερα δθμοφιλείσ.  

Ρριν από τθν δθμιουργία τθσ CUDA ο προγραμματιςμόσ γενικοφ ςκοποφ ςε κάρτεσ 
γραφικϊν (GPGPU) γινόταν ςτθν γλϊςςα τθσ GPU που ιταν μια πολφ απαιτθτικι, με μικρι 
παραγωγικότθτα εργαςία και επιπλζον απαιτοφςε τθν γνϊςθ τθσ ςυγκεκριμζνθσ γλϊςςασ από 
τον προγραμματιςτι. Ζνα ακόμα μειονζκτθμα ιταν ότι δεν αξιοποιοφνται αποτελεςματικά όλοι 
των πόρων τθσ κάρτασ, με αποτζλεςμα να υπάρχει μειωμζνθ απόδοςθ κακϊσ θ εκτζλεςθ του 
προγράμματοσ γινόταν με τθν βοικεια του API των γραφικϊν*7+. Αντίκετα ςτθν CUDA παρζχεται 
αυξθμζνθ ευελιξία και μεγάλθ παραγωγικότθτα κακϊσ ο προγραμματιςμόσ γίνεται ςτθν 
δθμοφιλι γλϊςςα C ενϊ διακζτει ζνα ςφνολο εντολϊν γενικοφ ςκοποφ (GPU assembly) ϊςτε το 
πρόγραμμα να εκτελείται πάνω ςτο υλικό που παρζχει τθν πλιρθ εκμετάλλευςθ του υλικοφ, 
επιτυγχάνοντασ τθν μζγιςτθ απόδοςθ. 
 Οι κάρτεσ γραφικϊν που υποςτθρίηουν CUDA (CUDA-enabled GPUs) ζχουν διαφορετικι 
αρχιτεκτονικι από τισ CPU, κακϊσ προορίηονται ςτθν εκτζλεςθ τθσ ίδιασ εντολισ για 
διαφορετικά δεδομζνα. Αυτό ζχει ωσ αποτζλεςμα τον απλοφςτερο ζλεγχο ροισ του 
προγράμματοσ κακϊσ οι κακυςτεριςεισ που δθμιουργοφνται από τθν μνιμθ μποροφν να 
κρφβονται με τθν εναλλαγι των δεδομζνων που επεξεργάηονται και όχι με τθν χριςθ κρυφϊν 
μνθμϊν που χρθςιμοποιοφν οι CPUs. Ζτςι ζνασ μεγάλοσ αρικμόσ από τρανηίςτορ μπορεί να 
ανατεκεί για τθν επεξεργαςία δεδομζνων, αντίκετα από τισ CPUs που ανατίκεται για τθν 
υλοποίθςθ κρυφϊν μνθμϊν και ςτον ζλεγχο ροισ. 
 

 
   ΢χιμα 3.2 Διαφορζσ αρχιτεκτονικισ CPU-GPU. 
 
 
Η NVIDIA χρθςιμοποιεί τθν παρακάτω ορολογία τθν οποία κα χρθςιμοποιιςω και εγϊ ςε όλο το 
πλαίςιο τθσ εργαςίασ*.  
 
 ΢υςκευι (device) είναι θ κάρτα γραφικϊν. 

 ΢φςτθμα (host) είναι θ CPU και θ κφρια μνιμθ του υπολογιςτι ςτον οποίο είναι 

εγκαταςτθμζνθ θ κάρτα γραφικϊν.  

 Μνιμθ ςυςκευισ (device memory) είναι θ μνιμθ που υπάρχει ςτθν ςυςκευι. 

 
*Σε όλο το πλαίςιο τθσ εργαςίασ θ αρχιτεκτονικι υλικοφ αναφζρεται ςε κάρτεσ γραφικϊν με compute 
capability 1.2 [8]. 
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 Μνιμθ ςυςτιματοσ (host memory) είναι θ κφρια μνιμθ του υπολογιςτι. 

 Kernel είναι μια ςυνάρτθςθ που εκτελείται ςτθν ςυςκευι.  

 Thread είναι θ μικρότερθ μονάδα παραλλθλίασ ςτθν CUDA. 

 Warp είναι μια ομάδα από 32 threads που εκτελοφνται παράλλθλα ςε φυςικό επίπεδο. 

Κάκε warp αποτελείται από δφο half-warps.  

 Βlock είναι μια ομάδα από 1 μζχρι 512 threads που εκτελοφνται παράλλθλα ςε ζναν 

πολυεπεξεργαςτι ενϊ ςυνεργάηονται μεταξφ τουσ, με τον ςυγχρονιςμό τθσ εκτζλεςισ 

τουσ και τθν χριςθ τθσ κοινόχρθςτθσ μνιμθσ. Κάκε thread που ανικει ςτο block μπορεί 

να ταυτοποιθκεί από ζνα μοναδικό αρικμό αναγνϊριςθσ.  

 Grid είναι το ςφνολο των blocks από τα οποία αποτελείται θ εφαρμογι. Ο μζγιςτοσ 

αρικμόσ των blocks μπορεί να είναι 65.535 και κάκε ζνα μπορεί να ταυτοποιθκεί από 

ζνα μοναδικό αρικμό αναγνϊριςθσ. 

 
 
 

3.2 Αρχιτεκτονική Τλικοφ (Hardware Implementation) 
Η αρχιτεκτονικι τθσ CUDA βαςίηεται ςε πολυεπεξεργαςτζσ ροισ (streaming 

multiprocessors) οι οποίοι επικοινωνοφν με τθν μνιμθ ςυςκευισ. Για τισ πιο διαδεδομζνεσ 
κάρτεσ γραφικϊν ο αρικμόσ των πολυεπεξεργαςτϊν κυμαίνεται από 8 μζχρι 24 ενϊ το μζγεκοσ 
τθσ μνιμθσ ςυςκευισ κυμαίνεται από 512ΜΒ μζχρι 1GB. Στο παρακάτω ςχιμα φαίνεται θ 
αρχιτεκτονικι μιασ κάρτασ γραφικϊν με 8 πολυεπεξεργαςτζσ οργανωμζνουσ ςε ομάδεσ των δφο. 
  
 

 
΢χιμα 3.3 Γενικι άποψθ αρχιτεκτονικισ CUDA. 
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Κάκε πολυεπεξεργαςτισ διακζτει 8 ανεξάρτθτουσ επεξεργαςτζσ ροισ (streaming 

processors) που επικοινωνοφν με τθν κοινόχρθςτθ μνιμθ (shared memory) το αρχείο 
καταχωρθτϊν και με δφο κρυφζσ μνιμεσ, τθν constant και texture cache. Πλεσ οι παραπάνω 
μονάδεσ είναι προςβάςιμεσ μόνο από τα threads που εκτελοφνται ςτον ςυγκεκριμζνο 
πολυεπεξεργαςτι.  
 

 
΢χιμα 3.4 Αρχιτεκτονικι Πολυεπεξεργαςτι 

  
 
 

3.3 Η αρχιτεκτονική SIMT 
O πολυεπεξεργαςτισ είναι ςχεδιαςμζνοσ ϊςτε να μπορεί να εκτελεί εκατοντάδεσ 

threads ςυγχρόνωσ μζςω μιασ μοναδικισ αρχιτεκτονικισ που ονομάηεται SIMT (Single 
Instruction Multiple-Thread) θ οποία του επιτρζπει να διαχειρίηεται αποτελεςματικά τον μεγάλο 
αρικμό από threads.  

O πολυεπεξεργαςτισ δθμιουργεί, διαχειρίηεται και εκτελεί threads που είναι 
οργανωμζνα ςε ομάδεσ των 32 που ονομάηονται warps. Τα μεμονομζνα threads που 
ςυγκροτοφν ζνα warp ξεκινάνε εκτελϊντασ τθν ίδια εντολι αλλά ζχουν τον δικό τουσ μετρθτι 
προγράμματοσ (instruction counter) και χρθςιμοποιοφν διαφορετικοφσ καταχωρθτζσ με 
αποτζλεςμα να είναι ελεφκερα να παρεκλίνουν από το αρχικό μονοπάτι και να εκτελοφνται 
ανεξάρτθτα. Κακϊσ όμωσ οι επεξεργαςτζσ ροισ ενόσ μεμονομζνου πολυεπεξεργαςτι μποροφν 
είτε να εκτελοφν όλοι τθν ίδια εντολι ι να παραμζνουν ανενεργοί, για τθν επίτευξθ τθσ μζγιςτθσ 
απόδοςθσ όλα τα threads ενόσ warp πρζπει να ακολουκοφν το ίδιο μονοπατι εκτζλεςθσ. Σε 
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περίπτωςθ που ζχουμε διαφορετικά μονοπάτια θ εκτζλεςι τουσ κα γίνει ςειριακά χωρίσ να 
αξιοποιοφνται οι οκτϊ επεξεργαςτζσ ροισ, αλλά ζνασ μικρότεροσ αρικμόσ, μζχρι θ εκτζλεςθ να 
επιςτρζψει ςε ζνα κοινό μονοπάτι. Κακϊσ ο πολυεπεξεργαςτισ διαχειρίηεται warps ο χωριςμόσ 
μονοπατιοφ ζχει νόθμα μόνο για warps. 

Πταν ςε ζναν πολυεπεξεργαςτι ανατεκεί να εκτελζςει ζνα ι περιςςότερα blocks, αυτόσ 
χωρίηει τα threads ςε warps και ςτθ ςυνζχεια αναλαμβάνει ο warp scheduler τον 
προγραμματιςμό και τθν εκτζλεςι τουσ, ενϊ μόλισ ολοκλθρωκεί θ εκτζλεςθ κάποιου block ο 
πολυεπεξεργαςτισ είναι ζτοιμοσ να αναλάβει να εκτελζςει κάποιο διακζςιμο block. Για να 
μποροφν να προςδιοριςτοφν με μοναδικό τρόπο τα thread ενόσ block, τουσ ανατίκεται ζνασ 
μοναδικόσ αρικμόσ αναγνϊριςθσ ξεκινϊντασ από το μθδζν. Υπάρχουν όμωσ κάποιοι περιοριςμοί 
που πρζπει να τθρθκοφν όςο αφορά τον μζγιςτο αρικμό από blocks και warps που μποροφν να 
ανατεκοφν ςε ζνα πολυεπεξεργαςτι και αυτοί είναι 8 και 24 αντίςτοιχα. Επιπλζον υπάρχουν 
περιοριςμοί που επιβάλλονται από τουσ διακζςιμουσ πόρουσ του πολυεπεξεργαςτι ενϊ, αν δεν 
υπάρχουν διακζςιμοι για να ανατεκεί ζνα τουλάχιςτον block, τότε ο kernel κα αποτφχει να 
ξεκινιςει. Τζλοσ όλα τα warps αποτελοφνται από threads με διαδοχικοφσαρικμοφσ αναγνϊριςθσ 
δθλαδι το πρϊτο warp κα περιζχει threads με αρικμοφσ αναγνϊριςθσ 0-31, το δεφτερο 32-63 
και αυτό ςυνεχίηεται μζχρι να αντιςτοιχιςτοφν όλα τα threads ςε κάποιο warp, με τθν 
προχπόκεςθ ότι οι παραπάνω περιοριςμοί εξακολουκοφν να τθροφνται.  
 

 
΢χιμα 3.5 Ανάκεςθ των blocks ςτουσ πολυεπεξεργαςτζσ 

 
Ο warp scheduler αναλαμβάνει να εναλλάςει τα warps με ςτόχο να παρζχει ςτον 

πολυεπεξεργαςτι κάκε ςτιγμι κάποιο warp που όλα του τα threads είναι ζτοιμα να εκτελεςτοφν. 
Το κόςτοσ τθσ εναλλαγισ είναι αμελθτζο κακϊσ πραγματοποιείται ςε μόλισ ζνα κφκλο ρολογιοφ. 
Μόλισ γίνει εναλλαγι warp αρχίηουν να εκδίδονται οι εντολζσ που πρζπει να εκτελζςει μζχρισ  
ότου κάποιο από τα thread του να μπλοκαριςτεί, οπότε ο warp scheduler κα αναλάβει τθν 
εναλλαγι του.     
 

3.4 Μοντζλο Μνήμησ 
Εκτόσ από τθν φυςικζσ (πραγματικζσ) μνιμεσ που είδαμε ςτθν προθγοφμενθ παράγραφο 

και κα παρουςιάςουμε αναλυτικότερα παρακάτω, υπάρχουν και κάποιεσ μνιμεσ που 
φιλοξενοφνται ςτθν μνιμθ τθσ ςυςκευισ, οι οποίεσ χρθςιμοποιοφνται από τθν αρχιτεκτονικι 
SIMT. Οι εικονικζσ μνιμεσ είναι θ global memory, θ local memory, θ constant memory και θ 
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texture memory. Στο επόμενο ςχιμα φαίνεται το μοντζλο μνιμθσ με το ςφνολο των μνθμϊν.  
 

 
΢χιμα 3.6 Μοντζλο μνιμθσ 

 
Ακολουκεί αναλυτικι παρουςίαςθ όλων των ειδϊν μνιμθσ για τθν χριςθ τουσ και τον τρόπο με 
τον οποίο επιτυγχάνονται οι μζγιςτεσ αποδόςεισ τουσ. 
 
Μνήμη ςυςκευήσ (device memory) 

Η μνιμθ αυτι ζχει πολφ μεγάλθ χωρθτικότθτα και μεγάλο εφροσ ηϊνθσ, όμωσ θ 
πρόςβαςθ ςε αυτιν ειςάγει κακυςτζρθςθ (latency) 400-600 κφκλουσ ρολογιοφ. Για να 
αξιοποιθκεί πλιρωσ το μεγάλο εφροσ ηϊνθσ πρζπει οι προςβάςεισ ςε αυτιν να είναι coalesced 
δθλαδι οι προςβάςεισ πρζπει να προςπελαφνουν δεδομζνα των 32, 64 και 128 bytes που 
βρίςκονται ςε ςυνεχόμενεσ και ευκυγραμμιςμζνεσ κζςεισ ςτθν μνιμθ. Με τον όρο 
ευκυγραμμιςμζνεσ εννοοφμε ότι θ πρϊτθ διεφκυνςθ των δεδομζνων είναι πολλαπλάςια του 
μεγζκουσ τουσ. Με αυτό τον τρόπο ζνα half-warp  μπορεί να εξυπθρετθκεί ςε μια μόνο 
ςυναλλαγι (transaction), δθλ. τον μικρότερο δυνατό αρικμό, με αποτζλεςμα να επιτυγχάνεται το 
μζγιςτο εφροσ ηϊνθσ. Η ποινι για μθ coalesced προςβάςεισ ςτθν μνιμθ διαφζρει ανάλογα με 
τον τφπο και το μζγεκοσ των δεδομζνων.  
 
Global memory 

Η μνιμθ αυτι ζχει τισ ίδιεσ αποδόςεισ με τθν μνιμθ ςυςκευισ κακϊσ φιλοξενείται ςε 
αυτιν, όπου καταλαμβάνει και το μεγαλφτερο μζροσ τθσ.  Χρθςιμοποιείται για τθν αποκικευςθ 
μεγάλων δεδομζνων που κα χρθςιμοποιθκοφν από όλα τα blocks. Είναι προςβάςιμθ για 
ανάγνωςθ και εγγραφι τόςο από το ςφςτθμα, όςο και από τθν ςυςκευι, ενϊ τα δεδομζνα που 
αποκθκεφονται ςε αυτιν ζχουν τθν διάρκεια ηωισ τθσ εφαρμογισ. 
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Local memory 

Η μνιμθ αυτι φιλοξενείται ςτθν μνιμθ τθσ ςυςκευισ και επομζνωσ ζχει τισ ίδιεσ 
αποδόςεισ με τθν μνιμθ ςυςκευισ. Η μνιμθ αυτι περιορίηεται ςτο μζγεκοσ των 16ΚΒ για κάκε 
thread. Είναι προςβάςιμθ για ανάγνωςθ και εγγραφι μόνο από τθν ςυςκευι και 
χρθςιμοποιείται για τθν διατιρθςθ πινάκων και δομϊν δεδομζνων που κα απαιτοφςαν πολφ 
χϊρο για τθν αποκικευςθ τουσ ςτουσ καταχωρθτζσ, ενϊ μπορεί να χρθςιμοποιθκεί για 
οποιαδιποτε μεταβλθτι αν οι καταχωρθτζσ δεν επαρκοφν. Τα δεδομζνα που αποκθκεφονται 
είναι προςπελάςιμα μόνο από το thread που τα δθμιοφργθςε και ζχουν τθν διάρκεια τθσ ηωισ 
του.  
 
Constant memory 

Η μνιμθ αυτι φιλοξενείται ςτθν μνιμθ τθσ ςυςκευισ, καταλαμβάνοντασ 64KB, όμωσ 
διακζτει κρυφι μνιμθ μεγζκουσ 8KB ςε κάκε πολυεπεξεργαςτι που τθσ επιτρζπει να επιτφχει 
πολφ καλζσ επιδόςεισ. Η μνιμθ είναι προςπελάςιμθ από οποιοδιποτε block μόνο για ανάγνωςθ 
ςε δεδομζνα που ζχουν αποκθκευτεί από το ςφςτθμα, πριν τθν κλιςθ του kernel. 
  
Texture memory 

Η μνιμθ αυτι φιλοξενείται ςτθν μνιμθ τθσ ςυςκευισ, όμωσ διακζτει μια ειδικι κρυφι 
μνιμθ μεγζκουσ 6-8KB ςε κάκε πολυεπεξεργαςτι που τθσ επιτρζπει να εκμεταλλευτεί ςε πολφ 
μεγάλο βακμό τθν τοπικι χωρθτικότθτα με αποτζλεςμα να επιτυγχάνει πολφ καλζσ επιδόςεισ. Η 
μνιμθ είναι προςπελάςιμθ από οποιοδιποτε block μόνο για ανάγνωςθ ςε δεδομζνα που ζχουν 
αποκθκευτεί από το ςφςτθμα, πριν τθν κλιςθ του kernel. 
 
Αρχείο Καταχωρητών (Registers file) 

Είναι θ γρθγορότερθ μορφι μνιμθσ ςτον πολυεπεξεργαςτι και διακζτει 16Κ 
καταχωρθτζσ των 32-bits. Τα δεδομζνα που αποκθκεφονται είναι προςπελάςιμα μόνο από το 
thread που τα δθμιοφργθςε και ζχουν τθν διάρκεια τθσ ηωισ του. 
 
Κοινόχρηςτη μνήμη (Shared memory)  

Η μνιμθ αυτι βρίςκεται ςτον πολυεπεξεργαςτι και ζχει χωρθτικότθτα 16KB. Για να 
μπορεί να πετφχει ιςάξιεσ επιδόςεισ με τουσ καταχωρθτζσ είναι χωριςμζνθ ςε 16 τμιματα ίςου 
μεγζκουσ που ονομάηονται banks και τα οποία μποροφν να προςπελάηονται ταυτόχρονα. Οι 
διαδοχικζσ 32-bit λζξεισ ανατίκενται ςε διαδοχικά banks ϊςτε να μποροφν να εξυπθρετθκοφν 
ταυτόχρονα 16 προςβάςεισ, όταν χρθςιμοποιοφν διευκφνςεισ που αντιςτοιχοφν ςε διαφορετικζσ 
banks, επιτυγχάνοντασ εφροσ ηϊνθσ 16 φορζσ υψθλότερο από ότι ζνα bank. Στθν περίπτωςθ 
όμωσ που δφο ι περιςςότερεσ προςβάςεισ αντιςτοιχιςτοφν ςε μια bank ζχουμε bank conflict και 
τότε κα πρζπει να εξυπθρετθκοφν ςειριακά. Η κοινόχρθςτθ μνιμθ είναι προςβάςιμθ από 
οποιοδιποτε thread του block που τθν δθμιοφργθςε και ζχει τον χρόνο ηωισ του block. 

 

3.5 Ζνα τυπικό πρόγραμμα  
Στο ςθμείο αυτό μποροφμε να περιγράψουμε πϊσ δουλεφει ζνα τυπικό πρόγραμμα 

υλοποιθμζνο ςε CUDA. Ππωσ φαίνεται και ςτο ςχιμα 3.6 το πρϊτο βιμα είναι θ μεταφορά των 
δεδομζνων προσ επεξεργαςία από τθν κφρια μνιμθ του ςυςτιματοσ ςτθν μνιμθ τθσ ςυςκευισ. 
Επόμενο βιμα είναι θ ζναρξθσ τθσ εκτζλεςθσ ςτθν ςυςκευι ενϊ ςτο επόμενο βιμα γίνεται θ 
επεξεργαςία των δεδομζνων παράλλθλα, ενϊ ταυτόχρονα ο επεξεργαςτισ του ςυςτιματοσ(CPU) 
μπορεί να είναι απαςχολθμζνοσ με άλλθ εργαςία . Στο τζταρτο βιμα μεταφζρονται τα 
επεξεργαςμζνα δεδομζνα από τθν μνιμθ τθσ ςυςκευισ ςτθν κφρια μνιμθ του ςυςτιματοσ.  
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΢χιμα 3.7  Ροι εκτζλεςθσ ενόσ προγράμματοσ ςε CUDA 

 
 
 

3.6 Σεχνικζσ Βελτιςτοποίηςησ 
Η βελτιςτοποίθςθ τθσ απόδοςθσ των προγραμμάτων επιτυγχάνεται μζςω των 

ακόλουκων ςτρατθγικϊν: 
 
 Παράλλθλθ επεξεργαςία δεδομζνων για να μποροφν να αξιοποιθκοφν πλιρωσ όλεσ οι 

λειτουργικζσ μονάδεσ τθσ ςυςκευισ. 

 Αφξθςθ του εφρουσ ηϊνθσ τθσ μνιμθσ για αποδοτικότερθ αξιοποίθςθ των λειτουργικϊν 

μονάδων τθσ ςυςκευισ. 

 Αφξθςθ του ρυκμοφ ζκδοςθσ εντολϊν για βζλτιςτθ χριςθ των λειτουργικϊν μονάδων 

τθσ ςυςκευισ. 

3.6.1 Παράλλθλθ Επεξεργαςία 
Για να επιτευχκεί θ πλιρθσ αξιοποίθςθ όλων των λειτουργικϊν μονάδων και να 

παραμζνουν απαςχολθμζνεσ όςο περιςςότερο γίνεται κα πρζπει θ εφαρμογι να ζχει 
υλοποιθκεί με τζτοιο τρόπο, ϊςτε να μπορεί να εκτελεςτεί παράλλθλα. 

Ρρϊτθ ενζργεια κατά τθν ςχεδιαςμό μιασ εφαρμογισ είναι ο εντοπιςμόσ των τμθμάτων 
που μποροφν να εκτελεςτοφν παράλλθλα. Στθ ςυνζχεια θ εφαρμογι κα υλοποιθκεί με τζτοιο 
τρόπο ϊςτε να ανακζτει τα τμιματα που μποροφν να εκτελεςτοφν παράλλθλα, ςτον 
επεξεργαςτι τθσ ςυςκευισ, ενϊ τα τμιματα που εκτελοφνται ςειριακά, ςτθν CPU. Με αυτό τον 
τρόπο επιταχφνεται θ μζγιςτθ ςυνολικά απόδοςθ τθσ εφαρμογισ αφοφ ανακζτουμε ςε κάκε 
επεξεργαςτι να εκτελζςει τισ εργαςίεσ για τισ οποίεσ ζχει καταςκευαςτεί και είναι πιο 
αποδοτικόσ.  

Για τθν αξιοποιθκοφν όλεσ οι λειτουργικζσ μονάδεσ τθσ ςυςκευισ,  τα παράλλθλα 
τμιματα κα πρζπει να χωριςτοφν κατάλλθλα ϊςτε να ανατεκεί μζροσ τθσ δουλειά ςε κάκε 
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επεξεργαςτι ροισ όλων των πολυεπεξεργαςτϊν. Στον kernel κα πρζπει να εκτελοφνται blocks 
ίςα με τον αρικμό των πολυεπεξεργαςτϊν ϊςτε ςε κάκε πολυεπεξεργαςτι να ανατίκεται θ 
εκτζλεςθ ενόσ block. Επιπλζον κάκε block κα πρζπει να εκτελεί οκτϊ threads ϊςτε να ανατίκεται 
δουλειά ςε κάκε ζναν από τουσ 8 επεξεργαςτζσ ροισ κάκε πολυεπεξεργαςτι.  

Πμωσ για τθν πλιρθ αξιοποίθςθ των λειτουργικϊν μονάδων χρειάηεται τα παράλλθλα 
τμιματα να χωριςτοφν ςε μεγαλφτερο βακμό. Το μζτρο τθσ αξιοποίθςθσ είναι θ απαςχόλθςθ 
(occupancy) θ οποία αναφζρεται ςτον λόγο των ενεργϊν warps προσ τον μζγιςτο αρικμό από 
warps που μποροφν να ανατεκοφν ςε ζναν πολυεπεξεργαςτι. Γενικά όςο μεγαλφτεροσ είναι ο 
λόγοσ, τόςο καλφτερθ απόδοςθ μποροφμε να πετφχουμε, κακϊσ ςτθν CUDA  οι εντολζσ μζςα ςε 
ζνα thread εκτελοφνται ςειριακά και επιτρζπεται θ εναλλαγι των ενεργϊν warps. Με τθν 
εναλλαγι είναι δυνατόν να αποφφγουμε τθν κακυςτζρθςθ μεμονωμζνων warps, αφοφ όςθ ϊρα 
παραμζνουν κολλθμζνα μποροφμε να εκτελζςουμε κάποια άλλα και με αυτόν τον τρόπο να 
κρατάμε τον πολυεπεξεργαςτι απαςχολθμζνο περιςςότερθ ϊρα. Ππωσ ζχουμε αναφζρει 
νωρίτερα ο μζγιςτοσ αρικμόσ των warps που μποροφν να ανατεκοφν ςε ζναν πολυεπεξεργαςτι 
περιορίηονται από τα καταςκευαςτικά όρια. Πμωσ τα ενεργά warps που μποροφν να ανατεκοφν 
ςε ζναν πολυεπεξεργαςτι εξαρτοφνται από τουσ διακζςιμουσ πόρουσ και ςυγκεκριμζνα από 
τουσ διακζςιμουσ καταχωρθτζσ και τθν διακζςιμθ τοπικι και κοινόχρθςτθ μνιμθ. Επομζνωσ 
είναι ςκόπιμο να καταναλϊνουμε λίγουσ πόρουσ ςε κάκε warp για να αυξάνουμε τθν 
απαςχόλθςθ. Να επιςθμάνω ότι όςο αυξάνεται θ απαςχόλθςθ δεν ςθμαίνει πάντα καλφτερεσ 
επιδόςεισ κακϊσ υπάρχει ζνα ανϊτερο όριο που περιορίηει τθν αφξθςθ των επιδόςεων. Από τθν 
άλλθ όμωσ χαμθλι απαςχόλθςθ ςθμαίνει χαμθλι επίδοςθ κακϊσ δεν υπάρχει τρόποσ να 
αποφευχκοφν οι κακυςτεριςεισ. 
 
 

3.6.2 Αφξθςθ του εφρουσ ηώνθσ τθσ μνιμθσ 
Ο ςτόχοσ από τθν αφξθςθ του εφρουσ ηϊνθσ τθσ μνιμθσ είναι θ ζγκαιρθ μεταφορά 

δεδομζνων για επεξεργαςία ςτισ λειτουργικζσ μονάδεσ για να παραμζνουν απαςχολθμζνεσ όςο 
το δυνατόν περιςςότερο χρόνο. Αυτό επιτυγχάνεται με τα παρακάτω:  
 
 Αποδοτικι μεταφορά δεδομζνων από το ςφςτθμα ςτθν ςυςκευι και αντίςτροφα.  

 Αξιοποίθςθ τθσ κοινόχρθςτθσ μνιμθσ. 

 Αξιοποίθςθ τθσ constant και texture memory. 

 Αποδοτικι προςπζλαςθ ςε όλεσ τισ μνιμεσ μζςω του μικρότερο δυνατοφ αρικμοφ 

ςυναλλαγϊν.  

 
Για να πετφχουμε αποδοτικι μεταφορά δεδομζνων μεταξφ ςυςτιματοσ και ςυςκευισ κα 

πρζπει να γίνεται ομαδοποίθςθ ςτισ μεταφορζσ ϊςτε να μειϊνεται ο αρικμόσ τουσ με αντίςτοιχθ 
αφξθςθ του όγκου δεδομζνων.  

Η χριςθ τθσ κοινόχρθςτθσ μνιμθσ είναι θ ςθμαντικότερθ τεχνικι για τθν βελτίωςθ τθσ 
απόδοςθσ και γι’ αυτό κα πρζπει να χρθςιμοποιείται κατά  τθν μεταφορά των δεδομζνων προσ 
επεξεργαςία . Τα δεδομζνα πριν από τθν επεξεργαςία τουσ, πρζπει να μεταφζρονται ςτθν 
κοινόχρθςτθ μνιμθ και να επιςτρζφουν ςτθν global memory τα αποτελζςματα.  
 Η constant memory μπορεί να χρθςιμοποιείται για εξοικονόμθςθ χϊρου ςτθν 
κοινόχρθςτθ μνιμθ από δεδομζνα που χρθςιμοποιοφνται μόνο για ανάγνωςθ από πολλαπλά 
warps και επίςθσ για τθν αποκικευςθ πινάκων εντοπιςμοφ(lookup tables) που επιτρζπουν τθν 
αποφυγι διακλάδωςθσ τθσ εκτζλεςθσ. Από τθν άλλθ θ texture memory μπορεί να 
χρθςιμοποιθκεί για τθν αποκικευςθ μεγάλων δομϊν δεδομζνων που προορίηονται μόνο για 
ανάγνωςθ για να υπάρχει εκμετάλλευςθ τθσ χωρικισ και χρονικισ τοπικότθτασ. 
Η αποδοτικι προςπζλαςθ ςτισ μνιμεσ επθρεάηει ςε μεγάλο βακμό τθν ςυνολικι απόδοςθ του 
προγράμματοσ και πρζπει να δίνεται ιδιαίτερθ προςοχι. Για να επιτευχκοφν αποδοτικζσ 
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προςπελάςεισ μποροφν να  χρθςιμοποιοφνται οι τφποι μεταβλθτϊν που παρζχει θ CUDA. Αν 
απαιτοφνται καινοφργιεσ δομζσ δεδομζνων το μζγεκόσ τουσ πρζπει να είναι μικρότερο από 128 
bytes ϊςτε να μποροφν να ςυμπλθρωκοφν με αχρθςιμοποίθτα bytes για να αποκτιςουν 
μζγεκοσ 32, 64 ι 128 bytes ενϊ γενικότερα κα πρζπει να χρθςιμοποιοφνται δομζσ διατάξεων και 
όχι διατάξεισ δομϊν ϊςτε να πραγματοποιοφνται προςβάςεισ που να είναι ςε ςυνεχόμενεσ 
κζςεισ μνιμθσ. 
 

 
΢χιμα 3.8 Διαφορζσ ςτθν πρόςβαςθ με δομι διατάξεων και διάταξθ δομϊν 

 

 
3.6.3 Χριςθ αποδοτικών εντολών  
 Επόμενθ ςτρατθγικι για τθν αφξθςθ των επιδόςεων είναι θ βζλτιςτθ χριςθ των 
λειτουργικϊν μονάδων με τθν αφξθςθ του ρυκμοφ ζκδοςθσ εντολϊν. Η ςθμαντικότερθ τεχνικι 
που μπορεί να χρθςιμοποιθκεί είναι θ αποφυγι χριςθσ κϊδικα που διακλαδϊνεται μζςα ςε ζνα 
warp. Άλλεσ τεχνικζσ είναι θ χριςθ bit masking ςτισ πράξεισ τθσ διαίρεςθσ και του υπολοίπου με 
αρικμοφσ που είναι δυνάμεισ του δφο, ενϊ αν είναι δυνατό, να αποφεφγεται θ χριςθ τουσ.  
 
Επιςήμανςη 

Η εφαρμογι όλων των παραπάνω τεχνικϊν είναι προαιρετικι, ενϊ μποροφν να 
πραγματοποιθκοφν με οποιαδιποτε ςειρά μετά από αλλεπάλλθλεσ δοκιμζσ με τα πραγματικά 
δεδομζνα του προβλιματοσ. 
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 Στο κεφάλαιο αυτό γίνεται μια ςφντομθ παρουςίαςθ παλιότερων εργαςιϊν 
κρυπτογραφικισ ανάλυςθ με χριςθ πινάκων ουράνιου τόξου. Στθν ςυνζχεια ακολουκεί μια 
αναλυτικι παρουςίαςθ τθσ δικισ μου ςχεδίαςθσ και τουσ λόγουσ που με οδιγθςαν ςτθν χριςθ 
τθσ. Ακολουκεί μία αναλυτικι παρουςίαςθ τθσ υλοποίθςθσ και το κεφάλαιο αυτό 
ολοκλθρϊνεται με τθν βελτιςτοποίθςθ τθσ αρχικισ υλοποίθςθσ. Ιδιαίτερο βάροσ δίνεται ςτθν 
ορκι ςχεδίαςθ και ςτθν ορκι λειτουργία τθσ εφαρμογισ. 
  
 

4.1 ΢χετικζσ εργαςίεσ καταςκευήσ πινάκων ουράνιου τόξου 
Μια ολοκλθρωμζνθ εργαςία για τθν καταςκευι και χριςθ πινάκων ουράνιου τόξου 

αποτελεί το project RainbowCrack *3+ το οποίο παρζχει υλοποιιςεισ τόςο ςε C++ όςο και ςε 
αρχιτεκτονικι CUDA. Το RainbowCrack παρζχει ελεφκερα τον κϊδικα μιασ παλιότερθσ ζκδοςθσ 
ςε C++, όμωσ θ υλοποίθςθ ςε CUDA είναι εμπορικό προϊόν με κλειςτό κϊδικα και κατά ςυνζπεια 
δεν μπορϊ να τον χρθςιμοποιιςω για αξιολόγθςθ. Επιπλζον κακϊσ ςτθν εμπορικι εφαρμογι 
δίνεται ιδιαίτερο βάροσ ςτισ επιδόςεισ παραβίαςθσ κωδικϊν και όχι ςτθν καταςκευι των 
πινάκων δεν υπάρχουν διακζςιμα ςτοιχεία για τον χρόνο καταςκευισ πινάκων παρά μόνο για 
τθν παραβίαςθ Η υλοποίθςθ ςε C++ παρζχει τθν δυνατότθτα να επιλζγει ο χριςτθσ τον 
αλγόρικμο κρυπτογράφθςθσ, το πλικοσ και το μικοσ των αλυςίδων και τα ςφμβολα και το μικοσ 
των κωδικϊν. Οι κρυπτογραφικοί αλγόρικμοι κατακερματιςμοφ που μποροφν να 
χρθςιμοποιθκοφν είναι μεταξφ άλλων οι LΜ hash, MD5 και SHA-1. Οι αλγόρικμοί MD5 και SHA-1 
παρζχονται από τθν βιβλιοκικθ του ΟpenSSL*22+ ενϊ αντίκετα ο LM hash δεν παρζχεται από τθν 
βιβλιοκικθ και πρζπει να διαμορφωκεί o κωδικόσ ςε τζτοια μορφι ϊςτε να είναι κατάλλθλθ για 
κρυπτογράφθςθ από τον DES που παρζχεται από το OpenSSL. Για τα αρχικά ςθμεία των 
αλυςίδων χρθςιμοποιοφνται τυχαίεσ τιμζσ που παράγονται από μια γεννιτρια τυχαίων αρικμϊν. 
Για κάκε κρίκο χρθςιμοποιείται διαφορετικι ςυνάρτθςθ ανακαταςκευισ  με τθν πρόςκεςθ ςτθν 
αρικμθτικι τιμι τθσ ςφνοψθσ του αρικμοφ τθσ ςτιλθσ. Τζλοσ θ ςυνάρτθςθ μετατροπισ 
υλοποιείται με διαδοχικζσ διαιρζςεισ ςτθν ζξοδο τθσ ςυνάρτθςθσ ανακαταςκευισ και ςτθν 
ςυνζχεια επιλζγονται τα επιτρεπτά ςφμβολα του κωδικοφ από ζνα πίνακα. Κακϊσ θ εκτζλεςθ 
γίνεται ςε ςτον κεντρικό επεξεργαςτι θ επίδοςθ  που επιτυγχάνεται  είναι ςχετικά φτωχι. 
Μια ακόμα εργαςία για τθν καταςκευι πινάκων ουράνιου τόξου είναι θ διπλωματικι εργαςία 
του Κ.Θεοχαροφλθ που χρθςιμοποιεί μια πλατφόρμα FPGA αποκλειςτικά για τθν καταςκευι 
πινάκων ουράνιου τόξου για τουσ κρυπτογραφικοφσ αλγόρικμουσ LM hash, MD5, SHA-1. Οι 
κωδικοί που μποροφν να χρθςιμοποιθκοφν ζχουν μικοσ επτά χαρακτιρων και αποτελοφνται από 
64 ςφμβολα. Η υλοποίθςθ τθσ ςυνάρτθςθσ ανακαταςκευισ γίνεται με τθν βοικεια πυλϊν xor. 
Στθν εργαςία αυτι κατάφερε να πετφχει βελτίωςθ περίπου 400 φορζσ με ςχζςθ με τθν 
υλοποίθςθ ςε software. 
 
 
 
 
 
 

4. Σχεδιαςμόσ και υλοποίηςη τησ 
εφαρμογήσ ςε CUDA 
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4.2 ΢χεδιαςμόσ Εφαρμογήσ 
 
4.2.1 Γενικόσ ΢χεδιαςμόσ 

Η εργαςία αυτι αφορά μόνο τθν καταςκευι των πινάκων, ενϊ θ χριςθ τουσ για 
παραβίαςθ κωδικϊν αφινεται για μελλοντικι εργαςία. Οι τρείσ απαιτιςεισ που ζκεςα για τθν 
εφαρμογι είναι οι ακόλουκεσ: Ρρϊτον να παρζχεται θ δυνατότθτα ςτον χριςτθ να επιλζγει όλεσ 
τισ παραμζτρουσ που αφοροφν τισ αλυςίδεσ και τουσ κωδικοφσ, δεφτερον όλοι οι κωδικοί να 
ζχουν τθν ίδια πικανότθτα κρυπτογράφθςθσ από τισ αλυςίδεσ και τρίτον να πετφχω μεγάλθ 
βελτίωςθ ςτον χρόνο καταςκευι τουσ με ςχζςθ τθν υλοποίθςθ για CPU. Κατά τον ςχεδιαςμό 
ζπρεπε να λάβω υπόψθ τουσ διάφορουσ περιοριςμοφσ που επιβάλει θ αρχιτεκτονικι CUDA και 
ιδιαίτερα τον περιοριςμό που δεν επιτρζπει τθν χριςθ ςυναρτιςεων από βιβλιοκικεσ ςτον 
κϊδικα που εκτελείται από τθν κάρτα γραφικϊν. 

Η υλοποίθςθ του RainbowCrack δεν ικανοποιεί τουσ περιοριςμοφσ τθσ αρχιτεκτονικισ 
CUDA κακϊσ κάνει χριςθ ςυναρτιςεων από βιβλιοκικεσ. Επίςθσ καλφπτει μόνο εν μζρει τισ 
απαιτιςεισ που ζκεςα κακϊσ δεν επιτρζπει τθν βελτίωςθ των αποδόςεων λόγω τθσ εκτεταμζνθσ 
χριςθ τθσ πράξθσ τθσ διαίρεςθσ που είναι υπερβολικά αργι ςτθν CUDA. Για τουσ παραπάνω 
λόγουσ ζκρινα ότι ιταν απαραίτθτθ μια νζα ςχεδίαςθ θ οποία κα χρθςιμοποιοφςε κάποιεσ 
τεχνικζσ του RainbowCrack αλλά κα βαςίηεται ςε διαφορετικι φιλοςοφία και κα 
χρθςιμοποιοφςε κάποιεσ νζεσ τεχνικζσ για να ξεπεράςει τουσ περιοριςμοφσ που επιβάλλει θ 
αρχιτεκτονικι CUDA και να ικανοποιοφνται όλεσ οι απαιτιςεισ που ζκεςα. Πμωσ θ ςχεδίαςι μου 
ειςάγει μερικοφσ περιοριςμοφσ ςτο μζγεκοσ των μζγιςτων κωδικϊν που μποροφν να 
χρθςιμοποιθκοφν. Συγκεκριμζνα για τον LM hash το μζγιςτο μικοσ είναι 14 χαρακτιρεσ ενϊ για 
τουσ MD5 και   SHA-1 είναι 8 χαρακτιρεσ. Το μζγιςτο μικοσ των 14 χαρακτιρων ςτον αλγόρικμο 
LM hash επιβάλλεται από τον περιοριςμό που επιβάλει ο ίδιοσ ο αλγόρικμοσ ότι δζχεται 
κωδικοφσ με μζγιςτο μικοσ 14 χαρακτιρων. Για τουσ δφο άλλουσ αλγορίκμουσ το μζγιςτο μικοσ 
των 8 χαρακτιρων χρθςιμοποιικθκε για να είναι εφκολα διαχειρίςιμοι από τον compiler οι 8-
byte αρικμοί που δθμιουργοφν τουσ κωδικοφσ αφοφ κάκε ζνα byte δθμιουργεί ζνα χαρακτιρα. 
 Σε μια εφαρμογι ςε CUDA κυρίαρχο ρόλο παίηουν τα τμιματα που μποροφν να 
εκτελεςτοφν παράλλθλα τα οποία μποροφν να ανατεκοφν για εκτζλεςθ ςτθν κάρτα γραφικϊν 
που παρζχει μεγαλφτερθ επεξεργαςτικι ιςχφ από τον κεντρικό επεξεργαςτι. Τα τμιματα όμωσ 
που εκτελοφνται ςειριακά δεν μποροφν να αξιοποιιςουν τισ δυνατότθτεσ τθσ κάρτασ γραφικϊν 
και γι’ αυτό πρζπει να ανατεκοφν ςτον κεντρικό επεξεργαςτι ο οποίοσ είναι γρθγορότεροσ για 
ςειριακό κϊδικα.. Με αυτιν τθν υβριδικι μζκοδο πετυχαίνουμε τθν μζγιςτθ ςυνολικι απόδοςθ 
τθσ εφαρμογισ κακϊσ ςε κάκε ςυςκευι ανακζτουμε τισ εργαςίεσ που μπορεί να εκτελζςει 
καλφτερα.  

Στθν παροφςα εφαρμογι ζχουμε μονάχα ζνα τμιμα που μπορεί να εκτελεςτεί 
παράλλθλα, τθν καταςκευι των αλυςίδων, κακϊσ επαναλαμβάνουμε τθν ίδια διαδικαςία πολλζσ 
φορζσ πάνω ςε διαφορετικά δεδομζνα. Επομζνωσ όλοσ ο ςχεδιαςμόσ πρζπει να  βαςίηετε ςτθν 
επίτευξθ του ςτόχου τθσ παράλλθλθσ καταςκευισ των αλυςίδων ςτθν κάρτα γραφικϊν. 
Απϊτεροσ ςκοπόσ είναι να κρατιοφνται απαςχολθμζνεσ όλεσ οι λειτουργικζσ τθσ μονάδεσ όςθ 
περιςςότερθ ϊρα γίνεται.  

Η επόμενθ απόφαςθ για τον ςχεδιαςμό αφορά τον τρόπο που κα γίνει θ παράλλθλθ 
επεξεργαςία. Κακϊσ θ τιμι ειςόδου κάκε κρίκου είναι θ ζξοδοσ του προθγοφμενου κρίκου, 
υπάρχει εξάρτθςθ μζςα ςτισ αλυςίδεσ και δεν είναι εφικτι θ τμθματοποίθςθ τθσ εργαςίασ με 
αυτόν τον τρόπο. Ο μόνοσ τρόποσ είναι θ τμθματοποίθςθ τθσ δουλειάσ ςε επίπεδο αλυςίδων 
κακϊσ τα αρχικά ςθμεία που τροφοδοτοφν κάκε αλυςίδα είναι ανεξάρτθτα μεταξφ τουσ. Με 
αυτόν τον τρόπο μποροφμε να πετφχουμε πλιρθσ παραλλθλοποίθςθ κακϊσ ςε μια πραγματικι 
εφαρμογι ο αρικμόσ των αλυςίδων που κα πρζπει να δθμιουργθκοφν είναι τθσ τάξθσ των 
χιλιάδων.  

Η εφαρμογι κα χωριςτεί ςε τρία τμιματα. Στο πρϊτο μζροσ κα γίνεται θ δθμιουργία 
όλων των δεδομζνων που χρειάηονται για τθν καταςκευι τουσ οι αλυςίδεσ. Στο δεφτερο μζροσ 
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κα γίνεται θ καταςκευι των αλυςίδων και ςτο τρίτο τμιμα θ καταςκευι των πινάκων ουράνιου 
τόξου. Το πρϊτο και το τρίτο τμιμα κα ανατεκεί για εκτζλεςθ ςτον κεντρικό επεξεργαςτι ενϊ το 
δεφτερο τμιμα, που εφαρμόηεται παράλλθλθ επεξεργαςία, κα ανατεκεί ςτθν κάρτα γραφικϊν. 
Στθν ςυνζχεια κα εξθγιςω αναλυτικά τον ςχεδιαςμό κάκε τμιματοσ.  

 
4.2.2 ΢χεδιαςμόσ τμήματοσ καταςκευήσ παραμζτρων αλυςίδων 

Στο πρϊτο τμιμα, που εκτελείται ςτον κεντρικό επεξεργαςτι διαμορφϊνονται όλεσ οι 
παράμετροι οι οποίεσ ορίηονται άμεςα ι ζμμεςα από τον χριςτθ. Ο χριςτθσ ειςάγει 
παραμζτρουσ που αφοροφν τον κρυπτογραφικό αλγόρικμο που κα χρθςιμοποιθκεί, το πλικοσ 
και το μικοσ των αλυςίδων και τζλοσ τα ςφμβολα και το εφροσ μικουσ των κωδικϊν.  

Ζνασ ιδανικόσ πίνακασ πρζπει να δθμιουργεί κατάλλθλο αρικμό από κωδικοφσ με 
ςυγκεκριμζνο μικοσ ϊςτε θ αναλογία που αντιςτοιχεί ςτο ςυγκεκριμζνο μικοσ ωσ προσ το 
ςυνολικό αρικμό των δυνατϊν κωδικϊν να παραμζνει ίδια. Με άλλα λόγια ο λόγοσ του αρικμοφ 
αλυςίδων με ςυγκεκριμζνο μικοσ ωσ προσ τον ςυνολικό αρικμό αλυςίδων να είναι ίδιοσ με τον 
λόγο των κωδικϊν που υπάρχουν με ςυγκεκριμζνο μικοσ ωσ προσ τον ςυνολικό αρικμό κωδικϊν 
για όλα τα επιτρεπτά μικθ. Για παράδειγμα αν κζλουμε να δθμιουργιςουμε ζνα πίνακα με 
κωδικοφσ που χρθςιμοποιοφν 32 διαφορετικά ςφμβολα μικουσ τεςςάρων και πζντε χαρακτιρων 
οι κωδικοί με μικοσ πζντε χαρακτιρων πρζπει να είναι 32 φορζσ περιςςότεροι από τουσ 
κωδικοφσ με μικοσ τεςςάρων χαρακτιρων. Αυτό ιςχφει γιατί οι δυνατοί κωδικοί με μικοσ 
τεςςάρων χαρακτιρων είναι 324 ενϊ των πζντε χαρακτιρων είναι 325 δθλαδι θ αναλογία τουσ 
είναι 325/324= 32. Ο τρόποσ που επζλεξα να λφςω αυτό το πρόβλθμα ιταν με χριςθ τθσ ςωςτισ 
αναλογίασ των αλυςίδων που παράγουν ζνα μόνο μικοσ κωδικϊν και επιπλζον με τθν διαδοχικι 
χριςθ κάκε μικουσ. Σε ςυνζχεια του προθγοφμενου παραδείγματοσ αν ζπρεπε να καταςκευάςω 
64 αλυςίδεσ τότε οι πρϊτεσ 2 από αυτζσ κα καταςκευάηονταν ϊςτε να παράγουν κωδικοφσ με 
μικοσ 4 χαρακτιρων και οι επόμενεσ 60 με μικοσ 5 χαρακτιρων. Η λφςθ αυτι επιλζχκθκε για να 
ελαττϊςουμε όςο το δυνατόν τα διαφορικά μονοπάτια τθσ εκτζλεςθσ μζςα ςε ζνα warp. Είναι 
πολφ αποτελεςματικι κακϊσ αξιοποιεί τθν διαδοχικι χριςθ κάκε μικουσ με αποτζλεςμα 
διαφορετικά μονοπάτια να μποροφν να προκφψουν μόνο όταν αλλάηει το μικοσ των κωδικϊν. 
Αν το πλικοσ των αλυςίδων που παράγουν ζνα ςυγκεκριμζνο μικοσ κωδικοφ δεν αντιςτοιχεί ςε 
ακζραιο τότε το πλικοσ των αλυςίδων που χρθςιμοποιοφνται για να παράγουν  το ςυγκεκριμζνο 
μικοσ είναι ο αμζςωσ επόμενοσ ακζραιοσ. Με αυτόν τον τρόπο καταςκευάηονται κωδικοί για 
κάκε μικοσ από τουλάχιςτον μία αλυςίδα. Για τθν δθμιουργία των αρχικϊν ςθμείων 
χρθςιμοποιοφνται  τυχαίοι αρικμοί που παράγονται από ςυνάρτθςθ παραγωγισ τυχαίων 
αρικμϊν. Με τθν χριςθ τυχαίων αρικμϊν είναι εφικτι θ καταςκευι πολλϊν  πινάκων με ίδιεσ 
παραμζτρουσ αλλά κρυπτογραφϊντασ διαφορετικοφσ κωδικοφσ.  
  

4.2.3 ΢χεδιαςμόσ τμήματοσ Καταςκευήσ Αλυςίδων 
Η καταςκευι των αλυςίδων, που πραγματοποιείται ςτθν κάρτα γραφικϊν, αποτελεί το 

τμιμα τθσ εφαρμογισ ςτο οποίο αφιερϊνεται ο περιςςότεροσ χρόνοσ εκτζλεςθσ και επομζνωσ θ 
βελτίωςθ ςτθν απόδοςθ του ςυμβάλει ςε πολφ μεγάλο βακμό ςτθν ςυνολικι βελτίωςθ τθσ 
απόδοςθσ τθσ εφαρμογισ. Για τθν καταςκευι των αλυςίδων χρθςιμοποιοφνται οι παράμετροι 
που δθμιουργοφνται ςτο προθγοφμενο μζροσ. Η διαφοροποίθςθ των αλυςίδων ςυντελείται με 
τθν χριςθ διαφορετικϊν αρχικϊν ςθμείων ενϊ οι υπόλοιπεσ παράμετροι , ο αλγόρικμοσ  
κρυπτογράφθςθσ, το μικοσ των αλυςίδων και τα ςφμβολα που κα περιζχουν οι κωδικοί είναι 
κοινοί για όλεσ τισ αλυςίδεσ.   

Σε κάκε αλυςίδα υπάρχει ζνασ αρικμόσ από κρίκουσ οι οποίοι αποτελοφν το μικοσ τθσ 
αλυςίδασ. Σε κάκε κρίκο εκτελοφνται τρεισ εργαςίεσ με τθν ακόλουκθ ςειρά: Αρχικά γίνεται θ 
μετατροπι τθσ αρικμθτικισ τιμισ ςε κωδικό με τθν ςυνάρτθςθ μετατροπισ. Στθ ςυνζχεια γίνεται 
θ κρυπτογράφθςθ του κωδικοφ και τζλοσ θ μετατροπι τθσ ςφνοψθσ ςε αρικμθτικι τιμι με τθν 
ςυνάρτθςθ ανακαταςκευισ. Κάκε αλυςίδα ξεκινάει με ζναν κρίκο ςτον οποίο ςαν είςοδοσ 
χρθςιμοποιείται το αρχικό ςθμείο. Πλοι οι ενδιάμεςοι κρίκοι παίρνουν ςαν είςοδο τθν  ζξοδο  
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του προθγοφμενου κρίκου ενϊ θ ζξοδοσ του τελευταίο κρίκου είναι το τελικό ςθμείο. Το αρχικό 
και το τελικό ςθμείο είναι τα μόνα δεδομζνα που αποκθκεφονται ςτον πίνακα ουράνιου τόξου 
από κάκε αλυςίδα. 

΢χιμα 4.1 Παράδειγμα αλυςίδασ που περιζχει δφο κρίκουσ 
 

Για τθν κρυπτογράφθςθ χρθςιμοποιείται ζνασ από τουσ ακόλουκουσ κρυπτογραφικοφσ  
αλγόρικμουσ κατακερματιςμοφ, ο LM hash, ο MD5 ι ο SHA-1. Για τθν ανακαταςκευι των 
κωδικϊν χρθςιμοποιϊ τθν ίδια τεχνικι που χρθςιμοποιεί και το RainbowCrack δθλαδι χριςθ 
διαφορετικισ ςυνάρτθςθσ ανακαταςκευισ για κάκε αλυςίδα με τθν πρόςκεςθ ςτθν αρικμθτικι 
τιμι που αντιςτοιχεί θ ςφνοψθ του αρικμοφ τθσ ςτιλθσ.  

Κακϊσ ςτόχοσ τθσ εφαρμογισ είναι θ αποδοτικι καταςκευι των πινάκων ουράνιου 
τόξου πρζπει να χρθςιμοποιθκεί μια διαφορετικι ςυνάρτθςθ μετατροπισ από αυτιν που 
χρθςιμοποιεί θ υλοποίθςθ του RainbowCrack. Η υλοποίθςθ του RainbowCrack χρθςιμοποιεί 
διαδοχικζσ διαιρζςεισ του 64-bit αρικμοφ που παράγει θ ςυνάρτθςθ ανακαταςκευισ με το 
πλικοσ των ςυμβόλων μζχρι να δθμιουργθκοφν όλοι οι χαρακτιρεσ του κωδικοφ. Κακϊσ οι 
διαιρζςεισ πραγματοποιοφνται με πολφ μεγάλα νοφμερα ειςάγεται μθ ανεκτι κακυςτζρθςθ 
ςτθν CUDA που διακζτει αργζσ λειτουργικζσ μονάδεσ υλοποίθςθσ τθσ διαίρεςθσ. Για τθν 
αντιμετϊπιςθ αυτοφ του προβλιματοσ χρθςιμοποιϊ μια διαφορετικι ςυνάρτθςθ μετατροπισ 
ςτθν οποία κάκε ζνα από τα 8 bytes τθσ ςφνοψθσ αντιςτοιχεί ςε ζναν χαρακτιρα του κωδικοφ. 
Κακϊσ όμωσ θ τιμι κάκε byte ζχει εφροσ από 0 μζχρι 255 δεν μπορεί να χρθςιμοποιθκεί άμεςα 
ωσ ο χαρακτιρασ του κωδικοφ κακϊσ για οριςμζνεσ τιμζσ κα αντιςτοιχεί ςε μθ επιτρεπτά 
ςφμβολα. Ζτςι χρθςιμοποιείται ζνασ πίνακασ  που περιζχει όλα τα επιτρεπτά ςφμβολα του 
κωδικοφ και από κάκε byte παίρνουμε το ςφμβολο που υπάρχει ςτθν κζςθ που προκφπτει από 
το υπόλοιπο τθσ τιμισ του byte με το μζγεκοσ του πίνακα. Για να ζχουν όλα τα ςφμβολα τθν ίδια 
πικανότθτα επιλογισ απαιτείται θ χριςθ πινάκων που το μζγεκόσ τουσ είναι πολλαπλάςιο του 
256. Για τον αλγόρικμο LM hash που όπωσ ζχουμε αναφζρει ςτθν ενότθτα 1.4.1 δθμιουργείται 
με δφο ανεξάρτθτεσ κρυπτογραφιςεισ και επομζνωσ κάκε παραβίαςθ μπορεί να παραβιαςτεί 
ανεξάρτθτα. Κακϊσ το μζγιςτο μικοσ κωδικοφ που χρθςιμοποιεί κάκε κρυπτογράφθςθ είναι 7 
χαρακτιρεσ τα 8 bytes τθσ ςφνοψθσ επαρκοφν για τθν παραβίαςθ για κάκε μικοσ κωδικοφ και 
αφοφ οι κρυπτογραφιςεισ είναι ανεξάρτθτεσ μποροφν να παραβιαςτοφν κωδικοί με όλα τα 
επιτρεπτά μικθ που επιτρζπει ο ςυγκεκριμζνοσ αλγόρικμοσ. Αντίκετα ςτουσ αλγορίκμουσ MD5 
και SHA-1 το μικοσ των κωδικϊν περιορίηεται ςτουσ 8 χαρακτιρεσ.  
 

4.2.4 ΢χεδιαςμόσ τμήματοσ καταςκευήσ πίνακα ουράνιου τόξου  
Στο τελευταίο τμιμα τθσ εφαρμογισ γίνεται θ αποκικευςθ  του πίνακα ουράνιου τόξου 

ςε ζνα αρχείο ςτον δίςκο. Ο πίνακασ ουράνιου τόξου αποτελείται από τα ηευγάρια των αρχικϊν 
και τελικϊν ςθμείων για όλεσ τισ αλυςίδεσ. Εκτόσ όμωσ από τα αρχικά και τελικά ςθμεία ςτθν 
αρχι του αρχείου αποκθκεφονται όλεσ οι παράμετροι καταςκευισ του πίνακα. Οι παράμετροι 
αυτοί είναι απαραίτθτοι από το πρόγραμμα παραβίαςθσ που χρθςιμοποιεί του πίνακεσ για τθν 
παραβίαςθ κωδικϊν.  
 
 
 
 
 

Start 
Point

C Password H Hash R1 Index C Password H Hash R2
End 

Point



    
Μιχάλησ Τρουλλινόσ  -  Κρυπτογραφική ανάλυςη των LM hash, MD5 και SHA-1 με CUDA 

42 

 

4.3 Τλοποίηςη ςε CUDA 
 

Στόχοσ τθσ πρϊτθσ ζκδοςθσ ςε CUDA είναι θ υλοποίθςθ μιασ πλιρουσ παράλλθλθσ 
εφαρμογισ με αξιοποίθςθ όλων των επεξεργαςτϊν ροισ για κάκε πολυεπεξεργαςτι που 
διακζτει θ κάρτα γραφικϊν. Στισ επόμενεσ εκδόςεισ κα γίνουν βελτιςτοποιιςεισ τισ παροφςασ 
ζκδοςθσ με χριςθ γρθγορότερων μορφϊν μνιμθσ και χριςθ μεγαλφτερου βακμοφ 
παραλλθλιςμοφ από το φυςικό επίπεδο που διακζτει θ παροφςα ζκδοςθ. 

 
4.3.1 Διάγραμμα ροήσ τησ υλοποίηςησ ςε CUDA 

Αρχικά παρουςιάηω το διάγραμμα ροισ τθσ εφαρμογισ ςτο οποίο παρουςιάηονται τα 
τρία τμιματα τθσ εφαρμογισ. Το πρϊτο ςτάδιο που εκτελείται ςτον κεντρικό επεξεργαςτι ςτο 
οποίο καταςκευάηονται όλεσ οι παράμετροι που χρειάηονται για τθν καταςκευι των αλυςίδων. 
Το δεφτερο ςτάδιο αφορά τθν παράλλθλθ καταςκευι των αλυςίδων και τζλοσ το τρίτο ςτάδιο 
τθν αποκικευςθ του πίνακα ουράνιου τόξου ςε αρχείο δίςκου. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
΢χήμα 4.2 Διάγραμμα ροισ τθσ εφαρμογισ CUDA. 

 
                   
 

4.3.2 Τλοποίηςη τμήματοσ καταςκευήσ παραμζτρων αλυςίδων 
Tο πρϊτο μζροσ τθσ εφαρμογισ, θ δθμιουργία των παραμζτρων για τθν καταςκευι των 

αλυςίδων, όπωσ ζχουμε αναφζρει κα εκτελεςτεί από τον κεντρικό επεξεργαςτι και ζτςι 
μποροφμε να χρθςιμοποιιςουμε βιβλιοκικεσ τθσ C. Πλεσ οι παράμετροι για τθν καταςκευι των 
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αλυςίδων περνάνε ωσ ορίςματα τθσ ςυνάρτθςθσ main και μετά τον ζλεγχο τθσ ορκότθτα τουσ 
αποκθκεφονται ςε μια δομι δεδομζνων για τθν καλφτερθ διαχείριςθ τουσ. Η δομι δεδομζνων 
περιζχει επίςθσ μεταβλθτζσ που χρθςιμοποιοφνται από τουσ κρίκουσ τθσ αλυςίδασ, τον κωδικό, 
τθν ςφνοψθ και τθν αρικμθτικι τιμι που παράγεται από τθν ςυνάρτθςθ ανακαταςκευισ. Για 
κάκε αλυςίδα δθμιουργοφμε ζνα αντίγραφο τθσ δομισ.  

Επίςθσ παράγονται τα αρχικά ςθμεία με μια γεννιτρια παραγωγισ τυχαίων αρικμϊν και 
το μικοσ κωδικοφ που κα δθμιουργιςει κάκε αλυςίδα. Τα αποτελζςματα αποκθκεφονται ςε 
διατάξεισ ςτισ οποίεσ θ κζςθ αποκικευςθσ  προςδιορίηει τθν αλυςίδα από τθν οποία κα 
χρθςιμοποιθκοφν οι τιμζσ που περιζχουν. 

 
4.3.3 Τλοποίηςη τμήματοσ καταςκευήσ αλυςίδων 

Το δεφτερο μζροσ ξεκινάει με τθν μεταφορά των δομϊν και των δφο διατάξεων από τθν 
μνιμθ του ςυςτιματοσ ςτθν global memory τθσ ςυςκευισ. 

Η καταςκευι μιασ μεμονωμζνθσ αλυςίδασ γίνεται εξ’ ολοκλιρου από ζνα thread, όμωσ 
κάκε thread ενδζχεται να αναλάβει τθν καταςκευι περιςςότερων από μίασ αλυςίδασ. Σε κάκε 
περίπτωςθ όμωσ κάκε thread αναλαμβάνει τθν καταςκευι μόνο μίασ αλυςίδα κάκε ςτιγμι και 
ςυνεχίηει ςτθν επόμενθ αφοφ ζχει ολοκλθρϊςει τθν καταςκευι τθσ προθγοφμενθσ. Σαν είςοδο  
κάκε thread χρθςιμοποιεί ζνα ςτιγμιότυπο τθσ δομισ, ζνα αρχικό ςθμείο και το μικοσ τθσ 
αλυςίδασ που κα καταςκευάςει. Ο προςδιοριςμόσ των αρχικϊν ςθμείων και του μικουσ τθσ 
αλυςίδασ γίνεται από τθν κζςθ τουσ μζςα ςτισ διατάξεισ. Η ζξοδοσ για κάκε thread είναι τα 
τελικά ςθμεία για κάκε αλυςίδα που καταςκευάηει.  
 
 
 
 
 
 

΢χιμα 4.3 Καταςκευι αλυςίδασ από thread. 
 

Τα threads οργανϊνονται ςε blocks. Η είςοδοσ ςε κάκε block είναι τα αρχικά ςθμεία, το 
μικοσ του κωδικοφ και οι παράμετροι για όλεσ τισ αλυςίδεσ που κα καταςκευαςτοφν από το 
block. H ζξοδοσ είναι τα τελικά ςθμεία για όλεσ τισ αλυςίδεσ που κα καταςκευαςτοφν από το 
block.  
 
 

  
 

΢χιμα 4.4 Είςοδοσ και ζξοδοσ ενόσ block. 
 

Στθν πρϊτθ αυτι ζκδοςθ μασ ενδιαφζρει μόνο αξιοποίθςθ όλων των πολυεπεξεργαςτϊν 
για τον λόγο αυτό χρθςιμοποιοφνται τόςα blocks όςο το πλικοσ των  πολυεπεξεργαςτϊν που 
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διακζτει θ κάρτα γραφικϊν. Με τον τρόπο αυτόν ςε κάκε ζνα πολυεπεξεργαςτι ανατίκεται ζνα 
και μόνο block. Στισ επόμενεσ εκδόςεισ που κα περιζχουν βελτιςτοποιιςεισ ενδεχομζνωσ να 
χρθςιμοποιθκοφν περιςςότερα blocks ςε κάκε πολυεπεξεργαςτι για να βελτιωκεί θ απόδοςθ.  
Κάκε block αναλαμβάνει να επεξεργαςτεί διαφορετικζσ αλυςίδεσ, ϊςτε να εκτελζςει ζνα 
κομμάτι από τθν ςυνολικι δουλειά. Για τθν πλιρθ αξιοποίθςθ όλων των επεξεργαςτϊν ροισ 
κάκε block εκτελεί 32 threads, δθλαδι ζνα warp. Πταν ολοκλθρωκεί θ εκτζλεςθ όλων των blocks, 
θ εκτζλεςθ μεταφζρεται ςτον κεντρικό επεξεργαςτι όπου πραγματοποιείται θ μεταφορά τθσ 
διάταξθσ που περιζχει τα τελικά ςθμεία ςτθν μνιμθ του ςυςτιματοσ. 
 
Ακολουκεί ο ψευδοκϊδικασ που εκτελεί κάκε block για τθν δθμιουργία των αλυςίδων: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Τλοποίθςθ ςυνάρτθςθσ ανακαταςκευισ 
  Η ςυνάρτθςθ ανακαταςκευισ μετατρζπει τα δφο LSBs τθσ ςφνοψθσ ςε αρικμθτικι τιμι 
και ςτθν ςυνζχεια προςτίκεται ο αφξον αρικμόσ του κρίκου (nPos) από τον οποίον καλζςτθκε θ 
ςυνάρτθςθ.    
 
Ακολουκεί ο ψευδοκϊδικασ για τθν ςυνάρτθςθ ανακαταςκευισ: 
 
 
 
 
 
 
 
 
 
 
 
 

void  rainbowGenerate(int* SPoints,int* pwdLen,Chain* aChain,int* EPoints) { 

 

 Chain cwc[blockDim.x]; //Struct with parameters for every thread of block 

 int  tid=blockDim.x*blockIdx.x+threadIdx.x;  

 int  totalThreads=gridDim.x*blockDim.x; //Total number of threads  

 uint64  index;  

  

 // Deep copy of parameters for every thread  

 deepCopy(&cwc[threadIdx.x], aChain); 

 

 //We cross all chains with parallel threads 

 for( idx=tid; idx< aChainrainbowNumChains; idx+=blockThreads ) 

 {   

 //Set the input in chain 

  index=SPoints[idx];    

  cwc [threadIdx.x].ChainPlainLen=chainsPlainLen[idx]; 

   

  //Generation of chain 

  for(int i=0;i< cwc.rainbowChainLen;i++) 

  {  

   IndexToPlain(&cwc[threadIdx.x],index);   //Convert function 

   PlainToHashSHA1(&cwc[threadIdx.x]);     //Hash function   

   index=HashToIndex(&cwc[threadIdx.x], i);   //Reduction function 

  }   

  __syncthreads();  

  //We keep output of chain  

  EPoints[idx]=index; 

 } 

} 

void HashToIndex(ChainWalkContext* aChain, int nPos) 

{  

 aChain->index  =( (uint64) aChain->hash[0] )<<0; 

 aChain->index|=( (uint64) aChain->hash[1] )<<8; 

 aChain->index|=( (uint64) aChain->hash[2] )<<16; 

 aChain->index|=( (uint64) aChain->hash[3] )<<24; 

 aChain->index|=( (uint64) aChain->hash[4] )<<32; 

 aChain->index|=( (uint64) aChain->hash[5] )<<40; 

 aChain->index|=( (uint64) aChain->hash[6] )<<48; 

 aChain->index|=( (uint64) aChain->hash[7] )<<56; 

 aChain->index+=nPos; 

} 
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Τλοποίθςθ ςυνάρτθςθσ μετατροπισ 
 Η ςυνάρτθςθ μετατροπισ χρθςιμοποιεί ζνα byte από τθν αρικμθτικι τιμι(index) που 
ζχει ςαν ζξοδο θ ςυνάρτθςθ ανακαταςκευισ για τον ςχθματιςμό κάκε χαρακτιρα του κωδικοφ. 
Κακϊσ κάκε byte ζχει εφροσ τιμισ 0-255 και ενδεχομζνωσ κάποιεσ τιμζσ αντιςτοιχοφν ςε μθ 
επιτρεπτοφσ χαρακτιρεσ χρθςιμοποιοφμε ζναν πίνακα με όλουσ τουσ επιτρεπτοφσ χαρακτιρεσ. 
Για τον προςδιοριςμό τθσ κζςθσ μζςα ςτον πίνακα παίρνουμε το υπόλοιπο με το μζγεκοσ του 
πίνακα.  
 

Ακολουκεί ο ψευδοκϊδικασ για τθν ςυνάρτθςθ μετατροπισ: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Τλοποίθςθ Κρυπτογραφικών Αλγορίκμων 
Για τθν υλοποίθςθ των κρυπτογραφικϊν αλγορίκμων κατακερματιςμοφ MD5 και SHA-1 

χρθςιμοποίθςα τον κϊδικα από το OpenSSL. Κακϊσ όμωσ το OpenSSL είναι ζνα project που 
προορίηεται για διάφορα λειτουργικά ςυςτιματα και αρχιτεκτονικζσ επεξεργαςτϊν 
πραγματοποίθςα μια ςειρά από παρεμβάςεισ ϊςτε να απαλλαγϊ από τα περιττά κομμάτια και 
να ςυγκεντρϊςω τον κϊδικα ςε λίγεσ ςυναρτιςεισ και αρχεία αντί για δεκάδεσ που χρθςιμοποιεί 
θ αρχικι υλοποίθςθ.   

Η υλοποίθςθ του αλγόρικμου LM hash δεν υπάρχει ςτο OpenSSL, κακϊσ όμωσ υπάρχει θ 
υλοποίθςθ του DES χρειάςτθκε να υλοποιιςω μόνο το τμιμα που διαμορφϊνει τον κωδικό. 
Ομοίωσ με τουσ MD5 και SHA-1 ςυγκζντρωςα τον απαραίτθτο κϊδικα ςε λίγεσ ςυναρτιςεισ και 
αρχεία. Πςο αφορά το κομμάτι τθσ δικισ μου υλοποίθςθσ χρθςιμοποίθςα μια παραλλαγι του 
LM hash θ οποία εκμεταλλεφεται τθν μία από τισ δφο αδυναμίεσ, που είχα περιγράψει ςτο 
κεφάλαιο 1.5.1, κατά τθν οποία οι κωδικοί με μικοσ μεγαλφτερο των 7 χαρακτιρων χωρίηονται 
και κρυπτογραφοφνται ξεχωριςτά. Επομζνωσ ςτθν παραλλαγι αυτι χρθςιμοποιϊ μόνο μια 
κρυπτογράφθςθ DES και θ ςφνοψθ που παράγεται ζχει μικοσ 64 bits.  

 

4.3.4 Τλοποίθςθ τμιματοσ καταςκευισ πίνακα ουράνιου τόξου 
Στο τρίτο μζροσ γίνεται θ αποκικευςθ των ηευγαριϊν με τα αρχικά και τα τελικά ςθμεία 

Int  plainCharset[CHARSET_LEN]= {  

  ‘A’,’B’,’C’,’D’,’E’,’F’,’G’,’H’,’I’,’J’,’K’,L’,’M’,’N’, ’O’,’P’,’Q’,’R’,’S’,’T’,’U’,’V’,’W’,’X’,’Y’,’Z’ 

}; 

 

void IndexToPlain( uint64 index, Chain* aChain )  

{   

 position=(aChain->index>>0)% CHARSET_LEN; //Get position in array 

 aChain->plain[0]= plainCharset[ position ];  //Get character    

 

 position=(aChain->index>>8)% CHARSET_LEN;  

 aChain->plain[1]= plainCharset[ position ];        

 

 position=(aChain->index>>16)% CHARSET_LEN; 

  aChain->plain[2]= plainCharset[ position ];   

 

 position=(aChain->index>>24)% CHARSET_LEN;  

 aChain->plain[3]=plainCharset[ position ];   

 

 position=(aChain->index>>32)% CHARSET_LEN; 

 aChain->plain[4]=plainCharset[ position ];  

 

 position=(aChain->index>>40)% CHARSET_LEN;  

 aChain->plain[5]=plainCharset[ position ];  

 

 position=(aChain->index>>48)% CHARSET_LEN; 

 aChain->plain[6]=plainCharset[ position ]; 

  

 position=(aChain->index>>56)% CHARSET_LEN; 

 aChain->plain[7]=plainCharset[ position ]; 

} 
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κάκε αλυςίδασ. Για τισ αρχικζσ τιμζσ χρθςιμοποιοφμε τθν διάταξθ που υπάρχει ςτθν μνιμθ του 
ςυςτιματοσ, ενϊ για τα τελικά ςθμεία χρθςιμοποιοφμε τθν διάταξθ που μεταφζρκθκε από τθν 
ςυςκευι ςτθν μνιμθ του ςυςτιματοσ ςτο προθγοφμενο μζροσ. Η αποκικευςθ γίνεται 
αυξάνοντασ ςταδιακά τθν κζςθ από τθν οποία διαβάηουμε δεδομζνα μζςα από τισ διατάξεισ.  
 
Ζλεγχοσ Ορθήσ Λειτουργίασ 

Για τθν ορκι λειτουργία του αλγορίκμου LM hash ςφγκρινα τισ ςυνόψεισ για κοινζσ 
ειςόδουσ ςτθν υλοποίθςι μου και ςε μια γεννιτρια παραγωγισ ςυνόψεων για LM hash ςτο 
διαδίκτυο*23+. Κακϊσ χρθςιμοποιϊ μια παραλλαγι του LM hash για τον ζλεγχο χρθςιμοποίθςα 
μόνο το πρϊτο μζροσ τθσ ςφνοψθσ που παράγεται από τθν γεννιτρια. Για τουσ αλγόρικμουσ 
MD5 και SHA-1 χρθςιμοποίθςα τισ ίδιεσ δοκιμζσ που χρθςιμοποιοφςε ο πρωτότυποσ κϊδικασ 
ςτθν υλοποίθςθ του OpenSSL. Για τον ζλεγχο ολόκλθρθσ τθσ εφαρμογισ υλοποίθςα μια ζκδοςθ 
γραμμζνθ ςε C που εκτελείται εξ’ ολοκλιρου ςτθν CPU και επιπλζον χρθςιμοποιεί τισ 
κρυπτογραφικζσ ςυναρτιςεισ  από τθν βιβλιοκικθ του OpenSSL και χρθςιμοποίθςα ίδιεσ 
παραμζτρουσ και ίδια αρχικά ςθμεία για πολλά παραδείγματα. 
 
Απόδοςθ 

Οι χρόνοι καταςκευισ πινάκων ουράνιου τόξου για τθν πρϊτθ ζκδοςθ ςε CUDA για κάκε 
κρυπτογραφικό αλγόρικμο με κωδικοφσ που περιζχουν 62 ςφμβολα και μικοσ 3 ζωσ 7 
χαρακτιρων φαίνονται ςτον παρακάτω πίνακα. Οι χρόνοι αυτοί κα χρθςιμοποιθκοφν για τθν 
εκτίμθςθ τθσ βελτιςτοποίθςθσ που κα πραγματοποιιςω ςτθν επόμενθ ενότθτα. 
 

Αλγόρικμοσ 
Κρυπτογράφθςθσ 

Χρόνοσ 
Καταςκευισ (sec) 

LM hash 747,360 
MD5 525,120 
SHA-1 630,410 

Πίνακασ 4.1 Χρόνοι καταςκευισ των πινάκα με 37200 αλυςίδεσ των 100.000 κρίκων χωρίσ 
βελτιςτοποίθςθ 
 
 
 
 

4.4 Βελτιςτοποιήςεισ τησ υλοποίηςησ ςε CUDA 
Μετά τον αρχικι ζκδοςθ ακολουκοφν μια ςειρά από βελτιςτοποιιςεισ με ςκοπό να 

αυξθκοφν οι επιδόςεισ τθν εφαρμογισ. Ππωσ είχα αναφζρει και ςτθν ενότθτα 3.6 και 
υπενκυμίηω ςτο ςθμείο αυτό, οι βελτιςτοποιιςεισ χωρίηονται ςε τρείσ βαςικζσ κατθγορίεσ που 
αφοροφν τθν αφξθςθ του εφρουσ ηϊνθσ των μνθμϊν, τθν αφξθςθ του ρυκμοφ ζκδοςθσ εντολϊν 
και τθν αφξθςθ του βακμοφ παράλλθλθσ επεξεργαςίασ. Για να μποροφμε να ςυγκρίνουμε κατά 
πόςο αυξάνονται οι επιδόςεισ τθσ εφαρμογισ, ςε όλθ τθν φάςθ τθσ βελτιςτοποίθςθσ κα 
χρθςιμοποιιςω το ίδιο παράδειγμα καταςκευισ πινάκων ουράνιου τόξου το οποίο είχα 
χρθςιμοποιιςει και ςτθν υλοποίθςθ χωρίσ βελτιςτοποίθςθ.  

 
4.4.1 Βελτιςτοποίθςθ μζςα από μνιμεσ. 
 
Αποδοτική μεταφορά δεδομζνων 

Για τθν αποδοτικι μεταφορά των δεδομζνων μεταξφ των μνθμϊν του ςυςτιματοσ και 
τθσ μνιμθσ τθσ ςυςκευισ κα περιορίςω των αρικμό των μεταφορϊν και τον όγκο των 
δεδομζνων με τθν μεταφορά μόνο ενόσ ςτιγμιότυπου τθσ δομισ δεδομζνων. Για όλα τα 
υπόλοιπα ςτιγμιότυπα που απαιτοφνται κα δθμιουργιςω αντίγραφα μζςα ςτθν ςυςκευι. Για 
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τθν μεταφορά από τθν ςυςκευι ςτο ςφςτθμα απαιτείται μόνο μια μεταφορά, για τθν διάταξθ με 
τα τελικά ςθμεία, και  επομζνωσ υπάρχει επαρκισ βελτιςτοποίθςθ και δεν χρειάηεται κάτι 
παραπάνω. 
 
Αξιοποίηςη Κοινόχρηςτησ μνήμησ 

Στθν αρχικι υλοποίθςθ γινόταν χριςθ μόνο τθσ global memory που είναι πολφ αργι 
μνιμθ με αποτζλεςμα να μθν μποροφν να επιτευχκοφν υψθλζσ επιδόςεισ. Σε αυτό το ςθμείο κα 
χρθςιμοποιιςουμε τθν κοινόχρθςτθ μνιμθ που είναι πολφ πιο γριγορθ και να τθν 
αξιοποιιςουμε με τον καλφτερο δυνατό τρόπο. Να διευκρινίςω εδϊ ότι δεν αρκεί να «χωρζςει» 
ολόκλθρθ θ εφαρμογι μζςα ςτθν κοινόχρθςτθ μνιμθ, αλλά κζλουμε να χρθςιμοποιθκεί από τον 
μεγαλφτερο δυνατό αρικμό warps για να πετφχουμε υψθλι απαςχόλθςθ. 
 Στθν αρχικι υλοποίθςθ χρθςιμοποιοφςα μια δομι με τισ παραμζτρουσ τθσ αλυςίδασ  που 
πολλζσ από αυτζσ είναι κοινζσ για όλεσ τισ αλυςίδεσ και προορίηονται μόνο για ανάγνωςθ.  
Αποτζλεςμα να ςπαταλείται χϊροσ με τθν επανάλθψθ των παραμζτρων. Για τθν ελάττωςθ των 
απαιτιςεων ςε χϊρο, ϊςτε να χρθςιμοποιθκεί πιο αποτελεςματικά θ κοινόχρθςτθ μνιμθ, κα 
χρθςιμοποιιςω δφο δομζσ όπου θ μια κα περιζχει τισ κοινζσ παραμζτρουσ όλων των αλυςίδων 
και θ άλλθ τισ παραμζτρουσ του κρίκου που είναι διαφορετικζσ για κάκε αλυςίδα. Για κάκε block 
κα χρθςιμοποιϊ μόνο ζνα ςτιγμιότυπο με τισ κοινζσ παραμζτρουσ το οποίο κα χρθςιμοποιείται 
για ανάγνωςθ από όλεσ τισ αλυςίδεσ του block, ενϊ το πλικοσ των ςτιγμιότυπων με τισ 
παραμζτρουσ του κρίκου κα είναι ίςο με το πλικοσ των αλυςίδων μζςα ςτο block. Τα τελικά 
ςθμεία των αλυςίδων δεν κα αποκθκεφονται ςτθν κοινόχρθςτθ μνιμθ, αλλά κα μεταφζρονται 
άμεςα ςτθν global memory.  

Για τον LM hash ςτθν αρχικι υλοποίθςθ ςφμφωνα με το πρωτόκολλο ,θ δθμιουργία των 
32 υποκλειδιϊν και θ χριςθ τουσ για κρυπτογράφθςθ γίνεται ςε διαφορετικζσ φάςεισ και 
επομζνωσ απαιτείται θ αποκικευςι τουσ. Για να μειϊςω τισ μεγάλεσ απαιτιςεισ ςε 
αποκθκευτικό χϊρο πραγματοποιϊ τθν κρυπτογράφθςθ μαηί με τθν δθμιουργία των κλειδιϊν. Ο 
ελάχιςτοσ αρικμόσ υποκλειδιϊν που χρειάηονται για κρυπτογράφθςθ είναι τζςςερα και 
επομζνωσ ζχουμε μια πολφ ςθμαντικι μείωςθ ςε απαιτιςεισ χϊρου.  

Ο MD5 κρυπτογραφεί το μινυμα αυκαιρζτου μικουσ που δζχεται ςαν είςοδο ςε ομάδεσ 
των 512 bits. Εξαίρεςθ αποτελεί θ τελευταία ομάδα θ οποία διαμορφϊνεται με τζτοιο τρόπο 
ϊςτε να εμπεριζχει το πολφ 447 bits αρχικοφ μθνφματοσ και ακολουκεί ζνα bit που περιζχει τθν 
τιμι ‘1’ για τον προςδιοριςμό του τζλουσ του μθνφματοσ και 64 bits που αποκθκεφουν το μικοσ 
του αρχικοφ μθνφματοσ. Αν το μικοσ του αρχικοφ μθνφματοσ είναι λιγότερο από 447 bits μετά το 
bit με τθν τιμι ‘1’ ακολουκοφν bits που περιζχουν ‘0’ ϊςτε θ τελευταία ομάδα να αποκτά πάντα 
μικοσ 512 bits. Στθν δικι μασ περίπτωςθ που χρθςιμοποιοφμε μινυμα με μζγιςτο μικοσ 8 bytes 
(κακϊσ το μζγιςτο μικοσ κωδικοφ είναι 8 χαρακτιρεσ) δθλαδι 64 bits θ επεξεργαςία του 
μθνφματοσ γίνεται από μία μόνο ομάδα που αποτελεί ςυγχρόνωσ τθν τελευταία. Κακϊσ θ 
επεξεργαςία του μθνφματοσ γίνεται με 32-bit ακζραιουσ και γνωρίηουμε ποια bits κα είναι μθδζν 
και επομζνωσ και ποιοι ακζραιοι δεν χρειάηεται να δεςμεφουμε κοινόχρθςτθ μνιμθ για τθν 
αποκικευςθ τουσ. Ο αρικμόσ των ακεραίων για τον οποίο πρζπει να δεςμεφςουμε χϊρο είναι 4 
κακϊσ απαιτοφνται 3 ακζραιοι για το μινυμα και το bit με τιμι ‘1’ ςφνολο 65 bits. O 4ο ακζραιοσ 
χρθςιμοποιείται  για τθν αποκικευςθ του μικοσ του μθνφματοσ. Ραρά το γεγονόσ ότι για τον 
προςδιοριςμό του μικουσ του μθνφματοσ χρειάηονται 64 bits δθλαδι 2 ακζραιοι εντοφτοισ 
κακϊσ το μικοσ είναι πάντα μικρότερο από 64 bits μπορεί να αναπαραςτακεί με μόνο ζνα 
ακζραιο.  

Ο SHA-1 παρότι χωρίηει το αρχικό μινυμα ςε ομάδεσ ακριβϊσ με τον ίδιο τρόπο όπωσ ο 
αλγόρικμοσ MD5 δεν μπορεί να πραγματοποιθκεί ελάττωςθ των ακεραίων κακϊσ κάκε μία από 
τισ 80 πράξεισ χρθςιμοποιεί μια 32-bit λζξθ επζκταςθ τθσ αρχικισ ομάδασ των 512 bits. Κακϊσ ο 
κϊδικασ που χρθςιμοποιεί το OpenSSL περιζχει βελτιςτοποιιςεισ και δεν ακολουκεί πιςτά το 
πρωτόκολλο οι επεκτάςεισ πραγματοποιοφνται μζςα ςε κάκε μια από τισ 80 πράξεισ και 
επομζνωσ απαιτοφνται και τα 512 bits του αρχικοφ μθνφματοσ.  
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Αξιοποίηςη τησ constant memory 
Επόμενθ βελτιςτοποίθςθ είναι θ χριςθ τθσ constant memory για τθν αποκικευςθ 

διαφόρων πινάκων που χρθςιμοποιεί ο αλγόρικμοσ LM hash, όπωσ ο πίνακασ με τον αρικμό των 
μετατοπίςεων κατά τθν καταςκευι των υποκλειδιϊν και θ διάταξθ που αποκθκεφει το αρχικό 
κείμενο(plaintext) με τθν οποία γίνεται θ κρυπτογράφθςθ του κλειδιοφ.  
 
Αποδοτικζσ προςπελάςεισ ςτισ μνήμεσ 

Επόμενο βιμα είναι θ βελτιςτοποίθςθ για να μποροφν να είναι αποδοτικζσ οι 
προςβάςεισ ςτθν μνιμθ του ςυςτιματοσ και ςτθν κοινόχρθςτθ μνιμθ. Οι προςβάςεισ ςτθν 
μνιμθ του ςυςτιματοσ, αφοροφν τισ δφο διατάξεισ και τθν δομι που περιζχει τισ κοινζσ 
παραμζτρουσ των αλυςίδων. Τόςο οι διατάξεισ, όςο και θ δομι δεν επιδζχονται βελτιςτοποίθςθ, 
κακϊσ οι διατάξεισ περιζχουν τφπουσ τθσ CUDA (οι διατάξεισ είναι ιδθ βελτιςτοποιθμζνεσ) ενϊ 
θ δομι ζχει μζγεκοσ μεγαλφτερο από 128 bytes και απαιτοφνται όπωσ είχα αναφζρει ςτθν 
ενότθτα 3.6.2 περιςςότερεσ ςυναλλαγζσ ανά half-warp λόγω τθσ αρχιτεκτονικισ τθσ μνιμθσ. 
  Για τθν κοινόχρθςτθ μνιμθ όμωσ μποροφμε να πετφχουμε μεγάλο βακμό 
βελτιςτοποίθςθσ με τθν χριςθ διαδοχικϊν ακεραίων 32-bits αντί για διαδοχικοφσ χαρακτιρεσ  8-
bits ςτθν ςφνοψθ και τον κωδικό, ϊςτε κάκε ακζραιοσ να προςπελαφνεται από ζνα bank τθσ 
μνιμθσ. Σαν επακόλουκο μποροφν να πραγματοποιθκοφν επιπλζον βελτιςτοποιιςεισ κακϊσ 
όλοι οι κρυπτογραφικοί αλγόρικμοι διαχειρίηονται τουσ κωδικοφσ ςαν ακεραίουσ και επομζνωσ 
δεν απαιτείται θ μετατροπι από ακζραιουσ ςε χαρακτιρεσ και αντίςτροφα.  
 
 
 
΢φγκριςη Αποδόςεων  
 

Αλγόρικμοσ Χρόνοσ Χωρίσ  
Βελτιςτοποίθςθ  
(sec) 

Χρόνοσ με  
βελτιςτοποίθςθ 
ςτισ μνιμεσ (sec) 

Βελτιςτοποίθςθ 
Βιματοσ 
(φορζσ) 

LM hash 747,360 161,74 4,6 
MD5 525,120 52,240 10,0 
SHA-1 630,410 85,960 7,3 

 Πίνακασ 4.2 Χρόνοσ καταςκευισ των πινάκων με βελτιςτοποίθςθ ςτισ μνιμεσ 
 
 
 

4.4.2 Βελτιςτοποίθςθ μζςα από αφξθςθ του ρυκμοφ ζκδοςθσ εντολών 
Γνωρίηοντασ τθν ςπουδαιότθτα που ζχει για τισ επιδόςεισ ο ρυκμόσ ζκδοςθσ εντολϊν, 

όλθ μου θ ςχεδίαςθ  βαςίςτθκε ςτθν εκπλιρωςθ αυτοφ του ςτόχου. Βαςικζσ αποφάςεισ κατά 
τθν διάρκεια τθσ ςχεδίαςισ μου, όπωσ θ δθμιουργία ςυγκεκριμζνου μικουσ κωδικϊν ςε κάκε 
αλυςίδα και θ ομαδοποίθςθ τουσ, επιτρζπει ςτο μεγαλφτερο μζροσ τθσ εκτζλεςθσ να ακολουκεί 
ζνα κοινό μονοπάτι. Επιπλζον με τον ςχεδιαςμό είναι δυνατό να μθν χρθςιμοποιιςω καμία 
διαίρεςθ όταν ο αρικμόσ των ςυμβόλων είναι δφναμθ του δφο ενϊ ςε αντίκετθ περίπτωςθ 
χρθςιμοποιϊ μόνο μία διαίρεςθ για κάκε χαρακτιρα κωδικοφ. 

Σε αυτιν φάςθ μπορϊ να πραγματοποιιςω κάποιεσ μικρζσ αλλαγζσ που κα αυξιςουν 
τον ρυκμό ζκδοςθσ εντολϊν. Η πρϊτθ αλλαγι είναι θ χριςθ πινάκων αναηιτθςθσ που περιζχουν 
τα υπόλοιπα τθσ διαίρεςθσ των αρικμϊν 0-255 με το πλικουσ των ςυμβόλων του κωδικοφ. Με 
αυτόν τον τρόπο αποφεφγεται θ χρονοβόρα πράξθ του υπολοίπου. Υπενκυμίηω ότι οι τιμζσ 0-
255 είναι οι πικανζσ τιμζσ ενόσ byte τθσ ςφνοψθσ που χρθςιμοποιείται για τθν επιλογι ενόσ 
ςυμβόλου ςτον κωδικό.  
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Ακολουκεί ο ψευδοκϊδικασ για τθν βελτιςτοποιθμζνθ ςυνάρτθςθ μετατροπισ.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Η δεφτερθ αλλαγι πραγματοποιείται με τθν εκμετάλλευςθ τθσ δεφτερθσ αδυναμίασ του 
LM hash ςτθν οποία τα μικρά γράμματα μετατρζπονται ςε κεφαλαία. Για τθν αποφυγι τθσ 
παραπάνω μετατροπισ χρθςιμοποιϊ πίνακεσ που δεν περιζχουν ωσ ςφμβολα τα μικρά 
γράμματα ακόμα και ςτθν περίπτωςθ που ο χριςτθσ ηθτιςει τθν χριςθ τουσ.  
 
΢φγκριςη Αποδόςεων  
 
Αλγόρικμοσ Χρόνοσ Χωρίσ  

Βελτιςτοποιιςθ 
(sec) 

Χρόνοσ με 
προθγοφμενεσ 
βελτιςτοποιιςεισ   
(sec) 

Χρόνοσ με 
βελτιςτοποίθςθ  
ςτον ρυκμό  
ζκδοςθσ εντολών 
(sec) 

Βελτιςτοποίθςθ με 
αφξθςθ του 
ρυκμοφ ζκδοςθσ 
εντολών (φορζσ) 

΢υνολικι 
Βελτιςτοποίθςθ 
(φορζσ) 

LM hash 747,360 161,74 139,64 1,16 5,4 
MD5 525,120 52,240 43,95 1,19 12,0 
SHA-1 630,410 85,960 77,77 1,11 8,1 
Πίνακασ 4.3 Χρόνοσ καταςκευισ του πινάκων με βελτιςτοποίθςθ του ρυκμοφ ζκδοςθσ εντολϊν  

 __constant__ int LookUp256mod36[256]={ 

  0, 1, 2, 3, 4, 5, 6, 7, 8, 9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29, 

 30,31,32,33,34,35, 0, 1, 2, 3,4, 5, 6, 7, 8, 9,10,11,12,13, 14,15,16,17,18,19,20,21,22,23, 

 24,25,26,27,28,29,30,31,32,33,34,35, 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,10,11,12,13,14,15,16,17, 

 18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35, 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,10,11, 

 12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35, 0, 1, 2, 3, 4, 5, 

  6, 7, 8, 9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35, 

  0, 1, 2, 3, 4, 5, 6, 7, 8, 9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29, 

 30,31,32,33,34,35, 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,10,11,12,13,14,15,16,17,18,19,20,21,22,23, 

 24,25,26,27,28,29,30,31,32,33,34,35, 0, 1, 2, 3 

 }; 

 

Int  plainCharset[36]= {  

  ‘A’,’B’,’C’,’D’,’E’,’F’,’G’,’H’,’I’,’J’,’K’,L’,’M’,’N’, ’O’,’P’,’Q’, 

  ’R’,’S’,’T’,’U’,’V’,’W’,’X’,’Y’,’Z,’0’,’1’,’2’,’3’,’4’,’5’,’6’,’7’,’8’,’9’ 

}; 

 

void IndexToPlain( uint64 index,Chain* aChain )  

{  

 position=LookUp256mod36[((index>> 0)&0xFF)]; //Get position using the lookup table 

 aChain ->plain[0] =plainCharset[ position ]; //Get valid character 

 

 position=LookUp256mod36[((index>> 8)&0xFF)];   

 aChain ->plain[1]= plainCharset[ position ]; 

 

 position=LookUp256mod36[((index>>16)&0xFF)];   

 aChain ->plain[2]=plainCharset[ position ];  

 

 position=LookUp256mod36[((index>>24)&0xFF)];   

 aChain ->plain[3]=plainCharset[ position ];   

 

 position=LookUp256mod36[((index>>32)&0xFF)];  

 aChain ->plain[4] =plainCharset[ position ];   

 

 position=LookUp256mod36[((index>>40)&0xFF)];  

 aChain ->plain[5]= plainCharset[ position];   

 

 position=LookUp256mod36[((index>>48)&0xFF)];  

 aChain ->plain[6]= plainCharset[ position ];   

 

 position=LookUp256mod36[((index>>56)&0xFF)];  

 aChain ->plain[7]= plainCharset[ position ];   

} 
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Βελτιςτοποίθςθ μζςα από παράλλθλθ επεξεργαςία 

Ππωσ ζχω αναφζρει και νωρίτερα θ χριςθ μεγαλφτερου βακμοφ παραλλθλιςμοφ από 
τον φυςικό παραλλθλιςμό που επιτρζπει θ αρχιτεκτονικι τθσ ςυςκευισ μπορεί να βελτιϊςει τισ 
αποδόςεισ. Αυτό είναι εφικτό κακϊσ επικαλφπτονται οι κακυςτεριςεισ με εναλλαγι των 
δεδομζνων που επεξεργάηονται οι λειτουργικζσ μονάδεσ.  

Για τθν επίτευξθ του μζγιςτου δυνατοφ παραλλθλιςμοφ χρθςιμοποιοφμε ζνα εργαλείο 
που λζγεται «CUDA Occupancy calculator». Σε αυτό το εργαλείο ειςάγουμε τουσ περιοριςτικοφσ 
παράγοντεσ τθσ απαςχόλθςθσ που είναι οι απαιτιςεισ ςε κοινόχρθςτθ μνιμθ και καταχωρθτζσ 
ανά block. Με βάςθ τουσ παραπάνω παράγοντεσ το εργαλείο υπολογίηει τον βακμό 
απαςχόλθςθσ και εμφανίηει τον αρικμό των ενεργϊν warps ςε κάκε πολυεπεξεργαςτι και το 
πλικοσ των blocks από τον οποίον προζρχονται. Κακϊσ όμωσ θ υψθλότερθ απαςχόλθςθ δεν 
ςθμαίνει απαραίτθτα καλφτερθ απόδοςθ κα ελζγξω ζνα μεγάλο πλικοσ ςυνδυαςμϊν από 
threads ανά block και blocks ανά πολυεπεξεργαςτι ςτθν πράξθ πϊσ επιτυγχάνεται θ καλφτερθ 
απόδοςθ. Υπενκυμίηω ότι για βζλτιςτθ απόδοςθ ο αρικμόσ των threads πρζπει να είναι 
πολλαπλάςιο του μεγζκουσ των warps. 

Για τον αλγόρικμο LM hash οι ςτακερζσ απαιτιςεισ ςτθν κοινόχρθςτθ μνιμθ είναι 4096 
bytes για τθν αποκικευςθ δφο διατάξεων με τιμζσ που χρειάηονται ςτθν κρυπτογράφθςθ και 
108 bytes για τθν αποκικευςθ τθσ δομισ που περιζχει παραμζτρουσ του κρίκου κάκε αλυςίδασ. 
Οι απαιτιςεισ ςε καταχωρθτζσ είναι 28 ανά thread. Επιπλζον κάκε ενεργό warp χρειάηεται 768 
bytes κοινόχρθςτθσ μνιμθσ. Με τθν βοικεια του εργαλείου θ μεγαλφτερθ απαςχόλθςθ που 
μπορεί να επιτευχκεί είναι 47% όταν χρθςιμοποιθκεί ζνα block ανά πολυεπεξεργαςτι και 480 
threads ανά block. Πμωσ οι μετριςεισ ζδειξαν ότι ο καλφτερθ επίδοςθ επιτυγχάνεται για ζνα 
block ανά πολυεπεξεργαςτι και 256 threads ανά block με απαςχόλθςθ 28%.  

Για τον αλγόρικμο MD5 οι ςτακερζσ απαιτιςεισ ςτθν κοινόχρθςτθ μνιμθ είναι 108 bytes 
για τθν αποκικευςθ τθσ δομισ που περιζχει παραμζτρουσ του κρίκου κάκε αλυςίδασ, ενϊ οι 
απαιτιςεισ ςε καταχωρθτζσ είναι 27 ανά thread. Επιπλζον κάκε ενεργό warp χρειάηεται 1920 
bytes κοινόχρθςτθσ μνιμθσ. Με τθν βοικεια του εργαλείου θ μεγαλφτερθ απαςχόλθςθ που 
μπορεί να επιτευχκεί είναι 25% για διαφόρουσ ςυνδυαςμοφσ. Μετά από μετριςεισ κατζλθξα ότι 
οι καλφτερεσ επιδόςεισ επιτυγχάνονται χρθςιμοποιϊντασ δφο blocks ανά πολυεπεξεργαςτι και 
128 threads ανά block με απαςχόλθςθ 25%.  

Για τον αλγόρικμο SHA-1 οι ςτακερζσ απαιτιςεισ ςτθν κοινόχρθςτθ μνιμθ είναι 108 
bytes για τθν αποκικευςθ τθσ δομισ που περιζχει παραμζτρουσ του κρίκου κάκε αλυςίδασ. 
Επιπλζον κάκε ενεργό warp χρειάηεται 1920 bytes κοινόχρθςτθσ μνιμθσ ενϊ οι απαιτιςεισ ςε 
καταχωρθτζσ είναι 32 ανά thread. Με τθν βοικεια του εργαλείου θ μεγαλφτερθ απαςχόλθςθ 
που μπορεί να επιτευχκεί είναι 50% για διαφόρουσ ςυνδυαςμοφσ. Μετά από μετριςεισ 
κατζλθξα ότι οι καλφτερεσ επιδόςεισ επιτυγχάνονται για 4 blocks ανά πολυεπεξεργαςτι και 128 
threads ανά block με απαςχόλθςθ 50%. 
 
 
΢φγκριςη Αποδόςεων  
 
Αλγόρικμοσ Χρόνοσ Χωρίσ  

Βελτιςτοποιιςθ 
(sec) 

Χρόνοσ με 
προθγοφμενεσ 
βελτιςτοποιιςεισ   
(sec) 

Χρόνοσ με 
βελτιςτοποίθςθ  
ςτον ρυκμό  
ζκδοςθσ εντολών 
(sec) 

Βελτιςτοποίθςθ με 
αφξθςθ του 
ρυκμοφ ζκδοςθσ 
εντολών (φορζσ) 

΢υνολικι 
Βελτιςτοποίθςθ 
(φορζσ) 

LM hash 747,360 139,64 35,460 3,9 21,0 
MD5 525,120 43,95 9,012 4,9 58,3 
SHA-1 630,410 77,77 17,284 4,5 36,5 
Πίνακασ 4.6 Χρόνοσ καταςκευισ του πινάκων με βελτιςτοποίθςθ του βακμοφ παραλλθλιςμοφ. 
 



    
Μιχάλησ Τρουλλινόσ  -  Κρυπτογραφική ανάλυςη των LM hash, MD5 και SHA-1 με CUDA 

51 

 

 
 

΢το κεφάλαιο αυτό παρουςιάηω ζνα μεγάλο πλικοσ μετριςεων που αφοροφν τθν 
καταςκευι πινάκων ουράνιου τόξου με τθν υλοποίθςθ ςε CUDA. Στθν ςυνζχεια ακολουκοφν  
μετριςεισ για τουσ ίδιουσ πίνακεσ για διάφορεσ υλοποιιςεισ ϊςτε να μποροφμε να ςυγκρίνουμε 
τισ επιδόςεισ όςο πιο αντικειμενικά γίνεται. Οι υλοποιιςεισ που κα χρθςιμοποιιςω είναι θ 
ςειριακι ζκδοςθ που εκτελείται από τον κεντρικό επεξεργαςτι τθσ ζκδοςθσ CUDA, θ ςειριακι 
ζκδοςθ που εκτελείται από τον κεντρικό επεξεργαςτι τθσ ζκδοςθσ CUDA αλλά με χριςθ τθσ 
βιβλιοκικθσ OpenSSL για τουσ κρυπτογραφικοφσ αλγορίκμουσ κατακερματιςμοφ, θ ζκδοςθ C++ 
του RainbowCrack και τζλοσ θ υλοποίθςθ του K.Θεοχαροφλθ με χριςθ τθσ πλατφόρμα FPGA. Στθ 
ςυνζχεια ςυγκρίνω τον αρικμό των κρυπτογραφιςεων ςτθν μονάδα του χρόνου για κάκε 
κρυπτογραφικό αλγόρικμο για όλεσ τισ υλοποιιςεισ. Η ςφγκριςθ αυτι ζχει νόθμα κακϊσ ο 
χρόνοσ καταςκευισ των πινάκων είναι ανεξάρτθτοσ από τισ παραμζτρουσ των αλυςίδων.  

 

 
5.1 Μεθοδολογία Μζτρηςησ Επιδόςεων 
 

Πλεσ οι μετριςεισ ςε CUDA ζγιναν με τθν κάρτα γραφικϊν τθσ NVIDIA, GTX280, μια 
κάρτα που διακζτει 30 πολυεπεξεργαςτζσ εγκατεςτθμζνθ ςτον server του εργαςτθρίου 
Μικροεπεξεργαςτϊν και Υλικοφ του Ρολυτεχνείου Κριτθσ. Ο compiler που χρθςιμοποιικθκε 
ιταν ο nvcc ςτθν ζκδοςθ 2.3.  

Πλεσ οι μετριςεισ ςε CPU ζγιναν ςε PC με επεξεργαςτι AMD Athlon 64 3800++ Venice 
Core που διακζτει 1.25 GB μνιμθσ RAM ςτο λειτουργικό ςφςτθμα Ubuntu 9.04. Ο compiler που 
χρθςιμοποιικθκε ιταν ο g++ ςτθν ζκδοςθ 4.3.3. Η βιβλιοκικθ που χρθςιμοποιικθκε ςτο 
OpenSSL ιταν ςτθν ζκδοςθ 0.9.8.  

Για τισ μετριςεισ κα χρθςιμοποιιςω δφο ομάδεσ κωδικϊν. Η πρϊτθ ομάδα κα ζχει 
μικοσ 3 ζωσ 7 χαρακτιρεσ αποτελοφμενθ από 36 ςφμβολα και θ δεφτερθ κα ζχει μικοσ 4 ζωσ 7 
χαρακτιρεσ αποτελοφμενθ από 64 ςφμβολα. Οι πίνακεσ που κα καταςκευάςουν αυτοφσ τουσ 
κωδικοφσ κα ομαδοποιοφνται από τθν πικανότθτα επιτυχίασ που προςφζρουν για κάκε ομάδα. 
Κακϊσ θ πικανότθτα επιτυχίασ για ζναν πίνακα με δεδομζνα χαρακτθριςτικά κωδικϊν εξαρτάται 
από δφο παραμζτρουσ, τον αρικμό των αλυςίδων και το μικοσ τουσ, μποροφμε να 
καταςκευάςουμε περιςςότερουσ από ζναν πίνακεσ με τθν ίδια πικανότθτα επιτυχίασ με 
διαφορετικζσ παραμζτρουσ. Για να δοφμε τι επίπτωςθ ςτον χρόνο καταςκευισ των πινάκων 
ζχουν οι διάφοροι παράμετροι, κα καταςκευάηω δφο πίνακεσ για κάκε πικανότθτα επιτυχίασ. 
Είναι προφανζσ ότι ο χρόνοσ καταςκευισ δεν επθρεάηεται από το είδοσ των ςυμβόλων αλλά 
ενδεχομζνωσ να επθρεάηεται από το πλικοσ τουσ. Για τον λόγο αυτόν δεν αναφζρω ποια 
ςφμβολα χρθςιμοποιϊ αλλά επιςθμαίνω ότι πρζπει να είναι διαφορετικά μεταξφ τουσ για να 
ιςχφουν οι πικανότθτεσ επιτυχίασ. Επιπλζον για να ζχουμε όμωσ τθν ίδια πικανότθτα επιτυχίασ 
για όλεσ τισ κρυπτογραφιςεισ ϊςτε να είναι ευκολότερθ θ ςφγκριςθ κεωρϊ ότι τα ςφμβολα που 
ειςάγουμε ςτον αλγόρικμο LM hash είναι επιλεγμζνα κατάλλθλα ϊςτε κανζνα γράμμα να μθν 
υπάρχει ςυγχρόνωσ ςαν κεφαλαίο και ςαν μικρό. Επιτρζπεται να είναι μόνο κεφαλαίο ι μόνο 
μικρό.  
 

5. Επιδόςεισ 
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5.2 Χρόνοι καταςκευήσ πινάκων ουράνιου τόξου με CUDA 
 

Για πίνακεσ που περιζχουν κωδικοφσ με 36 διαφορετικά ςφμβολα εφρουσ 3 ζωσ 7 
χαρακτιρων οι χρόνοι καταςκευισ είναι οι ακόλουκοι:  
 
m 
(Αρικμόσ 
αλυςίδων) 

t  
(Αρικμόσ 
κρίκων ανά 
αλυςίδα)    

N  
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

2.000.000 75.000 8,06Χ1010 0.73 32 0,48 0,12 0,23 

10.000.000 15.000 8,06Χ1010 0.73 160 0,48 0,12 0,23 

5.000.000 50.000 8,06Χ1010 0.85 80 0,80 0,20 0,39 

20.000.000 12.500 8,06Χ1010 0.85 320 0,80 0,20 0,39 

10.000.000 150.000 8,06Χ1010 0.99 160 4,81 1,22 2,35 

50.000.000 30.000 8,06Χ1010 0.99 800 4,81 1,22 2,35 

Πίνακασ 5.1 Χρόνοσ καταςκευισ πινάκων με κωδικοφσ 36 ςφμβολων μικουσ 3 ζωσ 7 με CUDA 
 
 
 
Για πίνακεσ που περιζχουν κωδικοφσ με 64 διαφορετικά ςφμβολα εφρουσ 4 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι: 
 
m 
(Αρικμόσ 
αλυςίδων) 

t 
(Αρικμόσ 
κρίκων ανά 
αλυςίδα) 

N 
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

20.000.000 300.000 4,47Χ1012 0.64 320 19,2 4,9 9,4 

100.000.000 60.000 4,47Χ1012 0.64 1600 19,2 4,9 9,4 

50.000.000 180.000 4,47Χ1012 0.75 800 28,8 7,3 14,0 

150.000.000 60.000 4,47Χ1012 0.75 2400 28,8 7,3 14,0 

100.000.000 875.000 4,47Χ1012 0.99 1600 280,5 70,9 136,5 

250.000.000 350.000 4,47Χ1012 0.99 4000 280,5 70,9 136,5 

Πίνακασ 5.2 Χρόνοσ καταςκευισ πινάκων για 64 ςφμβολα με μικοσ χαρακτιρων 3-7 με CUDA 
  
 
 
Ο μζςοσ όρων κρυπτογραφιςεων ανά δευτερόλεπτο για κάκε κρυπτογραφικό αλγόρικμο δίνεται 
ςτον ακόλουκο πίνακα:  
 
 
 
 
 
 

Πίνακασ 5.3 Ρυκμόσ κρυπτογράφθςθσ για CUDA 

 
 
 
 
 

Αλγόρικμοσ Κρυπτογραφιςεισ 
ανά δευτερόλεπτο 

LM hash 86.575.000 

MD5 341.766.000 

SHA-1 177.906.000 
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5.3 Χρόνοι καταςκευήσ πινάκων ςτον κεντρικό επεξεργαςτή τησ ςειριακήσ 
ζκδοςησ CUDA 
 

Για να μπορζςουμε να ςυγκρίνουμε τισ επιδόςεισ τθσ υλοποίθςθσ ςε CUDA καταςκεφαςα 
ζνα πρόγραμμα που εκτελείται ςτον κεντρικό επεξεργαςτι με τον αντίςτοιχο κϊδικα που 
χρθςιμοποίθςα ςτθν ζκδοςθ CUDA.  
 
Για πίνακεσ που περιζχουν κωδικοφσ με 36 διαφορετικά ςφμβολα εφρουσ 3 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι:  
 
m 
(Αρικμόσ 
αλυςίδων) 

t 
(Αρικμόσ 
κρίκων ανά 
αλυςίδα) 

N 
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

2.000.000 75.000 8,06Χ1010 0.73 32 24,4 14,4 21,6 

10.000.000 15.000 8,06Χ1010 0.73 160 24,4 14,4 21,6 

5.000.000 50.000 8,06Χ1010 0.85 80 40,7 23,9 36,0 

20.000.000 12.500 8,06Χ1010 0.85 320 40,7 23,9 36,0 

10.000.000 150.000 8,06Χ1010 0.99 160 244,1 143,7 216,1 

50.000.000 30.000 8,06Χ1010 0.99 800 244,1 143,7 216,1 

Πίνακασ 5.4 Χρόνοσ καταςκευισ πινάκων με κωδικοφσ 36 ςφμβολων μικουσ 3 ζωσ 7 για τθν 
υλοποίθςθ ςε CPU 
 
 
Για πίνακεσ που περιζχουν κωδικοφσ με 64 διαφορετικά ςφμβολα εφρουσ 4 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι: 
 
m 
(Αρικμόσ 
αλυςίδων) 

t 
(Αρικμόσ 
κρίκων ανά 
αλυςίδα) 

N 
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 

LΜ hash MD5 SHA1 

20.000.000 300.000 4,47Χ1012 0.64 320 965,6 563,6 854,7 

100.000.000 60.000 4,47Χ1012 0.64 1600 965,6 563,6 854,7 

50.000.000 180.000 4,47Χ1012 0.75 800 1448,4 845,4 1282,1 

150.000.000 60.000 4,47Χ1012 0.75 2400 1448,4 845,4 1282,1 

100.000.000 875.000 4,47Χ1012 0.99 1600 14082,0 8219,0 12464,0 

250.000.000 350.000 4,47Χ1012 0.99 4000 14082,0 8219,0 12464,0 

Πίνακασ 5.5 Χρόνοσ καταςκευισ πινάκων για 64 ςφμβολα με μικοσ χαρακτιρων 3-7 για τθν 
υλοποίθςθ ςε CPU 
 
 
Ο μζςοσ όρων κρυπτογραφιςεων ανά δευτερόλεπτο για κάκε κρυπτογραφικό αλγόρικμο ςτουσ 
παραπάνω πίνακεσ είναι:  
 
 
 
 
 
 

Πίνακασ 5.6 Ρυκμόσ κρυπτογράφθςθσ για τθν υλοποίθςθ ςε CPU 
 

Αλγόρικμοσ Κρυπτογραφιςεισ 
(δευτερόλεπτο) 

LM hash 1.716.000 

MD5 2.898.000 

SHA-1 1.939.000 
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5.4 Χρόνοι καταςκευήσ πινάκων ςτον κεντρικό επεξεργαςτή τησ ςειριακήσ 
ζκδοςησ CUDA με βιβλιοθήκεσ 
 

Για να μπορζςουμε να ςυγκρίνουμε τισ επιδόςεισ τθσ υλοποίθςθσ ςε CUDA καταςκεφαςα 
ζνα πρόγραμμα που εκτελείται ςε CPU με τον αντίςτοιχο κϊδικα που χρθςιμοποίθςα ςτθν 
ζκδοςθ CUDA αλλά με χριςθ τθσ βιβλιοκικθσ τουσ OpenSSL για τουσ κρυπτογραφικοφσ 
αλγορίκμουσ κατακερματιςμοφ.  
 
Για πίνακεσ που περιζχουν κωδικοφσ με 36 διαφορετικά ςφμβολα εφρουσ 3 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι:  
 
m 
(Αρικμόσ 
αλυςίδων) 

t  
(Αρικμόσ 
κρίκων ανά 
αλυςίδα)    

N  
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

2.000.000 75.000 8,06Χ1010 0.73 32 26,9 18,7 21,8 

10.000.000 15.000 8,06Χ1010 0.73 160 26,9 18,7 21,8 

5.000.000 50.000 8,06Χ1010 0.85 80 44,8 31,1 36,4 

20.000.000 12.500 8,06Χ1010 0.85 320 44,8 31,1 36,4 

10.000.000 150.000 8,06Χ1010 0.99 160 269,1 187,0 218,7 

50.000.000 30.000 8,06Χ1010 0.99 800 269,1 187,0 218,7 

Πίνακασ 5.7 Χρόνοσ καταςκευισ πινάκων με κωδικοφσ 36 ςφμβολων μικουσ 3 ζωσ 7 για τθν 
υλοποίθςθ ςε CPU με χριςθ τθσ βιβλιοκικθσ του OpenSSL 
 
 
Για πίνακεσ που περιζχουν κωδικοφσ με 64 διαφορετικά ςφμβολα εφρουσ 4 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι: 
 
m 
(Αρικμόσ 
αλυςίδων) 

t  
(Αρικμόσ 
κρίκων ανά 
αλυςίδα)   

N  
(Πλικοσ 
κωδικών) 

P 
(Πικανότθ
τα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

20.000.000 300.000 4,47Χ1012 0.64 320 1067,7 739,7 864,9 

100.000.000 60.000 4,47Χ1012 0.64 1600 1067,7 739,7 864,9 

50.000.000 180.000 4,47Χ1012 0.75 800 1610,5 1109,6 1297,4 

150.000.000 60.000 4,47Χ1012 0.75 2400 1610,5 1109,6 1297,4 

100.000.000 875.000 4,47Χ1012 0.99 1600 15571,0 10788,0 12613,0 

250.000.000 350.000 4,47Χ1012 0.99 4000 15571,0 10788,0 12613,0 

Πίνακασ 5.8 Χρόνοσ καταςκευισ πινάκων για 64 ςφμβολα με μικοσ χαρακτιρων 3-7 για τθν 
υλοποίθςθ ςε CPU με χριςθ τθσ βιβλιοκικθσ του OpenSSL 
 
Ο μζςοσ όρων κρυπτογραφιςεων ανά δευτερόλεπτο για κάκε κρυπτογραφικό αλγόρικμο ςτουσ 
παραπάνω πίνακεσ είναι:  
 
 
 
 
 
 
Πίνακασ 5.9 Ρυκμόσ κρυπτογράφθςθσ για τθν υλοποίθςθ ςε CPU με χριςθ τθσ βιβλιοκικθσ του 
OpenSSL 

Αλγόρικμοσ Κρυπτογραφιςεισ 
(δευτερόλεπτο) 

LM hash 1.554.000 

MD5 2.240.000 

SHA-1 1.916.000 
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5.5 Χρόνοι καταςκευήσ πινάκων ςτον κεντρικό επεξεργαςτή του  
RainbowCrack  
 

Για να ςυγκρίνουμε τισ επιδόςεισ πιο αντικειμενικά χρθςιμοποιιςαμε το project 
RainbowCrack ςτθν ζκδοςθ ςε C++. Οι επιδόςεισ τθσ ζκδοςθσ του RainbowCrack ςε CUDA δεν 
είναι δθμοςιοποιθμζνεσ ϊςτε να μπορζςω να ςυγκρίνω. 
  
 
Για πίνακεσ που περιζχουν κωδικοφσ με 36 διαφορετικά ςφμβολα εφρουσ 3 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι:  
m 
(Αρικμόσ 
αλυςίδων) 

t 
(Αρικμόσ 
κρίκων ανά 
αλυςίδα) 

N 
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

2.000.000 75.000 8,06Χ1010 0.73 32 33,9 27,4 30,6 

10.000.000 15.000 8,06Χ1010 0.73 160 33,9 27,4 30,6 

5.000.000 50.000 8,06Χ1010 0.85 80 56,5 45,7 51,0 

20.000.000 12.500 8,06Χ1010 0.85 320 56,5 45,7 51,0 

10.000.000 150.000 8,06Χ1010 0.99 160 339,3 274,3 305,9 

50.000.000 30.000 8,06Χ1010 0.99 800 339,3 274,3 305,9 

Πίνακασ 5.10 Χρόνοσ καταςκευισ πινάκων με κωδικοφσ 36 ςφμβολων μικουσ 3 ζωσ 7 για τθν 
υλοποίθςθ του RainbowCrack ςε CPU 
 
 
Για πίνακεσ που περιζχουν κωδικοφσ με 64 διαφορετικά ςφμβολα εφρουσ 4 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι: 
 
m 
(Αρικμόσ 
αλυςίδων) 

t 
(Αρικμόσ 
κρίκων ανά 
αλυςίδα) 

N 
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ πίνακα 
(ώρεσ) 

LΜ hash MD5 SHA1 

20.000.000 300.000 4,47Χ1012 0.64 320 1357,2 1097,2 1223,7 

100.000.000 60.000 4,47Χ1012 0.64 1600 1357,2 1097,2 1223,7 

50.000.000 180.000 4,47Χ1012 0.75 800 2035,8 1645,8 1835,5 

150.000.000 60.000 4,47Χ1012 0.75 2400 2035,8 1645,8 1835,5 

100.000.000 875.000 4,47Χ1012 0.99 1600 19793 16001 17845 

250.000.000 350.000 4,47Χ1012 0.99 4000 19793 16001 17845 

 
 
Ο μζςοσ όρων κρυπτογραφιςεων ανά δευτερόλεπτο για κάκε κρυπτογραφικό αλγόρικμο ςτουσ 
παραπάνω πίνακεσ είναι:  
 
 
 
 
 
 

Πίνακασ 5.12  Ρυκμόσ κρυπτογράφθςθσ για τθν υλοποίθςθ του RainbowCrack ςε CPU 
 
 
 

Αλγόρικμοσ Κρυπτογραφιςεισ 
(δευτερόλεπτο) 

LM hash 1.228.000 

MD5 1.519.000 

SHA-1 1.362.000 
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5.6 Χρόνοι καταςκευήσ πινάκων με την πλατφόρμα FPGA  
 

Επίςθσ μετράμε τουσ χρόνουσ καταςκευισ με τθν υλοποίθςθ του Κ.Θεοχαροφλθ για τον 
αλγόρικμο LM hash που είναι διακζςιμοσ. Στουσ παρακάτω χρόνουσ δεν ςυνυπολογίηεται ο 
χρόνοσ για τθν μεταφορά των δεδομζνων ςτθν FPGA κακϊσ επίςθσ και θ μεταφορά των 
αποτελεςμάτων από τθν FPGA για τθν αποκικευςι τουσ ςε αρχείο. 
 
Για πίνακεσ που περιζχουν κωδικοφσ με 36 διαφορετικά ςφμβολα εφρουσ 3 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι:  
 
m 
(Αρικμόσ 
αλυςίδων) 

t 
(Αρικμόσ 
κρίκων ανά 
αλυςίδα) 

N 
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ 
πίνακα (ώρεσ) 

LΜ hash 

2.000.000 75.000 8,06Χ1010 0.73 32 0,06 

10.000.000 15.000 8,06Χ1010 0.73 160 0,06 

5.000.000 50.000 8,06Χ1010 0.85 80 0,1 

20.000.000 12.500 8,06Χ1010 0.85 320 0,1 

10.000.000 150.000 8,06Χ1010 0.99 160 0,6 

50.000.000 30.000 8,06Χ1010 0.99 800 0,6 

Πίνακασ 5.13 Χρόνοσ καταςκευισ πινάκων με κωδικοφσ 36 ςφμβολων μικουσ 3 ζωσ 7 για τθν 
υλοποίθςθ ςε FPGA 
 
 
Για πίνακεσ που περιζχουν κωδικοφσ με 64 διαφορετικά ςφμβολα εφρουσ 4 ζωσ 7 χαρακτιρων οι 
χρόνοι καταςκευισ είναι οι ακόλουκοι: 
 
m  
(Αρικμόσ 
αλυςίδων) 

t   
(Αρικμόσ 
κρίκων  ανά 
αλυςίδα) 

N  
(Πλικοσ 
κωδικών) 

P 
(Πικανότθτα 
επιτυχίασ) 

Μζγεκοσ 
πίνακα  
(ΜΒ) 

Χρόνοσ καταςκευισ 
πίνακα (ώρεσ) 

LΜ hash 

20.000.000 300.000 4,47Χ1012 0.64 320 2,4 

100.000.000 60.000 4,47Χ1012 0.64 1600 2,4 

50.000.000 180.000 4,47Χ1012 0.75 800 3,6 

150.000.000 60.000 4,47Χ1012 0.75 2400 3,6 

100.000.000 875.000 4,47Χ1012 0.99 1600 34,5 

250.000.000 350.000 4,47Χ1012 0.99 4000 34,5 

 
Οι κρυπτογραφιςεισ ανά δευτερόλεπτο για τον αλγόρικμο LM hash είναι:  
 
 
 
 
 

Πίνακασ 5.14  Ρυκμόσ κρυπτογράφθςθσ για τθν υλοποίθςθ ςε FPGA 
 
 
 
 
 
 

Αλγόρικμοσ Κρυπτογραφιςεισ 
(δευτερόλεπτο) 

LM hash 683.521.000 
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5.7 ΢υγκρίςεισ των υλοποιήςεων 
 

Αρχικά κα ςυγκρίνω τον χρόνο καταςκευισ που απαιτείται για όλεσ τισ υλοποιιςεισ για 
τουσ πίνακεσ με 36 και 64 ςφμβολα. Στθν ςυνζχεια κα ςυγκρίνω τον ρυκμό κρυπτογραφιςεων 
και τζλοσ τθν απόδοςθ με βάςθ τθν υλοποίθςθ ςε CUDA. 
 
 
Πίνακεσ με 36 ςφμβολα 
Ενδεικτικά ςυγκρίνουμε τον χρόνο που χρειάηεται θ καταςκευι ενόσ πίνακα με πικανότθτα 
επιτυχίασ 0.99 με 50 εκατομμφρια αλυςίδεσ και 30 χιλιάδεσ κρίκουσ για 36 ςφμβολα με μικοσ 
που ζχει εφροσ 3-7 χαρακτιρεσ. Τα ςφμβολα αυτά κα μποροφςαν να αναπαριςτοφν όλα τα 
κεφαλαία γράμματα και όλουσ τουσ αρικμοφσ. Επιπλζον ο αλγόρικμοσ LM hash κα μποροφςε να 
παραβιάηει κωδικοφσ που περιζχουν όλα τα γράμματα, κεφαλαία και μικρά, κακϊσ και όλουσ 
τουσ αρικμοφσ λόγω τθσ αδυναμίασ που παρουςιάηει. 
 
 

Αλγόρικμοσ GPU CPU CPU Library RainbowCrack FPGA 

LM hash 4,81 244,1 269,1 339,3 0,6 

MD5 1,22 143,7 187,0 274,3 - 

SHA-1 2,35 216,1 218,7 305,9 - 

Πίνακασ 5.15 Χρόνοσ καταςκευισ πινάκων ςε ϊρεσ με πικανότθτα επιτυχίασ 0.99 για 36 
ςφμβολα. 
 
 
 

 
Γραφικι Παράςταςθ 5.1 Χρόνοσ καταςκευισ πινάκων με πικανότθτα επιτυχίασ 0.99 για 36 
ςφμβολα. 
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Πίνακεσ με 64 ςφμβολα 
 

Ενδεικτικά ςυγκρίνουμε τον χρόνο που χρειάηεται θ καταςκευι ενόσ πίνακα με 
πικανότθτα επιτυχίασ 0.99, 250 εκατομμφριων αλυςίδων και 350 χιλιάδων κρίκων για 64 
ςφμβολα με μικοσ που ζχει εφροσ 3-7 χαρακτιρεσ. Τα ςφμβολα αυτά κα μποροφςαν να 
αναπαριςτοφν όλα τα γράμματα, όλουσ τουσ αρικμοφσ και δφο ειδικοφσ χαρακτιρεσ για τουσ 
αλγορίκμουσ MD5 και SHA-1 ενϊ για τον αλγόρικμο LM hash κα μποροφςε να παραβιάηει όλα τα 
προθγοφμενα και επιπλζον 26 ειδικοφσ χαρακτιρεσ. 
 
 

Αλγόρικμοσ GPU CPU CPU Library RainbowCrack FPGA 

LM hash 208,5 14082,0 15571,0 19793,0 34,5 

MD5 70,9 8219,7 10788,0 16001,0 - 

SHA-1 136,5 12464,0 12613,0 17845,0 - 

Πίνακασ 5.16 Χρόνοσ καταςκευισ πινάκων ςε ϊρεσ με πικανότθτα επιτυχίασ 0.99 για 64 
ςφμβολα. 
 
 
 

 
 
Γραφικι Παράςταςθ 5.2 Χρόνοσ καταςκευισ πινάκων με πικανότθτα επιτυχίασ 0.99 για 64 
ςφμβολα. 
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5.8 Ρυθμόσ κρυπτογραφήςεων  
 

Για να ζχουμε μια πιο ολοκλθρωμζνθ εικόνα ςυγκρίνουμε τον μζςο ρυκμό 
κρυπτογραφιςεων, για πίνακεσ 36 ςυμβόλων με εφροσ 3-7 χαρακτιρεσ και για πίνακεσ 64 
ςυμβόλων με εφροσ 4-7 χαρακτιρεσ, ςε ζνα δευτερόλεπτο. 
 

Αλγόρικμοσ GPU CPU CPU Library RainbowCrack FPGA 

LM hash 86.575.000 1.716.000 1.554.000 1.228.000 683.521.000 

MD5 341.766.000 2.898.000 2.240.000 1.519.000 - 

SHA-1 177.906.000 1.939.000 1.916.000 1.362.000 - 

Πίνακασ 5.17 Μζςοσ ρυκμόσ κρυπτογράφθςθσ 
 
 
 
 

 
 

Γραφικι Παράςταςθ 5.3 Μζςοσ ρυκμόσ κρυπτογράφθςθσ ανά δευτερόλεπτο 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1

10

100

1000

10000

100000

1000000

LM hash MD5 SHA-1

Μ
ζς

ο
σ 

Ρ
υ

κ
μ

ό
σ 

Κ
ρ

υ
π

το
γρ

ά
φ

θ
ς

θ
σ 

(ς
ε 

χι
λι

ά
δ

εσ
)

GPU-CUDA CPU CPU Library CPU RainbowCrack FPGA

Μ
Η

 Δ
ΙΑ

Θ
Ε
Σ
ΙΜ

Ο

Μ
Η

 Δ
ΙΑ

Θ
Ε
Σ
ΙΜ

Ο



    
Μιχάλησ Τρουλλινόσ  -  Κρυπτογραφική ανάλυςη των LM hash, MD5 και SHA-1 με CUDA 

60 

 

5.9 SpeedUp 

  
Για τθν ςφγκριςθ των επιδόςεων ςυγκρίνω το speedup με βάςθ τθν ςειριακι υλοποίθςθ τθσ 
ζκδοςθσ CUDA που εκτελείται ςτον κεντρικό επεξεργαςτι. 
 

Αλγόρικμοσ CUDA CPU Library RainbowCrack FPGA 

LM hash 50,45 0,90 0,72 398,1 

MD5 117,9 0,77 0,52 - 

SHA-1 91,8 0,98 0,70 - 

Πίνακασ 5.18 SpeedUp με βάςθ τθν ςειριακι υλοποίθςθ ςτθν CPU. 
 

 
 

Γραφικι Παράςταςθ 5.4 SpeedUp με βάςθ τθν ςειριακι υλοποίθςθ ςτθν CPU. 
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6.1 ΢υμπεράςματα 
 

Στθν παροφςα εργαςία προτάκθκε μια λφςθ για τθν δθμιουργία των πινάκων ουράνιου 
τόξου με τθν αξιοποίθςθ τθσ τεράςτιασ υπολογιςτικισ ιςχφοσ των ςφγχρονων καρτϊν γραφικϊν.  
Με τθν χριςθ μιασ κάρτασ γραφικϊν θ δθμιουργία των πινάκων επιταχφνκθκε 50 με 118 φορζσ 
ςυγκρινόμενθ με τουσ μικροεπεξεργαςτζσ γενικοφ ςκοποφ. Η μεγάλθ απόκλιςθ τθσ απόδοςθσ 
οφείλεται ςτθν διαφορετικι υλοποίθςθ των κρυπτογραφικϊν αλγορίκμων κατακερματιςμοφ. 
Στουσ αλγορίκμουσ όπωσ ο MD5 και ο SHA-1 που δίνεται μεγάλο βάροσ ςτθν επεξεργαςία 
δεδομζνων χωρίσ τθν χριςθ μεγάλων διατάξεων επετεφχκθςαν οι καλφτερεσ επιδόςεισ. 
Αντίκετα ςτον αλγόρικμο LM hash ςτον οποίον θ επεξεργαςία των δεδομζνων απαιτεί τθν χριςθ 
μεγάλων διατάξεων οι επιδόςεισ ιταν περιοριςμζνεσ. Επιπλζον οι κάρτεσ γραφικϊν ζχουν μικρό 
κόςτοσ, ςτα ίδια επίπεδα με τουσ μικροεπεξεργαςτζσ γενικοφ ςκοποφ και όλοι οι χριςτεσ είναι 
εξοικειωμζνοι ϊςτε να μποροφν να τισ χρθςιμοποιιςουν. Στα αρνθτικά τθσ χριςθσ καρτϊν 
γραφικϊν είναι οι χαμθλζσ επιδόςεισ με ςχζςθ τισ πλατφόρμεσ FPGA και θ ιδιαίτερεσ γνϊςεισ 
που απαιτοφνται για τθν υλοποίθςθ εφαρμογϊν που μποροφν να εκτελεςτοφν ςτισ κάρτεσ 
γραφικϊν.  

Η υλοποίθςθ εφαρμογϊν ςε CUDA απαιτεί αρκετό καιρό για τθν απόκτθςθ εμπειρίασ 
ιδιαίτερα αν ο προγραμματιςτισ δεν διακζτει εμπειρία ςε παράλλθλθ επεξεργαςία παρότι 
χρθςιμοποιείται μια επζκταςθ τθσ δθμοφιλοφσ γλϊςςασ C. Πμωσ μετά τθν απόκτθςθ των 
βαςικϊν γνϊςεων θ βελτιςτοποίθςθ των εφαρμογϊν είναι ςχετικά εφκολθ διαδικαςία κακϊσ 
ακολουκοφνται ςυγκεκριμζνα βιματα. Επίςθσ ςε κάκε γενιά καρτϊν θ βελτιςτοποίθςθ γίνεται 
πιο εφκολθ διαδικαςία κακϊσ το υλικό τείνει να χαλαρϊνει τουσ περιοριςμοφσ ςχετικά με τθν 
προςπζλαςθ των μνθμϊν. 

Επιγραμματικά μπορϊ να καταλιξω ςτο ςυμπζραςμα ότι θ αξιοποίθςθ τθσ υπολογιςτικι 
ιςχφοσ των καρτϊν είναι μια προςιτι διαδικαςία για όλουσ τουσ χριςτεσ που μπορεί να επιφζρει 
μεγάλθ αφξθςθ των επιδόςεων με πολφ μικρό κόςτοσ.  
 
 

6.2 Μελλοντικζσ επεκτάςεισ 
 

Στθν ενότθτα αυτι κα παρουςιάςω κάποιεσ προτάςεισ για μελλοντικι εργαςία. Η 
βαςικότερθ πρόταςθ για μελλοντικι δουλειά είναι θ υλοποίθςθ δφο εφαρμογϊν ϊςτε να 
μποροφν να χρθςιμοποιθκοφν οι πίνακεσ ουράνιου τόξου για παραβίαςθ κωδικϊν.  
Η πρϊτθ εφαρμογι κα πραγματοποιεί ταξινόμθςθ των πινάκων για τθν αφξθςθ τθσ ταχφτθτασ 
αναηιτθςθσ και θ δεφτερθ για τθν χριςθ των ταξινομθμζνων πινάκων για τθν παραβίαςθ 
κωδικϊν. 
 Μια δεφτερθ πρόταςθ είναι θ ςυγχϊνευςθ των αλυςίδων που περιζχουν κοινζσ τιμζσ και 
θ αντικατάςταςθ τουσ από νζεσ αλυςίδεσ. Με αυτόν τον τρόπο οι πίνακεσ περιζχουν τον μζγιςτο 
δυνατό αρικμό αλυςίδων με αποτζλεςμα ςτον ίδιο χϊρο να υπάρχει μεγαλφτερθ πικανότθτα 
επιτυχίασ. Βζβαια με αυτόν τον τρόπο ο χρόνοσ καταςκευισ που απαιτείται είναι μεγαλφτεροσ. 

Στθν παροφςα εργαςία το εφροσ μικουσ των κωδικϊν με το οποίο μποροφν να 
καταςκευαςτοφν πίνακεσ είναι 1 μζχρι 14 χαρακτιρεσ για τον LM hash και 1 μζχρι 8 χαρακτιρεσ 
για τουσ MD5 και SHA-1. Το μζγιςτο μικοσ των 14 χαρακτιρων για τουσ κωδικοφσ για τον LM 

6. Συμπεράςματα και 
μελλοντική δουλειά 
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hash είναι το μζγιςτο δυνατό και δεν δζχεται επζκταςθ όμωσ ςαν τρίτθ πρόταςθ για μελλοντικι 
εργαςία προτείνω τθν αφξθςθ του εφρουσ μικουσ των κωδικϊν ςτουσ αλγόρικμουσ MD5 και 
SHA-1.  

Τζλοσ προτείνω τθν  μζτρθςθ των επιδόςεων με χριςθ τθσ τελευταίασ γενιάσ καρτϊν 
γραφικϊν που διακζτουν μζχρι και 480 επεξεργαςτζσ ροισ. 
 
 

6.3 Επίλογοσ 
 

Καταλιγοντασ κζλω να αναφζρω ότι με αυτιν τθν εργαςία πιρα πολφ ςθμαντικζσ 
γνϊςεισ για τθν υλοποίθςθ εφαρμογϊν που κάνουν χριςθ παράλλθλθσ επεξεργαςίασ 
δεδομζνων. Θεωρϊ ότι οι γνϊςεισ αυτζσ κα είναι πολφ χριςιμεσ ςτο μζλλον κακϊσ θ ςφγχρονθ 
τάςθ επιτάςςει θ αφξθςθ των επιδζςεων ςε όλων των ειδϊν επεξεργαςτικζσ μονάδεσ να γίνεται 
με χριςθ πολλαπλϊν πυρινων.  
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ΠΑΡΑΡΣΗΜΑ 
 
Οι πίνακεσ S-Boxes που χρθςιμοποιοφνται από τον κρυπτογραφικό αλγόρικμο DES. 

 
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 

0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 

4 1 8 8 13 6 2 11 15 12 9 7 3 10 5 0 

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 

O πίνακας S0 
 
 
15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 

3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5 

0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15 

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9 

O πίνακας S1 

 
           

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 

13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1 

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7 

1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12 

O πίνακας S2 
 
      

 

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 

13 8 11 5 6 15 0 3 9 7 2 12 1 10 14 9 

10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4 

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14 

Ο πίνακας S3 
                

 

    }, 
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