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ɳˎ˔ʰˊʽˋˍʾʶˌ 
  

ɸh  ʺʻʶ˂ʰ ˄ʰ ʶˎ˔ʰˊʽˋˍʺˋ˖ ʻʶˊ˃ʱ ˍˇ˄ ˁʰʻʹʴʹˍʺ ˃ˇˎ ˁΦ ɲʽˇ˄ˏˋʹ ʃ˄ʶˎ˃ʰˍʽˁʱˍˇ ʴʽʰ ˍʹ˄ 
ʰ˄ʱʻʶˋʹ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʽˉ˂˖˃ʰˍʽˁʺˌ ˁʰʽ ʴʽʰ ˍʹ˄ ˉˇ˂ˏˍʽ˃ʹ ˁʰʻˇʵʺʴʹˋʹ ˉˇˎ ˃ˇˎ ˉʰˊʶʾ˔ʶ ˁʰˍʱ 
ˍʹ˄ ʵʽʱˊˁʶʽʰ ʶˁˉˈ˄ʹˋʹ ̩̱ ʹˌ ʶˊʴʰˋʾʰˌΦ ɳˉʾˋʹˌ ˍˇˎˌ ˁʰʻʹʴʹˍʷˌ ɮˉˈˋˍˇ˂ˇ ɲˈ˂˂ʰ ˁʰʽ ɹ˖ʱ˄˄ʹ 
ʃʰˉʰʶˎˋˍʰʻʾˇˎ ʴʽʰ ˍʹ˄ ʰˉˇʵˇ˔ʺ ˍˇˎˌ ˄ʰ ʰ˅ʽˇ˂ˇʴʺˋˇˎ˄ ʰˎˍʺ ˍʹ ˄ʁ ˊʴʰˋʾʰ. 
ɳˉʾˋʹˌ ʻʰ ʺʻʶ˂ʰ ˄ʰ ʶˎ˔ʰˊʽˋˍʺˋ˖ ˍˇ˄ ˎˉʶˏʻˎ˄ˇ ˍˇˎ ʶˊʴʰˋˍʹˊʾˇˎ ɾʽˁˊˇʶˉʶ˅ʶˊʴʰˋˍ˗˄ ˁʰʽ 
ʇ˂ʽˁˇˏΣ ˍˇ˄ ˁΦ ɾʱˊˁˇ ɼʽ˃ʽ˖˄ʺ ʴʽʰ ˍʹ˄ ˉʰˊˇ˔ʺ ˍˇˎ ʰˉʰʽˍˇˏ˃ʶ˄ˇˎ ˎ˂ʽˁˇˏΦ 
ɳˉʽˉ˂ʷˇ˄ ̒ ʰ ʺʻʶ˂ʰ ˄ʰ ʶˎ˔ʰˊʽˋˍʺˋ˖ ˍˇ˄ ɼ˗ˋˍʰ ɸʶˇ˔ʰˊˇˏ˂ʹ ʴʽʰ ˍʽˌ ˔ˊʺˋʽ˃ʶˌ ˋˎ˃ʲˇˎ˂ʷˌ ˁʰʽ 
ˎˉˇʵʶʾ˅ʶʽˌ ˍˇˎΦ    
ɾʶ ˍʹ˄ ʶˊʴʰˋʾʰ ʰˎˍʺ ˍʶ˂ʶʽ˗˄˖ ˁʰʽ ˍʽˌ ˋˉˇˎʵʷˌ ˃ˇˎ ˖ˌ ˉˊˇˉˍˎ˔ʽʰˁˇˏ ˒ˇʽˍʹˍʺ ʻʰ ʺʻʶ˂ʰ ˄ʰ 
ʶˎ˔ʰˊʽˋˍʺˋ˖ ˈ˂ˇˎˌ ˍˇˎˌ ˁʰʻʹʴʹˍʷˌ ˃ˇˎΣ ˍˇˎˌ ˋˎ˃˒ˇʽˍʹˍʷˌ ˃ˇˎ ˁʰʽ ʽʵʽʰʾˍʶˊʰ ˍʹ˄ ˇʽˁˇʴʷ˄ʶʽʰ 
˃ˇˎ ɹ ʽʰ ˍʹ˄ ˋˍʺˊʽ˅ ́ˁ ʰʽ ˍʹ˄ ˎˉˇ˃ˇ˄ʺ ˍˇˎˌ ˋʶ ˈ˂ʰ ˍʰ ˔ˊˈ˄ʽʰ ˍ˖˄ ˋˉˇˎʵ˗˄ ˃ˇˎΦ 
 
 
 
ʋʰ˄ʽʱ, ɹˇˏ˄ʽˇˌ 2010 
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ʃˊˈ˂ˇʴˇˌ 

 
ɶ ˁˊˎˉˍˇʴˊʰ˒ʾʰ όŎǊȅǇǘƻƎǊŀǇƘȅύ ʰˋ˔ˇ˂ʶʾˍʰʽ ˃ʶ ˍʹ˄ ˁ˖ʵʽˁˇˉˇʾʹˋʹ  ˍʹˌ ˉ˂ʹˊˇ˒ˇˊʾʰˌ ˋʶ 

˃ʽʰ ʰˁʰˍʰ˄ˈʹˍʹ όˁˊˎ˒ʺύ ˃ˇˊ˒ʺ ˃ʶ ˋˁˇˉˈ ˍʹ˄ ʰˋ˒ʰ˂ʺ ʰˉˇˋˍˇ˂ʺ ˁʰʽ ʰˉˇʻʺˁʶˎˋʹ ʶˎʰʾˋʻʹˍ˖˄ 
ˉ˂ʹˊˇ˒ˇˊʽ˗˄Φ ɾʾʰ ʶ˒ʰˊ˃ˇʴʺ ˍʹˌ ˁˊˎˉˍˇʴˊʰ˒ʾʰˌΣ ʹ ˇˉˇʾʰ ʵʶ˄ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˁ˂ʶʽʵʾ ʴʽʰ ˍʹ˄ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹΣ ʶʾ˄ʰʽ ʹ ʰˋ˒ʰ˂ʺˌ ʰˉˇʻʺˁʶˎˋʹ ˁ˖ʵʽˁ˗˄ ˉˊˈˋʲʰˋʹˌΦ ɮ˄ˍʾ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ 
ˍ˖˄ ˁ˖ʵʽˁ˗˄ ˉˊˈˋʲʰˋʹˌ ʰˉˇʻʹˁʶˏˇˎ˃ʶ ˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʹ ˃ˇˊ˒ʺ ˍˇˎˌ ˗ˋˍʶ ˋʶ ˉʶˊʾˉˍ˖ˋʹ 
ˎˉˇˁ˂ˇˉʺˌ ˍʹˌ ʲʱˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ˄ʰ ˃ʹ˄ ʶʾ˄ʰʽ ʶˁˍʶʻʶʽ˃ʷ˄ˇʽ ˇʽ ˁ˖ʵʽˁˇʾΦ ʂˍʰ˄ ˁʱˉˇʽˇˌ ˄ˈ˃ʽ˃ˇˌ 
˔ˊʺˋˍʹˌ ʻʷ˂ʶʽ ˄ʰ ˋˎ˄ʵʶʻʶʾ ˃ʶ ˍˇ˄ ˂ˇʴʰˊʽʰˋ˃ˈ ˍˇˎΣ ˍˇ ˋˏˋˍʹ˃ʰ ʰˊ˔ʽˁʱ ˁˊˎˉˍˇʴˊʰ˒ʶʾ ˍˇ˄ ˁ˖ʵʽˁˈ 
ˉˇˎ ʶʽˋʱʴʶʽ ˁʰʽ ˋˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ˍˇ˄ ˋˎʴˁˊʾ˄ʶʽ ˃ʶ ˍˇ˄ ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ˇ ˁ˖ʵʽˁˈ ˉˇˎ ˎˉʱˊ˔ʶʽ ˋˍʹ˄ 
ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Φ  

ɮ˄ˍʾʻʶˍʰ ʹ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ ʰ˄ʱ˂ˎˋʹ όcryptanalysisύ ʰˋ˔ˇ˂ʶʾˍʰʽ ˃ʶ ˍʹ˄ ˉʰˊʰʲʾʰˋʹ 
ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˔˖ˊʾˌ ˍʹ˄ ʴ˄˗ˋʹ ˍˇˎ ˃ˎˋˍʽˁˇˏ ˁ˂ʶʽʵʽˇˏΦ ɶ ˉʽˇ ʰˉ˂ʺ ˃ʷʻˇʵˇˌ 
ˉʰˊʰʲʾʰˋʹˌΣ ʰ˂˂ʱ ˃ʹ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺ, ʁ ʾ˄ʰʽ ʹ ʶ˅ʰ˄ˍ˂ʹˍʽˁʺ ʵˇˁʽ˃ʺ ˈ˂˖˄ ˍ˖˄ ˉʽʻʰ˄˗˄ ˁ˂ʶʽʵʽ˗˄ 
˃ʷ˔ˊʽ ˄ʰ ʲˊʶʻʶʾ ˍˇ ˋ˖ˋˍˈΦ ɾʽʰ ˁʰ˂ˏˍʶˊʹ ˃ʷʻˇʵˇˌ ʹ ˇˉˇʾʰ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˋˍʹ˄ 
ˉˊʱ˅ʹ ˁʰʻ˗ˌ ʷ˔ʶʽ ˍʶˊʱˋˍʽʶˌ ʰˉʰʽˍʺˋʶʽˌ ˋʶ ʰˉˇʻʹˁʶˎˍʽˁˈ ˔˗ˊˇ ʻʰ ʺˍʰ˄ ˄ʰ ˁˊˎˉˍˇʴˊʰ˒ʺˋˇˎ˃ʶ 
˃ʽʰ ˒ˇˊʱ ˈ˂ˇˎˌ ˍˇˎˌ ˁ˖ʵʽˁˇˏˌ ˁʰʽ ˄ʰ ʰˉˇʻʹˁʶˏˋˇˎ˃ʶ ˍʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˗ˋˍʶ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ʶˉʰ˄ʶʽ˂ʹ˃˃ʷ˄ʰ ʴʽʰ ˉʰˊʰʲʾʰˋʹ ʰˉ˂ʱ ˃ʶ ˍˇ˄ ʶ˄ˍˇˉʽˋ˃ˈ ˍˇˎ ˋ˖ˋˍˇˏ ʸʶˎʴʰˊʽˇˏΦ 
ʁ ɾΦIŜƭƭƳŀƴ ˍˇ мфул ώ1ϐ ˉˊˈˍʶʽ˄ʶ ˃ʽʰ ˍʶ˔˄ʽˁʺ ʰ˄ˍʰ˂˂ʰʴʺˌ ˔˗ˊˇˎ-˔ˊˈ˄ˇˎ όǎǇŀŎŜ-time tradeoff) 
ˉˇˎ ʲˊʾˋˁʶˍʰʽ ˃ʶˍʰ˅ˏ ˍ˖˄ ʵˏˇ ˉʰˊʰˉʱ˄˖ ˂ˏˋʶ˖˄ ˃ʶ ˍʹ˄ ˇˉˇʾʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˂ʽʴˈˍʶˊˇ ˔˗ˊˇˌ 
ˁʰʻ˗ˌ ʰˉˇʻʹˁʶˏʶˍʶ ʷ˄ʰ ˃ʽˁˊˈ ˃ʷˊˇˌ ʰˉˈ ˍˇ˄ ˋˎ˄ˇ˂ʽˁˈ ʰˊʽʻ˃ˈ ʸʶˎʴʰˊʽ˗˄ ʰ˂˂ʱ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ  
ˉʶˊʽˋˋˈˍʶˊˇ ̩̝ ˊˈ˄ˇ ̩ɹ ʽʰ ˍˇ˄ ʶ˄ˍˇˉʽˋ˃ˈ ˍ˖˄ ʸʶˎʴʰˊʽ˗˄. ɶ ʰˊ˔ʽˁʺ ʽʵʷʰ ˍˇˎ ɾΦHellman 
ʲʶ˂ˍʽ˗ʻʹˁʶ ʰˉˈ ˍˇ˄ P.Oechslin ̱ ˇ нллоώ2ϐ ˇ ˇˉˇʾˇˌ ˉˊˈˍʶʽ˄ʶ ˃ʽʰ ˍʶ˔˄ʽˁʺ ̄ ˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ 
ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ όrainbow tables)Φ ɾʶ ˍˇˎˌ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΣ ˇʽ ˇˉˇʾˇʽ ʶʾ˄ʰʽ 
ˉʾ˄ʰˁʶˌ ʰ˄ʰʸʺˍʹˋʹˌ (lookup tables), ʁ ˉʽˍˎʴ˔ʱ˄ʶˍʰʽ ʰˏ˅ʹˋʹ ˍʹˌ ˉʽʻʰ˄ˈˍʹˍʰˌ ʶˏˊʶˋʹˌ ʶ˄ˈˌ 
ˁ˖ʵʽˁˇˏ ʴʽʰ ˍʽˌ ʾʵʽʶˌ ʰˉʰʽˍʺˋʶʽˌ ˔˗ˊˇˎ ˃ ʶ ˋ˔ʷˋʹ ˍʹ˄ ʰˊ˔ʽˁʺ ˍʶ˔˄ʽˁʺ ʰ˄ˍʰ˂˂ʰʴʺˌ ˔˗ˊˇˎ-˔ˊˈ˄ˇˎ 
ˍˇˎ M.Hellman.  

ɮˁˈ˃ʰ ˈ˃˖ˌ ˁʰʽ ˃ʶ ˍʹ˄ ˔ˊʺˋʹ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʴʽʰ ˄ʰ ˉˊʰʴ˃ʰˍˇˉˇʽʹʻʶʾ ˃ʽʰ 
ˉʰˊʰʲʾʰˋʹ ˋʶ ʰ˄ʶˁˍˈ ˔ˊˇ˄ʽˁˈ ʵʽʱˋˍʹ˃ʰ ʰˉʰʽˍʶʾˍʰʽ ˃ʶʴʱ˂ʹ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏˌΦ ɱʽʰ ˍʹ˄ ˂ˏˋʹ 
ʰˎˍˇˏ ˍˇˎ ˉˊˇʲ˂ʺ˃ʰˍˇˌ ʷ˔ˇˎ˄ ˉˊˇˍʰʻʶʾ ˉˇ˂˂ʷˌ ˂ˏˋʶʽˌΣ ˈˉ˖ˌ ʴʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ʹ ˔ˊʺˋʹ 
ˎˉʶˊˎˉˇ˂ˇʴʽˋˍ˗˄Σ ˋˎ˃ˉ˂ʶɹ ˃ɦ̱˖  ˄ˎ ˉˇ˂ˇʴʽˋˍ˗˄, ˁ ʰʽ ˉ˂ʰˍ˒ˈˊ˃ʶˌ CtD![25][26]. 

To RainbowCrack[3] h ˉˇˍʶ˂ʶʾ ˃ʽʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ ́˂ ˏˋʹ ɹ ʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˁʰʽ ˔ˊʺˋʹ 
ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ˃ʶ ˎ˂ˇˉˇʽʺˋʶʽˌ ˋʶ /ҌҌ ˁʰʽ ˋʶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ /¦5!Φ ʁ ˁ˗ʵʽˁʰˌ ˋʶ /ҌҌ 
ʴʽʰ ˃ʾʰ ˉʰ˂ʽˈˍʶˊʹ ʷˁʵˇˋʹ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌ ʶʾ˄ʰʽ ʵʹ˃̌ ˋʽˇˉˇʽʹ˃ʷ˄ˇˌ ̟ ˌ ʰ˄ˇʽˁˍˈ ˂ˇʴʽˋ˃ʽˁˈ ˈ˃˖ˌ ʹ 
ˎ˂ˇˉˇʾʹˋʹ ˋʶ /¦5! ʶʾ˄ʰʽ ʶ˃ˉˇˊʽˁˈ ˉˊˇʿˈ˄ ˃ʶ ˁ˂ʶʽˋˍˈ ˁ˗ʵʽˁʰΦ 

ʁ ɼΦɸʶˇ˔ʰˊˇˏ˂ʹˌ[4] ̄ ˊˇˍʶʾ˄ʶʽ ˃ʽʰ ˂ˏˋʹ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˃ʶ ˃ʽʰ ˉ˂ʰˍ˒ˈˊ˃ʰ FPGA ˃ ʶ 
ˍʹ˄ ˇˉˇʾʰ ʵʹ˃ʽˇˎˊʴʶʾ ˍˇˎˌ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʴʽʰ ˍˇˎˌ ʰ˂ʴˈˊʽʻ˃ˇˎˌ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ [ɾ 
ƘŀǎƘΣ a5р ˁʰʽ {I!-1. 

ʅˍʹ˄ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ˉˊˇˍʶʾ˄ʶˍʰʽ ˃ʽʰ ˂ˏˋʹ ʴʽʰ ˍʹ˄ ʵʹ˃ʽˇˎˊʴʾʰ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ 
ˍˈ˅ˇˎ ˃ʶ ˍʹ˄ ʰ˅ʽˇˉˇʾʹˋʹ ˍʹˌ ˍʶˊʱˋˍʽʰˌ ˎˉˇ˂ˇʴʽˋˍʽˁʺˌ ʽˋ˔ˏˌ ˍ˖˄ ̀ ˏʴ˔ˊˇ˄˖˄ ˁʰˊˍ˗˄ ʴˊʰ˒ʽˁ˗˄ 
ˉˇˎ ʶʾ˄ʰʽ ʶˎˊʷˇˌ ʵʽʰʵʶʵˇ˃ʷ˄ʶˌ ˁʰʽ ʵʽʰˍʾʻʶ˄ˍʰʽ ˃ʶ ˔ʰ˃ʹ˂ˈ ˁˈˋˍˇˌΦ ɾʶ ˍʹ˄ ˂ˏˋʹ ʰˎˍʺ ʶʾ˄ʰʽ 
ʶ˒ʽˁˍʺ ʹ ˍʰ˔ˏˍʶˊʹ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˉʽ˄ʱˁ˖˄ 50 ˃ ʶ 117 ˒ ˇˊʷˌ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎˌ 
˃ʶ ̝́ʺˋʹ ʶˉʶ˅ʶˊʴʰˋˍ˗˄ ɹ ʶ˄ʽˁˇˏ ˋˁˇˉˇˏ.  

ʆʰ ˍʶ˂ʶˎˍʰʾʰ ˔ˊˈ˄ʽʰ ʹ ʲʽˇ˃ʹ˔ʰ˄ʾʰ ˍ˖˄ ˎˉˇ˂ˇʴʽˋˍ˗˄ ʴʽʰ ˄ʰ ˉʶˍˏ˔ʶʽ ʰˏ˅ʹˋʹ ˍ˖˄ 
ʶˉʽʵˈˋʶ˖˄ ʷ˔ʶʽ ˃ʶˍʰʲʶʾ ˋʶ ˃ʽˁˊˇʶˉʶ˅ʶˊʴʰˋˍʷˌ ˉʰˊʱ˂˂ʹ˂ʹˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˉˇˎ ʵʽʰʻʷˍˇˎ˄ 
ˉˇ˂˂ʰˉ˂ˇˏˌ ˉˎˊʺ˄ʶˌ όƳǳƭǘƛ-cores)[5]Φ ʆˇ ˉʽˇ ʰ˄ˍʽˉˊˇˋ˖ˉʶˎˍʽˁˈ ʵʶʾʴ˃ʰ ʰˎˍʺˌ ˍʹˌ ˍʱˋʹˌ ʶʾ˄ʰʽ ˇʽ  
ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ όGraphics Processors Unitsύ ˉˇˎ ʷ˔ˇˎ˄ ʶ˅ʶ˂ʽ˔ˍʶʾ ˋʶ ˋˎˋˍʺ˃ʰˍʰ ˉʰˊʱ˂˂ʹ˂ʹˌ 
ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˃ʶ ʶˁʰˍˇ˄ˍʱʵʶˌ ʁ ˉʶ˅ʶˊʴʰˋˍʷ ̩ˁ ʰʽ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ˃˄ʺ˃ʶˌ ˃ʶ ˃ʶʴʱ˂ˇ ʶˏˊˇˌ ʸ˗˄ʹˌ 
ˁʰʽ ˎ˕ʹ˂ʷˌ ˍʰ˔ˏˍʹˍʶˌ ˃ʶˍʰ˒ˇˊʱˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɱʽʰ ˍʹ˄ ʶ˅ʷ˂ʽ˅ʹ ʰˎˍʺ ˃ʶʴʱ˂ˇ ˊˈ˂ˇ ʷ˔ʶʽ ˉʰʾ˅ʶʽ ʹ 
ˉˊˇˋˇʵˇ˒ˈˊʰ ʲʽˇ˃ʹ˔ʰ˄ʾʰ ʹ˂ʶˁˍˊˇ˄ʽˁ˗˄ ˉʰʽ˔˄ʽʵʽ˗˄ ˉˇˎ ʰˉʰʽˍʶʾ ʰˉˈ ˍʽˌ ˋˏʴ˔ˊˇ˄ʶˌ ˁʱˊˍʶˌ 
ʴˊʰ˒ʽˁ˗˄  ˄ʰ ʵʽʰʻʷˍˇˎ˄ ˃ʶʴʱ˂ʹ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏ ˗ˋˍʶ ˄ʰ ʶʾ˄ʰʽ ʶ˒ʽˁˍʺ ʹ ʰˉʶʽˁˈ˄ʽˋʹ 
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ˍˊʽˋʵʽʱˋˍʰˍ˖˄ ʴˊʰ˒ʽˁ˗˄ ˎ˕ʹ˂ʺˌ ʶˎˁˊʾ˄ʶʽʰˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ[6].  
ʃˊʽ˄ ˃ʶˊʽˁʱ ˔ˊˈ˄ʽʰ ʵʶ˄ ʺˍʰ˄ ʶˏˁˇ˂ˇ ˄ʰ ʰ˅ʽˇˉˇʽʹʻʶʾ ʹ ˎˉˇ˂ˇʴʽˋˍʽˁʺˌ ʽˋ˔ˏˌ ˍ˖˄ ˁʰˊˍ˗˄ 

ˁʰʻ˗ˌ ˇ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈˌ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏ ˋʶ ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ όGPGPUύΣ ʵʹ˂ʰʵʺ ʴʽʰ ʶˊʴʰˋʾʶˌ 
ˉˇˎ ʵʶ˄ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ʶˉʶ˅ʶˊʴʰˋʾʰ ʴˊʰ˒ʽˁ˗˄Σ ʰˉʰʽˍˇˏˋʶ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ˋˍʹ˄ ʴ˂˗ˋˋʰ ˍʹˌ 
ˁʱˊˍʰˌΦ ɳˉʽˉ˂ʷˇ˄ ˎˉʺˊ˔ʰ˄ ˉʶˊʽˇˊʽˋ˃ˇʾ ˋˍʹ˄ ʰˉˈʵˇˋʹ ˁʰʻ˗ˌ ˇ ˁ˗ʵʽˁʰˌ ʶˁˍʶ˂ˇˏ˄ˍʰ˄ ˋˍˇ API ̱ ʹˌ 
ʴ˂˗ˋˋʰˌ ʴˊʰ˒ʽˁ˗˄ ˁ ʰ̔ ˈ˔ʽ ʰˉʶˎʻʶʾʰˌ ˉʱ˄˖ ˋˍˇ ˎ˂ʽˁˈώ7]Φ ɮˎˍˈ ɦ ˂˂ʰ˅ʶ ̱ ˇ˄ ɿˇʷ˃ʲˊʽˇ ˍˇˎ нллс 
ˈˍʰ˄ ʹ NVIDIAϰ ̄ ʰˊˇˎˋʾʰˋʶ ˍʹ˄ CUDA (Compute Unified Device Architecture) [8]Σ ˃ʽʰ ʴʶ˄ʽˁˇˏ 
ˋˁˇˉˇˏ ˉʰˊʱ˂˂ʹ˂ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʹ ˇˉˇʾʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ʷ˄ʰ ˎˉʶˊˋˏ˄ˇ˂ˇ ˍʹˌ ˎ˕ʹ˂ˇˏ ʶˉʽˉʷʵˇˎ 
ʴ˂˗ˋˋʰˌ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˇˏ C ˁ ʰʽ ʹ ˇˉˇʾʰ ʶˁˍʶ˂ʶʾˍʰʽ ʰˉʶˎʻʶʾʰˌ ˋˍˇ ˎ˂ʽˁˈ ˍʹˌ ˁʱˊˍʰˌΦ  
 
ʁˊʴʱ˄˖ˋʹ ɳˊʴʰˋʾʰˌ 

ɶ ʶˊʴʰˋʾʰ ʶʾ˄ʰʽ ˇˊʴʰ˄˖˃ʷ˄ʹ ˋʶ ʷ˅ʽ ˁʶ˒ʱ˂ʰʽʰ ʰˉˈ ˍʰ ˇˉˇʾʰ ˋˍʰ ˍˊʾʰ ˉˊ˗ˍʰ ʴʾ˄ʶˍʰʽ 
ʶʽˋʰʴ˖ʴʺ ˍ˖˄ ʰˉʰˊʰʾˍʹˍ˖˄ ʶ˄˄ˇʽ˗˄ ˉˇˎ ˔ˊʶʽʱʸˇ˄ˍʰʽ ʴʽʰ ˍʹ˄ ˁʰˍʰ˄ˈʹˋʹ ˍʹˌ ˎ˂ˇˉˇʾʹˋʹˌ ˃ˇˎΦ 
ʅˍˇ ˉˊ˗ˍˇ ˁʶ˒ʱ˂ʰʽˇ ʴʾ˄ʶˍʰʽ ʶʽˋʰʴ˖ʴʺ ˋˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˁʰʽ ʰ˄ʰ˂ˏ˖ ˍʽˌ ˁˊˎˉˍˇʴˊʰ˒ʽˁʷˌ 
ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ˉˇˎ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋ˖ ˋˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʶˊʴʰˋʾʰˌΦ ʆˇ ʵʶˏˍʶˊˇ 
ˁʶ˒ʱ˂ʰʽˇ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ ʰ˄ʱ˂ˎˋʹ ˁʰʽ ˍʽˌ ʵʽʱ˒ˇˊʶˌ ˍʶ˔˄ʽˁʷˌ ˉʰˊʰʲʾʰˋʹˌ 
ʵʾ˄ˇ˄ˍʰˌ ʽʵʽʰʾˍʶˊˇ ʲʱˊˇˌ ˋˍʹ˄ ˃ʷʻˇʵˇ ˃ʶ ˔ˊʺˋʹ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ ʆˇ ˍˊʾˍˇ ˁʶ˒ʱ˂ʰʽˇ 
ʰˉˇˍʶ˂ʶʾ ˃ʽʰ ʶʽˋʰʴ˖ʴʺ ˋˍʹ˄ /¦5!Φ ʅˍˇ ʵʶˏˍʶˊˇ ˃ʷˊˇˌ ˉʰˊˇˎˋʽʱʸʶˍʰʽ ʹ ˎ˂ˇˉˇʾʹˋʺ ˃ˇˎ ˁʰʽ ˍʰ 
ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˉˇˎ ˉʺˊʰΦ ɮ˄ʰ˂ˎˍʽˁˈˍʶˊʰ, ̀ ˍˇ ˍʷˍʰˊˍˇ ˁʶ˒ʱ˂ʰʽˇ ʰ˄ʰ˒ʷˊ˖ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˃ˇˎ 
ˁʰʽ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌ ˃ˇˎΦ ʅˍˇ ˉʷ˃ˉˍˇ ˁʶ˒ʱ˂ʰʽˇ ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ˍʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ 
ˁʰʽ ʴʾ˄ʶˍʰʽ ˋˏʴˁˊʽˋʹ ˃ʶ ʱ˂˂ʶˌ ˃ʶʻˈʵˇˎˌ ˁʰʽ ˋˍˇ ˍʶ˂ʶˎˍʰʾˇ ˁʶ˒ʱ˂ʰʽˇ ʰ˄ʰ˂ˏˇ˄ˍʰʽ ˍʰ 
ˋˎ˃ˉʶˊʱˋ˃ʰˍʰ ˁʰʽ ʰ˄ʰ˒ʷˊʶˍʰʽ ˇʽ ˃ʶ˂˂ˇ˄ˍʽˁʷˌ ʶˊʴʰˋʾʶˌ ˉˇˎ ʻʰ ˃ˉˇˊˇˏˋʰ˄ ˄ʰ ʴʾ˄ˇˎ˄Φ 
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Cryptanalysis of the hash algorithms LM hash, MD5 and SHA-1 using 
rainbow tables in the CUDA architecture. 
 
 
Abstract : This thesis presents cryptanalysis of the hash algorithms LM hash, MD5 and SHA-1 
using rainbow tables in the CUDA architecture. We use a parallel implementation for generating 
keys of variable length up to 64 bytes based on IŜƭƭƳŀƴΩǎ ǘƛƳŜ-memory trade off technique. 
GPUΩǎ parallel implementation performs 50 to 117 times faster than a general purpose 
microprocessor. 
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1.1 ɱʶ˄ʽˁʱ ʴʽʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʾʰ 
ɾʶ ˍˇ˄ ˈˊˇ ˁˊˎˉˍˇʴˊʰ˒ʾʰ όcryptographyύ ʰ˄ʰ˒ʶˊˈ˃ʰˋˍʶ ˋʶ ʷ˄ʰ ˁ˂ʱʵˇ ˍʹˌ ʶˉʽˋˍʺ˃ʹˌ 

ˍʹˌ ˁˊˎˉˍˇ˂ˇʴʾʰˌ όcryptologyύ ˉˇˎ ʷ˔ʶʽ ˖ˌ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇ ˍʹ˄ ˃ʶ˂ʷˍʹ ˍʹˌ ʰˋ˒ʰ˂ˇˏˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ 
ʁ ˁˏˊʽˇˌ ˍˊˈˉˇˌ ʴʽʰ ˍʹ˄ ʶˉʾˍʶˎ˅ʹ ʰˋ˒ʰ˂ˇˏˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˉˇˎ ˋʶ ʰˎˍˈ˄ ˇ˒ʶʾ˂ʶʽ ʹ 
ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˍˇ ˈ˄ˇ˃ʰ ˍʹˌΣ ʶʾ˄ʰʽ ʹ ˃ʶˍʰˍˊˇˉʺ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˋʶ ˃ʾʰ ʰˁʰˍʰ˄ˈʹˍʹ όˁˊˎ˒ʺύ 
˃ˇˊ˒ʺΦ  

ɶ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˋˎ˄ʺʻ˖ˌ ˁʰ˂ʶʾˍʰʽ ˄ʰ ʽˁʰ˄ˇˉˇʽʶʾ ˍʽˌ ʰˁˈ˂ˇˎʻʶˌ ˍʷˋˋʶˊʽˌ ʽʵʽˈˍʹˍʶˌΣ ˍʹ˄ 
ʶ˃ˉʽˋˍʶˎˍʽˁˈˍʹˍʰ όconfidentially) ˈˉˇˎ ˉˊˈˋʲʰˋʹ ˋʶ ʶ˃ˉʽˋˍʶˎˍʽˁʷˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ʷ˔ˇˎ˄ ˃ˈ˄ˇ 
ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ʰ ˃ʷ˂ʹ ˁʰʽ ʰˉˇˍˊʷˉʶˍʰʽ ʹ ˉˊˈˋʲʰˋʹ ˋʶ ˍˊʾˍˇˎˌΣ ˍʹ˄ ʰˎʻʶ˄ˍʽˁˈˍʹˍʰ 
(authentication) ˃ʶ ˍʹ˄ ˇˉˇʾʰ ˇ ʰˉˇˋˍˇ˂ʷʰˌ ˁʰʽ ˇ ˉʰˊʰ˂ʺˉˍʹˌ ˃ˉˇˊˇˏ˄ ˄ʰ ʵʽʰʲʶʲʰʽ˗ˋˇˎ˄ ˍʹ˄ 
ˍʰˎˍˈˍʹˍʰ ˍˇˎˌ ˁʰʻ˗ˌ ˁʰʽ ˍʹ˄ ˉʹʴʺ ˁʰʽ ˍˇ˄ ˉˊˇˋʵʽˇˊʽˋ˃ˈ ˍʹˌ ˉ˂ʹˊˇ˒ˇˊʾʰˌ ʷ˔ˇ˄ˍʰˌ ˍʹ˄ 
ʵʽʰʲʶʲʰʾ˖ˋʹ ˈˍʽ ˇʽ ˍʰˎˍˈˍʹˍʶˌ ˍˇˎˌ ʵʶ˄ ʶʾ˄ʰʽ ˉ˂ʰˋˍʷˌΦ ɳˉˈ˃ʶ˄ʹ ʽʵʽˈˍʹˍʰ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ 
ʽˁʰ˄ˇˉˇʽʶʾˍʰʽ ʶʾ˄ʰʽ ʹ ʰˁʶˊʰʽˈˍʹˍʰ όintegrity) ˃ʶ ˍʹ˄ ˇˉˇʾʰ ʹ ˇˉˇʽʰʵʺˉˇˍʶ ʰ˂˂ʰʴʺ ˋˍʹ˄ 
ˉ˂ʹˊˇ˒ˇˊʾʰ ʰˉˈ ˃ʹ ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ʰ ˃ʷ˂ʹ ˃ˉˇˊʶʾ ˄ʰ ʰ˄ʽ˔˄ʶˎˍʶʾΦ ʆʷ˂ˇˌ ʹ ˃ʹ ʰˉʱˊ˄ʹˋʹ 
(Nonrepudiation) ˃ʶ ˍʹ˄ ˇˉˇʾʰ ˇ ʰˉˇˋˍˇ˂ʷˌ ˁʰʽ ˇ ˉʰˊʰ˂ʺˉˍʹˌ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ʰˊ˄ʹʻʶʾ ˍʹ˄ 
ʰˎʻʶ˄ˍʽˁˈˍʹˍʰ ˍʹˌ ˃ʶˍʱʵˇˋʹˌ ʺ ˍʹˌ ʵʹ˃ʽˇˎˊʴʾʰˌ ˍʹˌ ώ9]. 
 ɴ˔ʶʽ ˁʰʻʽʶˊ˖ʻʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʹ ʰˁˈ˂ˇˎʻʹ ˇˊˇ˂ˇʴʾʰ ˍʹ˄ ˇˉˇʾʰ ʻʰ ʰˁˇ˂ˇˎʻʺˋˇˎ˃ʶ ˁʰʽ 
ʶ˃ʶʾˌ ˋʶ ˈ˂ˇ ˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʶˊʴʰˋʾʰˌΦ  
 
ü ɮˊ˔ʽˁˈ ˁʶʾ˃ʶ˄ˇ όǇƭŀƛƴǘŜȄǘ ʺ ŎƭŜŀǊǘŜȄǘύ ʁ ʾ˄ʰʽ ˍˇ ˃ʺ˄ˎ˃ʰ ˉˊʽ˄ ˄ʰ ʴʾ˄ʶʽ ˋʶ ʰˎˍˈ ˇˉˇʽʰʵʺˉˇˍʶ 

ˉʰˊʷ˃ʲʰˋʹ ˁʰʽ ʲˊʾˋˁʶˍʰʽ ˋʶ ˃ʽʰ ˁʰˍʰ˄ˇʹˍʺ ˃ ˇˊ˒ʺΦ  

ü ɼˊˎˉˍˇˁʶʾ˃ʶ˄ˇ όŎƛǇƘŜǊǘŜȄǘύ ʶʾ˄ʰʽ ˍˇ ˃ʺ˄ˎ˃ʰ ʰ˒ˈˍˇˎ ʷ˔ʶʽ ˎˉˇˋˍʶʾ ˉʰˊʷ˃ʲʰˋʹ ˁʰʽ ʶʾ˄ʰʽ 

ˋʶ ˃ʽʰ ʰˁʰˍʰ˄ˈʹˍʹόˁˊˎ˒ʺύ ˃ˇˊ˒ʺΦ 

ü ɼˊˎˉˍˇʴˊʱ˒ʹˋʹ όŜƴŎǊȅǇǘƛƻƴύ ̌ ˄ˇ˃ʱʸʶˍʰʽ ʹ ʵʽʰʵʽˁʰˋʾʰ ˃ʶˍʰˋ˔ʹ˃ʰˍʽˋ˃ˇˏ ˍˇˎ ǇƭŀƛƴǘŜȄǘ 

ˋʶ ŎƛǇƘŜǊǘŜȄǘΦ 

ü ɮˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹ όŘŜŎǊȅǇǘƛƻƴύ ʁ ʾ˄ʰʽ ʹ ʰ˄ˍʾˋˍˊˇ˒ʹ ʵʽʰʵʽˁʰˋʾʰ ʰˉˈ ˍʹ˄ 

ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˃ʶ ˍʹ˄  ˇˉˇʾʰ ˃ʶˍʰˍˊʷˉˇˎ˃ʶ ˍˇ ŎƛǇƘŜǊǘŜȄǘ ˋʶ ǇƭŀƛƴǘŜȄǘΦ 

ü ɮ˂ʴˈˊʽʻ˃ˇˌ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ όŜƴŎǊȅǇǘƛƻƴ ŀƭƎƻǊƛǘƘƳύ ʁ ʾ˄ʰʽ ˃ʽʰ ˃ʰʻʹ˃ʰˍʽˁʺ ˋˎ˄ʱˊˍʹˋʹ 

ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʴʽʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˁʰʽ ˍʹ˄ ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹΦ 

ü ɼ˂ʶʽʵʾ (key) ʁ ʾ˄ʰʽ ˃ʽʰ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ ōƛǘǎ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˖ˌ ʶʾˋˇʵˇˌ ˋˍˇ˄ 

ʰ˂ʴˈˊʽʻ˃ˇ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ ˃ʶ ˋˁˇˉˈ ˄ʰ ʵʽʰ˒ˇˊˇˉˇʽʶʾ ˍʹ˄ ʷ˅ˇʵˈ ˍˇˎ ˁʰʽ ˉˇˎ ˔˖ˊʾˌ 

ʰˎˍˈ ˇ ʰ˂ʴˈˊʽʻ˃ˇˌ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˂ʶʽˍˇˎˊʴʺˋʶʽΦ  

ʁʽ ʰˉʰˊ˔ʷˌ ˍʹˌ ˁˊˎˉˍˇʴˊʰ˒ʾʰˌ ˅ʶˁʽ˄ʱ˄ʶ ʰˉˈ ˍʹ˄ ʰˊ˔ʰʽˈˍʹˍʰ ˈˉˇˎ ʹ ˔ˊʺˋʹ ˍʹˌ 
ˁˊˎˉˍˇʴˊʰ˒ʾʰˌ ʶˉʽˁʶ˄ˍˊ˖˄ˈˍʰ˄ ˋʶ ˃ˇˊ˒ʷˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˁʰˍʰ˄ˇʹˍʷˌ ʰˉˈ ʰ˄ʻˊ˗ˉˇˎˌ ˈˉ˖ˌ 
ˁʶʾ˃ʶ˄ˇ[10]Φ ɮ˄ˍʾʻʶˍʰ ˋˍʹ˄ ˋˏʴ˔ˊˇ˄ʹ ˃ˇˊ˒ʺ ˍʹˌ ʹ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋʶ ʶˉʽˁˇʽ˄˖˄ʾʰ 
ʰ˄ʰ˒ʷˊʶˍʰʽ ˋʶ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʰ˄ʰˉʰˊʽˋˍˇˏ˄ˍʰʽ ʰˉˈ ʵˎʰʵʽˁʺ ˃ˇˊ˒ʺ ˉˇˎ ʶʾ˄ʰʽ ˁʰˍʰ˄ˇʹˍʱ ʴʽʰ 
ʶˉʶ˅ʶˊʴʰˋʾʰ ʰˉˈ ʹ˂ʶˁˍˊˇ˄ʽˁˇˏˌ ˎˉˇ˂ˇʴʽˋˍʷˌ ˁʰʽ ʲʰˋʾʸʶˍʰʽ ˋˍʰ ˃ʰʻʹ˃ʰˍʽˁʱ ˁʰʽ ˍʹ˄ ʻʶ˖ˊʾʰ 
ˉ˂ʹˊˇ˒ˇˊʾʰˌ[11]. ɱʽʰ ˈ˂ˇ ˍˇ ˎˉˈ˂ˇʽˉˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʶˊʴʰˋʾʰˌ ˈˍʰ˄ ʰ˄ʰ˒ʷˊˇ˃ʰʽ ˋˍʹ˄ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʻʰ ʰ˒ˇˊʱ ˍʹ˄ ˋˏʴ˔ˊˇ˄ʹ ˃ˇˊ˒ʺ ˍʹˌΦ 

1Ȣɣʍʑʌʐʋɾʍɻʒʚɻ 
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ɴ˄ʰ ʲʰˋʽˁˈ ˔ʰˊʰˁˍʹˊʽˋˍʽˁˈ ˍ˖˄ ˁʰ˂˗˄ ˋˎˋˍʹ˃ʱˍ˖˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ ʶʾ˄ʰʽ ˈˍʽ ʹ 
ʰˋ˒ʱ˂ʶʽʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʶ˅ʰˊˍʱˍʰʽ ʶ˅Ω ˇ˂ˇˁ˂ʺˊˇˎ ʰˉˈ ˍˇ ˁ˂ʶʽʵʾ ˁʰʽ ˈ˔ʽ ʰˉˈ ˍʹ˄ ʴ˄˗ˋʹ ˍˇˎ 
ʰ˂ʴˇˊʾʻ˃ˇˎΦ ɮˎˍˈ ʷ˔ʶʽ ˍˇ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ  ̌ ʰ˂ʴˈˊʽʻ˃ˇ ̩ ˃ˉˇˊʶʾ ˄ʰ ʵʹ˃ˇˋʽʶˎˍʶʾ ˗ˋˍʶ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʰˉˈ ˇˉˇʽˇ˄ʵʺˉˇˍʶ ˁʰʽ ˄ʰ ʰ˄ʰ˂ˎʻʶʾ ˗ˋˍʶ ˄ʰ ʰ˅ʽˇ˂ˇʴʹʻʶʾ ˍˇ ʶˉʾˉʶʵˇ ʰˋ˒ʱ˂ʶʽʰˌ 
ˉˇˎ ˉʰˊʷ˔ʶʽΦ ɮ˄ ʹ ʰˋ˒ʱ˂ʶʽʰ ʶ˄ˈˌ ˋˎˋˍʺ˃ʰˍˇˌ ʶ˅ʰˊˍʽˈˍʰ˄ ʰˉˈ ˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˈΣ ˍˈˍʶ ʻʰ ˎˉʺˊ˔ʶ ˇ 
ˁʾ˄ʵˎ˄ˇˌ ˃ʶ ˍʹ˄ ʰˉˇˁʱ˂ˎ˕ʹ ˍˇˎ ʰ˂ʴˇˊʾʻ˃ˇˎ ˈ˂ʰ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʷ˔ˇˎ˄ ˁˊˎˉˍˇʴˊʰ˒ʹʻʶʾ ʰˉˈ 
ʰˎˍˈ˄ ˄ʰ ʺˍʰ˄ ʶˁˍʶʻʶʽ˃ʷ˄ʰ ˋʶ ˃ʹ ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ʰ ˃ʷ˂ʹ[10]. 

ʆˇ ˃ʷʴʶʻˇˌ ˍˇˎ ˁ˂ʶʽʵʽˇˏ ˃ʶˍˊʱˍʰʽ ˋʶ bits ˁʰʽ ʴʶ˄ʽˁʱ ˈˋˇ ˃ʶʴʰ˂ˏˍʶˊˇ ʶʾ˄ʰʽ ʷ˄ʰ ˁ˂ʶʽʵʾ 
ˍˈˋˇ ˁʰ˂ˏˍʶˊʹ ʰˋ˒ʱ˂ʶʽʰ ˉʰˊʷ˔ʶˍʰʽ ˁʰʻ˗ˌ ʹ ʶ˅ʰ˄ˍ˂ʹˍʽˁʺ ʵˇˁʽ˃ʺ ˈ˂˖˄ ˍ˖˄ ˁ˂ʶʽʵʽ˗˄ ʴʾ˄ʶˍʰʽ ˉʽˇ 
ʵˏˋˁˇ˂ʹΦ ʆˇ ˉ˂ʺʻˇˌ ˍ˖˄ ʵˎ˄ʰˍ˗˄ ˁ˂ʶʽʵʽ˗˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˉʰˊʰˋˍʰʻˇˏ˄ ʶʾ˄ʰʽ нm ˈˉˇˎ m 
ʶʾ˄ʰʽ ˍˇ ˃ʷʴʶʻˇˌ ˍˇˎ ˁ˂ʶʽʵʽˇˏ ˋʶ bitsΦ ɸʰ ˉˊʷˉʶʽ ˄ʰ ʶˉʽˋʹ˃ʱ˄ˇˎ˃ʶ ˈ˃˖ˌ ˈˍʽ ˃ˈ˄ˇ ˍˇ ˃ʷʴʶʻˇˌ 
ˍˇˎ ˁ˂ʶʽʵʽˇˏ ʵʶ˄ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ʰˋ˒ʱ˂ʶʽʰ ˁʰʻ˗ˌ ʹ ʰˋ˒ʱ˂ʶʽʰ ʶ˅ʰˊˍʱˍʰʽ ˁʰʽ ʰˉˈ ˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌΦ ɮˎˍˈ ˋʹ˃ʰʾ˄ʶʽ ˈˍʽ ʴʽʰ ˄ʰ ʶ˅ʰˋ˒ʰ˂ʾˋˇˎ˃ʶ ˍˇ ʾʵʽˇ ʶˉʾˉʶʵˇ ʰˋ˒ʱ˂ʶʽʰˌ ˃ʶ 
ʵʽʰ˒ˇˊʶˍʽˁˇˏˌ ʰ˂ʴˈˊʽʻ˃ˇˎˌ ʰˉʰʽˍʶʾˍʰʽ ʵʽʰ˒ˇˊʶˍʽˁˈ ˃ʷʴʶʻˇˌ ˁ˂ʶʽʵʽˇˏΦ   
 

1.2 ɳʾ ʵʹ ɼˊˎˉˍˇʴˊʰ˒ʾʰˌ 
ʁʽ ʵˏˇ ˁˏˊʽʶˌ ˃ˇˊ˒ʷˌ ˁˊˎˉˍˇʴˊʰ˒ʾʰˌ ʶʾ˄ʰʽ ʹ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˋˎ˃˃ʶˍˊʽˁˇˏ ˁ˂ʶʽʵʽˇˏ 

(symmetric-key cryptographyύ ˁʰʽ ʹ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ʵʹ˃ˈˋʽˇˎ ˁ˂ʶʽʵʽˇˏ όpublic-key cryptography) 
Φʅˍʹ˄ ˉˊ˗ˍʹ ˃ˇˊ˒ʺ ʴʾ˄ʶˍʰʽ ˔ˊʺˋʹ ˍˇˎ ʾʵʽˇˎ ˁ˂ʶʽʵʽˇˏ ʴʽʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˁʰʽ ˍʹ˄ 
ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹΦ  
 

 
ʅ˔ʺ˃ʰ мΦм ɼˊˎˉˍˇʴˊʱ˒ʹˋʹ ˋˎ˃˃ʶˍˊʽˁˇˏ ˁ˂ʶʽʵʽˇˏ 

 
 

ʅˍʹ˄ ʵʶˏˍʶˊʹ ˃ˇˊ˒ʺ ˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ʵʹ˃ˈˋʽˇˎ ˁ˂ʶʽʵʽˇˏ ʷ˔ˇˎ˃ʶ  ˁ˂ʶʽʵʽʱ ˃ʶ ˍʹ˄ 
˃ˇˊ˒ʺ ʸʶˎʴʰˊʽ˗˄ ˈˉˇˎ ˍˇ ʷ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˁʰʽ ˍˇ 
ʱ˂˂ˇ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˍʹ˄ ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹώ11ϐΦ ʅʶ ʰˎˍʺ˄ ˍʹ˄ ʶˊʴʰˋʾʰ ʻʰ ʰˋ˔ˇ˂ʹʻˇˏ˃ʶ 
˃ˈ˄ˇ ˃ʶ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˋˎ˃˃ʶˍˊʽˁˇˏ ˁ˂ʶʽʵʽˇˏΦ 
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ʅ˔ʺ˃ʰ мΦн ɼˊˎˉˍˇʴˊʱ˒ʹˋʹ ʵʹ˃ˈˋʽˇˎ ˁ˂ʶʽʵʽˇˏ 

 

1.3 ɮ˂ʴˈˊʽʻ˃ˇʽ ʅˎ˃˃ʶˍˊʽˁʺˌ ɼˊˎˉˍˇʴˊʱ˒ʹˋʹˌ ό{ȅƳƳŜǘǊƛŎ-Key Encryption 
Algorithms) 
 
DES 

ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ DES (Data Encryption Standard) ʰ˄ʰˉˍˏ˔ʻʹˁʶ ʰˉˈ ˍʹ˄ ɹɰɾ ˋʶ ˋˎ˄ʶˊʴʰˋʾʰ 
˃ʶ ˍʹ˄ ʇˉʹˊʶˋʾʰ ɳʻ˄ʽˁʺˌ ɮˋ˒ʱ˂ʶʽʰˌ όNational Security Agencyύ ˍ˖˄ ɶʃɮΦ ɳˉʶ˄ʶˊʴʶʾ ˉʱ˄˖ ˋʶ 
ʰˊ˔ʽˁˈ ˁʶʾ˃ʶ˄ˇ ˃ʺˁˇˎˌ сп bit ˁʰʽ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˁ˂ʶʽʵʽʱ рс bits ˉʰˊʱʴˇ˄ˍʰˌ ʷ˄ʰ ˁˊˎˉˍˇˁʶʾ˃ʶ˄ˇ 
˃ʺˁˇˎˌ сп bitsΦ ʁ DES ʰˉˇˍʶ˂ˇˏˋʶ ˍˇ ʶˉʾˋʹ˃ˇ ˁˊˎˉˍˇʴˊʰ˒ʽˁˈ ˋˏˋˍʹ˃ʰ ˍʹˌ ˁˎʲʷˊ˄ʹˋʹˌ ˍ˖˄ 
ɶʃɮ ʰˉˈ ˍˇ мфтс ˃ʷ˔ˊʽ ˍˇ нллнΦ ɾʶ ˍʹ˄ ʵʹ˃ˇˋʾʶˎˋʹ ˍˇˎ ˍˇ мфтс ʰˉˇˍʷ˂ʶˋʶ ˉʶʵʾˇ 
ʶ˄ʵʽʰ˒ʷˊˇ˄ˍˇˌ ʴʽʰ ˍʹ˄ ʰˁʰʵʹ˃ʰʿˁʺ ˃ʶ˂ʷˍʹ ˁʰʽ ˃ʶ˂ʶˍʺʻʹˁʶ ʶ˄ˍʰˍʽˁʱ ʴʽʰ ˉˇ˂˂ʱ ˔ˊˈ˄ʽʰΦ ɼˏˊʽˇ 
˃ʶʽˇ˄ʷˁˍʹ˃ʰ ˍˇˎ ʶʾ˄ʰʽ ˍˇ ˃ʽˁˊˈ ˃ʺˁˇˌ ˁ˂ʶʽʵʽˇˏ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˁʰʽ ˉˇˎ ˍˇ˄ ˁʰʻʽˋˍʱ 
ʰ˄ʰˋ˒ʰ˂ʺΦ ʆˇ нллт ʷ˄ʰ ʰˁʰʵʹ˃ʰʿˁˈ project ˁʰˍʱ˒ʶˊʶ ˄ʰ ˋˉʱˋʶʽ ˍˇ˄ DES ˋʶ сΣп ˃ʷˊʶˌ ˃ʶ ˁˈˋˍˇˌ 
˃ʽˁˊˈˍʶˊˇ ʰˉˈ млΦллл ʵˇ˂ʱˊʽʰώ12]. 
 
Triple DES 

O ʰ˂ʴˈˊʽʻ˃ˇˌ Triple DES ʵʹ˃ˇˋʽʶˏˍʹˁʶ ˍˇ мффуΣ ʰˉˇˍʶ˂ʶʾ ˃ʽʰ ˉʰˊʰ˂˂ʰʴʺ ˍˇˎ DES ˁʰʽ 
ˇ˒ʶʾ˂ʶʽ ˍˇ ˈ˄ˇ˃ʰ ˍˇˎ ˋˍʽˌ ˍˊʶʽˌ ˁˊˎˉˍˇʴˊʰ˒ʺˋʶʽˌ ˉˇˎ ʶ˒ʰˊ˃ˈʸʶʽ ˃ʶ ˍˇ˄ DES ˋʶ ˁʱʻʶ ˃ˉ˂ˇˁ 
ʵʶʵˇ˃ʷ˄˖˄Φ ɳˉʶ˄ʶˊʴʶʾ ˋʶ ʰˊ˔ʽˁˈ ˁʶʾ˃ʶ˄ˇ ˃ʺˁˇˎˌ сп bitsΣ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˁ˂ʶʽʵʽʱ ммн bits ˁʰʽ мсу 
bits ˉʰˊʱʴˇ˄ˍʰˌ ˁˊˎˉˍˇˁʶʾ˃ʶ˄ˇ ˃ʺˁˇˎˌ сп bitsΦ ɶ ʲʰˋʽˁʺ ʽʵʷʰ ʶʾ˄ʰʽ ˈˍʽ ˍˇ ʰˊ˔ʽˁˈ ˃ʺ˄ˎ˃ʰ 
ˁ˖ʵʽˁˇˉˇʽʶʾˍʰʽ ˃ʶ ʷ˄ʰ ˁ˂ʶʽʵʾΣ ˋˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʰˉˇˁ˖ʵʽˁˇˉˇʽʶʾˍʰʽ ˃ʶ ʷ˄ʰ ʵʶˏˍʶˊˇ ˁ˂ʶʽʵʾ ˁʰʽ ˍʷ˂ˇˌ 
ˁ˖ʵʽˁˇˉˇʽʶʾˍʰʽ ˃ʶ ʷ˄ʰ ˍˊʾˍˇ ˁ˂ʶʽʵʾΦ ɮˉˈ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍ˖˄ ˍˊʽ˗˄ ʰˎˍ˗˄ ˁ˂ʶʽʵʽ˗˄ ˉˊˇˁˏˉˍʶʽ ˍˇ 
˃ʺˁˇˌ ˍˇˎ ˁ˂ʶʽʵʽˇˏΦ ʁʽ ʶˉʽ˂ˇʴʷˌ ˉˇˎ ˎˉʱˊ˔ˇˎ˄ ʶʾ˄ʰʽ ʵˏˇΣ ʰ˄ ˍʰ ˍˊʾʰ ˁ˂ʶʽʵʽʱ ʶʾ˄ʰʽ ʵʽʰ˒ˇˊʶˍʽˁʱ 
ˍˈˍʶ ˉˊˇˁˏˉˍʶʽ ʷ˄ʰ ˁ˂ʶʽʵʾ оʋрс bits =168 bits. H ʵʶˏˍʶˊʹ ʶˉʽ˂ˇʴʺ ʶʾ˄ʰʽ ʹ ˔ˊʺˋʹ ʾʵʽˇˎ ˁ˂ʶʽʵʽˇˏ 
ʴʽʰ ˍʰ ˍʹ˄ ˉˊ˗ˍʹ ˁʰʽ ˍʹ˄ ˍˊʾˍʹ ˁ˖ʵʽˁˇˉˇʾʹˋʹ ˁʰʽ ʵʽʰ˒ˇˊʶˍʽˁˈ ʴʽʰ ˍʹ˄ ʵʶˏˍʶˊʹ ˉˇˎ ʰˉʰʽˍʶʾ 
ˁ˂ʶʽʵʾ  нʋрс bits=112 bitsΦ ʂ˃˖ˌ ʹ ˉˊʰʴ˃ʰˍʽˁʺ ʰˋ˒ʱ˂ʶʽʰ ˉˇˎ ˉʰˊʷ˔ʶˍʰʽ ˃ʶ ˍʹ˄ ˉˊ˗ˍʹ ʶˉʽ˂ˇʴʺ 
ˁ˂ʶʽʵʽˇˏ ʵʶ˄ ʶʾ˄ʰʽ мсу bits ˁʰʻ˗ˌ ˃ʶ ˃ʽʰ ˍʶ˔˄ʽˁʺ ʴ˄˖ˋˍʺ ˖ˌ meet-in-the-middle attack  
ˉʶˊʽˇˊʾʸʶˍʰʽ ʹ ʰˋ˒ʱ˂ʶʽʰ ˋˍʰ мну bitsΦ ɮˁˈ˃ʰ ˁʰʽ ʷˍˋʽ ˈ˃˖ˌ ˃ʶ ʷ˄ʰ˄ ʰˉ˂ˈ ˍˊˈˉˇ ˃ˉˇˊʶʾ ˄ʰ 
˅ʶˉʶˊʰˋˍʶʾ ˍˇ ʲʰˋʽˁˈˍʶˊˇ ˃ʶʽˇ˄ʷˁˍʹ˃ʰ ˍˇˎ DES ̄ ˇˎ ʶʾ˄ʰʽ ˍˇ ˃ʽˁˊˈ ˃ʷʴʶʻˇˌ ˁ˂ʶʽʵʽˇˏ ώ13].   
 
AES 

ʁ ʰ˂ɹ ˈˊʽʻ˃ˇˌ AES (Advanced Encryption Standard) ˋ˔ʶʵʽʱˋˍʹˁʶ ʰˉˈ ˍˇˎˌ Vincent Rijmen 
ˁʰʽ Joan Daemen ˁʰʽ ʵʹ˃ˇˋʽʶˏˍʹˁʶ ʴʽʰ ˉˊ˗ˍʹ ˒ˇˊʱ ˍˇ мффу ʶ˄˗ ʰˉˇˍʶ˂ʶʾ ˍˇ ʶˉʾˋʹ˃ˇ 
ˁˊˎˉˍˇʴˊʰ˒ʽˁˈ ˋˏˋˍʹ˃ʰ ˍ˖˄ ɶʃɮ ʰˉˈ ˍˇ нллн ˇˉˈˍʶ ʰ˄ˍʽˁʰˍʱˋˍʹˋʶ ˍˇ˄ DESΦ ɳˉʶ˄ʶˊʴʶʾ ˉʱ˄˖ 
ˋʶ ʰˊ˔ʽˁˈ ˁʶʾ˃ʶ˄ˇ ˃ʺˁˇˎˌ мну bits ˁʰʽ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˁ˂ʶʽʵʽʱ ˃ʺˁˇˎˌ мнуΣмфн ˁʰʽ нрс bits 
ˉʰˊʱʴˇ˄ˍʰˌ ˁˊˎˉˍˇˁʶʾ˃ʶ˄ˇ ˃ʺˁˇˎˌ мну bits [14]. 

http://en.wikipedia.org/wiki/Vincent_Rijmen
http://en.wikipedia.org/wiki/Joan_Daemen


    
ɥʅʔʗʇʂʏ ɬʍʋʑʇʇʅʉʝʏ  -  ɣʍʑʌʐʋɾʍɻʒʅʆʙ ɻʉʗʇʑʎʂ ʐʖʉ ,- ÈÁÓÈȟ MD5 ʆɻʅ 3(!-1 ʈʀ CUDA 

12 

 

1.оΦм ʁ ɼˊˎˉˍˇʴˊʰ˒ʽˁˈˌ h ˂ʴˈˊʽʻ˃ˇˌ DES 
ɶ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˋˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ DES ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˋʶ ʵˏˇ ˒ʱˋʶʽˌΦ ʅˍʹ˄ ˉˊ˗ˍʹ 

˒ʱˋʹ ˉʰˊʱʴˇˎ˃ʶ мс ˋˎ˃ʲˇ˂ˇˋʶʽˊʷˌ ˍ˖˄ пу bits ˉˇˎ ˇ˄ˇ˃ʱʸˇ˄ˍʰʽ subkeys ˉˇˎ ˇʽ ˍʽ˃ʷˌ ˍˇˎˌ 
ʶ˅ʰˊˍ˗˄ˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʰˉˈ ˍˇ ˁ˂ʶʽʵʾΦ ʅˍˇ ʵʶˏˍʶˊˇ ˃ʷˊˇˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ ˍʰ subkeys ʴʽʰ ˄ʰ 
ˁˊˎˉˍˇʴˊʰ˒ʺˋˇˎ˃ʶ ˍˇ ʰˊ˔ʽˁˈ ˁʶʾ˃ʶ˄ˇΦ  
ʅˍʹ˄ ˉˊ˗ˍʹ ˒ʱˋʹ ˅ʶˁʽ˄ʱʶʽ ˃ʶ ˍʹ˄ ˃ʶˍʱʻʶˋʹ ˍ˖˄ bits ̱ ˇˎ ˁ˂ʶʽʵʽˇˏ ˋˏ˃˒˖˄ʰ ˃ʶ ˍˇ˄ ˉʾ˄ʰˁʰ PC-1  
 

57 49 41 33 25 17  9 

 1 58 50 42 34 26 18 

10 2 59 51 43 35 27 

19 11  3 60 52 44 36 

63 55 47 39 31 23 15 

 7 62 54 46 38 30 22 

14 6 61 53 45 37 29 

21 13  5 28 20 12  4 

ʃʾ˄ʰˁʰˌ мΦм ʁ ʃʾ˄ʰˁʰˌ PC-1 
 

ˋˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ˂ˇʴʽˁʺ ˈˍʽ ʹ ˍʽ˃ʺ ˉˇˎ ʷ˔ʶʽ ˁʱʻʶ ʻʷˋʹ ʵʶʾ˔˄ʶʽ ˍˇ bit ˍˇˎ ʰˊ˔ʽˁˇˏ ˁ˂ʶʽʵʽˇˏ ˁʰʽ ʹ 
ʻʷˋʹ ˍˇˎ ˉʾ˄ʰˁʰ ʵʶʾ˔˄ʶʽ ˍˇ bit ˍˇˎ ˄ʷˇˎ ˁ˂ʶʽʵʽˇˏΦ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ ˍˇ ˉˊ˗ˍˇ bit ˍˇˎ ˄ʷˇˎ ˁ˂ʶʽʵʽˇˏ 
ʻʰ ʶʾ˄ʰʽ ˍˇ ртˇ ˍˇˎ ˉʰ˂ʽˇˏΦ ɮ˄ˍʾˋˍˇʽ˔ʰ ˍˇ ʵʶˏˍʶˊˇ bit ˍˇˎ ˄ʷˇˎ ˁ˂ʶʽʵʽˇˏ ʻʰ ʶʾ˄ʰʽ ˍˇ пфˇ ˍˇˎ 
ˉʰ˂ʽˇˏΦ ʃʰˊʰˍʹˊˇˏ˃ʶ ˈˍʽ ˇ ˉʾ˄ʰˁʰˌ ʵʶ˄ ʷ˔ʶʽ ˍʽˌ ˍʽ˃ʷˌ ˉˇˎ ʰ˄ˍʽˋˍˇʽ˔ˇˏ˄ ˋˍʰ parity bits ˍˇˎ 
ʰˊ˔ʽˁˇˏ ˁ˂ʶʽʵʽˇˏ ˈˉ˖ˌ ˍˇ уˇΣмсˇΣΧ ˁʰʽ ʷˍˋʽ ˍˇ ˄ʷˇ ˁ˂ʶʽʵʾ ʷ˔ʶʽ рс bitsΦ ɳˉˈ˃ʶ˄ˇ ʲʺ˃ʰ ʶʾ˄ʰʽ ʹ 
ʵʹ˃ʽˇˎˊʴʾʰ мт ʸʶˎʴʰˊʽ˗˄ ʰˉˈ ˋˎ˃ʲˇ˂ˇˋʶʽˊʷˌ ˍ˖˄ нуbit, Cn ˁʰʽ Dn ˃ʶ лҖnҖмсΦ ʆʰ ˉˊ˗ˍʰ ну bits 
ˍˇˎ ˄ʷˇˎ ˁ˂ʶʽʵʽˇˏ ʶʾ˄ʰʽ ˍˇ C0 ˁʰʽ ˍʰ ʶˉˈ˃ʶ˄ʰ ну ˍˇ D0Φ ɱʽʰ ˈ˂ʰ ˍʰ ˎˉˈ˂ˇʽˉʰ ʻʰ ʰˁˇ˂ˇˎʻʺˋˇˎ˃ʶ 
ˍʹ˄ ʶˉˈ˃ʶ˄ʹ ʵʽʰʵʽˁʰˋʾʰΦ ɸʰ ˉˊʰʴ˃ʰˍˇˉˇʽʺˋˇˎ˃ʶ ʰˊʽˋˍʶˊʺ ˇ˂ʾˋʻʹˋʹ ˋˍʰ C0 ˁʰʽ D0 ˁʰˍʱ ˃ʽʰ 
ʻʷˋʹ ʴʽʰ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋˇˎ˃ʶ ˍʰ C1 ˁʰʽ D1 ʰ˄ˍʾˋˍˇʽ˔ʰΦ ʆʰ ˉʽˇ ˋʹ˃ʰ˄ˍʽˁʱ bits ˍ˖˄ C0 ˁʰʽ D0 ˉˊʽ˄ 
ʰˉˈ ˍʹ˄ ˇ˂ʾˋʻʹˋʹ ˍˇˉˇʻʶˍˇˏ˄ˍʰʽ ˋˍʽˌ ˂ʽʴˈˍʶˊˇ ˋʹ˃ʰ˄ˍʽˁʷˌ ʻʷˋʶʽˌ ˍ˖˄ Cм ˁʰʽ Dм ʰ˄ˍʾˋˍˇʽ˔ʰΦ ɱʽʰ 
ˉʰˊʱʵʶʽʴ˃ʰ ʰ˄ C0Ґ ммммллл лммллмм ллмлмлм лмлмммм  ˁʰʽ D0= 0101010 1011001 1001111 
лллмммм ʻʰ ˉʱˊˇˎ˃ʶ C1 Ґмммлллл ммллммл лмлмлмл млммммм  ˁʰʽ D1 =1010101 0110011 
ллммммл ллммммлΦ ɳˉʰ˄ʰ˂ʰ˃ʲʱ˄ˇˎ˃ʶ ˍʹ˄ ʾʵʽʰ ʵʽʰʵʽˁʰˋʾʰ ˗ˋˍʶ ʰˉˈ ˍʰ C1 ˁʰʽ D1 ˄ʰ ˉʰʾˊ˄ˇˎ˃ʶ 
ˍʰ C2 ˁʰʽ ˍʰ D2 ʰ˄ˍʾˋˍˇʽ˔ʰΦ ɮˎˍˈ ʻʰ ʶˉʰ˄ʰ˂ʹ˒ˍʶʾ ˃ʷ˔ˊʽ ˄ʰ ˉʱˊˇˎ˃ʶ ˍʰ C16 ˁʰʽ D16 ʰˉ˂ʱ ˍˇ ˃ˈ˄ˇ 
ˉˇˎ ʰ˂˂ʱʸʶʽ ʶʾ˄ʰʽ ˇ ʰˊʽʻ˃ˈˌ ˍ˖˄ bits ˉˇˎ ˇ˂ʽˋʻʰʾ˄ˇˎ˄ ˉˊˇˌ ˍʰ ʰˊʽˋˍʶˊʱΦ ɼʰˍʱ ˃ʾʰ ʻʷˋʹ 
ˇ˂ʽˋʻʰʾ˄ˇˎ˄ ˍʰ bits ˋˍʹ˄ мʹΣ нʹΣ фʹ ˁʰʽ мсʹ ˉʶˊʽˋˍˊˇ˒ʺΣ ʶ˄˗ ˋʶ ˈ˂ʶˌ ˍʽˌ ˎˉˈ˂ˇʽˉʶˌ ʹ ˇ˂ʾˋʻʹˋʹ 
ʶʾ˄ʰʽ ˁʰˍʱ ʵˏˇ ʻʷˋʶʽˌΦ ʆʰ subkeys Kn ˃ʶ мҖnҖмс ˍʰ ˉʰʾˊ˄ˇˎ˃ʶ ʰ˄ ˃ʶˍʰʻʷˋˇˎ˃ʶ ˍʰ ˋˎ˄ʶ˄˖˃ʷ˄ʰ 
bits ̱ ˖˄ CnDn ɹ ʽʰ мҖnҖмс ˋˏ˃˒˖˄ʰ ˃ʶ ˍˇ˄ ˉʾ˄ʰˁʰ PC-2.  
 
 

14 17 11 24   1   5 

  3 28 15   6 21 10 

23 19 12   4 26   8 

16   7 27 20 13   2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32 

        ʃʾ˄ʰˁʰˌ мΦ2 ʁ ˉʾ˄ʰˁʰˌ  PC-2 
 
ʃʰˊʰˍʹˊˇˏ˃ʶ ˈˍʽ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ ˃ˈ˄ˇ ˍʰ пу ʰˉˈ ˍʰ рс bits ˍˇˎ ˋˎ˄ʶ˄˖˃ʷ˄ˇˎ ʸʶˎʴʰˊʽˇˏ ʴʽʰ 
ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ subkeysΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ˍˇ ˋˎ˄ʶ˄˖˃ʷ˄ˇ ʸʶˎʴʱˊʽ  
C1D1Ґмммлллл ммллммл лмлмлмл млммммм млмлмлм лммллмм ллммммл ллммммл ˃ʶ ˍʹ˄ ˃ʶˍʱʻʶˋʹ 
ʰˁˇ˂ˇˎʻ˗˄ˍʰˌ ˍʹ˄ ʾʵʽʰ ˂ˇʴʽˁʺ ˈˉ˖ˌ ˍˇˎ ˉʾ˄ʰˁʰ PCм ʻʰ ˉʱˊˇˎ˃ʶ ˍˇ  
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ɼ1=000110 1млллл ллмлмм млмммм мммммм лллммм лллллм ммллмлΦ ʅˎ˄ʶ˔ʾʸˇˎ˃ʶ ʰˎˍʺ ˍʹ˄ 
ʵʽʰʵʽˁʰˋʾʰ ˃ʷ˔ˊʽ ˄ʰ ˉʱˊˇˎ˃ʶ ˁʰʽ ˍʰ мс subkeysΦ ʅʶ ʰˎˍˈ ˍˇ ˋʹ˃ʶʾˇ ʷ˔ˇˎ˃ʶ ˇ˂ˇˁ˂ʹˊ˗ˋʶʽ ˍʹ˄ 
ˉˊ˗ˍʹ ˒ʱˋʹ ˁʰʻ˗ˌ ʷ˔ˇˎ˃ʶ ˁʰˍʰˋˁʶˎʱˋʶʽ ˁʰʽ ˍʰ мс subkeys. 

ʅˍʹ ʵʶˏˍʶˊʹ ˒ʱˋʹ ˈˉˇˎ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ˍʰ мс subkeys ˉˇˎ ˁʰˍʰˋˁʶˎʱˋʰ˃ʶ 
ʰˊ˔ʾʸˇˎ˃ʶ ˃ʶ ˍʹ˄ ˃ʶˍʱʻʶˋʹ ˍˇˎ plaintext Ϸ ˃ʺˁˇˎˌ сп bits ˋˏ˃˒˖˄ʰ ˃ʶ ˍˇ˄ ˉʾ˄ʰˁʰ IP(initial 
permutation). 
            

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17  9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 

ʃʾ˄ʰˁʰˌ мΦо ʁ ˉʾ˄ʰˁʰˌ LtΦ 
 

ʃ˂ʷˇ˄ ʷ˔ˇˎ˃ʶ ˍˇ ˄ʷˇ plaintext Ϸ ˉˇˎ ʷ˔ʶʽ сп bitsΣ ˈˉ˖ˌ ˁʰʽ ˍˇ ʰˊ˔ʽˁˈΣ ˁʰʽ ˍˇ ˇˉˇʾˇ 
˔˖ˊʾʸˇˎ˃ʶ ˋʶ ʵˏˇ ʾˋʰ ˃ʷˊʹΣ ˍʰ L0 ˁʰʽ ˍˇ R0Φʆʰ ˉˊ˗ˍʰ он bits ˍˇˎ ˄ʷˇˎ ʰˊ˔ʽˁˇˏ ˃ʹ˄ˏ˃ʰˍˇˌ ʶʾ˄ʰʽ 
ˍˇ L0 ˁʰʽ ˍʰ ˎˉˈ˂ˇʽˉʰ он ˍˇ R0Φ ʅʶ ʰˎˍˈ ˍˇ ˋˍʱʵʽˇ ʻʰ ˉˊʰʴ˃ʰˍˇˉˇʽʺˋˇˎ˃ʶ мс ʶˉʰ˄ʰ˂ʺ˕ʶʽˌ 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ʴˏˊˇˎ f (Feistel functionύΦ ɶ ˋˎ˄ʱˊˍʹˋʹ ʰˎˍʺ ʶˉʶ˄ʶˊʴʶʾ ˋʶ ʵˏˇ 
ˋˎ˃ʲˇ˂ˇˋʶʽˊʷˌ ʰˉˈ bitsΣ ˍʹ˄ ˉˊ˗ˍʹ ˃ʶ ˃ʺˁˇˌ онbits ˁʰʽ ʹ ʵʶˏˍʶˊʹ ˃ʶ ˃ʺˁˇˌ пу bits ˁʰʽ 
ʶˉʽˋˍˊʷ˒ʶʽ ʷ˄ʰ ˃ˉ˂ˇˁ ˃ʶ ˃ʺˁˇˌ он bitsΦ ɶ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ˍ˖˄ он bits ʶʾ˄ʰʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍʹˌ 
ˋˎ˄ʱˊˍʹˋʹˌ ʴˏˊˇˎ ʰˉˈ ˉˊˇʹʴˇˏ˃ʶ˄ʶˌ ʶˉʰ˄ʰ˂ʺ˕ʶʽˌ ʶ˄˗ ʹ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ˍ˖˄ пу bits ʶʾ˄ʰʽ ʷ˄ʰ 
subkey ̱ ˇ ˇˉˇʾˇ ʶʾ˄ʰʽ ʵʽʰ˒ˇˊʶˍʽˁˈ ˋʶ ˁʱʻʶ ʴˏˊˇΦ O ɹ ʶ˄ʽˁˈˌ ˍˏˉˇˌ ʴʽʰ ˍʹ˄ ʶˉʰ˄ʱ˂ʹ˕ʹ n ʁ ʾ˄ʰʽ 
  
    Ln=Rn-1 
    Rn=(Ln-1) XOR f(Rn-1,Kn) 
ʃʰˊʱʵʶʽʴ˃ʰ ʴʽʰ ˍʹ˄ ˉˊ˗ˍʹ ʶˉʰ˄ʱ˂ʹ˕ʹ ˃ʶ nҐм ʽˋ˔ˏʶʽ 
    L1=R0 
    R1=L0 XOR f(R0,K1) 
 

ɮˎˍʺ ʹ ʵʽʰʵʽˁʰˋʾʰ ʻʰ ʶˉʰ˄ʰ˂ʹ˒ˍʶʾ мс ˒ˇˊʷˌ ˗ˋˍʶ ˄ʰ ˉʱˊˇˎ˃ʶ ˍʰ L16,R16Φ ʅʶ ʰˎˍˈ ˍˇ 
ˋʹ˃ʶʾˇ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶ˅ʹʴʺˋˇˎ˃ʶ ˉ˗ˌ ʵˇˎ˂ʶˏʶʽ ʹ ˋˎ˄ʱˊˍʹˋʹ ʴˏˊˇˎ f (Feistel functionύΦ ʀʶˁʽ˄ʱ˃ʶ 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍˇ˄ ˉʾ˄ʰˁʰ ɳ-BIT ˁʰʽ ʶˉʶˁˍʶʾ˄ˇˎ˃ʶ ˍˇ ˃ˉ˂ˇˁ Rn-1 ʰˉˈ он ˋʶ пу bits 
ʶˉʰ˄ʰ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˁʱˉˇʽʰ bits. 
 
 

32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 

ʃʾ˄ʰˁʰˌ мΦп ʁ ˉʾ˄ʰˁʰˌ ɳ-BIT 
 

ɾʶˍʱ ˍʹ˄ ʶˉʷˁˍʰˋʹ ˍˇˎ Rn-1 ʶ˒ʰˊ˃ˈʸˇˎ˃ʶ ˍʹ˄ ˂ˇʴʽˁʺ ˉˊʱ˅ʹ xor ˃ʶ ˍˇ subkey Kn ˋʶ ˁʱʻʶ 
bit. To ʰˉˇˍʷ˂ʶˋ˃ʰ ˃ʺˁˇˎˌ пу bits ˍˇ ʻʶ˖ˊˇˏ˃ʶ ˇˁˍ˗ ˇ˃ʱʵʶˌ ˍˇ˄ ʷ˅ʽ bits ˍʽˌ 
B1,B2,B3,B4,B5,B6,B7,BуΦ ɾʶ ˁʱʻʶ ˃ʾʰ ʰˉˈ ʰˎˍʷˌ ˍʽˌ ˇ˃ʱʵʶˌ ʻʰ ˉʰʾˊ˄ˇˎ˃ʶ ˍʹ˄ ˍʽ˃ʺ ˉˇˎ 
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ˉʶˊʽʷ˔ˇˎ˄ ˇˁˍ˗ ˉʾ˄ʰˁʶˌ ˃ʶ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʶˌ ˍʽ˃ʷˌ ʰˉˈ ˁʱˉˇʽʰ ʻʷˋʹ ˉˇˎ ˉˊˇˋʵʽˇˊʾʸʶˍʰʽ ʰˉˈ 
ˍʹ˄ ˍʽ˃ʺ ˍ˖˄ BiΦ ʁʽ ˇˁˍ˗ ʰˎˍˇʾ ˉʾ˄ʰˁʶˌ ʷ˔ˇˎ˄ ˃ʽʰ ʶʽʵʽˁʺ ˇ˄ˇ˃ʰˋʾʰ ˉˇˎ ˇ˄ˇ˃ʱʸˇ˄ˍʰʽ S-BoxesΦ ʆʰ 
S-Boxes ʰˉˇˍʶ˂ˇˏ˄ˍʰʽ ʰˉˈ у ˉʾ˄ʰˁʶˌ ˍˇˎˌ S1,S2,S3,S4,S5,S6,S7,Sу ʵʽʰˋˍʱˋʶ˖˄ м6xп ˉˇˎ 
ˉʶˊʽʷ˔ˇˎ˄ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʶˌ ˍʽ˃ʷˌ ˍ˖˄ п bitsΦ ɱʽʰ ˂ˈʴˇˎˌ ˇʽˁˇ˄ˇ˃ʾʰˌ ˔˗ˊˇˎ ˍʰ S-Boxes 
ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ˋˍˇ ˉʰˊʱˊˍʹ˃ʰΦ ɼʱʻʶ ˃ʽʰ ʰˉˈ ˍʽˌ ˇˁˍ˗ ˇ˃ʱʵʶˌ Bi ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ˄ ˉʾ˄ʰˁʰ Si 
ʶ˄˗ ˇ ˉˊˇˋʵʽˇˊʽˋ˃ˈˌ ˍʹˌ ʻʷˋʹˌ ˍˇˎ ˉʾ˄ʰˁʰ ˈˉˇˎ ʻʰ ˉʱˊˇˎ˃ʶ ˍʹ˄ ˄ʷʰ ˍʽ˃ʺ ʴʾ˄ʶˍʰʽ ʴʽʰ ˍʹ˄ 
ʴˊʰ˃˃ʺ ˍˇˎ ˉʾ˄ʰˁʰ ʰˉˈ ˍʹ˄ ʵʶˁʰʵʽˁʺ ˍʽ˃ʺ ˍ˖˄ ʵˏˇ ˉˊ˗ˍ˖˄ bits ˁʰʽ ʴʽʰ ˍʹ˄ ˋˍʺ˂ʹ ʰˉˈ ˍʹ˄ 
ʵʶˁʰʵʽˁʺ ˍʽ˃ʺ ˉˇˎ ʷ˔ˇˎ˄ ˍʰ ˎˉˈ˂ˇʽˉʰ п bitsΦ ɶ ˍʽ˃ʺ ˉˇˎ ʶˉʽˋˍˊʷ˒ʶʽ ʹ f ʶʾ˄ʰʽ ʹ 
S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8). To ˉʰˊʰˉʱ˄˖ ʶˉʰ˄ʰ˂ʰ˃ʲʱ˄ʶˍʰʽ мс ˒ˇˊʷˌ 
˃ʷ˔ˊʽ ˄ʰ ʷ˔ˇˎ˃ʶ ˍʽˌ ˍʽ˃ʷˌ ˍ˖˄ Lмс ˁʰʽ RмсΦ ʅˍʹ˄ ˋˎ˄ʷ˄˖ˋʹ R16Lмс ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˃ʶ ˍʹ˄ ˍʶ˂ʽˁʺ 
˃ʶˍʱʻʶˋʹ ˋˏ˃˒˖˄ʰ ˃ʶ ˍˇ˄ ˉʾ˄ʰˁʰ IP-1. 
 
 

40 8 48 16 56 24 64 32 

39 7 47 15 55 23 63 31 

38 6 46 14 54 22  62 30 

37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 

35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 

33 1 41  9 49 17 57 25 

ʃʾ˄ʰˁʰˌ мΦр   ʁ ˉʾ˄ʰˁʰˌ IP-1. 
 

ʅˍˇ ˋʹ˃ʶʾˇ ʰˎˍˈ ʷ˔ʶʽ ˇ˂ˇˁ˂ʹˊ˖ʻʶʾ ʹ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˁʰʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍʹˌ ˃ʶˍʱʻʶˋʹˌ 
ʶʾ˄ʰʽ ˍˇ ˁˊˎˉˍˇˁʶʾ˃ʶ˄ˇΦ ɱʽʰ ˍʹ˄ ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʰˁˇ˂ˇˎʻˇˏ˃ʶ ʰˁˊʽʲ˗ˌ ˍʰ ʾʵʽʰ ʲʺ˃ʰˍʰ ˃ʶ 
˃ˈ˄ʹ ʵʽʰ˒ˇˊʱ ˈˍʽ ʶ˒ʰˊ˃ˈʸˇˎ˃ʶ ˍʰ subkeys ̀ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ʴˏˊˇˎ ˃ʶ ʰ˄ˍʾˋˍˊˇ˒ʹ ˒ˇˊʱΦ  
 

мΦп ɼˊˎˉˍˇʴˊʰ˒ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ  
 ɾʶ ˍʽˌ ˁˊˎˉˍˇʴˊʰ˒ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ(cryptographic hash functions) ˃ʽʰ 
˃ʶˍʰʲ˂ʹˍˇˏ ˃ʺˁˇˎˌ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ bit ˉʰˊʱʴʶʽ ˃ʽʰ ˋˍʰʻʶˊˇˏ ˃ʺˁˇˎˌ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ 
bitΦ ɶ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ bits ˉˇˎ ʰˉˇˍʶ˂ʶʾ ˍʹ˄ ʶʾˋˇʵˇ ˇ˄ˇ˃ʱʸʶˍʰʽ ˃ʺ˄ˎ˃ʰ όmessage) ˁʰʽ ʹ 
ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ bits ̄ ˇˎ ʰˉˇˍʶ˂ʶʾ ˍʹ˄ ʷ˅ˇʵˇˌ ˇ˄ˇ˃ʱʸʶˍʰʽ hash value ̋  ̀ˏ ˄ˇ˕ʹ όdigest).  

ʁʽ ʽʵʰ˄ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ʶ˅ʰˋ˒ʰ˂ʾʸˇˎ˄ ˈˍʽ ˃ʶ ˍʹ˄ ˉʰˊʰ˃ʽˁˊʺ 
˃ʶˍʰʲˇ˂ʺ ˍʹˌ ʶʽˋˈʵˇˎ ʷˋˍ˖ ˁʰʽ ʴʽʰ ʷ˄ʰ bit  ̒ ʰ h˂ ˂ʱ˅ʶʽ ʹ ˍʽ˃ʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌΦ ɾʽʰ ʰˁˈ˃ʰ ʽʵʽˈˍʹˍʰ 
ˉˇˎ ʷ˔ˇˎ˄ ˇʽ ʽʵʰ˄ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ʶʾ˄ʰʽ ˈˍʽ ʶʾ˄ʰʽ ˃ʹ ʰ˄ʹ̀ ˍˊʷ˕ʽ˃ʶˌόone-way) 
ʵʹ˂ʰʵʺ ˇ ˎˉˇ˂ˇʴʽˋ˃ˈˌ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ʴʽʰ ˇˉˇˎʵʺˉˇˍʶ ˃ʺˁˇˌ ˃ʹ˄ˏ˃ʰˍˇˌ ʶʾ˄ʰʽ ʰˉ˂ʺ ʵʽʰʵʽˁʰˋʾʰ 
ʶ˄˗ ʹ ʶˏˊʶˋʹ ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ʰˉˈ ˍʹ˄ ˋˏ˄ˇ˕ʹ ˉˇ˂ˏˉ˂ˇˁʹ ʵʽʰʵʽˁʰˋʾʰ ʷ˖ˌ ʰʵˏ˄ʰˍʹΦ ʆʷ˂ˇˌ ˇʽ 
ʽʵʰ˄ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ʶ˅ʰˋ˒ʰ˂ʾʸˇˎ˄ ˈˍʽ ʵˏˇ ʵʽʰ˒ˇˊʶˍʽˁʱ ˃ʹ˄ˏ˃ʰˍʰ ʷ˔ˇˎ˄ 
ʵʽʰ˒ˇˊʶˍʽˁʷˌ ˋˎ˄ˈ˕ʶʽˌ [11]. 

ʁʽ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ʲˊʾˋˁˇˎ˄ ˉˇ˂˂ʷˌ ʶ˒ʰˊ˃ˇʴʷˌ ˋˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˁʰʽ 
ʶʽʵʽˁˈˍʶˊʰ ˋʶ ʶ˒ʰˊ˃ˇʴʷˌ ˍˇˎ ʵʽʰʵʽˁˍˏˇˎ ˈˉˇˎ ʰˉʰʽˍʶʾˍʰʽ ʶ˅ʰˋ˒ʱ˂ʽˋʹ ˍʹˌ ʽʵʽˈˍʹˍʰˌ ˍʹˌ 
ʰˎʻʶ˄ˍʽˁˈˍʹˍʰˌ όauthentication) ̄ ˇˎ ˉʶˊʽʴˊʱ˕ʰ˃ʶ ˉʰˊʰˉʱ˄˖ [11].  

ɼʱˉˇʽˇʽ ʵʽʰʵʶʵˇ˃ʷ˄ˇʽ ʰ˂ʴˈˊʽʻ˃ˇʽ ˁˊˎˉˍˇʴˊʰ˒ʽˁ˗˄ ˋˎ˄ʰˊˍʺˋʶ˖˄ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ 
ʶʾ˄ʰʽ ˇ LM hashΣ ˇ MDр ˁʰʽ ˇ SHA-мΦ ɼʰʻ˗ˌ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋ˖ ʰˎˍˇˏˌ ˍˇˎˌ ʰ˂ʴˇˊʾʻ˃ˇˎˌ ˋˍʹ˄ 
ʶˊʴʰˋʾʰ ˃ˇˎ ʰˁˇ˂ˇˎʻʶʾ ʰ˄ʰ˂ˎˍʽˁʺ ˉʶˊʽʴˊʰ˒ʺ ʴʽʰ ˁʱʻʶ ʷ˄ʰ˄Φ 
 

мΦпΦм ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ LM hash 
ʁ LM hash ˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʶ ʰˉˈ ˁʱˉˇʽʶˌ ˉʰ˂ʽˈˍʶˊʶˌ ʶˁʵˈˋʶʽˌ ˍ˖˄ Microsoft Windowsϰ 

ʴʽʰ ˄ʰ ˉˊˇ˒ˎ˂ʱ˅ʶʽ ˍˇˎˌ ˁ˖ʵʽˁˇˏˌ ˍ˖˄ ˔ˊʹˋˍ˗˄ ˃ʷˋ˖ ˍʹˌ ʰˉˇʻʺˁʶˎˋʹˌ ˍ˖˄ ˋˎ˄ˈ˕ʶ˖˄ ˉˇˎ 
ˉʰˊʱʴˇˎ˄ ˇʽ ˁ˖ʵʽˁˇʾ ʰ˄ˍʾ ˄ʰ ʰˉˇʻʹˁʶˏʶʽ ˍˇˎˌ ˁ˖ʵʽˁˇˏˌΦ ʆˇ ˃ʷʴʽˋˍˇ ˃ʺˁˇˌ ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ˉˇˎ 
˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˖ˌ ʶʾˋˇʵˇˌ ʶʾ˄ʰʽ ˍʰ ммн bits ˁʰʽ ˉʰˊʱʴʶʽ ˋˏ˄ˇ˕ʹ ˋˍʰʻʶˊˇˏ ˃ʺˁˇˎˌ 
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128 bitsΦ ʅʰ˄ ʶʾˋˇʵˇˌ ˈ˃˖ˌ ˃ˉˇˊˇˏ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ˃ˈ˄ˇ ˇʽ ˔ʰˊʰˁˍʺˊʶˌ ASCII ˉˇˎ 
ʰ˄ˍʽˋˍˇʽ˔ˇˏ˄ ˋʶ ʶˁˍˎˉ˗ˋʽ˃ʰ ʴˊʱ˃˃ʰˍʰΣ ̞ ʹ˒ʾʰ ˁʰʽ ˋˏ˃ʲˇ˂ʰ(printable) [15].  
 
 
ʃʶˊʽʴˊʰ˒ʺ ɮ˂ʴˇˊʾʻ˃ˇˎ  

ʆʰ ʲʺ˃ʰˍʰ ˉˇˎ ʰˁˇ˂ˇˎʻˇˏ˄ˍʰʽ ʴʽʰ ˍʹ˄ ʵʹ˃ʽˇˎˊʴʾʰ ˍ˖˄ ˋˎ˄ˈ˕ʶ˖˄ ʶʾ˄ʰʽ ˍʰ ʰˁˈ˂ˇˎʻʰΥ 
ɮˊ˔ʽˁʱ ˇʽ ˉʶʸˇʾ ˔ʰˊʰˁˍʺˊʶˌ ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ˃ʶˍʰˍˊʷˉˇ˄ˍʰʽ ˋˍˇˎˌ ʰ˄ˍʾˋˍˇʽ˔ˇˎˌ ˁʶ˒ʰ˂ʰʾˇˎˌ Φ ʅˍʹ˄ 
ˋˎ˄ʷ˔ʶʽʰ ʰ˄ ˍˇ ˃ʺ˄ˎ˃ʰ ʶʾ˄ʰʽ ˃ʽˁˊˈˍʶˊˇ ʰˉˈ мп ˔ʰˊʰˁˍʺˊʶˌ ˋˎ˃ˉ˂ʹˊ˗˄ʶˍʰʽ ˃ʶ ˃ʹʵʶ˄ʽˁʱ ˗ˋˍʶ 
˄ʰ ʰˉˈˁˍʹˋʹ ˃ʺˁˇˌ мп ˔ʰˊʰˁˍʺˊ˖˄Φ ɳˉˈ˃ʶ˄ˇ ʲʺ˃ʰ ʶʾ˄ʰʽ ʹ ʵʽʱˋˉʰˋʹ ˍʹˌ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱˌ ˋʶ ʵˏˇ 
ˋˎ˃ʲˇ˂ˇˋʶʽˊʷˌ ʰˉˈ т ˔ʰˊʰˁˍʺˊʶˌ ˁʰʽ ʹ ʶʽˋʰʴ˖ʴʺ т bits ʽˋˈˍʹˍʰˌ ˗ˋˍʶ ˄ʰ ʰˉˇˁˍʺˋˇˎ˄ ˃ʺˁˇˌ сп 
bitsΦ ʃ˂ʷˇ˄ ˇʽ ʵˏˇ ˋˎ˃ʲˇ˂ˇˋʶʽˊʷˌ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ˋʰ˄ ˁ˂ʶʽʵʽʱ ˋˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ DES ʶ˄˗ ˋʰ˄ ʰˊ˔ʽˁˈ ˁʶʾ˃ʶ˄ˇ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˉʱ˄ˍʰ ʹ ˋˍʰʻʶˊʺ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ 
άKGSΗϪІϷ҈έΦ ʆʰ ʵˏˇ ˁˊˎˉˍˇ˃ʹ˄ˏ˃ʰˍʰ ˉˇˎ ˉʰˊʱʴˇ˄ˍʰʽ ʰˉˈ ˍʽˌ ʵˏˇ ˁˊˎˉˍˇʴˊʰ˒ʺˋʶʽˌ ˃ʶ ˍˇ˄ 
DES ̀ ˎ˄ʶ˄˗˄ˇ˄ˍʰʽ ˁʰʽ ʰˉˇˍʶ˂ˇˏ˄ ˍʹ˄ ˋˏ˄ˇ˕ʹ ˍˇˎ LM hash.  

ʁ Lɾ hash ˉʰˊˇˎˋʽʱʸʶʽ ʰʵˎ˄ʰ˃ʾʶˌ ˋˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎΦ ɶ ʲʰˋʽˁˈˍʶˊʹ ʰʵˎ˄ʰ˃ʾʰ ʶʾ˄ʰʽ 
ˈˍʽ ˔˖ˊʾʸʶʽ ˋʶ ʵˏˇ ˃ʷˊʹ ˍˇˎˌ ˁ˖ʵʽˁˇˏˌ ˉˇˎ ʷ˔ˇˎ˄ ˃ʺˁˇˌ ˃ʶʴʰ˂ˏˍʶˊˇ ʰˉˈ ʶˉˍʱ ˔ʰˊʰˁˍʺˊʶˌ ˁʰʽ 
ˉʰˊʱʴʶʽ ˍʹ˄ ˁʱʻʶ ˋˏ˄ˇ˕ʹ ˅ʶ˔˖ˊʽˋˍʱΦ ɶ ʵʶˏˍʶˊʹ ʰʵˎ˄ʰ˃ʾʰ ʶʾ˄ʰʽ ʹ ˃ʶˍʰˍˊˇˉʺ ˍ˖˄ ˉʶʸ˗˄ 
˔ʰˊʰˁˍʺˊ˖˄ ˋʶ ˁʶ˒ʰ˂ʰʾˇˎˌΦ ɮˎˍʷˌ ˍʽˌ ʰʵˎ˄ʰ˃ʾʶˌ ʻʰ ˍʽˌ ʶˁ˃ʶˍʰ˂˂ʶˎˍˇˏ˃ʶ ʰˊʴˈˍʶˊʰ ˁʰˍʱ ˍʹ˄ 
ˉʰˊʰʲʾʰˋʹ ˍ˖˄ ˋˎ˄ˈ˕ʶ˖˄ ˉˇˎ ʷ˔ˇˎ˄ ʵʹ˃ʽˇˎˊʴʹʻʶʾ ʰˉˈ ˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ LM hashΦ ʁʽ ˔ʰˊʰˁˍʺˊʶˌ 
ASCII ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˁˍˎˉ˖ʻˇˏ˄ ˁʰʽ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ ˍʹ˄ ʵʹ˃ʽˇˎˊʴʾʰ ˍˇˎ ˁ˂ʶʽʵʽˇˏ ʶʾ˄ʰʽ 
фр ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ˍʰ ˁ˂ʶʽʵʽʱ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˉʰˊʰˋˍʰʻˇˏ˄ ʴʽʰ ˁ˖ʵʽˁˇˏˌ ˃ʺˁˇˎˌ мп 
˔ʰˊʰˁˍʺˊ˖˄ ʶʾ˄ʰʽ фр14Φ ɽˈʴ˖ ˍʹˌ ˉˊ˗ˍʹˌ ʰʵˎ˄ʰ˃ʾʰˌ ˇ ʰˊʽʻ˃ˈˌ ʴʾ˄ʶˍʰʽ фр7 ʶ˄˗ ˂ˈʴ˖ ˍʹˌ 
ʵʶˏˍʶˊʹˌ ˃ʶʽ˗˄ʶˍʰʽ ʰˁˈ˃ʰ ˉʶˊʽˋˋˈˍʶˊˇ ˁʰʻ˗ˌ ʰˉˈ ˍˇˎˌ фр ˔ʰˊʰˁˍʺˊʶˌ ʰ˒ʰʽˊˇˏ˃ʶ ˍʰ ˉʶʸʱ 
ʴˊʱ˃˃ʰˍʰ ˉˇˎ ʶʾ˄ʰʽ нс ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ˍˇ ˉ˂ʺʻˇˌ ˍ˖˄ ˁ˖ʵʽˁ˗˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˉʰˊʰˋˍʰʻˇˏ˄ 
ʴʾ˄ʶˍʰʽ сф7 ˉˇˎ ʶʾ˄ʰʽ ˉʶˊʾˉˇˎ н43Φ ɯˊʰ ʹ ˉˊʰʴ˃ʰˍʽˁʺ ʰˋ˒ʱ˂ʶʽʰ ˍʹˌ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ ʶʾ˄ʰʽ по 
bits. 
 

мΦпΦн ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ MD5 
O MDр ʰ˄ʰˉˍˏ˔ˍʹˁʶ ʰˉˈ ˍˇ˄ Ronald Rivest ˁʰʽ ʵʹ˃ˇˋʽʶˏˍʹˁʶ ˍˇ мффнΦ ɮˉˇˍʶ˂ʶʾ ˃ʽʰ 

ʰ˄ʰʲʰʻ˃ʽˋ˃ʷ˄ʹ ʷˁʵˇˋʹ ˍˇˎ MDпΣ ʷ˄ʰ˄ ˉʰ˂ʽˈˍʶˊˇ ʰ˂ʴˈˊʽʻ˃ˇ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌΦ ʁ MDр ʵʷ˔ʶˍʰʽ 
˖ˌ ʶʾˋˇʵˇ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ˃ʺˁˇˎˌ ʰˉˈ л ˃ʷ˔ˊʽ н64-1 bits ˁʰʽ ˉʰˊʱʴʶʽ ˋˏ˄ˇ˕ʹ ˃ʺˁˇˎˌ мну bits. ʁ 
MDр ˉʰˊˇˎˋʽʱʸʶʽ ˁʱˉˇʽʶˌ ʰʵˎ˄ʰ˃ʾʶˌ ˉˇˎ ʷ˔ˇˎ˄ ˖ˌ ʰˉˇˍʷ˂ʶˋ˃ʰ ˃ʶ ˁʰˍʱ˂˂ʹ˂ʶˌ ˍʶ˔˄ʽˁʷˌ ˄ʰ 
ˁʱ˄ˇˎ˃ʶ ʵˏˇ ʵʽʰ˒ˇˊʶˍʽˁʱ ˃ʹ˄ˏ˃ʰˍʰ ˄ʰ ʷ˔ˇˎ˄ ˍʹ˄ ʾʵʽʰ ˋˏ˄ˇ˕ʹΦ ɱʽʰ ˍˇ˄ ˂ˈʴ˖ ʰˎˍˈ ˋˎ˄ʽˋˍʱˍʰʽ ʹ 
˔ˊʺˋʹ ˍʹˌ ˇʽˁˇʴʷ˄ʶʽʰˌ ˍ˖˄ ʰ˂ʴˇˊʾʻ˃˖˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ SHA [16].   
 
ʃʶˊʽʴˊʰ˒ʺ ɮ˂ʴˇˊʾʻ˃ˇˎ 

ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ ˉʰʾˊ˄ʶʽ ˖ˌ ʶʾˋˇʵˇ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ˃ʶ ˃ʺˁˇˌ л ʷ˖ˌ н64-1 bitsΣ ʷˋˍ˖ LмΣ ˋˍˇ 
ˇˉˇʾˇ ˉˊˇˋʻʷˍˇˎ˃ʶ ˍˇ˄ ʶ˂ʱ˔ʽˋˍˇ ʵˎ˄ʰˍˈ ʰˊʽʻ˃ˈ bitsΣ ʷˋˍ˖ LнΣ ˗ˋˍʶ ˍˇ όL1+L2) mod рмн Ґ ппуΦ ɶ 
ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ bits ˉˇˎ ˉˊˇˋʻʷˍˇˎ˃ʶ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ʷ˄ʰ bit ˃ʶ ˍʽ˃ʺ м ˁʰʽ ˍʰ ˎˉˈ˂ˇʽˉʰ 
bits ˃ʶ ˍʽ˃ʺ лΦ ɾʶˍʱ ʰˉˈ ʰˎˍʺ ˍʹ˄ ʵʽʰʵʽˁʰˋʾʰ ˍˇ ˍʶ˂ʶˎˍʰʾˇ ˍ˃ʺ˃ʰ ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ʷ˔ʶʽ ˃ʺˁˇˌ ппу 
bits ˁʰʽ ˉˊˇˋʻʷˍˇˎ˃ʶ ʰˁˈ˃ʰ сп bits ˉˇˎ ʰ˄ʰˉʰˊʽˋˍˇˏ˄ ˍˇ ˃ʺˁˇˌ ˋʶ bits ˍˇˎ ˉˊʰʴ˃ʰˍʽˁˇˏ 
˃ʹ˄ˏ˃ʰˍˇˌΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ʰ˄ ˍˇ ʰˎʻʶ˄ˍʽˁˈ ˃ʺ˄ˎ˃ʰ ʷ˔ʶʽ ˃ʺˁˇˌ ррн bits ˍˈˍʶ ʻʰ ˉˊˇˋʻʷˋˇˎ˃ʶ 
ʰˁˈ˃ʰ плу bits ˁʰʻ˗ˌ όррнҌплуύ mod 512 =448. ɳˉʽˉ˂ʷˇ˄ ʻʰ ˉˊˇˋʻʷˋˇˎ˃ʶ ˍʰ сп bits ˉˇˎ 
ʰ˄ʰˉʰˊʽˋˍˇˏ˄ ˍʹ˄ ˍʽ˃ʺ ррн ˍˇˎ ˃ʺˁˇˎˌ ˍˇˎ ʰˎʻʶ˄ˍʽˁˇˏ ˃ʹ˄ˏ˃ʰˍˇˌΦ ɼʰˍʰ˂ʺʴˇˎ˃ʶ ˂ˇʽˉˈ˄ ˄ʰ 
ʷ˔ˇˎ˃ʶ ррн Ҍ плу Ҍсп Ґмлнп bits ɻ ʹ˂ʰʵʺ ʵˏˇ ˇ˃ʱʵʶˌ ˍ˖˄ рмн bits. 
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 ʅ˔ʺ˃ʰ мΦ3 ɳˉʶ˅ʶˊʴʰˋʾʰ ʶ˄ˈˌ ˃ˉ˂ˇˁ рмн-ōƛǘ ʴʽʰ ˍˇ˄ MD5 
 
 ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʻʰ ʶˉʰ˄ʰ˂ʱʲˇˎ˃ʶ ˍʹ˄ ˉʰˊʰˁʱˍ˖ ʵʽʰʵʽˁʰˋʾʰ ʴʽʰ ˁʱʻʶ ˃ʾʰ ʰˉˈ ˍʽˌ ˇ˃ʱʵʶˌ ˍ˖˄ 
512 bitsΦ ʁʽ  ʶ˄ʵʽʱ˃ʶˋʶˌ  ˍʽ˃ʷˌ  ˁʰʻ˗ˌ  ˁʰʽ  ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ  ˍʹˌ ˋˏ˄ˇ˕ʹˌ ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˋʶ п 
ˁʰˍʰ˔˖ˊʹˍʷˌΣ ˍˇˎˌ  ɮΣ ɰΣ C ˁʰʽ D ˍ˖˄ он bits ˉˇˎ ˇ˄ˇ˃ʱʸˇ˄ˍʰʽ ʰ˂ˎˋʽʵ˖ˍʷˌ ˃ʶˍʰʲ˂ʹˍʷˌ όchaining 
variables ύΦ ʁʽ ˍʽ˃ʷˌ ʰˊ˔ʽˁˇˉˇʾʹˋʹˌ ʶʾ˄ʰʽΥ 

A=0x67452301 
B= 0xEFCDAB89 
C= 0x98BADCFE 
D= 0x19325476B 

 
ɼʱʻʶ ˍ˃ʺ˃ʰ ˍ˖˄ рмн bits ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ʶʽˋʱʴʶˍʰʽ ˋˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ  ˋˎ˃ˉʾʶˋʹˌ ʹ ˇˉˇʾʰ  
ʰˉˇˍʶ˂ʶʾˍʰʽ  ʰˉˈ  ˍʷˋˋʶˊʽˌ ʴˏˊˇˎˌ ˁʰʽ ˁʱʻʶ ʴˏˊˇˌ ʶˁˍʶ˂ʶʾ мс ˉˊʱ˅ʶʽˌΦ ɼʱʻʶ ˉˊʱ˅ʹ ʶˁˍʶ˂ʶʾ ˃ʾʰ 
˃ʹ ʴˊʰ˃˃ʽˁʺ ˋˎ˄ʱˊˍʹˋʹ ˃ʶˍʰ˅ˏ ˍ˖˄ ɮΣ ɰΣ C, D ˁʰʽ ˉˊˇˋʻʷˍʶʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˋˍʹ˄ ʰ˂ˎˋʽʵ˖ˍʺ 
˃ʶˍʰʲ˂ʹˍʺ ɰ ˁʰʻ˗ˌ ˁʰʽ ˍˊʶʽˌ ʰ˄ʰʻʷˋʶʽˌ ˍʽ˃˗˄ ˋˍʽˌ ʰ˂ˎˋʽʵ˖ˍʷˌ ˃ʶˍʰʲ˂ʹˍʷˌ ˈˉ˖ˌ ˒ʰʾ˄ʶˍʰʽ ˁʰʽ 
ˋˍˇ ˋ˔ʺ˃ʰΥ  
 
 
  
  
 
  
 
 



    
ɥʅʔʗʇʂʏ ɬʍʋʑʇʇʅʉʝʏ  -  ɣʍʑʌʐʋɾʍɻʒʅʆʙ ɻʉʗʇʑʎʂ ʐʖʉ ,- ÈÁÓÈȟ MD5 ʆɻʅ 3(!-1 ʈʀ CUDA 

17 

 

   
   ʅ˔ʺ˃ʰ мΦп ɰʰˋʽˁʺ ˉˊʱ˅ʹ ʴˏˊˇˎ MD5 
 
ɱʽʰ ˍʽˌ ʰˉ˂ʷˌ ʰ˄ʰʻʷˋʶʽˌ ˍʽ˃˗˄ ʶʾ˄ʰʽ  
    A=D 
    C=B 
    D=C  
ɱʽʰ ˍʹ˄ ʰ˄ʱʻʶˋʹ ˍʽ˃ʺˌ ˍʹˌ ʰ˂ˎˋʽʵ˖ˍʺˌ ˃ʶˍʰʲ˂ʹˍʺˌ ˃ʷˋ˖ ˍʹˌ ˃ʹ ʴˊʰ˃˃ʽˁʺˌ ˋˎ˄ʱˊˍʹˋʹˌ ʽˋ˔ˏʶʽΥ  
 
B= ( (A + gj(B, C, D) +X[k] + T[i] ) << si)+B) mod 232, ɹ ʽʰ  мҖ Ƨ Җ п 
 
ˈˉˇˎΥ  
ʆˇ gjό ύ ʶʾ˄ʰʽ ˍʷˋˋʶˊʽˌ ˃ʹ ʴˊʰ˃˃ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌΣ ˈˉˇˎ ˋʶ ˁʱʻʶ ʴˏˊˇ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ ˃ʽʰ ʰˉˈ 
ʰˎˍʷˌΦ  
g1(B,C,D) = (B ϊ C) + ((ƁBύ ϊ D)  
g2(B,C,Dύ Ґ όɰ ϊ D) + (C ϊ (ƁD))   
g3(B,C,D) = (B xor C xor D)   
g4ό.Σ/Σ5ύ Ґ ό/ ȄƻǊ ό. ϊ όƁD)))   
  
ʆˇ X[jϐ  ʶʾ˄ʰʽ ʷ˄ʰ ʰˉˈ ˍʰ мс ˍ˃ʺ˃ʰˍʰ ˍ˖˄ он ōƛǘ ˍˇˎ ˃ˉ˂ˇˁ ʶʽˋˈʵˇˎ ˍ˖˄ рмн ōƛǘΦ  
ʆˇ ¢ώƛϐ  ˁʰˍʱ  ˍˇ  ƛ-ˋˍˈ  ʲʺ˃ʰΣ ʹ  ˍʽ˃ʺ  ˉˇˎ  ˉˊˇˁˏˉˍʶʽ  ʰˉˈ  ˍˇ  ʰˁʷˊʰʽˇ  ˍ˃ʺ˃ʰ  ˍʹˌ  ʰˉˈ˂ˎˍʹˌ 
ˍʽ˃ʺˌ ˍʹˌ ˉˇˋˈˍʹˍʰˌ  ǎƛƴόƛҌмύ x 232  ˃ ʶ ˍˇ i ˄ ʰ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋʶ ʰˁˍʾ˄ʽʰΦ 
ʆˇ ǎi ʁ ʾ˄ʰʽ ʹ ˉˇˋˈˍʹˍʰ ˁˎˁ˂ʽˁʺˌ ˇ˂ʾˋʻʹˋʹˌ ˍˇˎ ʰˉˇˍʶ˂ʷˋ˃ʰˍˇˌΦ  
 
ʅˍˇ ˍʷ˂ˇˌ ˍ˖˄ ˍʶˋˋʱˊ˖˄ ʴˏˊ˖˄ ˋˍʽˌ ˍʶ˂ʽˁʷˌ ˍʽ˃ʷˌ ˉˊˇˋˍʾʻʶ˄ˍʰʽ ˇʽ ʰˊ˔ʽˁʷˌ ˍʽ˃ʷˌ ˍ˖˄  
˃ʶˍʰʲ˂ʹˍ˗˄ ɮΣ ɰΣ/ ˁʰʽ 5Φ 
 
 
 

мΦпΦо ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ SHA-1 
O SHA-1(Secure Hash Algorithmύ ˎ˂ˇˉˇʽʺʻʹˁʶ ʰˉˈ ˍˇ National Security Agency ˍ˖˄ ɶʃɮ 

ˁʰʽ ʵʹ˃ˇˋʽʶˏˍʹˁʶ ˍˇ мффрΦ ʁ SHA-м ʲʰˋʾʸˇ˄ˍʰʽ ˋˍˇ˄ MDпΣ ʷ˄ʰ ˉʰ˂ʽˈˍʶˊˇ ʰ˂ʴˈˊʽʻ˃ˇ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ ˈˉ˖ˌ ˁʰʽ ˇ MDрΣ ˈ˃˖ˌ ˇʽ ʵʽʰ˒ˇˊʷˌ ˉˇˎ ʷʴʽ˄ʰ˄ ˋˍˇ˄ SHA-м ʶʾ˄ʰʽ ˉˇ˂ˏ 
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ʵʽʰ˒ˇˊʶˍʽˁʷˌ ʰˉˈ ʰˎˍʷˌ ˍˇˎ MDрΦ ʁ SHA-м ˉʰʾˊ˄ʶʽ ˖ˌ ʶʾˋˇʵˇ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ˃ʺˁˇˎˌ л ˃ʷ˔ˊʽ όн64-1) 
bits ˁʰʽ ˉʰˊʱʴʶʽ ˃ʽʰ ˋˏ˄ˇ˕ʹ ˃ʺˁˇˎˌ мсл bitsΦ ɮˉˇˍʶ˂ʶʾ ˍˇ ˉʽˇ ʶˎˊʷ˖ˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ˄ˇ ˃ʷ˂ˇˌ 
ˍʹˌ ˇʽˁˇʴʷ˄ʶʽʰˌ ˍ˖˄ ˁˊˎˉˍˇʴˊʰ˒ʽˁ˗˄ ˋˎ˄ʰˊˍʺˋʶ˖˄ SHA [16]. 
 
ʃʶˊʽʴˊʰ˒ʺ ɮ˂ʴˇˊʾʻ˃ˇˎ 

ɶ ʰˊ˔ʽˁʺ ʵʽʰʵʽˁʰˋʾʰ ʶʾ˄ʰʽ ʾʵʽʰ ˃ʶ ʰˎˍʺ˄ ˍˇˎ MDр ʵʹ˂ʰʵʺ ʷ˔ˇˎ˃ʶ ˖ˌ ʶʾˋˇʵˇ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ 
˃ʶ ʰˎʻʰʾˊʶˍˇ ˃ʺˁˇˌ LмΣ ˋˍˇ ˇˉˇʾˇ ˉˊˇˋʻʷˍˇˎ˃ʶ ˍˇ˄ ʶ˂ʱ˔ʽˋˍˇ ʵˎ˄ʰˍˈ ʰˊʽʻ˃ˈ bitsΣ ʷˋˍ˖ LнΣ ˗ˋˍʶ 
ˍˇ όL1+L2) mod рмн Ґ ппуΦ ɶ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʰˉˈ bits ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ʷ˄ʰ bit ˃ʶ ˍʽ˃ʺ м ˁʰʽ ˍʰ 
ˎˉˈ˂ˇʽˉʰ bits ˃ʶ ˍʽ˃ʺ лΦ ɾʶˍʱ ʰˉˈ ʰˎˍʺ ˍʹ˄ ʵʽʰʵʽˁʰˋʾʰ ˍˇ ˍʶ˂ʶˎˍʰʾˇ ˍ˃ʺ˃ʰ ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ʷ˔ʶʽ 
˃ʺˁˇˌ ппу bits ˁʰʽ ˉˊˇˋʻʷˍˇˎ˃ʶ ʰˁˈ˃ʰ сп bits ˉˇˎ ʰ˄ʰˉʰˊʽˋˍˇˏ˄ ˍˇ ˃ʺˁˇˌ ˋʶ bits ˍˇˎ 
ˉˊʰʴ˃ʰˍʽˁˇˏ ˃ʹ˄ˏ˃ʰˍˇˌΦ ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʻʰ ʶˉʰ˄ʰ˂ʱʲˇˎ˃ʶ ˍʹ˄ ˉʰˊʰˁʱˍ˖ ʵʽʰʵʽˁʰˋʾʰ ʴʽʰ ˁʱʻʶ 
˃ʾʰ ʰˉˈ ˍʽˌ ˇ˃ʱʵʶˌ ˍ˖˄ рмн bitsΦ ɽˈʴ˖ ˍˇˎ ˃ʶʴʰ˂ˏˍʶˊˇˎ ˃ʺˁˇˎˌ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ 
ˉʷ˄ˍʶ ʰ˂ˎˋʽʵ˖ˍʷˌ ˃ʶˍʰʲ˂ʹˍʷˌΣ  ʷ˄ʰ˄ˍʽ  ˍ˖˄  ˍʶˋˋʱˊ˖˄  ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˋˍˇˎˌ a5п ˁʰʽ 
MD5.  

   
                ʅ˔ʺ˃ʰ мΦр ɳˉʶ˅ʶˊʴʰˋʾʰ ʶ˄ˈˌ ˃ˉ˂ˇˁ рмн-ōƛǘ ʴʽʰ ˍˇ˄ SHA-1 
 
 
ʁʽ ˃ʶˍʰʲ˂ʹˍʷˌ ʰˎˍʷˌ ʶʾ˄ʰʽ ˇʽ ɮΣ ɰΣ /Σ 5 ˁʰʽ ɳ ˁʰʽ ˇʽ ʰˊ˔ʽˁʷˌ ˍʽ˃ʷˌ ˍ˖˄ ˍʶˋˋʱˊ˖˄ ˉˊ˗ˍ˖˄ 
˃ʶˍʰʲ˂ʹˍ˗˄ ʶʾ˄ʰʽ ˈ˃ˇʽʶˌ ˃ʶ ʰˎˍʷˌ ˍʹˌ a5рΣ ʶ˄˗ ʹ ˉʷ˃ˉˍʹ ˃ʶˍʰʲ˂ʹˍʺ ʷ˔ʶʽ ˍʹ˄ ˍʽ˃ʺΥ  
E = 0xC3D2E1F0 
 
ɼʱʻʶ ˍ˃ʺ˃ʰ ˍ˖˄ рмн bits ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ʶʽˋʱʴʶˍʰʽ ˋˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ  ˋˎ˃ˉʾʶˋʹˌ ʹ ˇˉˇʾʰ  
ʰˉˇˍʶ˂ʶʾˍʰʽ  ʰˉˈ  ˍʷˋˋʶˊʽˌ ʴˏˊˇˎˌ ˁʰʽ ˁʱʻʶ ʴˏˊˇˌ ʶˁˍʶ˂ʶʾ мс ˉˊʱ˅ʶʽˌΦ ɼʱʻʶ ˉˊʱ˅ʹ ʶˁˍʶ˂ʶʾ ˃ʾʰ 
˃ʹ ʴˊʰ˃˃ʽˁʺ ˋˎ˄ʱˊˍʹˋʹ ˃ʶˍʰ˅ˏ ˍ˖˄ ɮΣɰΣC,D ˁʰʽ ˉˊˇˋʻʷˍʶʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˋˍʹ˄ ʰ˂ˎˋʽʵ˖ˍʺ 
˃ʶˍʰʲ˂ʹˍʺ ɰ ˁʰʻ˗ˌ ˁʰʽ ˍˊʶʾˌ ʰ˄ʰʻʷˋʶʽˌ ˍʽ˃˗˄ ˋˍʽˌ ʰ˂ˎˋʽʵ˖ˍʷˌ ˃ʶˍʰʲ˂ʹˍʷˌ ˈˉ˖ˌ ˒ʰʾ˄ʶˍʰʽ ˁʰʽ 
ˋˍˇ ˋ˔ʺ˃ʰ  
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ʃʰˊˈ˃ˇʽʰ ˃ʶ  ˍʹ˄ MDрΣ ˍˇ  ˁʱʻʶ  ˍ˃ʺ˃ʰ  ˍˇˎ  ˃ʹ˄ˏ˃ʰˍˇˌ ʶʽˋʱʴʶˍʰʽ ˋˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ˋˎ˃ˉʾʶˋʹˌ ʹ 
ˇˉˇʾʰ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˍʷˋˋʶˊʽˌ ʴˏˊˇˎˌ ˁʰʽ ˁʱʻʶ ʴˏˊˇˌ ʶˁˍʶ˂ʶʾ нл ˉˊʱ˅ʶʽˌΦ ɼʱʻʶ ˉˊʱ˅ʹ ʶˁˍʶ˂ʶʾ 
˃ʽʰ ˃ʹ ʴˊʰ˃˃ʽˁʺ ˋˎ˄ʱˊˍʹˋʹ ˃ʶˍʰ˅ˏ ˍ˖˄ ɮΣ C, DΣ ɳ ˁʰʽ ˉˊˇˋʻʷˍʶʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˋˍʹ˄ ʰ˂ˎˋʽʵ˖ˍʺ 
˃ʶˍʰʲ˂ʹˍʺ ɮ ˁʰʻ˗ˌ ˁʰʽ ˍʷˋˋʶˊʽˌ ʰ˄ʰʻʷˋʶʽˌ ˍʽ˃˗˄ ˋˍʽˌ ʰ˂ˎˋʽʵ˖ˍʷˌ ˃ʶˍʰʲ˂ʹˍʷˌ ˈˉ˖ˌ ˒ʰʾ˄ʶˍʰʽ 
ˁʰʽ ˋˍˇ ˋ˔ʺ˃ʰΥ 

          
                              ʅ˔ʺ˃ʰ мΦс ɰʰˋʽˁʺ ˉˊʱ˅ʹ ʴˏˊˇˎ {I!-1 
 
ɱʽʰ ˍʹ˄ ʰ˄ʱʻʶˋʹ ˍʽ˃ʺˌ ˍʹˌ ʰ˂ˎˋʽʵ˖ˍʺˌ ˃ʶˍʰʲ˂ʹˍʺˌ ˃ʷˋ˖ ˍʹˌ ˃ʹ ʴˊʰ˃˃ʽˁʺˌ ˋˎ˄ʱˊˍʹˋʹˌ ʽˋ˔ˏʶʽΥ  
 
ɮҐόɮғғрύ Ҍ fj + E + Kj + W[tϐ Σ ʴʽʰ  мҖ j Җ п 
ʂˉˇˎ  
f1=(B ϊ C + B ϊ D) 
f2=(B + C + D) 
f3=(B ϊ C + B ϊ D + C ϊ  D) 
f4=(B + C + D) 
 
ʆˇ W[tϐ ʶʾ˄ʰʽ ʹ ʶˉʷˁˍʰˋʹ ˍ˖˄ рмн ōƛǘǎ ʶʽˋˈʵˇˎ ǿώϐ ˋʶ ул ʵˎʰʵʽˁʷˌ ˂ʷ˅ʶʽˌ ˍ˖˄ он bit ̄ ˇˎ ʷ˔ˇˎ˄ 
ʶˉʶˁˍʰʻʶʾ ʰˉˈ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ  
W[t] = (w[t-3] xor w[t-8] xor w[t-14] xor w[t-16]) << 1.  
To Kj ʁ ʾ˄ʰʽ ˋˍʰʻʶˊʷˌ ˍʽ˃ʷˌ  

ɼ1 = 0xрɮунтффф 
K2  = 0x6ED9EBA1 
K3  = 0x8F1BBCDC 
K4  = 0xCA62ClD6 
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нΦм ɱʶ˄ʽˁʱ ʴʽʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ ʰ˄ʱ˂ˎˋʹ 
 
 ɮˉˈ ˍˇ ˉˊˇʹʴˇˏ˃ʶ˄ˇ ˁʶ˒ʱ˂ʰʽˇ ʶʾʵʰ˃ʶ ˈˍʽ ʹ ˁˊˎˉˍˇʴˊʰ˒ʾʰ ˁ˖ʵʽˁˇˉˇʽʶʾ ʵʶʵˇ˃ʷ˄ʰ ʶ˄˗ 
ʰ˄ˍʾʻʶˍʰ ʹ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ ʰ˄ʱ˂ˎˋʹ όcryptanalysis) ˉˊˇˋˉʰʻʶʾ ˄ʰ ˉʰˊʰʲʽʱˋʶʽ 
ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʰ ʵʶʵˇ˃ʷ˄ʰ ˔˖ˊʾˌ ˍʹ˄ ʴ˄˗ˋʹ ˍ˖˄ ˁ˂ʶʽʵʽ˗˄ ˉˇˎ ʰˉʰʽˍˇˏ˄ˍʰʽ ʴʽʰ ˍʹ˄ 
ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹΦ  ʅˍˇ ˁʶ˒ʱ˂ʰʽˇ ʰˎˍˈ ʻʰ ˉʶˊʽʴˊʱ˕ˇˎ˃ʶ ˍʰ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˁʰʽ ˍʰ 
˃ʶʽˇ˄ʶˁˍʺ˃ʰˍʰ ˍʹˌ ʶˉʾʻʶˋʹˌ ˃ʶ ˔ˊʺˋʹ ˂ʶ˅ʽˁˇˏ ˉˇˎ ˉˊˇˋˉʰʻʶʾ ˄ʰ ˉʰˊʰʲʽʱˋʶʽ ʵʶʵˇ˃ʷ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˁ˖ʵʽˁˇˏˌ ˉˇˎ ʷ˔ˇˎ˄ ˃ʶʴʱ˂ʹ ˉʽʻʰ˄ˈˍʹˍʰ ʶˉʽˍˎ˔ʾʰˌΣ ˍʹ˄ ʶˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ 
˖˃ʺˌ ʲʾʰˌ ˉˇˎ ˉˊˇˋˉʰʻʶʾ ˄ʰ ʵˇˁʽ˃ʱˋʶʽ ˈ˂ʰ ˍʰ ʵˎ˄ʰˍʱ ˁ˂ʶʽʵʽʱ ˁʰʽ ˍʷ˂ˇˌ ˍʹ˄ ˃ʷʻˇʵˇ ˃ʶ ˔ˊʺˋʹ 
ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΣ ˍʹ˄ ˇˉˇʾʰ ˁʰʽ ʶˉʷ˂ʶ˅ʰΦ ɿʰ ˋʹ˃ʶʽ˗ˋ˖ ˈˍʽ ʵˏˇ ˉˊ˗ˍʶˌ ˍʶ˔˄ʽˁʷˌ 
˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʶ˄ʽˁʱ ʴʽʰ ˁˊˎˉˍˇʴˊʰ˒ʽˁʱ ʵʶʵˇ˃ʷ˄ʰΣ ˈ˃˖ˌ ʹ ˔ˊʺˋʹ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ 
ˍˈ˅ˇˎ όrainbow tablesύ ˉʶˊʽˇˊʾʸʶˍʰʽ ʴʽʰ ˁˊˎˉˍˇʴˊʰ˒ʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏΦ 
  

 

нΦн ɾʷʻˇʵˇʽ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺˌ ʰ˄ʱ˂ˎˋʹˌ 
 
нΦнΦм ɳˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ ˂ʶ˅ʽˁˇˏ όdictionary attack) 
 ɳʾ˄ʰʽ ˃ʽʰ ˍʶ˔˄ʽˁʺ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺˌ ʰ˄ʱ˂ˎˋʹˌ ʹ ˇˉˇʾʰ ʵˇˁʽ˃ʱʸʶʽ ˁ˖ʵʽˁˇˏˌ ˉˇˎ ʶʾ˄ʰʽ ˉˇ˂ˏ 
ˉʽʻʰ˄ˈ ˄ʰ ʷ˔ˇˎ˄ ʶˉʽ˂ʶʴʶʾ ʰˉˈ ˍˇˎˌ ˔ˊʺˋˍʶˌΦ ɱʽʰ ˍˇˎˌ ˉʶˊʽˋˋˈˍʶˊˇˎˌ ˔ˊʺˋˍʶˌ ʷ˄ʰˌ ˁ˖ʵʽˁˈˌ ˋʰ˄ 
ˍˇ˄ άh2dwp#wxkm7dmsέ ʵʶ˄ ʻʰ ʰˉˇˍʶ˂ˇˏˋʶ ˍʹ˄ ˉˊ˗ˍʹ ˍˇˎˌ ʶˉʽ˂ˇʴʺΣ ˁʰʻ˗ˌ ˇʽ ˔ˊʺˋˍʶˌ ʷ˔ˇˎ˄ 
ˍʹ˄ ˍʱˋʹ ˄ʰ ʶˉʽ˂ʷʴˇˎ˄ ˁ˖ʵʽˁˇˏˌ ˉˇˎ ʶʾ˄ʰʽ ʶˏˁˇ˂ˇʽ ˋˍʹ˄ ʰˉˇ˃˄ʹ˃ˈ˄ʶˎˋʹΦ ʅˎ˄ʺʻ˖ˌ ˇʽ ˁ˖ʵʽˁˇʾ 
ˉˇˎ ʶˉʽ˂ʷʴˇ˄ˍʰʽ ʰˉˈ ˍˇˎˌ ˔ˊʺˋˍʶˌ ʷ˔ˇˎ˄ ˃ʽˁˊˈ ˃ʺˁˇˌΣ ˃ʷ˔ˊʽ ʶˉˍʱ ˔ʰˊʰˁˍʺˊʶˌΣ ʶʾ˄ʰʽ ˂ʷ˅ʶʽˌ ˉˇˎ 
˃ˉˇˊˇˏ˄ ˄ʰ ʲˊʶʻˇˏ˄ ˋʶ ˂ʶ˅ʽˁʱ όʶʵ˗ ˇ˒ʶʾ˂ʶˍʰʽ ʹ ˇ˄ˇ˃ʰˋʾʰ ˍʹˌ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹˌ ˃ʶʻˈʵˇˎύ ˁʰʽ 
ˇ˄ˈ˃ʰˍʰ ʰ˄ʻˊ˗ˉ˖˄Φ ɳˉʽˉ˂ʷˇ˄ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ˁʰʽ ˁʱˉˇʽʶˌ ˃ʽˁˊʷˌ ˉʰˊʰ˂˂ʰʴʷˌ ʰˉˈ ˍʰ ˉʰˊʰˉʱ˄˖ 
ˈˉ˖ˌ ʹ ˉˊˇˋʱˊˍʹˋʹ ʶ˄ˈˌ ʰˊʽʻ˃ˇˏ ˋˍˇ ˍʷ˂ˇˌ ˃ʽʰˌ ˂ʷ˅ʹˌ, ʹ ˔ˊʹˋʽ˃ˇˉˇʾʹˋʹ ˂ʷ˅ʶ˖˄ ʴˊʰ˃˃ʷ˄˖˄ 
ʰ˄ʱˉˇʵʰ, ʹ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˁʱˉˇʽ˖˄ ˉʶʸ˗˄ ʴˊʰ˃˃ʱˍ˖˄ ˃ʶ ˍʰ ʰ˄ˍʾˋˍˇʽ˔ʰ ˁʶ˒ʰ˂ʰʾʰ ʴˊʱ˃˃ʰˍʰ ˁʰʽ 
ˍʷ˂ˇˌ ʹ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˋˎʴˁʶˁˊʽ˃ʷ˄˖˄ ʴˊʰ˃˃ʱˍ˖˄ ˃ʶ ʰˊʽʻ˃ˇˏˌ ʺ ˋˏ˃ʲˇ˂ʰ ˈˉ˖ˌ ˍˇ ˃ʹʵʷ˄ ΨлΩ 
ʰ˄ˍʾ ʴʽʰ ˍˇ ΨoΩ ˁʰʽ ˍˇ ΨϷΩ ʰ˄ˍʾ ʴʽʰ ˍˇ ΨsΩώ17][18]. ʋˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˍʶ˂ʶˎˍʰʾʰ ˉʰˊʰ˂˂ʰʴʺ ˇ 
ˁ˖ʵʽˁˈˌ άpasswordέ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ʶʾ˔ʶ ˃ʶˍʰˍˊʰˉʶʾ ˋˍˇ˄ άpa$$w0rdέΦ ɳˉˇ˃ʷ˄˖ˌ ʹ ˁʰˍʰˋˁʶˎʺ 
ʶ˄ˈˌ ˂ʶ˅ʽˁˇˏ ό˂ʾˋˍʰˌ ˂ʷ˅ʶ˖˄ύ ˉˇˎ ˉʶˊʽʷ˔ʶʽ ˈ˂ˇˎˌ ˍˇˎˌ ˋˎ˄ʵˎʰˋ˃ˇˏˌ ˍ˖˄ ˉʰˊʰˉʱ˄˖ 
ˉʶˊʽˉˍ˗ˋʶ˖˄ ˁʰʽ ʹ ˔ˊʺˋʹ ˍˇˎ ʻʰ ʺˍʰ˄ ʽʵʽʰʾˍʶˊʰ ʰˉˇʵˇˍʽˁʺ ˋˍʹ˄ ˉʰˊʰʲʾʰˋʹ ˁ˖ʵʽˁ˗˄ ʶ˄˗ ˇ 
˃ʽˁˊˈˌ ʰˊʽʻ˃ˈˌ ˁ˖ʵʽˁ˗˄ ˁʱ˄ʶʽ ʰˎˍʺ ˍʹ˄ ˃ʷʻˇʵˇ ʽʵʽʰʾˍʶˊʰ ʴˊʺʴˇˊʹΦ ʅˍʰ ˃ʶʽˇ˄ʶˁˍʺ˃ʰˍʰ ʰˎˍʺˌ 
ˍʹˌ ˃ʶʻˈʵˇˎ ʶʾ˄ʰʽ ʹ ʰ˄ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʰ ʶ˄ʰ˄ˍʾ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ ˉˇˎ ʹ ʶˉʽ˂ˇʴʺ ˍˇˎ ˁ˖ʵʽˁˇˏ 
ʷ˔ʶʽ ʴʾ˄ʶʽ ʷ˔ˇ˄ˍʰˌ ˂ʱʲʶʽ ˎˉˈ˕ʹ ˍʰ ˉʰˊʰˉʱ˄˖Φ 
 

нΦнΦн ɳˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ ˖˃ʺˌ ʲʾʰˌ όbrutal force attack)  
 ɳʾ˄ʰʽ ˃ʽʰ ˍʶ˔˄ʽˁʺ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺˌ ʰ˄ʱ˂ˎˋʹˌ ʹ ˇˉˇʾʰ ʰ˄ʰ˒ʷˊʰˍʶ ˋˍʹ˄ ʶ˅ʰ˄ˍ˂ʹˍʽˁʺ 
ʵˇˁʽ˃ʺ ˈ˂˖ˌ ˍ˖˄ ˉʽʻʰ˄˗˄ ˁ˖ʵʽˁ˗˄ ˉˊˈˋʲʰˋʹˌΦ ɮˎˍʺ ʹ ˍʶ˔˄ʽˁʺ ʶʾ˄ʰʽ ˉˇ˂ˏ ʰˉ˂ʺ ˋˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ 
ˍʹˌ ˁʰʽ ʻʶ˖ˊʹˍʽˁʱ ʵʾ˄ʶʽ ˉʱ˄ˍʰ ˂ˏˋʹ ʴʽʰ ˇˉˇʽˇʵʺˉˇˍʶ ˃ʺˁˇˌ ˁ˖ʵʽˁˇˏΣ ˉˊʰˁˍʽˁʱ ˈ˃˖ˌ ˃ˉˇˊʶʾ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˃ˈ˄ˇ ˋʶ ˋˎˋˍʺ˃ʰˍʰ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ˁ˖ʵʽˁˇˏˌ ˃ʶ ˃ʽˁˊˈ ˃ʺˁˇˌ ˗ˋˍʶ ˍˇ 
ˉ˂ʺʻˇˌ ˍ˖˄ ˉʽʻʰ˄˗˄ ˁ˖ʵʽˁ˗˄ ˄ʰ ʶʾ˄ʰʽ ˃ʽˁˊˈ ˁʰʽ ˇ ˔ˊˈ˄ˇˌ ˉˇˎ ʰˉʰʽˍʶʾˍʰʽ ʴʽʰ ˍʹ˄ ʶ˅ʰ˄ˍ˂ʹˍʽˁʺ 

    2Ȣ ɣʍʑʌʐʋɾʍɻʒʅʆʙ ɚʉʗʇʑʎʂ 



    
ɥʅʔʗʇʂʏ ɬʍʋʑʇʇʅʉʝʏ  -  ɣʍʑʌʐʋɾʍɻʒʅʆʙ ɻʉʗʇʑʎʂ ʐʖʉ ,- ÈÁÓÈȟ MD5 ʆɻʅ 3(!-1 ʈʀ CUDA 

21 

 

ʵˇˁʽ˃ʺ ˄ʰ ʶʾ˄ʰʽ ʰ˄ʶˁˍˈˌΦ ʅˎ˄ʺʻ˖ˌ ʹ ˍʶ˔˄ʽˁʺ ʰˎˍʺ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʰ˒ˇˏ ʷ˔ʶʽ ʰˉˇˍˏ˔ʶʽ ʹ ʶˉʾʻʶˋʹ 
˃ʶ ˔ˊʺˋʹ ˂ʶ˅ʽˁˇˏώ19][20].  
 

2.2.3 ɳˉʾʻʶˋʹ ˃ʶ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ 
ʁʽ ʵˏˇ ˉˊˇʹʴˇˏ˃ʶ˄ʶˌ ˃ʷʻˇʵˇʽ ʰ˄ ˁʰʽ ʷ˔ˇˎ˄ ˁʱˉˇʽʰ ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ʵʶ˄ ʶʾ˄ʰʽ ʶˉʰˊˁʶʾˌ 

ˁʰʻ˗ˌ ʹ ʶˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ ˂ʶ˅ʽˁˇˏ ʰˉˇˍˎʴ˔ʱ˄ʶʽ ʴʽʰ ˁ˖ʵʽˁˇˏˌ ˉˊˈˋʲʰˋʹˌ ˉˇˎ ʷ˔ˇˎ˄ ʶˉʽ˂ʶʴʶʾ 
ˉˊˇˋʶˁˍʽˁʱ ʶ˄˗ ʹ ʶˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ ˖˃ʺˌ ʲʾʰˌ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʴʽʰ ˁ˖ʵʽˁˇˏˌ ˃ʶ 
˃ʶʴʱ˂ˇ ˃ʺˁˇˌΦ ɱʽ ʰˎˍˈ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʰ˄ʰʸʹˍʺˋˇˎ˃ʶ ˁʱˉˇʽʰ ˁʰ˂ˏˍʶˊʹ ˃ʷʻˇʵˇ ʶˉʾʻʶˋʹˌΦ ɾʽʰ 
ʵʽʰ˒ˇˊʶˍʽˁʺ ˉˊˇˋʷʴʴʽˋʹ ˉˇˎ ʻʰ ˃ˉˇˊˇˏˋʰ˃ʶ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ʴʽʰ ˄ʰ ʲʶ˂ˍʽ˗ˋˇˎ˃ʶ ˍʹ˄ 
ˍʰ˔ˏˍʹˍʰ ˍʹˌ ʶˉʾʻʶˋʹˌ ˃ʶ ˔ˊʺˋʹ ʲʾʰˌ ʶʾ˄ʰʽ ˄ʰ ʷ˔ˇˎ˃ʶ ˉˊˇːˉˇ˂ˇʴʾˋʶʽ ˈ˂ʶˌ ˍʽˌ ˋˎ˄ˈ˕ʶʽˌ ʴʽʰ 
ˈ˂ˇˎˌ ˍˇˎˌ ʵˎ˄ʰˍˇˏˌ ˋˎ˄ʵˎʰˋ˃ˇˏˌ ˁ˂ʶʽʵʽ˗˄ ˁʰʽ ˄ʰ ʷ˔ˇˎ˃ʶ ʰˉˇʻʹˁʶˏˋʶʽ ˈ˂ʰ ˍʰ ʸʶˎʴʱˊʽʰ 
ˁ˂ʶʽʵʽˇˏ-ˋˏ˄ˇ˕ʹˌΦ ɼʰˍʱ ˍʹ˄ ˋˍʽʴ˃ʺ ˉˇˎ ʻʰ ʻʷ˂ʰ˃ʶ ˄ʰ ˉʰˊʰʲʽʱˋˇˎ˃ʶ ˁʱˉˇʽˇ ˁ˂ʶʽʵʾ ʻʰ 
ʰ˄ʰʸʹˍˇˏˋʰ˃ʶ ˍˇ ʸʶˎʴʱˊʽ ˃ʶ ˍˇ˄ ˁ˖ʵʽˁˈ ˁʰʽ ˍʹ˄ ˋˏ˄ˇ˕ʹ ˁʰʽ ʵʶ˄ ʻʰ ˔ˊʶʽʰʸˈ˃ʰˋˍʰ˄ ˄ʰ 
ˉˊˇ˔˖ˊʺˋˇˎ˃ʶ ˋʶ ˁʰ˃ʾʰ ʵˇˁʽ˃ʺ ˁ˖ʵʽˁˇˏΦ ɾʶ ʰˎˍˈ˄ ˍˇ˄ ˍˊˈˉˇ ʹ ˉʰˊʰʴ˖ʴʺ ˍ˖˄ ˋˎ˄ˈ˕ʶ˖˄ 
ʰˉʰʽˍʶʾ ˍˇ˄ ʾʵʽˇ ˔ˊˈ˄ˇ ˈˉ˖ˌ ˁʰʽ ˃ʶ ˍʹ˄ ʶˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ ˖˃ʺˌ ʲʾʰˌ ʰ˂˂ʱ ʷ˔ˇˎ˃ʶ ˍˇ 
ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˈˍʽ ˍʰ ʰˉˇʻʹˁʶˎ˃ʷ˄ʰ ʸʶˎʴʱˊʽʰ ʻʰ ˃ˉˇˊˇˏˋʰ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ʴʽʰ ˄ʰ 
ˉʰˊʰʲʽʰˋˍˇˏ˄ ˉʶˊʽˋˋˈˍʶˊˇʽ ʰˉˈ ʷ˄ʰˌ ˁ˖ʵʽˁˈˌ ˔˖ˊʾˌ ˄ʰ ˔ˊʶʽʱʸʶˍʰʽ ˄ʰ ˍʰ ˅ʰ˄ʰʵʹ˃ʽˇˎˊʴʺˋˇˎ˃ʶΦ 
ɳˁ ˉˊ˗ˍʹˌ ʱˉˇ˕ʹˌ ʹ ˂ˏˋʹ ʰˎˍʺ ˒ʰʾ˄ʶˍʰʽ ʽʵʽʰʾˍʶˊʰ ʰˉˇʵˇˍʽˁʺΣ ˈ˃˖ˌ ʷ˔ʶʽ ʷ˄ʰ ˃ʶʴʱ˂ˇ 
˃ʶʽˇ˄ʷˁˍʹ˃ʰ ˉˇˎ ˍʹ˄ ˁʱ˄ʶʽ ˄ʰ ˃ʹ˄ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˋˍʹ˄ ˉˊʱ˅ʹ ˁʰʽ ʰˎˍˈ ʵʶ˄ ʶʾ˄ʰʽ 
ʱ˂˂ˇ ʰˉˈ ˍʽˌ ˍʶˊʱˋˍʽʶˌ ʰˉʰʽˍʺˋʶʽˌ ˋʶ ˔˗ˊˇ ˉˇˎ ʰˉʰʽˍˇˏ˄ˍʰʽ ʴʽʰ ˄ʰ ʰˉˇʻʹˁʶˎˍˇˏ˄ ˈ˂ʰ ˍʰ 
ʸʶˎʴʱˊʽʰ ʰˉˈ ˍʰ ˁ˂ʶʽʵʽʱ ˁʰʽ ˍʽˌ ˋˎ˄ˈ˕ʶʽˌΦ ɮˁˈ˃ʰ ˁʰʽ ʴʽʰ ˁ˖ʵʽˁˇˏˌ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ˃ˈ˄ˇ 
ʴˊʱ˃˃ʰˍʰ ˍˇˎ ˂ʰˍʽ˄ʽˁˇˏ ʰ˂˒ʰʲʺˍˇˎ ˁʰʽ ʰˊʽʻ˃ˇˏˌ ˃ʶ ˃ʺˁˇˌ ʷ˅ʽ ˔ʰˊʰˁˍʺˊ˖˄Σ ˇʽ ʰˉʰʽˍʺˋʶʽˌ ʴʽʰ 
˄ʰ ʰˉˇʻʹˁʶˏˋˇˎ˃ʶ ˈ˂ʰ ˍʰ ʸʶˎʴʱˊʽʰ ˁ˖ʵʽˁˇˏ-ˋˏ˄ˇ˕ʹˌ ʴʽʰ ˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ MDр ʶʾ˄ʰʽ ˉʶˊʾˉˇˎ тп 
TBytes*. ɱʽʰ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˋˍʹ˄ ˉˊʱ˅ʹ ˃ʽʰ ˃ʷʻˇʵˇˌ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ 
ˉˊˇːˉˇ˂ˇʴʽˋ˃ʷ˄ʰ ʵʶʵˇ˃ʷ˄ʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʰˉʰʽˍʶʾ ˋ˔ʶˍʽˁʱ ˃ʽˁˊˈ ˔˗ˊˇ ʰˉˇʻʺˁʶˎˋʹˌΦ ɮˎˍˈ ʶʾ˄ʰʽ 
ʶ˒ʽˁˍˈ ˃ʶ ˃ʽʰ ˃ʷʻˇʵˇ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ 
 
ʆʽ ʶʾ˄ʰʽ ˇʽ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΚ  
 ʁʽ ̄ʾ ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ όrainbow tables) ʶʾ˄ʰʽ ˉʾ˄ʰˁʶˌ ʰ˄ʰʸʺˍʹˋʹˌ όlookup tables) 
ˉˇˎ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ˄ ˔ˊʺˋʹ ˃ʽʰˌ ˍʶ˔˄ʽˁʺˌ ˉˇˎ ˇ˄ˇ˃ʱʸʶˍʰʽ space-time tradeoff όʰ˄ˍʰ˂˂ʰʴʺ ˔˗ˊˇˎ-
˔ˊˈ˄ˇˎύΦ H ʽʵʷʰ ʴʽʰ ˔ˊʺˋʹ ˍʹˌ ʰ˄ˍʰ˂˂ʰʴʺˌ ˔˗ˊˇˎ-˔ˊˈ˄ˇˎ ʰ˄ʺˁʶʽ ˋˍˇ˄ Martin Hellman ˉˇˎ ˍˇ 
1980 ̝ ˊʹˋʽ˃ˇˉˇʾ́ ˋʶ ˉˊˇːˉˇ˂ˇʴʽˋ˃ʷ˄ʶˌ  ˋˎ˄ˈ˕ʶʽˌ ʴʽʰ ˄ʰ ˉʰˊʰʲʽʱʸʶʽ ˁ˖ʵʽˁˇˏˌ ˉˊˈˋʲʰˋʹˌ ώ1]. 
ʁʽ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ˇ˄ˇ˃ʱˋˍʹˁʰ˄ ˍˇ нлло ʰˉˈ ˍˇ˄  Philippe Oeshlin ˉˇˎ ʲʶ˂ˍʾ˖ˋʶ ˍʹ˄ 
ʰˊ˔ʽˁʺ ʵˇˎ˂ʶʽʱ ˍˇˎ Hellman [2] ʰˎ˅ʱ˄ˇ˄ˍʰˌ ˍʹ˄ ˉʽʻʰ˄ˈˍʹˍʰ ˉʰˊʰʲʾʰˋʹˌ ʶ˄ˈˌ ˁ˖ʵʽˁˇˏ ʴʽʰ 
ʵʶʵˇ˃ʷ˄ˇ ʰˉˇʻʹˁʶˎˍʽˁˈ ˔˗ˊˇΦ ɾʶ ˍˇˎˌ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʶʾ˄ʰʽ ʶ˒ʽˁˍʺ ʹ ˉʰˊʰʲʾʰ̀́   
ˁ˖ʵʽˁ˗ ˄ˉʽˇ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱ ʰˉˈ ˍʹ˄ ʶˉʾʻʶˋʹ ˃ʶ ˔ˊʺˋʹ ˖˃ʺ̩ ʲʾʰ̩Σ ʴ˄˖ˊʾʸˇ˄ˍʰˌ ˃ˈ˄ˇ ˍʹ˄ 
ˋˏ˄ˇ˕ʹ ˉˇˎ ʰˎˍˈˌ ʵʹ˃ʽˇˎˊʴʶʾΦ ɳˉʽˉ˂ʷˇ˄ ˁʰʻ˗ˌ ʹ ˍʶ˔˄ʽˁʺ ʰˎˍʺ ʶʾ˄ʰʽ ʴʶ˄ʽˁʺ ˃ˉˇˊʶʾ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʰˉˈ ˇˉˇʽˇ˄ʵʺˉˇˍʶ ˁˊˎˉˍˇʴˊʰ˒ʽˁˈ ʰ˂ʴˈˊʽʻ˃ˇ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏΦ  
 ɱʶ˄ʽˁʱ ˃ʶ ˍˇ˄ ˈˊˇ  ʰ˄ˍʰ˂˂ʰʴʺ ˔˗ˊˇˎ-˔ˊˈ˄ˇˎ ʰ˄ʰ˒ʶˊˈ˃ʰˋˍʶ ˋʶ ʶʾ˄ʰʽ ˃ʽʰ ˁʰˍʱˋˍʰˋʹ 
ˈˉˇˎ ʹ ˔ˊʺˋʹ ˃˄ʺ˃ʹˌ ˃ˉˇˊʶʾ ˄ʰ ˃ʶʽ˖ʻʶʾ ˃ʶ ˁˈˋˍˇˌ ˍʹ˄ ʰˏ˅ʹˋʹ ˍˇˎ ˔ˊˈ˄ˇˎ ʶˁˍʷ˂ʶˋʹˌ ʺ 
ʰ˄ˍʾˋˍˊˇ˒ʰ ˄ʰ ʰˎ˅ʹʻʶʾ ʹ ˔ˊʺˋʹ ˃˄ʺ˃ʹˌ ˃ʶ ˃ʶʾ˖ˋʹ ˍˇˎ ˔ˊˈ˄ˇˎ ʶˁˍʷ˂ʶˋʹˌ όˎˉˇ˂ˇʴʽˋ˃ˇˏύΦ ɮˎˍˈ 
ʶʾ˄ʰʽ ʶ˒ʽˁˍˈ ʰ˄ ˃ʶ ˁʰˍʱ˂˂ʹ˂ʶˌ ʶˉʽ˂ˇʴʷˌ  ˃ˉˇˊʶʾ  ˄ʰ  ʰ˂˂ʱ˅ʶʽ  ʹ  ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ  ˍˇˎ  
ˉˊˇʲ˂ʺ˃ʰˍˇˌ ώ21ϐΦ ʅˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ˃ʰˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ ˍʹ˄ 
ˍʶ˔˄ʽˁʺ ʰˎˍʺ ʴʽʰ ˄ʰ ˃ʶʽ˗ˋˇˎ˃ʶ ˍʹ˄ ˔ˊʺˋʹ ˃˄ʺ˃ʹˌ ˃ʶ ʰ˄ˍʱ˂˂ʰʴ˃ʰ ˍʹ˄ ʰˏ˅ʹˋʹ ˍˇˎ ˔ˊˈ˄ˇˎ 
ˎˉˇ˂ˇʴʽˋ˃ˇˏΦ 
 
ϝʆʰ ʴˊʱ˃˃ʰˍʰ ʶʾ˄ʰʽ рн ˁʰʽ ˇʽ ʰˊʽʻ˃ˇʾ мл ʶˉˇ˃ʷ˄˖ˌ ʷ˔ˇˎ˃ʶ сн ˔ʰˊʰˁˍʺˊʶˌ ˉˇˎ ʰˉʰʽˍˇˏ˄ с bits ɹ ʽʰ ˍʹ˄ ʰ˄ʰˉʰˊʱˋˍʰˋʹ 
ˍˇˎˌ ʰ˒ˇˏ н

6
Ґсп Φɱʽʰ ˁ˖ʵʽˁˇˏˌ ˃ʶ ˃ʺˁˇˌ т ˔ʰˊʰˁˍʺˊ˖˄ ˇʽ ʵˎ˄ʰˍˇʾ ˋˎ˄ʵˎʰˋ˃ˇʾ ʶʾ˄ʰʽ сн

7
Φ ɼʱʻʶ ˁ˖ʵʽˁˈˌ ʰ˒ˇˏ ʷ˔ʶʽ 

˃ʺˁˇˌ т ˔ʰˊʰˁˍʺˊ˖˄ ˔ˊʶʽʱʸʶˍʰʽ тϝсҐпн bits ɹ ʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ˍˇˎΦ ɳˉʽˉ˂ʷˇ˄ ˁʱʻʶ ˋˏ˄ˇ˕ʹ ˍˇˎ MDр ʷ˔ʶʽ ˃ʺˁˇˌ мну 
bitsΦ ɳˉˇ˃ʷ˄˖ˌ ˇ ˋˎ˄ˇ˂ʽˁˈˌ ˔˗ˊˇˌ ˉˇˎ ʰˉʰʽˍʶʾˍʰʽ ʶʾ˄ʰʽ сн

7
 * (42+128) bits = 3.521.614.606.208 * 170 bits 

=74.834.310.381.920 bytes ̄ ˇˎ ʶʾ˄ʰʽ ˉʶˊʾˉˇˎ тпΦллл GB ̋  тп ʆɰΦ 
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ʃ˗ˌ ʵˇˎ˂ʶˏˇˎ˄ ˇʽ ˉʽ˄ʱˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΤ  
 ɮˊ˔ʽˁʱ ʻʰ ˉˊˇˋˉʰʻʺˋ˖ ˄ʰ ʶ˅ʹʴʺˋ˖ ˍʹ˄ ʲʰˋʽˁʺ ʵˇ˃ʺ ˍʹˌ ˁʰˍʰˋˁʶˎʺˌ ˁʰʽ ˍʹˌ ˔ˊʺˋʹˌ 
ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰ ʰˁˇ˂ˇˎʻʶʾ ʷ˄ʰ ˉʰˊʱʵʶʽʴ˃ʰ ˉˇˎ ʻʰ ʲˇʹʻʺˋʶʽ ˋˍʹ˄ 
ˉ˂ʺˊʹ ˁʰˍʰ˄ˈʹˋʹ ˍˇˏ ˉ˗ˌ ʵˇˎ˂ʶˏˇˎ˄ ˇʽ ˉʾ˄ʰˁʶˌΦ ʆˇ ʲʰˋʽˁˈˍʶˊˇ ʻʷ˃ʰ ʴʽʰ ˍʹ˄ ˁʰˍʰ˄ˈʹˋʹ ˍ˖˄ 
ˉʽ˄ʱˁ˖˄ ʶʾ˄ʰʽ ʹ ʵʽʰ˒ˇˊʱ ˃ʶˍʰ˅ˏ ˁʰˍʰˋˁʶˎʺˌ ˁʰʽ ˔ˊʺˋʹˌ ˍˇˎˌΦ ɶ ˁʰˍʰˋˁʶˎʺ ʴʾ˄ʶˍʰʽ ˃ˇ˄ʱ˔ʰ ˃ʽʰ 
˒ˇˊʱ ˁʰʽ ʰ˒ˇˏ ˇ˂ˇˁ˂ʹˊ˖ʻʶʾΣ ˇʽ ˉʾ˄ʰˁʶˌ ˃ˉˇˊˇˏ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ʴʽʰ ˄ʰ ˉʰˊʰʲʽʱˋˇˎ˃ʶ 
ˈˋˇˎˌ ˁ˖ʵʽˁˇˏˌ ˉˊˈˋʲʰˋʹˌ ʶˉʽʻˎ˃ˇˏ˃ʶΦ  
  
ɼʰˍʰˋˁʶˎʺ ˉʽ˄ʱˁ˖˄  
 ɴ˄ʰˌ  ˉʾ˄ʰˁʰˌ  ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ˁʰˍʰˋˁʶˎʱʸʶˍʰʽ ʰˉˈ ʰ˂ˎˋʾʵʶˌ όʰˁˇ˂ˇˎʻʾʶˌ) ˋˍʽˌ ˇˉˇʾʶˌ 
ˁˊˎˉˍˇʴˊʰ˒ˇˏ˄ˍʰʽ ˁ˖ʵʽˁˇʾ ˉˊˈˋʲʰˋʹˌΦ  

 
ʅ˔ʺ˃ʰ 2.1 ʅ˔ʹ˃ʰˍʽˁʺ ʰ˄ʰˉʰˊʱˋˍʰˋʹ ʰ˂ˎˋʾʵʰ ̩˃ ʶ ʵˏˇ ˁˊʾˁˇˎˌ 

 
ɼʱʻʶ ʰ˂ˎˋʾʵʰ ʰˊ˔ʾʸʶʽ ˃ʶ ʷ˄ʰ ʰˊʽʻ˃ˈ ˉˇˎ ˇ˄ˇ˃ʱʸʶˍʰʽ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇΦ ʆˇ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇ 

˃ʶˍʰˍˊʷˉʶˍʰʽ ˋʶ ʷ˄ʰ˄ ʶˉʽˍˊʶˉˍˈ ˁ˖ʵʽˁˈ ˃ʶ ˃ʽʰ ˋˎ˄ʱˊˍʹˋʹ ˉˇˎ ˇ˄ˇ˃ʱʸʶˍʰʽ ˋˎ˄ʱˊˍʹˋʹ 
˃ʶˍʰˍˊˇˉʺˌΦ ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʰˉˈ ˍˇ˄ ˁ˖ʵʽˁˈˌ ˉʰˊʱʴʶˍʰʽ ʹ ˋˏ˄ˇ˕ʹ ˃ ʁ ˃ʾʰ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ 
ˋˎ˄ʱˊˍʹˋʹ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏΦ ʆˇ ˍˊʾˍˇ ʲʺ˃ʰ ʶʾ˄ʰʽ ʹ ˃ʶˍʰˍˊˇˉʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ˋʶ ʷ˄ʰ˄ ˄ʷˇ ʰˊʽʻ˃ˈ 
˃ʶ ˃ʽʰ ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ όreduction function)Φ ɶ ʵʽʰʵʽˁʰˋʾʰ ʰˎˍʺ ʶˉʰ˄ʰ˂ʰ˃ʲʱ˄ʶˍʰʽ ʴʽʰ 
ˋˍʰʻʶˊˈ ʰˊʽʻ˃ˈ ʲʹ˃ʱˍ˖˄ ʴʽʰ ˁʱʻʶ ˃ʾʰ ʰˉˈ ˍʽˌ ʰ˂ˎˋʾʵʶˌΦ ɿʰ ˋʹ˃ʶʽ˗ˋ˖ ˈˍʽ ˋʶ ʰˎˍʺ ˍʹ˄ ʶˊʴʰˋʾʰ 
˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʹ ʲʶ˂ˍʽ˖˃ʷ˄ʹ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ Philippe Oechslin ˋˍʹ˄ ˇˉˇʾʰ ʴʾ˄ʶˍʰʽ ˔ˊʺˋʹ 
ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ˋˎ˄ʰˊˍʺˋʶ˖˄ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ̀ ʶ ˁʱʻʶ ˁˊʾˁˇ.  
 ɶ ˁʰˍʰˋˁʶˎʺ ˍˇˎ ˉʾ˄ʰˁʰ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʴʾ˄ʶˍʰʽ ʰˉˇˊˊʾˉˍˇ˄ˍʰˌ ˈ˂ʶˌ ˍʽˌ ˋˎ˄ˈ˕ʶʽˌ ˁʰʽ 
ˍˇˎˌ ʶ˄ʵʽʱ˃ʶˋˇˎˌ ˁ˖ʵʽˁˇˏˌ ˉˊˈˋʲʰˋʹˌ ˁʰʽ ʰˉˇʻʹˁʶˏˇˎ˃ʶ ˃ˈ˄ˇ ˍʰ ʰˊ˔ʽˁʱ ˁʰʽ ˍʰ ˍʶ˂ʽˁʱ ˋʹ˃ʶʾʰ 
ˁʱʻʶ ʰ˂ˎˋʾʵʰˌ. ɮˎˍʱ ˍʰ ʸʶˎʴʱˊʽʰ ʰˊ˔ʽˁ˗˄ ˁʰʽ ˍʶ˂ʽˁ˗˄ ˋʹ˃ʶʾ˖˄ ʰˉˇˍʶ˂ˇˏ˄ ˍˇ˄ ˉʾ˄ʰˁʰ ˇˎˊʱ˄ʽˇ ˎ
ˍˈ˅̌ˎ.  

 

 

 

 
 

ʃɹɿɮɼɮʅ ʁʇʄɮɿɹʁʇ ʆʁʀʁʇ  

ɮˊ˔ʽˁʱ 
ʅʹ˃ʶʾʰ  

ʆʶ˂ʽˁʱ 
ʅʹ˃ʶʾʰ  

2012  8741  

8712  187  

534  9321  

7703  2741  

ʅ˔ʺ˃ʰ 2.2 ɲʹ˃ʽˇˎˊʴʾʰ ̄ ʾ˄ʰˁʰ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ˃ʶ ̱h ʰˊ˔ʽˁʱ ˁʰʽ ˍʶ˂ʽˁʱ ˋ́ ˃ʶʾʰ ˈ˂˖˄ ˍ˖˄ 
ʰ˂ˎˋʾʵ˖˄Φ 
 

Start 
Point

C Password H Hash R1 Index C Password H Hash R2

End 
Point

2012 C table H A32C R1 3913 C secret H F129 R2 8910 C root H 1223 R3 8741

8712 C abcd H 83DC R1 6723 C bernie H 92AA R2 891 C Linux H C037 R3 187

534 C memo H 134C R1 6 C d@ H F9F9 R2 7733 C cache H 635D R3 9321

7703 C static H F52A R1 9221 C global H B652 R2 4891 C const H 82AB R3 2741
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ʋˊʺˋʹ ˉʽ˄ʱˁ˖˄ 
ɴ˔ˇ˄ˍʰˌ ˁʰˍʰˋˁʶˎʱˋʶʽ ˍˇˎˌ ˉʾ˄ʰˁʶˌ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˍˇˎˌ ˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ 

ʶˉʰ˄ʶʽ˂ʹ˃˃ʷ˄ʰ ʴʽʰ ˍʹ˄ ˉʰˊʰʲʾʰˋʹ ˇˉˇʽˇˎʵʺˉˇˍʶ ʰˊʽʻ˃ˇˏ ˋˎ˄ˈ˕ʶ˖˄Φ ɶ ˉʰˊʰʲʾʰˋʹ ʴʽʰ ˃ʾʰ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ ˋˏ˄ˇ˕ʹ ʴʾ˄ʶˍʰʽ ˃ʶ ˍˇ˄ ʶ˄ˍˇˉʽˋ˃ˈ ˍʹˌ ˋˍˇ˄ ˁˊʾˁˇ ˇˉˇʽʰˋʵʺˉˇˍʶ ʰ˂ˎˋʾʵʰˌ ʰˉˈ 
ʰˎˍʷˌ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʰ˃ʶ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˉʽ˄ʱˁ˖˄Φ ɼʰʻ˗ˌ ˇ ˉʾ˄ʰˁʰˌ ʵʶ˄ ˉʶˊʽʷ˔ʶʽ ˍʽˌ 
ʶ˄ʵʽʱ˃ʶˋʶˌ ˍʽ˃ʷˌ ˉʰˊʱ ˃ˈ˄ˇ ˍʽˌ ʰˊ˔ʽˁʷˌ ˁʰʽ ˍʽˌ ˍʶ˂ʽˁʷˌ ˍʽ˃ʷˌ ˁʱʻʶ ʰ˂ˎˋʾʵʰˌΣ ʻʰ ˉˊʷˉʶʽ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ˃ʽʰ ʶʽʵʽˁʺ ˍʶ˔˄ʽˁʺ ʴʽʰ ˍˇ˄ ʷ˂ʶʴ˔ˇ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄Φ ɶ ˍʶ˔˄ʽˁʺ ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ 
ˁʰˍʰˋˁʶˎʺ ˃ʽʰˌ ʰ˂ˎˋʾʵʰ ˍʹˌ ˇˉˇʾʰˌ ˍˇ ˃ʺˁˇˌ ʰˎ˅ʱ˄ʶˍʰʽ ˋˎ˄ʶ˔˗ˌ ˃ʷ˔ˊʽ ˍʹ˄ ʶˏˊʶˋʹ ˍʹˌ 
ˋˏ˄ˇ˕ʹˌΦ ʅʰ˄ ʶʾˋˇʵˇ ˋˍʹ˄ ʰ˂ˎˋʾʵʰ ʰˎˍʺ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʹ ʷ˅ˇʵˇˌ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ 
ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ˉˇˎ ʶˉʶ˄ʶˊʴʶʾ ˋˍʹ˄ ˋˏ˄ˇ˕ʹ ʶ˄˗ ˍˇ ˃ʷʴʽˋˍˇ ˃ʺˁˇˌ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ʶˉʶˁˍʰʻʶʾ 
ʶʾ˄ʰʽ ˍˇ ˃ʺˁˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʰ˄ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎ ˉʾ˄ʰˁʰΦ ɾʶˍʱ ʰˉˈ 
ˁʱʻʶ ʶˉʷˁˍʰˋʹ ˍʹˌ ʰ˂ˎˋʾʵʰˌ ʶ˂ʷʴ˔ˇˎ˃ʶ ʰ˄ ʹ ˍʽ˃ʺ ˍˇˎ ˍʶ˂ʶˎˍʰʾˇˎ ˁˊʾˁˇˎ ˎˉʱˊ˔ʶʽ ˁʰʽ ˋˍˇ˄ 
ˉʾ˄ʰˁʰ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ ɮ˄ ʹ ˍʽ˃ʺ ʲˊʶʻʶʾ ˋˍˇ˄ ˉʾ˄ʰˁʰ ˍˈˍʶ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˉʰˊʰʲʽʱˋˇˎ˃ʶ ˍʹ˄ 
ˋˏ˄ˇ˕ʹ ˁʰʽ ˋˍʰ˃ʰˍʱ˃ʶ ˍʹ˄ ʵʽʰʵʽˁʰˋʾʰ ʶˉʷˁˍʰˋʹˌ ˍʹˌ ʰ˂ˎˋʾʵʰˌΦ ɮ˄ˍʾʻʶˍʰ ʰ˄ ˒ˍʱˋˇˎ˃ʶ ˋˍˇ 
˃ʷʴʽˋˍˇ ˃ʺˁˇˌ ˔˖ˊʾˌ ˄ʰ ʷ˔ˇˎ˃ʶ ʶ˄ˍˇˉʾˋʶʽ ˍʹ˄ ˍʽ˃ʺ ˋʹ˃ʰʾ˄ʶʽ ˈˍʽ ʹ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ ˋˏ˄ˇ˕ʹ ʵʶ˄ ʶʾ˔ʶ 
ʵʹ˃ʽˇˎˊʴʹʻʶʾ ˁʰˍʱ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎ ˉʾ˄ʰˁʰ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˉʰˊʰʲʽʰˋˍʶʾΦ ɱʽʰ ˍʹ˄ 
ˉʰˊʰʲʾʰˋʹ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ʰˉʰʽˍʶʾˍʰʽ ʹ ˔ˊʺˋʹ ˁʱˉˇʽˇˎ ʱ˂˂ˇˎ ˉʾ˄ʰˁʰ ˍˇˎ ˇˉˇʾˇˎ ˇʽ ʰ˂ˎˋʾʵʶˌ 
ˉʶˊʽʷ˔ˇˎ˄ ˍʹ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ ˋˏ˄ˇ˕ʹΦ  

 
 

2.3 ʃʰˊʱʵʶʽʴ˃ʰ ˁʰˍʰˋˁʶˎʺˌ ˁʰʽ ˔ˊʺˋʹˌ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ 
ɱʽʰ ˍʹ˄ ˉ˂ʺˊʹ ˁʰˍʰ˄ˈʹˋʹ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋ˖ ʷ˄ʰ ʰˉ˂ˇˎˋˍʶˎ˃ʷ˄ˇ 

ˉʰˊʱʵʶʽʴ˃ʰ ˁʰˍʰˋˁʶˎʺˌ ˁʰʽ ˔ˊʺˋʹˌ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ ʅʶ ʰˎˍˈ ˍˇ ˉʰˊʱʵʶʽʴ˃ʰ ˇ ˁ˖ʵʽˁˈˌ 
ʰˉˇˍʶ˂ʶʾˍʰʽ ˃ˈ˄ˇ ʰˉˈ ˉʶʸʱ ʴˊʱ˃˃ʰˍʰ ˁʰʽ ʰˊʽʻ˃ˇˏˌ ˃ʶ ʶˉʽˍˊʶˉˍˈ ˃ʺˁˇˌ ʶ˄ˈˌ ˔ʰˊʰˁˍʺˊʰΦ ʁ 
ˁˊˎˉˍˇʴˊʰ˒ʽˁˈˌ ʰ˂ʴˈˊʽʻ˃ˇˌ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ Hόύ ˉʰʾˊ˄ʶʽ ˖ˌ ʶʾˋˇʵˇ ˁ˖ʵʽˁˇˏˌ ˃ʺˁˇˎˌ ʶ˄ˈˌ 
˔ʰˊʰˁˍʺˊʰ ˁʰʽ ˉʰˊʱʴʶʽ ˋˏ˄ˇ˕ʹ ˃ʺˁˇˎˌ ʵˏˇ ˔ʰˊʰˁˍʺˊ˖˄Φ ʁ ˍˊˈˉˇˌ ˉˇˎ ˍʹ˄ ˉʰˊʱʴʶʽ ʶʾ˄ʰʽ ˇ 
ʶ˅ʺˌΥ ɮˊ˔ʽˁʱ ʵʹ˃ʽˇˎˊʴʶʾ ˃ʽʰ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ˃ʶ ˃ʺˁˇˌ ʵˏˇ ˔ʰˊʰˁˍʺˊʶˌ ʰˉˇˍʶ˂ˇˏ˃ʶ˄ʹ ʰˉˈ ˍˇˎˌ 
˔ʰˊʰˁˍʺˊʶˌ ʶʽˋˈʵˇˎΦ ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ˇ ʵʶˏˍʶˊˇˌ ˔ʰˊʰˁˍʺˊʰˌ ʰ˄ˍʽˁʰʻʾˋˍʰˍʰʽ ʰˉˈ ˍˇ˄ ˔ʰˊʰˁˍʺˊʰ 
ˉˇˎ ʲˊʾˋˁʶˍʰʽ ˍˊʶʽˌ ʻʷˋʶʽˌ ˃ʶˍʱ ˋˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ʰ˂˒ʰʲʹˍʽˁʺ ˋʶʽˊʱΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ˇ 
˔ʰˊʰˁˍʺˊʰˌ ΨbΩ ʰˊ˔ʽˁʱ ʶˉʶˁˍʶʾ˄ʶˍʰʽ ˋˍʹ˄ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ΨbbΩ ˁʰʽ ˋˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ˍˇ ʵʶˏˍʶˊˇ ΨbΩ 
ʰ˄ˍʽˁʰʻʾˋˍʰˍʰʽ ʰˉˈ ˍˇ ΨeΩ ʱˊʰ ʹ ˍʶ˂ʽˁʺ ˋˎ˃ʲˇ˂ˇˋʶʽˊʱ ʴʾ˄ʶˍʰʽ ΨbeΩΦ ɮ˄ ˇ ˔ʰˊʰˁˍʺˊʰˌ ˉˇˎ ˉˊʷˉʶʽ 
˄ʰ ʰ˄ˍʽˁʰˍʰˋˍʰʻʶʾ ʶʾ˄ʰʽ ʶˁˍˈˌ ˇˊʾ˖˄  ˍˇˎ ʰ˂˒ʱʲʹˍˇˎ ˍˈˍʶ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ ˄ˇˏ˃ʶˊʰΣ ʶ˄˗ ʰ˄ 
ʶʾ˄ʰʽ ˁʰʽ ʶˁˍˈˌ ˇˊʾ˖˄ ˍ˖˄ ʰˊʽʻ˃˗˄ ˅ʶˁʽ˄ʱ˃ʶ ʰˉˈ ˍʹ˄ ʰˊ˔ʺ ˍˇˎ ʰ˂˒ʱʲʹˍˇˎΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ˍˇ ΨzΩ 
ʻʰ ʴʾ˄ʶʽ ΨzнΩ ʶ˄˗ ˍˇ ΨфΩ ʻʰ ʴʾ˄ʶʽ ΨфcΩΦ ɮˁˇ˂ˇˎʻʶʾ ˇ ˉʾ˄ʰˁʰˌ ˃ʶ ˈ˂ˇˎˌ ˍˇˎˌ ˉʽʻʰ˄ˇˏˌ ˁ˖ʵʽˁˇˏˌ ˁʰʽ 
ˍʽˌ ʰ˄ˍʾˋˍˇʽ˔ʶˌ ˋˎ˄ˈ˕ʶʽˌ ˉˇˎ ˉʰˊʱʴˇ˄ˍʰʽ ˃ʶ ˍˇ˄ ɶόύΦ 
 

Plaintext Ciphertext Plaintext Ciphertext Plaintext Ciphertext Plaintext Ciphertext 

a ad J jm s sv 1 14 

b be K kn t tw 2 25 

c cf L lo u ux 3 36 

d dg M mp v vy 4 47 

e eh N nq w wz 5 58 

f fi O or x x0 6 69 

g gj P ps y y1 7 7a 

h hk Q qt z z2 8 8b 

i il R ru 0 03 9 9c 

ʃʾ˄ʰˁʰˌ оΦм 
 

H ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ RiόύΣ ˈˉ˖ˌ ʷ˔ˇˎ˃ʶ ʰ˄ʰ˒ʷˊʶʽ ˁʰʽ ˄˖ˊʾˍʶˊʰΣ ʰ˄ˍʽˋˍˇʽ˔ʶʾ 
ˋˎ˄ˈ˕ʶʽˌ ˋʶ ˁ˖ʵʽˁˇˏˌΦ ʁ ʰˉ˂ˇˏˋˍʶˊˇˌ ˍˊˈˉˇˌ ʴʽʰ ˄ʰ ʴʾ˄ʶʽ ʰˎˍˈ ʶʾ˄ʰʽ ʹ ˃ʶˍʰˍˊˇˉʺ ˍ˖˄ 
ˋˎ˄ˈ˕ʶ˖˄ ˋʶ ˃ʽʰ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˁʰʽ ˃ʶˍʱ ˄ʰ ʲˊˇˏ˃ʶ ˍˇ ˎˉˈ˂ˇʽˉˇ ˍʹˌ ʰˊʽʻ˃ʹˍʽˁʺˌ ˍʽ˃ʺˌ ˃ʶ ˍˇ 
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ˉ˂ʺʻˇˌ ˈ˂˖˄ ˍ˖˄ ʵˎ˄ʰˍ˗˄ ˁ˖ʵʽˁ˗˄Φ ʅˍˇ ˉʰˊʱʵʶʽʴ˃ʱ ˃ʰˌ ˍˇ ˉ˂ʺʻˇˌ ˍ˖˄ ʵˎ˄ʰˍ˗˄ ˁ˖ʵʽˁ˗˄ ʶʾ˄ʰʽ 
ос ˁʰʻ˗ˌ ʷ˔ˇˎ˃ʶ нс ʴˊʱ˃˃ʰˍʰ ˁʰʽ мл ʰˊʽʻ˃ˇˏˌ ˁʰʽ ʶˉʽˍˊʷˉʶˍʰʽ ˍˇ ˃ʺˁˇˌ ˍ˖˄ ˁ˖ʵʽˁ˗˄ ˄ʰ ʶʾ˄ʰʽ 
ʷ˄ʰΦ ɳˉʽˉ˂ʷˇ˄ ˁʰʻ˗ˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ Philippe Oechslin ˁ ʱʻʶ ˁˊʾˁˇˌόʻʷˋʹύ ˍʽˌ 
ʰ˂ˎˋʾʵʰˌ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˃ʽʰ ʵʽʰ˒ˇˊʶˍʽˁʺ ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΦ ɮˎˍˈ ʻʰ ʴʾ˄ʶʽ 
ˉˊˇˋʻʷˍˇ˄ˍʰˌ ˍʹ˄ ʻʷˋʹ ˍˇˎ ˁˊʾˁˇˎ ˋˍʹ˄ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌΦ ɼʰˍʱ ˋˏ˃ʲʰˋʹ ʴʽʰ ˍʹ˄ 
ˉˊ˗ˍˇ ˁˊʾˁˇ ʻʰ ˉˊˇˋʻʷˋˇˎ˃ʶ ˍˇ˄ ʰˊʽʻ˃ˈ мΣ ʴʽʰ ˍˇ˄ ʵʶˏˍʶˊˇ ˁˊʾˁˇ ˍˇ˄ ʰˊʽʻ˃ˈ н ˁˍ˂Φ ɶ 
˃ʶˍʰˍˊˇˉʺ ˍ˖˄ ˋˎ˄ˈ˕ʶ˖˄ ˋʶ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ʴʾ˄ʶˍʰʽ ʻʶ˖ˊ˗˄ˍʰˌ ˈˍʽ ˇʽ ˔ʰˊʰˁˍʺˊʶˌ ˉʰʾˊ˄ˇˎ˄ 
ˍʽ˃ʷˌ ˃ʶ ʲʱˋʹ ˍʹ˄ ʻʷˋʹ ˍˇˎˌ ˈˉ˖ˌ ˋˍˇ ʵʶˁʰʵʽˁˈ ˋˏˋˍʹ˃ʰΣ ˃ˈ˄ˇ ˉˇˎ ˋʶ ʰˎˍˈ ˍˇ ˉʰˊʱʵʶʽʴ˃ʰ ʹ 
ʲʱˋʹ ʵʶ˄ ʶʾ˄ʰʽ ˍˇ млΣ ʰ˂˂ʱ ˇ ʰˊʽʻ˃ˈˌ осΦ ʁ ʰˊʽʻ˃ˈˌ ос ˉˊˇˁˏˉˍʶʽ ʰˉˈ ˍˇ ˉ˂ʺʻˇˌ ˈ˂˖˄ ˍ˖˄ 
ʵˎ˄ʰˍ˗˄ ˁ˖ʵʽˁ˗˄ ˉˊˈˋʲʰˋʹˌ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ˉʰˊʰ˔ʻˇˏ˄Φ ʅʶ ˁʱʻʶ ˔ʰˊʰˁˍʺˊʰ ʰ˄ˍʽˋˍˇʽ˔ˇˏ˃ʶ 
˃ʽʰ ˍʽ˃ʺ ˅ʶˁʽ˄˗˄ˍʰˌ ʰˉˈ ˍˇ ΨaΩ ˉˇˎ ˉʰʾˊ˄ʶʽ ˍʹ˄ ˍʽ˃ʺ лΣ ˍˇ ΨbΩ ˍʹ˄ ˍʽ˃ʺ м ˁʰʽ ˃ʶ ˍʹ˄ ʾʵʽʰ ˂ˇʴʽˁʺ ˇ 
˔ʰˊʰˁˍʺˊʰˌ ΨфΩ ʷ˔ʶʽ ˍʹ˄ ˍʽ˃ʺ орΦ ʅˍˇ˄ ˉʰˊʰˁʱˍ˖ ˉʾ˄ʰˁʰ ˒ʰʾ˄ˇ˄ˍʰʽ ˇʽ ʰˊʽʻ˃ʹˍʽˁʷˌ ˍʽ˃ʷˌ ˈ˂˖˄ ˍ˖˄ 
ʶˉʽˍˊʶˉˍ˗˄ ˔ʰˊʰˁˍʺˊ˖˄Φ 
 

ʋʰˊʰˁˍʺˊʰˌ ʆʽ˃ʺ ʋʰˊʰˁˍʺˊʰˌ ʆʽ˃ʺ ʋʰˊʰˁˍʺˊʰˌ ʆʽ˃ʺ ʋʰˊʰˁˍʺˊʰˌ ʆʽ˃ʺ 

a 0 J 9 s 18 1 27 

b 1 K 10 t 19 2 28 

c 2 L 11 u 20 3 29 

d 3 M 12 v 21 4 30 

e 4 N 13 w 22 5 31 

f 5 O 14 x 23 6 32 

g 6 P 15 y 24 7 33 

h 7 Q 16 z 25 8 34 

i 8 R 17 0 26 9 35 

ʃʾ˄ʰˁʰˌ оΦ2 
 
ɼʰˍʰˋˁʶˎʺ ˉʽ˄ʱˁ˖˄Φ 

 ʂˉ˖ˌ ʺʵʹ ʷ˔ˇˎ˃ʶ ʰ˄ʰ˒ʷˊʶʽ ʴʽʰ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ˍˇˎˌ ˉʾ˄ʰˁʶˌ ʴʽʰ ˄ʰ 
ˉʰˊʰʲʽʱˋˇˎ˃ʶ ˁ˖ʵʽˁˇˏˌ ˉˊʷˉʶʽ ˉˊ˗ˍʰ ˄ʰ ˍˇˎˌ ˁʰˍʰˋˁʶˎʱˋˇˎ˃ʶΦ ʅˍˇ ˉʰˊʱʵʶʽʴ˃ʰ ʰˎˍˈ ʻʰ 
ˁʰˍʰˋˁʶˎʱˋˇˎ˃ʶ ʷ˄ʰ˄ ˉʾ˄ʰˁʰ ʰˉˈ ˉʷ˄ˍʶ ʰ˂ˎˋʾʵʶˌ ˍ˖˄ ʷ˄ˍʶˁʰ ˁˊʾˁ˖˄ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ 
˔ˊʶʽʰʸˈ˃ʰˋˍʶ ˍʷˋˋʶˊʽˌ ˍˎ˔ʰʾˇˎˌ ˁ˖ʵʽˁˇˏˌ ˉˇˎ ˁʱʻʶ ʷ˄ʰˌ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˋʰ˄ ʶʾˋˇʵˇˌ ˋʶ ˃ʾʰ 
ʰ˂ˎˋʾʵʰΦ ʆʹ˄ ʶʾˋˇʵˇ ˋʶ ˁʱʻʶ ʰ˂ˎˋʾʵʰ ʻʰ ˍʹ˄ ˇ˄ˇ˃ʱˋˇˎ˃ʶ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇΦ ʅʶ ˁʱʻʶ ʰ˂ˎˋʾʵʰ ˇ 
ˁ˖ʵʽˁˈˌ ʻʰ ˁˊˎˉˍˇʴˊʰ˒ʹʻʶʾ ˁʰʽ ˋˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʹ ˋˏ˄ˇ˕ʹ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˋʰ˄ ʶʾˋˇʵˇˌ ˋˍʹ˄ 
ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΦ ɼʱʻʶ ˁ˖ʵʽˁˈ ˉˇˎ ˉˊˇˁˏˉˍʶʽ ʰˉˈ ˍʽˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ 
ʻʰ ˍˇ˄ ˇ˄ˇ˃ʱˋˇˎ˃ʶ ʶ˄ʵʽʱ˃ʶˋˇ ˋʹ˃ʶʾˇΦ ʆˇ ˍʶ˂ʶˎˍʰʾˇ ʶ˄ʵʽʱ˃ʶˋˇ ˋʹ˃ʶʾˇ ʻʰ ˍˇ ˇ˄ˇ˃ʱˋˇˎ˃ʶ 
ˍʶ˂ʽˁˈ ˋʹ˃ʶʾˇΦ ʇˉʱˊ˔ˇˎ˄ ˍˈˋʰ ʶ˄ʵʽʱ˃ʶˋʰ ˋʹ˃ʶʾʰ ˈˋˇ ˁʰʽ ˇ ʰˊʽʻ˃ˈˌ ˍ˖˄ ˁˊʾˁ˖˄Φ ʆʰ ʵʶʵˇ˃ʷ˄ʰ 
ˋˍˇ˄ ˉʰˊʰˁʱˍ˖ ˉʽ˄ʱˁʰ ʶʾ˄ʰʽ ˍʰ ʰˊ˔ʽˁʱ ˋʹ˃ʶʾʰΣ ˍʰ ʶ˄ʵʽʱ˃ʶˋʰ ˋʹ˃ʶʾʰΣ ˁʰʽ ˍʰ ˍʶ˂ʽˁʱ ˋʹ˃ʶʾʰ ʴʽʰ 
ˈ˂ʶˌ ˍʽˌ ʰ˂ˎˋʾʵʶˌΦ 
 

ɮʅ ʋм ʋн ʋо ʋп ʋр ʋс ʋт ʋу ʋф ʋмл ʆʅҐʋмм 

a e j p W 4 d N y a n 1 

d h m s Z 7 g Q 1 d q 4 

l p u 0 7 f o Y 9 1 y C 

4 8 d j Q y 7 H s 4 h V 

5 9 e k R z 8 I t 5 i W 

ʃʾ˄ʰˁʰˌ оΦн 
 

ʇˉʶ˄ʻˎ˃ʾʸˇˎ˃ʶ ˈˍʽ ˇ ˁ˖ʵʽˁˈˌ ˍˇˎ ʰˊ˔ʽˁˇˏ ˋʹ˃ʶʾˇˎ ʷ˔ʶʽ ʶˉʽ˂ʶʴʶʾ ˍˎ˔ʰʾʰ ʰ˂˂ʱ ˃ʶ 
ˁʰˍʱ˂˂ʹ˂ˇ ˍˊˈˉˇ ˗ˋˍʶ ˄ʰ ʶʾ˄ʰʽ ʷʴˁˎˊˇˌΦ ɱʽʰ ˄ʰ ʵʹ˃ʽˇˎˊʴʹʻʶʾ ʹ ˍʽ˃ʺ ˍˇˎ ʶ˄ʵʽʱ˃ʶˋˇˎ ˋʹ˃ʶʾˇˎ 
Xм ˍˇ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇ ˉˊʷˉʶʽ ˄ʰ ˁˊˎˉˍˇʴˊʰ˒ʹʻʶʾ ˁʰʽ ˄ʰ ʶ˒ʰˊ˃ˇˋˍʶʾ ʹ ˋˎ˄ʱˊˍʹˋʹ 
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ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΦ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ ˍˇ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇ ΨaΩ ˃ʶ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʻʰ ʴʾ˄ʶʽ ΨadΩΦ ɶ 
ˋˏ˄ˇ˕ʹ ʻʰ ˃ʶˍʰ˒ˊʰˋˍʶʾ ˋˍʹ˄ ʰˊʽʻ˃ʹˍʽˁʺ ˍʹˌ ˍʽ˃ʺ ˃ʶ ˋˏˋˍʹ˃ʰ ʰˊʾʻ˃ʹˋʹˌ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ 
ˋʰ˄ ʲʱˋʹ ˍˇ ос ʱˊʰ ˍˇ ΨadΩ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍʹ˄ ˍʽ˃ʺ осϝΩaΩҌΩdΩҐосϝлҌоҐоΦ ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʻʰ 
ʶ˒ʰˊ˃ˈˋˇˎ˃ʶ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ˋˍʹ˄ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌΣ ʰ˒ˇˏ 
ˉˊˇˋʻʷˋˇˎ˃ʶ ˍˇ˄ ʰˊʽʻ˃ˈ ˍʹˌ ˋˍʺ˂ʹˌΦ ɮˁˇ˂ˇˏʻ˖ˌ ʴʽʰ ˄ʰ ʶ˅ʰˋ˒ʰ˂ʾˋˇˎ˃ʶ ˈˍʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ 
ʶʾ˄ʰʽ ˋˍˇ ʶˏˊˇˌ 0-ор ʻʰ ʲˊˇˏ˃ʶ ˍˇ ˎˉˈ˂ˇʽˉˇ ˁʰʽ ˃ʶˍʱ ʴʾ˄ʶˍʰʽ ʱ˃ʶˋʰ ʹ ʰ˄ˍʽˋˍˇʾ˔ʽˋʹ ˃ʶ ʷ˄ʰ˄ 
ˁ˖ʵʽˁˈΦ ʁʽ ʶˉˈ˃ʶ˄ˇʽ ˉʾ˄ʰˁʶˌ ʵʶʾ˔˄ˇˎ˄ ˍʰ ʰˊ˔ʽˁʱ ˋʹ˃ʶʾʰΣ ˍʽˌ ˋˎ˄ˈ˕ʶʽˌΣ ˍʽˌ ʰˊʽʻ˃ʹˍʽˁʷˌ ˍʽ˃ʷˌ ˍ˖˄ 
ˋˎ˄ˈ˕ʶ˖˄Σ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍ˖˄ ˋˎ˄ʰˊˍʺˋʶ˖˄ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ˁʰʽ ˍʹ˄ ʻʷˋʹ ˃ʷˋʰ ˋˍʹ˄ ʰ˂ˎˋʾʵʰ 
˃ʷ̝ˊʽ ˍˇ ʵʶˏˍʶˊˇ ʶ˄ʵʽʱ˃ʶˋˇ ˋʹ˃ʶʾˇΦ 
 

ɮʅ Cipher Value R0 X1 Cipher Value R1 X2 

a ad 3 4 e eh 151 9 J 

d dg 114 7 h hk 262 12 M 

l lo 410 15 p ps 558 20 U 

4 47 1113 34 8 8b 1125 3 D 

5 58 1150 35 9 9c 1262 4 E 

ʃʾ˄ʰˁʰˌ оΦо 
 

ɮˉˈ ˍˇ˄ ˉʾ˄ʰˁʰ оΦо ʲ˂ʷˉˇˎ˃ʶ ˈˍʽ ʴʽʰ ˍˇ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇ ΨaΩ ʹ ˋˏ˄ˇ˕ʹ ˍˇˎ ʶʾ˄ʰʽ ΨadΩ ˉˇˎ 
ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍʹ˄ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ оΦ ɼʰʻ˗ˌ ˋʶ ʰˎˍʺ˄ ˍʹ˄ ˍʽ˃ʺ ˉˊˇˋʻʷˍˇˎ˃ʶ ˍˇ˄ ʰˊʽʻ˃ˈ ˍʹˌ 
ˋˍʺ˂ʹˌ ˉʰʾˊ˄ˇˎ˃ʶ ˍʹ˄ ˍʽ˃ʺ п ˁʰʽ ˁʰʻ˗ˌ όп mod осύҐп ˉˊˇˁˏˉˍʶʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ 
ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΦ ʁ ʰˊʽʻ˃ˈˌ п ʰˉˈ ˍˇ˄ ˉʾ˄ʰˁʰ оΦн ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ˄ ˔ʰˊʰˁˍʺˊʰ ΨeΩΦ ɮˎˍˈ ʶʾ˄ʰʽ ˍˇ 
ˉˊ˗ˍˇ ʶ˄ʵʽʱ˃ʶˋˇ ˋʹ˃ʶʾˇ ˉˇˎ ˍˇ ʷ˔ˇˎ˃ʶ ˇ˄ˇ˃ʱˋʶʽ X1. ʁ ˁ˖ʵʽˁˈˌ ΨeΩ ˋˍˇ Xм ˁˊˎˉˍˇʴˊʰ˒ʶʾˍʰʽ ˁʰʽ 
ʵʾ˄ʶʽ ˍʹ˄ ˋˏ˄ˇ˕ʹ ΨehΩΦ  ɮˎˍʺ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍʹ˄ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ осϝΩeΩҌΩhΩҐосϝпҌтҐмрмΦ 
ʃˊˇˋʻʷˍˇˎ˃ʶ ˍˇ˄ ʰˊʽʻ˃ˈ ˍʹˌ ˋˍʺ˂ʹˌ ˉˇˎ ʶʾ˄ʰʽ н ˁʰʽ ˉʰʾˊ˄ˇˎ˃ʶ ˍʹ˄ ˍʽ˃ʺ мро ˁʰʽ ˁʰʻ˗ˌ όмро 
mod осύҐф ˉˊˇˁˏˉˍʶʽ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΦ ʁ ʰˊʽʻ˃ˈˌ ф ʰˉˈ ˍˇ˄ 
ˉʾ˄ʰˁʰ оΦн ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ˄ ˔ʰˊʰˁˍʺˊʰ ΨjΩΦ ɮˎˍˈ ʶʾ˄ʰʽ ˍˇ ʵʶˏˍʶˊˇ ʶ˄ʵʽʱ˃ʶˋˇ ˋʹ˃ʶʾˇ ˉˇˎ ʷ˔ˇˎ˃ʶ 
ˇ˄ˇ˃ʱˋʶʽ X2.H ˉʰˊʰˉʱ˄˖ ʵʽʰʵʽˁʰˋʾʰ ʻʰ ʶˉʰ˄ʰ˂ʹ˒ʻʶʾ ˃ʷ˔ˊʽ ˄ʰ ˇ˂ˇˁ˂ʹˊ˗ˋˇˎ˃ʶ ˈ˂ˇˎˌ ˍˇˎ 
ˁˊʾˁˇˎˌ ˍʹˌ ʰ˂ˎˋʾʵʰˌ ˁʰʽ ˄ʰ ˒ˍʱˋˇˎ˃ʶ ˋˍˇ ˍʶ˂ʽˁˈ ˋʹ˃ʶʾˇΦ ɮˉˈ ˁʱʻʶ ʰ˂ˎˋʾʵʰ ʻʰ 
ʰˉˇʻʹˁʶˏˋˇˎ˃ʶ ˃ˈ˄ˇ ˍˇ ʰˊ˔ʽˁˈ ˁʰʽ ˍˇ ˍʶ˂ʽˁˈ ˋʹ˃ʶʾˇ ˁʰʽ ˍʶ˂ʽˁʱ ʻʰ ˉʱˊˇˎ˃ʶ ˍˇ˄ ʰˁˈ˂ˇˎʻˇ 
ˉʾ˄ʰˁʰ ˉˇˎ ʶʾ˄ʰʽ ˇ ˉʾ˄ʰˁʰˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ 
 

ɮʅ ʆʅ 

a 1 

d 4 

l c 

4 v 

5 w 

  ʃʾ˄ʰˁʰˌ оΦп 
 
ʋˊʺˋʹ ˉʽ˄ʱˁ˖˄ ʴʽʰ ɼˊˎˉˍˇʴˊʰ˒ʽˁʺ ɮ˄ʱ˂ˎˋʹ  
 ɮ˒ˇˏ ʷ˔ˇˎ˃ʶ ˇ˂ˇˁ˂ʹˊ˗ˋʶʽ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˍˇˎˌ 
˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ʴʽʰ ˄ʰ ˉʰˊʰʲʽʱˋˇˎ˃ʶ ʷ˄ʰ˄ ʰˎʻʰʾˊʶˍˇ ʰˊʽʻ˃ˈ ʰˉˈ ˋˎ˄ˈ˕ʶʽˌΦ ɶ ʰˉˇʻʺˁʶˎˋʹ 
ˍˇˎ ˉʰˊʰˉʱ˄˖ ˉʾ˄ʰˁʰ ʰˉʰʽˍʶʾ  ˃ˈ˄ˇ н ōȅǘŜǎ ʴʽʰ ˁʱʻʶ ʰ˂ˎˋʾʵʰΣ ʱˊʰ ˋˎ˄ˇ˂ʽˁʱ мл ōȅǘŜǎΣ ʶ˄˗ ʰ˄ 
ʶʾ˔ʰ˃ʶ ʰˉˇʻʹˁʶˏˋʶʽ ˇ˂ˈˁ˂ʹˊˇ ˍˇ˄ ˉʾ˄ʰˁʰ ʰ˄ʰʸʺˍʹˋʹˌ ʻʰ ʰˉʰʽˍˇˏˋʶ ˁʱʻʶ ʰ˂ˎˋʾʵʰ оо ōȅǘŜǎ 
ˁʰʻ˗ˌ ʷ˔ˇˎ˃ʶ мм ʸʶˎʴʱˊʽʰ ˁ˖ʵʽˁˇˏ-ˋˏ˄ˇ˕ʹˌ ʱˊʰ ˋˎ˄ˇ˂ʽˁʱ ооϝрҐ мср ōȅǘŜǎΦ ʃʰˊʰˍʹˊˇˏ˃ʶ ˈˍʽ 
ʹ ʵʽʰ˒ˇˊʱ ˋʶ ʰˉʰʽˍʺˋʶʽˌ ˔˗ˊˇˎ ˋˍʽˌ ʵˏˇ ˉʶˊʽˉˍ˗ˋʶʽˌ ʶʾ˄ʰʽ ˃ʶʴʱ˂ʹ ˁʰʽ ʹ ʵʽʰ˒ˇˊʱ ʰˎ˅ʱ˄ʶˍʰʽ 
ˈˋˇ ˉʶˊʽˋˋˈˍʶˊˇˎˌ ˁˊʾˁˇˎˌ ʷ˔ˇˎ˄ ˇʽ ʰ˂ˎˋʾʵʶˌΦ  

ʆ˗ˊʰ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ˍˇ˄ ˉʾ˄ʰˁʰ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʴʽʰ ˄ʰ ˉʰˊʰʲʽʱˋˇˎ˃ʶ ˍʹ˄ 
ˋˏ˄ˇ˕ʹ ΨƘkΩΦ ʆˇ ˉˊ˗ˍˇ ʲʺ˃ʰ ʶʾ˄ʰʽ ˄ʰ ʵˇˏ˃ʶ ʰ˄ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍʽˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ 
ˍʰʽˊʽʱʸʶʽ ˃ʶ ˁʱˉˇʽʰ ˍʽ˃ʺ ʰˉˈ ˍʹ˄ ʵʶˏˍʶˊʹ ˋˍʺ˂ʹ ˍˇˎ ˉʾ˄ʰˁʰ ˍˇˎ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΣ ʵʹ˂ʰʵʺ ˍˇ 
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ˍʶ˂ʽˁˈ ˋʹ˃ʶʾˇ ˁʱˉˇʽʰˌ ʰ˂ˎˋʾʵʰˌ ˁʰˍʱ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎ ˉʾ˄ʰˁʰΦ ɶ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˍʹˌ 
ˋˏ˄ˇ˕ʹˌ ʶʾ˄ʰʽ осϝΩƘΩҌΩkΩҐосϝтҌмлҐнсн ˁʰʽ ˃ʶ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ 
R10 ˁʰʻ˗ˌ ʰˎˍʺ˄ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʰ˃ʶ ʴʽʰ ˄ʰ ˉʱˊˇˎ˃ʶ ˍˇ ˍʶ˂ʽˁˈ ˋʹ˃ʶʾˇ ˁʱʻʶ 
ʰ˂ˎˋʾʵʰˌΦ ɯˊʰ ʷ˔ˇˎ˃ʶ όнснҌммύƳƻŘ осҐнм Φ ɶ ˍʽ˃ʺ нм ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ˄ ˔ʰˊʰˁˍʺˊʰ ΨǾΩΦ O 
˔ʰˊʰˁˍʺˊʰˌ ʰˎˍˈˌ ˎˉʱˊ˔ʶʽ ˋˍʹ˄ ʵʶˏˍʶˊʹ ˋˍʺ˂ʹ ˍˇˎ ˉʾ˄ʰˁʰΣ ʱˊʰ ˇ ΨǾΩ ʵʹ˃ʽˇˏˊʴʹˋʶ ˍʹ˄ ˋˏ˄ˇ˕ʹ 
ΨƘƪΩ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʹ ˉʰˊʰʲʾʰˋʹ ʺˍʰ˄ ʶˉʽˍˎ˔ʹ˃ʷ˄ʹΦ  

ʆ˗ˊʰ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋˇˎ˃ʶ ˍˇ˄ ˉʾ˄ʰˁʰ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʴʽʰ ˄ʰ ˉʰˊʰʲʽʱˋˇˎ˃ʶ ˍʹ˄ 
ˋˏ˄ˇ˕ʹ ΨптΩΦ ɶ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ʶʾ˄ʰʽ ΨпΩϝосҌΩтΩҐолϝосҌооҐмммо ˁʰʽ ˃ʶ ˍʹ˄ 
ʶ˒ʰˊ˃ˇʴʺ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ w10 ˉʰʾˊ˄ˇˎ˃ʶ όмммоҌммύ ƳƻŘ осҐуΦ H ˍʽ˃ʺ у 
ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ˄ ˔ʰˊʰˁˍʺˊʰ ΨiΩΦ O ˔ʰˊʰˁˍʺˊʰˌ ʰˎˍˈˌ ʵʶ˄ ˎˉʱˊ˔ʶʽ ˋˍʹ˄ ˍʶ˂ʶˎˍʰʾʰ ˋˍʺ˂ʹ ʱˊʰ 
ˉˊʷˉʶʽ ˄ʰ ˋˎ˄ʶ˔ʾˋˇˎ˃ʶ ˍʹ˄ ʵʽʰʵʽˁʰˋʾʰΦ ɮˎˍʺ ˍʹ˄ ˒ˇˊʱ ʻʰ ʶ˒ʰˊ˃ˈˋˇˎ˃ʶ ˍʹ˄ ˋˏ˄ˇ˕ʹ 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ʰˊ˔ʽˁʱ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ  w9 ˈˉˇˎ ʻʰ ˉʱˊˇˎ˃ʶ όмммоҌмлύ ƳƻŘ 
осҐтΦ ɶ ˍʽ˃ʺ ʰˎˍʺ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ˄ ΨhΩ ˁʰʽ ʻʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʰ˒ʺˋˇˎ˃ʶ ˇˉˈˍʶ ʻʰ ʵ˗ˋʶʽ 
ʰˉˇˍʷ˂ʶˋ˃ʰ ΨhkΩ Φ ɶ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ʶʾ˄ʰʽ ΨhΩϝосҌΩkΩҐосϝтҌмлҐнснΦ  ʅʶ ʰˎˍʺ ˍʹ˄ 
ˋˏ˄ˇ˕ʹ ʻʰ ʶ˒ʰˊ˃ˈˋˇˎ˃ʶ ˍʹ˄ w10 ˈˉˇˎ ʻʰ ˉʱˊˇˎ˃ʶ όнсн Ҍммύ mod осҐнмΦ ɶ ˍʽ˃ʺ нм ʰ˄ˍʽˋˍˇʽ˔ʶʾ 
ˋˍˇ˄ ˔ʰˊʰˁˍʺˊʰ ΨǾΩ ˉˇˎ ˎˉʱˊ˔ʶʽ ˋˍʹ˄ ʵʶˏˍʶˊʹ ˋˍʺ˂ʹ ˍˇˎ ˉʾ˄ʰˁʰ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʴ˄˖ˊʾʸˇˎ˃ʶ ˈˍʽ 
ˎˉʱˊ˔ʶʽ ˇ ˁ˖ʵʽˁˈˌ ˉˇˎ ʵʹ˃ʽˇˏˊʴʹˋʶ ˍʹ˄ ˋˏ˄ˇ˕ʹΦ ɱʽʰ ˄ʰ ʲˊˇˏ˃ʶ ˈ˃˖ˌ ˋʶ ˉʽˇ ˔ʰˊʰˁˍʺˊʰ 
ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˍˇ ΨптΩ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋˇˎ˃ʶ ˍʹ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹˌ ʰ˂ˎˋʾʵʰˌ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ 
ˋʰ˄ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇ ˍʹ˄ ˉˊ˗ˍʹ ˋˍʺ˂ʹ ˍˇˎ ˉʾ˄ʰˁʰ оΦп ˁʰʽ ʻʰ ʵʹ˃ʽˇˎˊʴʺˋˇˎ˃ʶ ˍʹ˄ ʰ˂ˎˋʾʵʰ ˈˉ˖ˌ 
ˁʱ˄ʰ˃ʶ ˁʰˍʱ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎ ˉʾ˄ʰˁʰ ˃ʷ˔ˊʽ ˍˇ ˋʹ˃ʶʾˇ ˉˇˎ ʰˉˈ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʻʰ 
ˉˊˇˁˏ˕ʶʽ ʹ ˋˏ˄ˇ˕ʹ ΨптΨΣ ʵʹ˂ʰʵʺ ˃ʷ˔ˊʽ ˁʰʽ ˍˇ ʶ˄ʵʽʱ˃ʶˋˇ ˋʹ˃ʶʾˇ ʋуΦ  

ɮ˄ ˁʰˍʱ ˍʹ˄ ˉʰˊʰʲʾʰˋʹ ˃ʽʰˌ ˋˏ˄ˇ˕ʹˌ ʵʶ˄ ʲˊʾˋˁʰ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ ʶ˄˗ ʶʾ˔ʰ˃ʶ ʶ˅ʰ˄ˍ˂ʺˋʶʽ 
ˍʹ˄ ˉʰˊʰˉʱ˄˖ ʵʽʰʵʽˁʰˋʾʰ ʴʽʰ ˈ˂ʶˌ ˍʽˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΣ ʹ ˋˏ˄ˇ˕ʹ ˉˇˎ ˕ʱ˔˄ˇˎ˃ʶ 
ʵʶ˄ ʶʾ˔ʶ ˁˊˎˉˍˇʴˊʰ˒ʹʻʶʾ ˁʰˍʱ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎ ˉʾ˄ʰˁʰ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʶʾ˄ʰʽ ʰʵˏ˄ʰˍʹ ʹ 
ˉʰˊʰʲʾʰˋʹ ʰˉˈ ˍˇ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˉʾ˄ʰˁʰΦ 
 
 
 ʃʰˊʰˍʹˊʺˋʶʽˌ 

ʆ˗ˊʰ ˉˇˎ ʷ˔ʶʽ ˉʶˊʽʴˊʰ˒ˍʶʾ ˉ˗ˌ ʵˇˎ˂ʶˏˇˎ˄ ˇʽ ˉʾ˄ʰˁʶˌ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˁʱ˄ˇˎ˃ʶ ˁʱˉˇʽʶˌ 
ˉʰˊʰˍʹˊʺˋʶʽˌΦ ʃʰˊˈ˂ˇ ˉˇˎ ˔ˊʶʽʱʸʶˍʰʽ ˉˇ˂ˏˌ ˔ˊˈ˄ˇˌ ʴʽʰ ˄ʰ ˁʰˍʰˋˁʶˎʰˋˍˇˏ˄ ˇʽ ˉʾ˄ʰˁʶˌ ʹ 
ˉʰˊʰʲʾʰˋʹ ʴʾ˄ʶˍʰʽ ˉˇ˂ˏ ˉʽˇ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱΦ ɸʰ ˉˊʷˉʶʽ ˄ʰ ˋʹ˃ʶʽ˗ˋˇˎ˃ʶ ˈˍʽ ˁʱʻʶ ˉʾ˄ʰˁʰˌ ʶʾ˄ʰʽ 
˒ˍʽʰʴ˃ʷ˄ˇˌ ʴʽʰ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ ˋˎ˄ʱˊˍʹˋʹ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ʴʽʰ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ 
˃ʺˁˇˌ ˁ˖ʵʽˁˇˏ ˁʰʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ ˔ʰˊʰˁˍʺˊʶˌΦ ɼ˖ʵʽˁˇʾ ˉˇˎ ʵʶ˄ ˍʰʽˊʽʱʸˇˎ˄ ˋʶ ʰˎˍʱ ˍʰ 
˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ʵʶ˄ ˃ˉˇˊˇˏ˄ ˄ʰ ˉʰˊʰʲʽʰˋˍˇˏ˄ ʰˉˈ ˍˇ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˉʾ˄ʰˁʰΦ  

ʂˍʰ˄ ˁʰˍʱ ˍˇ˄ ˎˉˇ˂ˇʴʽˋ˃ˈ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ʵˏˇ ʰ˂ˎˋʾʵʶˌ ˉʶˊʽʷ˔ˇˎ˄ ˍ˃ʺ˃ʰˍʰ ˃ʶ ʾʵʽʶˌ ˍʽ˃ʷˌ 
ˁʰʽ ʷ˔ʶʽ ˖ˌ ʰˉˇˍʷ˂ʶˋ˃ʰ ˄ʰ ʵ˗ˋˇˎ˄ ʾʵʽʰ ˍʶ˂ʽˁʱ ˋʹ˃ʶʾʰΣ ˍˈˍʶ ˇ˄ˇ˃ʱʸˇˎ˃ʶ ʰˎˍʺ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ 
Ŏƻƭƭƻǎƛƻƴ ˁʰʽ ˉˊʷˉʶʽ ˄ʰ ʰˉˇ˒ʶˏʴʶˍʰʽ ˁʰʻ˗ˌ ˇ ˉʾ˄ʰˁʰˌ ˉʶˊʽʷ˔ʶʽ ʶˉʰ˄ʰ˂ʰ˃ʲʰ˄ˈ˃ʶ˄ʶˌ ˍʽ˃ʷˌΦ ʋ˖ˊʾˌ 
ˍʹ˄ ˔ˊʺˋʹ ˍʹˌ ˃ʶʻˈʵˇˎ ˍˇˎ Philippe Oeshlin ʰˎˍˈ ˃ˉˇˊʶʾ ˄ʰ ˋˎ˃ʲʶʾ ˈˍʰ˄ ˇʽ ˋˎ˄ʰˊˍʺˋʶʽˌ 
ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ʵˏˇ ʰ˂ˎˋʾʵ˖˄ ʶˉʽˋˍˊʷ˕ˇˎ˄ ˍʹ˄ ʾʵʽʰ ˍʽ˃ʺΦ ɮ˄ˍʾʻʶˍʰ ˃ʶ ˍʹ˄ ˔ˊʺˋʹ ˍʹˌ ˃ʶʻˈʵˇˎ 
ˍˇˎ  Philippe Oeshlin ˇʽ ˉʽʻʰ˄ˈˍʹˍʶˌ ˄ʰ ˋˎ˃ʲʶʾ ʶʾ˄ʰʽ ˉˇ˂ˏ ˃ʽˁˊˈˍʶˊʶˌ ˁʰʻ˗ˌ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ 
ʵʽʰ˒ˇˊʶˍʽˁʷˌ ˋˎ˄ʰˊˍʺˋʶʽˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ˋʶ ˁʱʻʶ ˋˍʺ˂ʹ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʴʽʰ ˄ʰ ˋˎ˃ʲʶʾ ʻʰ ˉˊʷˉʶʽ 
ˇʽ ˋˎ˄ʰˊˍʺˋʶʽˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ʵˏˇ ʰ˂ˎˋʾʵ˖˄ ˄ʰ ʶˉʽˋˍˊʷ˕ˇˎ˄ ˋˍʹ˄ ʾʵʽʰ ˍʽ˃ʺ ˋˍʹ˄ ʾʵʽʰ ˋˍʺ˂ʹΦ 
ɮˎˍˈ ʶʾ˄ʰʽ ˍˇ ʲʰˋʽˁˈ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˍʹˌ ˃ʶʻˈʵˇˎ ˍˇˎ Philippe Oeshlin. 

ʂˍʰ˄ ˁʰˍʱ ˍʹ˄ ˔ˊʺˋʹ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ʴʽʰ ˍʹ˄ ˉʰˊʰʲʾʰˋʹ ˃ʽʰˌ ˋˏ˄ˇ˕ʹˌ ˍˇ ˍʶ˂ʽˁˈ ˋʹ˃ʶʾˇ 
ˍʰʽˊʽʱʸʶʽ ˃ʶ ˍʹ˄ ʷ˅ˇʵˇ ˃ʽʰˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΣ ʰ˂˂ʱ ˍˇ ˁ˂ʶʽʵʾ ˉˇˎ ʲˊʷʻʹˁʶ ˋˍʹ˄ 
ˉˊˇʹʴˇˏ˃ʶ˄ʹ ˋˍʺ˂ʹ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ʰˉˇˁˊˎˉˍˇʴˊʰ˒ʺˋʶʽ ˍʹ˄ ˋˏ˄ˇ˕ʹΣ ˍˈˍʶ ˇ˄ˇ˃ʱʸˇˎ˃ʶ ʰˎˍʺ ˍʹ˄ 
ˁʰˍʱˋˍʰˋʹ ŦŀƭǎŜ ŀƭŀǊƳΦ ɮˎˍˈ ˃ˉˇˊʶʾ ˄ʰ ˋˎ˃ʲʶʾ ˁʰʻ˗ˌ ʹ ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ʰ˄ˍʽˋˍˇʽ˔ʶʾ 
ʷ˄ʰ ˃ʶʴʰ˂ˏˍʶˊˇ ˋˏ˄ˇ˂ˇ ʰˉˈ ˋˎ˄ˈ˕ʶʽˌ ˋʶ ʷ˄ʰ ˃ʽˁˊˈˍʶˊˇ ʰˉˈ ˁ˖ʵʽˁˇˏˌ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ 
ˉˇ˂˂ʰˉ˂ʷˌ ˋˎ˄ˈ˕ʶʽˌ ˄ʰ ʰ˄ˍʽˋˍˇʽ˔ʽˋˍˇˏ˄ ˋˍˇ˄ ʾʵʽˇ ˁ˖ʵʽˁˈΦ ɱʽ ʰˎˍˈ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶ˂ʷʴ˔ˇˎ˃ʶ ʰ˄ ˇ 
ˁ˖ʵʽˁˈˌ ˃ˉˇˊʶʾ ˄ʰ ʰˉˇˁˊˎˉˍˇʴˊʰ˒ʺˋʶʽ ˍʹ˄ ˋˏ˄ˇ˕ʹ ˗ˋˍʶΣ ʰ˄ ˔ˊʶʽʰˋˍʶʾΣ ˄ʰ ˋˎ˄ʶ˔ʽˋˍʶʾ 
ˁˊˎˉˍˇʴˊʰ˒ʽˁʺ ʰ˄ʱ˂ˎˋʹΦ  
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ʁ ˁˎˊʽˈˍʶˊˇˌ ˍˊˈˉˇˌ ˉˊˇˋˍʰˋʾʰˌ ʰˉʷ˄ʰ˄ˍʽ ˋˍˇˎˌ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʶʾ˄ʰʽ ʹ ˔ˊʺˋʹ 
salt ˋˍˇˎˌ ˁ˖ʵʽˁˇˏˌ ˉˊˈˋʲʰˋʹˌΦ To salt ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˁʱˉˇʽʰ ˍˎ˔ʰʾʰ bits ˍʰ ˇˉˇʾʰ ʵʶ˄ ʶʾ˄ʰʽ 
ʰˉʰˊʰʾˍʹˍˇ ˄ʰ ʶʾ˄ʰʽ ˁˊˎ˒ʱ ˁʰʽ ˍʰ ˇˉˇʾʰ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ ˍʹ˄ ʶˉʷˁˍʰˋʹ ˍˇˎ ˁ˖ʵʽˁˇˏ 
ˉˊˈˋʲʰˋʹˌΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ʰ˄ ˇ ˁ˖ʵʽˁˈˌ ˃ʰˌ ʶʾ˄ʰʽ ΨǇŀǎǎǿƻǊŘΩ ʻʰ ˁˊˎˉˍˇʴˊʰ˒ʺˋˇˎ˃ʶ ˍˇ 
ΨǘƘƛǎψƛǎψƳȅψǎŀƭǘΩҌ ΨpasswordΩΦ ɾʶ ʰˎˍˈ˄ ˍˇ˄ ˍˊˈˉˇ ˃ʶʴʰ˂˗˄ˇˎ˃ʶ ˍˇ ˃ʺˁˇˌ ˍˇˎ ˁ˖ʵʽˁˇˏ ˔˖ˊʾˌ ˄ʰ 
ʶʾ˃ʰˋˍʶ ʰ˄ʰʴˁʰˋ˃ʷ˄ˇʽ ˄ʰ ʰˉˇ˃˄ʹ˃ˇ˄ʶˏˋˇˎ˃ʶ ˍˇ ǎŀƭǘΦ ɮˁˈ˃ʰ ˁʰʽ ʰ˄ ˁʱˉˇʽˇˌ ʴ˄˖ˊʾʸʶʽ ˍˇ ǎŀƭǘ ʻʰ 
ˉˊʷˉʶʽ ˄ʰ ˁʰˍʰˋˁʶˎʱˋʶʽ ˁʰʽ˄ˇˏˊʴʽˇˎˌ ˉʾ˄ʰˁʶˌ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʶʽʵʽˁʱ ʴʽʰ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ǎŀƭǘ 
ʴʽʰ ˄ʰ ˃ˉˇˊʷˋˇˎ˄ ˄ʰ ˍˇ˄ ʲˇʹʻʺˋˇˎ˄ ˄ʰ ˉʰˊʰʲʽʱˋʶʽ ˍˇ˄ ˁ˖ʵʽˁˈ ˃ʰˌΦ ɱʽʰ ˍʹ˄ ʰˏ˅ʹˋʹ ˍʹˌ 
ʰˋ˒ʱ˂ʶʽʰˌ ˍʰ ˉˊ˗ˍʰ ˋˎˋˍʺ˃ʰˍʰ UNIX ˔ˊʹˋʽ˃ˇˉˇʽˇˏˋʰ˄ мн-bit salt. ʅˍʽˌ ˄ʶ˗ˍʶˊʶˌ ʴʶ˄ʽʷˌ 
˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ  salt ˃ ʶʴʰ˂ˏˍʶˊˇˎ ˃ ʺˁˇˎ̩ Φ [27] 
 
 
 

2.4 ʃʽʻʰ˄ˈˍʹˍʶˌ ʶˉʽˍˎ˔ʾʰˌ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ  
 ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˁʰʽ ˁʰˍΩ ʶˉʷˁˍʰˋʹ ʴʽʰ ˍʹ˄ ˔ˊʺˋʹ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ 
ˍˈ˅ˇˎ ʲʰˋʾʸˇ˄ˍʰʽ ˋˍʹ˄ ˉʽʻʰ˄ˈˍʹˍʰΣ ʰ˒ˇˏ ˈˉ˖ˌ ʷ˔ˇˎ˃ʶ ʰ˄ʰ˒ʷˊʶʽ ˋʰ˄ ʰˊ˔ʽˁʱ ˋʹ˃ʶʾʰ 
˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˍˎ˔ʰʾʶˌ ʶʾˋˇʵˇʽ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ ˄ʰ ˃ʹ˄ ʴ˄˖ˊʾʸˇˎ˃ʶ ʴʽʰ ˉˇʽˇˎˌ ˁ˖ʵʽˁˇˏˌ ʻʰ 
ʵʹ˃ʽˇˎˊʴʹʻˇˏ˄ ˇʽ ʰ˄ˍʾˋˍˇʽ˔ʶˌ ˋˎ˄ˈ˕ʶʽˌΦ ɴˍˋʽ ˎˉʱˊ˔ʶʽ ˉʱ˄ˍʰ ʹ ˉʽʻʰ˄ˈˍʹˍʰ ʶˉʽˍˊʶˉˍˇʾ ˁ˖ʵʽˁˇʾ 
˄ʰ ˃ʹ˄ ʷ˔ˇˎ˄ ˁˊˎˉˍˇʴˊʰ˒ʹʻʶʾ ˁʰʽ ˄ʰ ˃ʹ˄ ˃ˉˇˊˇˏ˄ ˄ʰ ˉʰˊʰʲʽʰˋˍˇˏ˄ ˇʽ ˋˎ˄ˈ˕ʶʽˌ ˍˇˎˌΦ ʁʽ 
ˉʽʻʰ˄ˈˍʹˍʶˌ ʶˉʽˍˎ˔ʾʰˌ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˉˇˎ ʷ˔ˇˎ˄ ˁʰˍʰˋˁʶˎʰˋˍʶʾ ˃ʶ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ Philippe 
Oechslin [2ϐ Σˋˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ʶˊʴʰˋʾʰ ˍˇˎΣ ʵʾ˄ˇ˄ˍʰʽ ʰˉˈ ˍˇˎˌ ˉʰˊʰˁʱˍ˖ ˍˏˉˇˎˌ Υ 
 

 ɶ ˉʽʻʰ˄ˈˍʹˍʰ ʶˉʽˍˎ˔ʾʰˌ ʴʽʰ ʷ˄ʰ˄ ˉʾ˄ʰˁ hɻ ʾ˄ʶˍʰʽ ʰˉˈ ˍˇ ˍˏˉˇ  

 
ˈˉˇˎ     

m1 =ʶʾ˄ʰʽ ˇ ʰˊʽʻ˃ˈˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˁʰʽ  
ǘ ʶʾ˄ʰʽ ˍˇ ˃ʺˁˇˌ ˍʹˌ ʰ˂ˎˋʾ ʵʰˌ 
ɿ ʁʾ˄ʰʽ ˍˇ ˉ˂ʺʻˇˌ ˍ˖˄ ʵˎ˄ʰˍ˗˄ ˁ˖ʵʽˁ˗˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʵʹ˃ʽˇˎˊʴʹʻˇˏ˄ 
 

 ɶ ˉʽʻʰ˄ˈˍʹˍʰ ʶˉʽˍˎ˔ʾʰˌ ʴʽʰ ˉʶˊʽˋˋˈˍʶˊˇˎˌ ˉʾ˄ʰˁʶˌ ʵʾ˄ʶˍʰʽ ʰˉˈ ˍˇ ˍˏˉˇ  

 

Ptotalҗм-(1-Ptable)
r 

ˈˉˇˎ  
Ptable ʁ ʾ˄ʰʽ ʹ ˉʽʻʰ˄ˈˍʹˍʰ ʶ˄ˈˌ ˉʾ˄ʰˁʰ 
Ǌ ʶʾ˄ʰʽ ˍˇ ˉ˂ʺʻˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˉˇˎ ʷ˔ˇˎ˄ ˉʽʻʰ˄ˈˍʹˍʰ ʶˉʽˍˎ˔ʾʰˌ ttable  
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3.1 ʆʽ ʶʾ˄ʰʽ ʹ CUDA; 
ʆʰ ˍʶ˂ʶˎˍʰʾʰ ˔ˊˈ˄ʽʰ ʹ ʲʽˇ˃ʹ˔ʰ˄ʾʰ ˍ˖˄ ˎˉˇ˂ˇʴʽˋˍ˗˄ ʴʽʰ ˄ʰ ˉʶˍˏ˔ʶʽ ʰˏ˅ʹˋʹ ˍ˖˄ 

ʶˉʽʵˈˋʶ˖˄ ʷ˔ʶʽ ˃ʶˍʰʲʶʾ ˋʶ ˃ʽˁˊˇʶˉʶ˅ʶˊʴʰˋˍʷˌ ˉʰˊʱ˂˂ʹ˂ʹˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˉˇˎ ʵʽʰʻʷˍˇˎ˄ 
ˉˇ˂˂ʰˉ˂ˇˏˌ ˉˎˊʺ˄ʶˌ[5]Φ ʆˇ ˉʽˇ ʰ˄ˍʽˉˊˇˋ˖ˉʶˎˍʽˁˈ ʵʶʾʴ˃ʰ ʰˎˍʺˌ ˍʹˌ ˍʱˋʹˌ ʶʾ˄ʰʽ ˇʽ  ˁʱˊˍʶˌ 
ʴˊʰ˒ʽˁ˗˄ όGPUs  ʺ Graphics Processors Unitsύ ˉˇˎ ʷ˔ˇˎ˄ ʶ˅ʶ˂ʽ˔ˍʶʾ ˋʶ ˋˎˋˍʺ˃ʰˍʰ ˉʰˊʱ˂˂ʹ˂ʹˌ 
ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˉˇˎ ʵʽʰʻʷˍˇˎ˄ ʶˁʰˍˇ˄ˍʱʵʶˌ ˉˎˊʺ˄ʶˌ ˁʰʽ ˃˄ʺ˃ʶˌ ˃ʶ ˃ʶʴʱ˂ˇ ʶˏˊˇˌ ʸ˗˄ʹˌ ˁʰʽ 
ˎ˕ʹ˂ʷˌ ˍʰ˔ˏˍʹˍʶˌ ˃ʶˍʰ˒ˇˊʱˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɱʽʰ ˍʹ˄ ʶ˅ʷ˂ʽ˅ʹ ʰˎˍʺ ˃ʶʴʱ˂ˇ ˊˈ˂ˇ ʷ˔ʶʽ ˉʰʾ˅ʶʽ ʹ 
ˉˊˇˋˇʵˇ˒ˈˊʰ ʲʽˇ˃ʹ˔ʰ˄ʾʰ ʹ˂ʶˁˍˊˇ˄ʽˁ˗˄ ˉʰʽ˔˄ʽʵʽ˗˄ ˉˇˎ ʰˉʰʽˍʶʾ ʰˉˈ ˍʽˌ ˋˏʴ˔ˊˇ˄ʶˌ ˁʱˊˍʶˌ 
ʴˊʰ˒ʽˁ˗˄  ˄ʰ ʵʽʰʻʷˍˇˎ˄ ˃ʶʴʱ˂ʹ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏ ˗ˋˍʶ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʰˉʶʽˁˇ˄ʾˋˇˎ˄ 
ˍˊʽˋʵʽʱˋˍʰˍʰ ʴˊʰ˒ʽˁʱ ˎ˕ʹ˂ʺˌ ʶˎˁˊʾ˄ʶʽʰˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΦ[6] ɮˉˇˍʷ˂ʶˋ˃ʰΣ ˇʽ ˁʱˊˍʶˌ 
ʴˊʰ˒ʽˁ˗˄ ʷ˔ˇˎ˄ ˁʰˍʰ˒ʷˊʶʽ ˍʰ ˍʶ˂ʶˎˍʰʾʰ ˔ˊˈ˄ʽʰ ˄ʰ ˉʰˊʷ˔ˇˎ˄ ˃ʶʴʰ˂ˏˍʶˊʹ ˋˎ˄ˇ˂ʽˁʺ 
ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏ ʰˉˈ ˍˇˎˌ ʶˉʶ˅ʶˊʴʰˋˍʷˌ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏ[8]. ʂ˃˖ˌ ʴʽʰ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ʴʾ˄ʶʽ 
ʰ˅ʽˇˉˇʾʹˋʹ ˍʹˌ ˃ʶʴʱ˂ʹˌ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺˌ ʽˋ˔ˏˇˌ ˍ˖˄ ˁʰˊˍ˗˄ ʴˊʰ˒ʽˁ˗˄ ˉˊʷˉʶʽ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ˉˊˇʴˊʱ˃˃ʰˍʰ ˉˇˎ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˁ˃ʶˍʰ˂˂ʶˎˍˇˏ˄ ˍˇ˄ ˉʰˊʰ˂˂ʹ˂ʽˋ˃ˈ. ɶ 
ˉʰˊʰ˂˂ʹ˂ˇˉˇʾʹˋʹ ˍ˖˄ ʶ˒ʰˊ˃ˇʴ˗˄ ʶʾ˄ʰʽ ˃ʽʰ ʰˉʰʽˍʹˍʽˁʺ ʵʽʰʵʽˁʰˋʾʰ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ʴʾ˄ʶʽ ʰˉˈ 
ˉˊˇʴˊʰ˃˃ʰˍʽˋˍʷˌ ˁʰʻ˗ˌ ˇʽ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʶˌ ʵʽʰʵʽˁʰˋʾʶˌ ʵʶ˄ ˉʰˊʷ˔ˇˎ˄ ʽˁʰ˄ˇˉˇʽʹˍʽˁʱ 
ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ. ʆʷ˂ˇˌ ˄ʰ ˋʹ˃ʶʽ˗ˋ˖ ˈˍʽ ʵʶ˄ ˃ˉˇˊˇˏ˄ ˈ˂ʶˌ ˇʽ ʶ˒ʰˊ˃ˇʴʷˌ ˄ʰ 
ˉʰˊʰ˂˂ʹ˂ˇˉˇʽʹʻˇˏ˄[28].  
 

 
ʅ˔ʺ˃ʰ оΦм ʅˏʴˁˊʽˋʹ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺˌ ʽˋ˔ˏˇˌ Dt¦-CPU 

 
ɶ CUDA (Compute Unified Device Architectureύ ʶʾ˄ʰʽ ˃ʽʰ ˉʰˊʱ˂˂ʹ˂ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉˇˎ 

ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰ˅ʽˇˉˇʾʹˋʹ ˍ˖˄ ˁʰˊˍ˗˄ ʴˊʰ˒ʽˁ˗˄ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏΦ ʃʰˊˇˎˋʽʱˋˍʹˁʶ 

σȢ ɠ ɚʍʔʅʐʀʆʐʋʉʅʆʙ CUDA  
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ˍˇ ɿˇʷ˃ʲˊʽˇ ˍˇˎ нллсώ8ϐ ʰˉˈ ˍʹ˄ NVIDIAϰ ˁʰʽ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉˇˎ ʵʽʰʻʷˍˇˎ˄ ˇʽ 
ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ ˁʰʽ ˋʶ ˃ʽʰ ʶˉʷˁˍʰˋʹ ˍʹˌ ˎ˕ʹ˂ˇˏ ʶˉʽˉʷʵˇˎ ʴ˂˗ˋˋʰˌ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˇˏ CΦ ɶ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ CUDA ˁʰˍʱ˒ʶˊʶ ˄ʰ ˁʱ˄ʶʽ ʶˎˁˇ˂ˈˍʶˊʹ ˋˍˇˎˌ ˉˊˇʴˊʰ˃˃ʰˍʽˋˍʷˌ ˍʹ˄ ˉˊˈˋʲʰˋʹ ˋˍʹ˄ 
ˍʶˊʱˋˍʽʰ ˎˉˇ˂ˇʴʽˋˍʽˁʺ ʽˋ˔ˏ ˉˇˎ ʵʽʰʻʷˍˇˎ˄ ˇʽ ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏΣ 
ʵʹ˂ʰʵʺ ʶ˒ʰˊ˃ˇʴʷˌ ˉˇˎ ʵʶ˄ ʷ˔ˇˎ˄ ˋ˔ʷˋʹ ˃ʶ ʶˉʶ˅ʶˊʴʰˋʾʰ ʴˊʰ˒ʽˁ˗˄Φ ɮˉˇˍʷ˂ʶˋ˃ʰ ˍʹˌ ˉʰˊʰˉʱ˄˖ 
ʶ˅ʷ˂ʽ˅ʹˌ ʶʾ˄ʰʽ ˍʰ ˍʶ˂ʶˎˍʰʾʰ ˔ˊˈ˄ʽʰ ˇʽ ʶ˒ʰˊ˃ˇʴʷˌ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏ ˉˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˋʶ ˁʱˊˍʶˌ 
ʴˊʰ˒ʽˁ˗˄ ˄ʰ ʷ˔ˇˎ˄ ʴʾ˄ʶʽ ʽʵʽʰʾˍʶˊʰ ʵʹ˃ˇ˒ʽ˂ʶʾˌΦ  

ʃˊʽ˄ ʰˉˈ ˍʹ˄ ʵʹ˃ʽˇˎˊʴʾʰ ˍʹˌ CUDA ˇ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈˌ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏ ˋʶ ˁʱˊˍʶˌ 
ʴˊʰ˒ʽˁ˗˄ όGPGPU) ʴʽ˄ˈˍʰ˄ ˋˍʹ˄ ʴ˂˗ˋˋʰ ˍʹˌ GPU ˉˇˎ ʺˍʰ˄ ˃ʽʰ ˉˇ˂ˏ ʰˉʰʽˍʹˍʽˁʺΣ ˃ʶ ˃ʽˁˊʺ 
ˉʰˊʰʴ˖ʴʽˁˈˍʹˍʰ ʶˊʴʰˋʾʰ ˁʰʽ ʶˉʽˉ˂ʷˇ˄ ʰˉʰʽˍˇˏˋʶ ˍʹ˄ ʴ˄˗ˋʹ ˍʹˌ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹˌ ʴ˂˗ˋˋʰˌ ʰˉˈ 
ˍˇ˄ ˉˊˇʴˊʰ˃˃ʰˍʽˋˍʺΦ ɴ˄ʰ ʰˁˈ˃ʰ ˃ʶʽˇ˄ʷˁˍʹ˃ʰ ʺˍʰ˄ ˈˍʽ ʵʶ˄ ʰ˅ʽˇˉˇʽˇˏ˄ˍʰʽ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱ ˈ˂ˇʽ 
ˍ˖˄ ˉˈˊ˖˄ ˍʹˌ ˁʱˊˍʰˌΣ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ ˄ʰ ˎˉʱˊ˔ʶʽ ˃ʶʽ˖˃ʷ˄ʹ ʰˉˈʵˇˋʹ ˁʰʻ˗ˌ ʹ ʶˁˍʷ˂ʶˋʹ ˍˇˎ 
ˉˊˇʴˊʱ˃˃ʰˍˇˌ ʴʽ˄ˈˍʰ˄ ˃ʶ ˍʹ˄ ʲˇʺʻʶʽʰ ˍˇˎ API ˍ˖˄ ʴˊʰ˒ʽˁ˗˄ώ7ϐΦ ɮ˄ˍʾʻʶˍʰ ˋˍʹ˄ CUDA ˉʰˊʷ˔ʶˍʰʽ 
ʰˎ˅ʹ˃ʷ˄ʹ ʶˎʶ˂ʽ˅ʾʰ ˁʰʽ ˃ʶʴʱ˂ʹ ˉʰˊʰʴ˖ʴʽˁˈˍʹˍʰ ˁʰʻ˗ˌ ˇ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈˌ ʴʾ˄ʶˍʰʽ ˋˍʹ˄ 
ʵʹ˃ˇ˒ʽ˂ʺ ʴ˂˗ˋˋʰ C ʶ˄˗ ʵʽʰʻʷˍʶʽ ʷ˄ʰ ˋˏ˄ˇ˂ˇ ʶ˄ˍˇ˂˗˄ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏ όDt¦ ŀǎǎŜƳōlyύ ˗ˋˍʶ ˍˇ 
ˉˊˈʴˊʰ˃˃ʰ ˄ʰ ʶˁˍʶ˂ʶʾˍʰʽ ˉʱ˄˖ ˋˍˇ ˎ˂ʽˁˈ ˉˇˎ ˉʰˊʷ˔ʶʽ ˍʹ˄ ˉ˂ʺˊʹ ʶˁ˃ʶˍʱ˂˂ʶˎˋʹ ˍˇˎ ˎ˂ʽˁˇˏΣ 
ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰˌ ˍʹ˄ ˃ʷʴʽˋˍʹ ʰˉˈʵˇˋʹΦ 
 ʁʽ ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ ˉˇˎ ˎˉˇˋˍʹˊʾʸˇˎ˄ CUDA (CUDA-enabled Dt¦ǎύ ʷ˔ˇˎ˄ ʵʽʰ˒ˇˊʶˍʽˁʺ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʰˉˈ ˍʽˌ CP¦Σ ˁʰʻ˗ˌ ˉˊˇˇˊʾʸˇ˄ˍʰʽ ˋˍʹ˄ ʶˁˍʷ˂ʶˋʹ ˍʹˌ ʾʵʽʰˌ ʶ˄ˍˇ˂ʺˌ ʴʽʰ 
ʵʽʰ˒ˇˊʶˍʽˁʱ ʵʶʵˇ˃ʷ˄ʰΦ ɮˎˍˈ ʷ˔ʶʽ ˖ˌ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍˇ˄ ʰˉ˂ˇˏˋˍʶˊˇ ʷ˂ʶʴ˔ˇ ˊˇʺˌ ˍˇˎ 
ˉˊˇʴˊʱ˃˃ʰˍˇˌ ˁʰʻ˗ˌ ˇʽ ˁʰʻˎˋˍʶˊʺˋʶʽˌ ˉˇˎ ʵʹ˃ʽˇˎˊʴˇˏ˄ˍʰʽ ʰˉˈ ˍʹ˄ ˃˄ʺ˃ʹ ˃ˉˇˊˇˏ˄ ˄ʰ 
ˁˊˏʲˇ˄ˍʰʽ ˃ʶ ˍʹ˄ ʶ˄ʰ˂˂ʰʴʺ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ʶˉʶ˅ʶˊʴʱʸˇ˄ˍʰʽ ˁʰʽ ˈ˔ʽ ˃ʶ ˍʹ˄ ˔ˊʺˋʹ ˁˊˎ˒˗˄ 
˃˄ʹ˃˗˄ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ˇʽ /t¦ǎΦ ɴˍˋʽ ʷ˄ʰˌ ˃ʶʴʱ˂ˇˌ ʰˊʽʻ˃ˈˌ ʰˉˈ ˍˊʰ˄ʸʾˋˍˇˊ ˃ˉˇˊʶʾ ˄ʰ 
ʰ˄ʰˍʶʻʶʾ ʴʽʰ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋʾʰ ʵʶʵˇ˃ʷ˄˖˄Σ ʰ˄ˍʾʻʶˍʰ ʰˉˈ ˍʽˌ /t¦ǎ ˉˇˎ ʰ˄ʰˍʾʻʶˍʰʽ ʴʽʰ ˍʹ˄ 
ˎ˂ˇˉˇʾʹˋʹ ˁˊˎ˒˗˄ ˃˄ʹ˃˗˄ ˁʰʽ ˋˍˇ˄ ʷ˂ʶʴ˔ˇ ˊˇʺˌΦ 
 

 
   ʅ˔ʺ˃ʰ оΦн ɲʽʰ˒ˇˊʷˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ /t¦-GPU. 
 
 
ɶ NVIDIA ̝ ˊʹˋʽ˃ˇˉˇʽʶʾ ˍʹ˄ ˉʰˊʰˁʱˍ˖ ˇˊˇ˂ˇʴʾʰ ˍʹ˄ ˇˉˇʾʰ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋ˖ ˁʰʽ ʶʴ˗ ˋʶ ˈ˂ˇ ˍˇ 
ˉ˂ʰʾˋʽˇ ˍʹˌ ʶˊʴʰˋʾʰˌϝΦ  
 
ü ʅˎˋˁʶˎʺ όŘŜǾƛŎŜύ ʁ ʾ˄ʰʽ ʹ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄Φ 

ü ʅˏˋˍʹ˃ʰ όƘƻǎǘύ ʁ ʾ˄ʰʽ ʹ CPU ˁ ʰʽ ʹ ˁˏˊʽʰ ˃˄ʺ˃ʹ ˍˇˎ ˎˉˇ˂ˇʴʽˋˍʺ ˋˍˇ˄ ˇˉˇʾˇ ʶʾ˄ʰʽ 

ʶʴˁʰˍʰˋˍʹ˃ʷ˄ʹ ʹ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄Φ  

ü ɾ˄ʺ˃ʹ ˋˎˋˁʶˎʺˌ όŘŜǾƛŎŜ ƳŜƳƻǊȅύ ʁ ʾ˄ʰʽ ʹ ˃˄ʺ˃ʹ ˉˇˎ ˎˉʱˊ˔ʶʽ ˋˍʹ˄ ˋˎˋˁʶˎʺΦ 

 
*ʅʶ ˈ˂ˇ ˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʶˊʴʰˋʾʰˌ ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˎ˂ʽˁˇˏ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋʶ ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ ˃ʶ compute 
capability 1.2 [8]. 
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ü ɾ˄ʺ˃ʹ ˋˎˋˍʺ˃ʰˍˇˌ όƘƻǎǘ ƳŜƳƻǊȅύ ʁ ʾ˄ʰʽ ʹ ˁˏˊʽʰ ˃˄ʺ˃ʹ ˍˇˎ ˎˉˇ˂ˇʴʽˋˍʺΦ 

ü Kernel ʁ ʾ˄ʰʽ ˃ʽʰ ˋˎ˄ʱˊˍʹˋʹ ˉˇˎ ʶˁˍʶ˂ʶʾˍʰʽ ˋˍʹ˄ ˋˎˋˁʶˎʺΦ  

ü Thread ʁ ʾ˄ʰʽ ʹ ˃ʽˁˊˈˍʶˊʹ ˃ˇ˄ʱʵʰ ˉʰˊʰ˂˂ʹ˂ʾʰˌ ˋˍʹ˄ CUDA. 

ü Warp ʁ ʾ˄ʰʽ ˃ʽʰ ˇ˃ʱʵʰ ʰˉˈ он threads ̄ ˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˉʰˊʱ˂˂ʹ˂ʰ ˋʶ ˒ˎˋʽˁˈ ʶˉʾˉʶʵˇΦ 

ɼʱʻʶ warp h ˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ʵˏˇ half-warps.  

ü ɰƭƻŎƪ ʁ ʾ˄ʰʽ ˃ʽʰ ˇ˃ʱʵʰ ʰˉˈ м ˃ʷ˔ˊʽ рмн ǘƘǊŜŀŘǎ ˉˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˉʰˊʱ˂˂ʹ˂ʰ ˋʶ ʷ˄ʰ˄ 

ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ʶ˄˗ ˋˎ˄ʶˊʴʱʸˇ˄ˍʰʽ ˃ʶˍʰ˅ˏ ˍˇˎˌΣ ˃ʶ ˍˇ˄ ˋˎʴ˔ˊˇ˄ʽˋ˃ˈ ˍʹˌ ʶˁˍʷ˂ʶˋʺˌ 

ˍˇˎˌ ˁʰʽ ˍʹ˄ ˔ˊʺˋʹ ˍʹˌ ˁˇʽ˄ˈ˔ˊʹˋˍʹˌ ˃˄ʺ˃ʹˌΦ ɼʱʻʶ ǘƘǊŜŀŘ ˉˇˎ ʰ˄ʺˁʶʽ ˋˍˇ ōƭƻŎƪ ˃ˉˇˊʶʾ 

˄ʰ ˍʰˎˍˇˉˇʽʹʻʶʾ ʰˉˈ ʷ˄ʰ ˃ˇ˄ʰʵʽˁˈ ʰˊʽʻ˃ˈ ʰ˄ʰʴ˄˗ˊʽˋʹˌΦ  

ü Grid ʁ ʾ˄ʰʽ ˍˇ ˋˏ˄ˇ˂ˇ ˍ˖˄ ōƭƻŎƪǎ ʰˉˈ ˍʰ ˇˉˇʾʰ ʰˉˇˍʶ˂ʶʾˍʰʽ ʹ ʶ˒ʰˊ˃ˇʴʺΦ ʁ ˃ʷʴʽˋˍˇˌ 

ʰˊʽʻ˃ˈˌ ˍ˖˄ ōƭƻŎƪǎ ˃ˉˇˊʶʾ ˄ʰ ʶʾ˄ʰʽ срΦрор ˁʰʽ ˁʱʻʶ ʷ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ˍʰˎˍˇˉˇʽʹʻʶʾ ʰˉˈ 

ʷ˄ʰ ˃ˇ˄ʰʵʽˁˈ ʰˊʽʻ˃ˈ ʰ˄ʰʴ˄˗ˊʽˋʹˌΦ 

 
 
 

3.2 ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʇ˂ʽˁˇˏ όHardware Implementation) 
ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍʹˌ CUDA ʲʰˋʾʸʶˍʰʽ ˋʶ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʷˌ ˊˇʺˌ όstreaming 

multiprocessorsύ ˇʽ ˇˉˇʾˇʽ ʶˉʽˁˇʽ˄˖˄ˇˏ˄ ˃ʶ ˍʹ˄ ˃˄ʺ˃ʹ ˋˎˋˁʶˎʺˌΦ ɱʽʰ ˍʽˌ ˉʽˇ ʵʽʰʵʶʵˇ˃ʷ˄ʶˌ 
ˁʱˊˍʶˌ ʴˊʰ˒ʽˁ˗˄ ˇ ʰˊʽʻ˃ˈˌ ˍ˖˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍ˗˄ ˁˎ˃ʰʾ˄ʶˍʰʽ ʰˉˈ у ˃ʷ˔ˊʽ нп ʶ˄˗ ˍˇ ˃ʷʴʶʻˇˌ 
ˍʹˌ ˃˄ʺ˃ʹˌ ˋˎˋˁʶˎʺˌ ˁˎ˃ʰʾ˄ʶˍʰʽ ʰˉˈ рмнɾɰ ˃ʷ˔ˊʽ мGBΦ ʅˍˇ ˉʰˊʰˁʱˍ˖ ˋ˔ʺ˃ʰ ˒ʰʾ˄ʶˍʰʽ ʹ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˃ʽʰˌ ˁʱˊˍʰˌ ʴˊʰ˒ʽˁ˗˄ ˃ʶ у ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʷˌ ˇˊʴʰ˄˖˃ʷ˄ˇˎˌ ˋʶ ˇ˃ʱʵʶˌ ˍ˖˄ ʵˏˇΦ 
  
 

 
ʅ˔ʺ˃ʰ оΦо ɱʶ˄ʽˁʺ ʱˉˇ˕ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ CUDA. 
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ɼʱʻʶ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺˌ ʵʽʰʻʷˍʶʽ у ʰ˄ʶ˅ʱˊˍʹˍˇˎˌ ʶˉʶ˅ʶˊʴʰˋˍʷˌ ˊˇʺˌ όstreaming 

processorsύ ˉˇˎ ʶˉʽˁˇʽ˄˖˄ˇˏ˄ ˃ʶ ˍʹ˄ ˁˇʽ˄ˈ˔ˊʹˋˍʹ ˃˄ʺ˃ʹ όshared memoryύ ˍˇ ʰˊ˔ʶʾˇ 
ˁʰˍʰ˔˖ˊʹˍ˗˄ ˁʰʽ ˃ʶ ʵˏˇ ˁˊˎ˒ʷˌ ˃˄ʺ˃ʶˌΣ ˍʹ˄ constant ˁʰʽ texture cacheΦ ʂ˂ʶˌ ˇʽ ˉʰˊʰˉʱ˄˖ 
˃ˇ˄ʱʵʶˌ ʶʾ˄ʰʽ ˉˊˇˋʲʱˋʽ˃ʶˌ ˃ˈ˄ˇ ʰˉˈ ˍʰ threads ˉˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˋˍˇ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ 
ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺΦ  
 

 
ʅ˔ʺ˃ʰ оΦп ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʃˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ 

  
 
 

оΦо ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ SIMT 
O ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺˌ ʶʾ˄ʰʽ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇˌ ˗ˋˍʶ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ʶˁˍʶ˂ʶʾ ʶˁʰˍˇ˄ˍʱʵʶˌ 

threads ˋˎʴ˔ˊˈ˄˖ˌ ˃ʷˋ˖ ˃ʽʰˌ ˃ˇ˄ʰʵʽˁʺˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˉˇˎ ˇ˄ˇ˃ʱʸʶˍʰʽ SIMT (Single 
Instruction Multiple-Threadύ ʹ ˇˉˇʾʰ ˍˇˎ ʶˉʽˍˊʷˉʶʽ ˄ʰ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱ ˍˇ˄ ˃ʶʴʱ˂ˇ 
ʰˊʽʻ˃ˈ h ˉˈ ǘƘǊŜŀŘǎΦ  

O ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺˌ ʵʹ˃ʽˇˎˊʴʶʾΣ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ˁʰʽ ʶˁˍʶ˂ʶʾ threads ˉˇˎ ʶʾ˄ʰʽ 
ˇˊʴʰ˄˖˃ʷ˄ʰ ˋʶ ˇ˃ʱʵʶˌ ˍ˖˄ он ˉˇˎ ˇ˄ˇ˃ʱʸˇ˄ˍʰʽ warpsΦ ʆʰ ˃ʶ˃ˇ˄ˇ˃ʷ˄ʰ threads ˉˇˎ 
ˋˎʴˁˊˇˍˇˏ˄ ʷ˄ʰ warp ˅ʶˁʽ˄ʱ˄ʶ ʶˁˍʶ˂˗˄ˍʰˌ ˍʹ˄ ʾʵʽʰ ʶ˄ˍˇ˂ʺ ʰ˂˂ʱ ʷ˔ˇˎ˄ ˍˇ˄ ʵʽˁˈ ˍˇˎˌ ˃ʶˍˊʹˍʺ 
ˉˊˇʴˊʱ˃˃ʰˍˇˌ όinstruction counterύ ˁʰʽ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ʵʽʰ˒ˇˊʶˍʽˁˇˏˌ ˁʰˍʰ˔˖ˊʹˍʷˌ ˃ʶ 
ʰˉˇˍʷ˂ʶˋ˃ʰ ˄ʰ ʶʾ˄ʰʽ ʶ˂ʶˏʻʶˊʰ ˄ʰ ˉʰˊʶˁ˂ʾ˄ˇˎ˄ ʰˉˈ ˍˇ ʰˊ˔ʽˁˈ ˃ˇ˄ˇˉʱˍʽ ˁʰʽ ˄ʰ ʶˁˍʶ˂ˇˏ˄ˍʰʽ 
ʰ˄ʶ˅ʱˊˍʹˍʰΦ ɼʰʻ˗ˌ ˈ˃˖ˌ ˇʽ ʶˉʶ˅ʶˊʴʰˋˍʷˌ ˊˇʺˌ ʶ˄ˈˌ ˃ʶ˃ˇ˄ˇ˃ʷ˄ˇˎ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˃ˉˇˊˇˏ˄ 
ʶʾˍʶ ˄ʰ ʶˁˍʶ˂ˇˏ˄ ˈ˂ˇʽ ˍʹ˄ ʾʵʽʰ ʶ˄ˍˇ˂ʺ ʺ ˄ʰ ˉʰˊʰ˃ʷ˄ˇˎ˄ ʰ˄ʶ˄ʶˊʴˇʾΣ ʴʽʰ ˍʹ˄ ʶˉʾˍʶˎ˅ʹ ˍʹˌ ˃ʷʴʽˋˍʹˌ 
ʰˉˈʵˇˋʹˌ ˈ˂ʰ ˍʰ ǘƘǊŜŀŘǎ ʶ˄ˈˌ ǿŀǊǇ ˉˊʷˉʶʽ ˄ʰ ʰˁˇ˂ˇˎʻˇˏ˄ ˍˇ ʾʵʽˇ ˃ˇ˄ˇˉʰˍʽ ʶˁˍʷ˂ʶˋʹˌΦ ʅʶ 
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ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ ʷ˔ˇˎ˃ʶ ʵʽʰ˒ˇˊʶˍʽˁʱ ˃ˇ˄ˇˉʱˍʽʰ ʹ ʶˁˍʷ˂ʶˋʺ ˍˇˎˌ ʻʰ ʴʾ˄ʶʽ ˋʶʽˊʽʰˁʱ ˔˖ˊʾˌ ˄ʰ 
ʰ˅ʽˇˉˇʽˇˏ˄ˍʰʽ ˇʽ ˇˁˍ˗ ʶˉʶ˅ʶˊʴʰˋˍʷˌ ˊˇʺˌΣ ʰ˂˂ʱ ʷ˄ʰˌ ˃ʽˁˊˈˍʶˊˇˌ ʰˊʽʻ˃ˈˌΣ ˃ʷ˔ˊʽ ʹ ʶˁˍʷ˂ʶˋʹ ˄ʰ 
ʶˉʽˋˍˊʷ˕ʶʽ ˋʶ ʷ˄ʰ ˁˇʽ˄ˈ ˃ˇ˄ˇˉʱˍʽΦ ɼʰʻ˗ˌ ˇ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺˌ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ǿŀǊǇǎ ˇ ˔˖ˊʽˋ˃ˈˌ 
˃ˇ˄ˇˉʰˍʽˇˏ ʷ˔ʶʽ ˄ˈʹ˃ʰ ˃ˈ˄ˇ ʴʽʰ warps. 

ʂˍʰ˄ ˋʶ ʷ˄ʰ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ʰ˄ʰˍʶʻʶʾ ˄ʰ ʶˁˍʶ˂ʷˋʶʽ ʷ˄ʰ ʺ ˉʶˊʽˋˋˈˍʶˊʰ blocksΣ ʰˎˍˈˌ 
˔˖ˊʾʸʶʽ ˍʰ threads ˋʶ warps ˁʰʽ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˇ warp scheduler ˍˇ˄ 
ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ˁʰʽ ˍʹ˄ ʶˁˍʷ˂ʶˋʺ ˍˇˎˌΣ ʶ˄˗ ˃ˈ˂ʽˌ ˇ˂ˇˁ˂ʹˊ˖ʻʶʾ ʹ ʶˁˍʷ˂ʶˋʹ ˁʱˉˇʽˇˎ block ˇ 
ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺˌ ʶʾ˄ʰʽ ʷˍˇʽ˃ˇˌ ˄ʰ ʰ˄ʰ˂ʱʲʶʽ ˄ʰ ʶˁˍʶ˂ʷˋʶʽ ˁʱˉˇʽˇ ʵʽʰʻʷˋʽ˃ˇ ōƭƻŎƪΦ ɱʽʰ ˄ʰ 
˃ˉˇˊˇˏ˄ ˄ʰ ˉˊˇˋʵʽˇˊʽˋˍˇˏ˄ ˃ʶ ˃ˇ˄ʰʵʽˁˈ ˍˊˈˉˇ ˍʰ thread ʶ˄ˈˌ blockΣ ˍˇˎˌ ʰ˄ʰˍʾʻʶˍʰʽ ʷ˄ʰˌ 
˃ˇ˄ʰʵʽˁˈˌ ʰˊʽʻ˃ˈˌ ʰ˄ʰʴ˄˗ˊʽˋʹˌ ˅ʶˁʽ˄˗˄ˍʰˌ ʰˉˈ ˍˇ ˃ʹʵʷ˄Φ ʇˉʱˊ˔ˇˎ˄ ˈ˃˖ˌ ˁʱˉˇʽˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ 
ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ˍʹˊʹʻˇˏ˄ ˈˋˇ ʰ˒ˇˊʱ ˍˇ˄ ˃ʷʴʽˋˍˇ ʰˊʽʻ˃ˈ ʰˉˈ ōƭƻŎƪǎ ˁʰʽ warps ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ 
ʰ˄ʰˍʶʻˇˏ˄ ˋʶ ʷ˄ʰ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˁʰʽ ʰˎˍˇʾ ʶʾ˄ʰʽ у ˁʰʽ нп ʰ˄ˍʾˋˍˇʽ˔ʰΦ ɳˉʽˉ˂ʷˇ˄ ˎˉʱˊ˔ˇˎ˄ 
ˉʶˊʽˇˊʽˋ˃ˇʾ ˉˇˎ ʶˉʽʲʱ˂˂ˇ˄ˍʰʽ ʰˉˈ ˍˇˎˌ ʵʽʰʻʷˋʽ˃ˇˎˌ ˉˈˊˇˎˌ ˍˇˎ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ʶ˄˗Σ ʰ˄ ʵʶ˄ 
ˎˉʱˊ˔ˇˎ˄ ʵʽʰʻʷˋʽ˃ˇʽ ʴʽʰ ˄ʰ ʰ˄ʰˍʶʻʶʾ ʷ˄ʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ blockΣ ˍˈˍʶ ˇ kernel ʻʰ ʰˉˇˍˏ˔ʶʽ ˄ʰ 
˅ʶˁʽ˄ʺˋʶʽΦ ʆʷ˂ˇˌ ˈ˂ʰ ˍʰ ǿŀǊǇǎ ʰˉˇˍʶ˂ˇˏ˄ˍʰʽ ʰˉˈ ǘƘǊŜŀŘǎ ˃ʶ ʵʽʰʵˇ˔ʽˁˇˏˌʰˊʽʻ˃ˇˏˌ ʰ˄ʰʴ˄˗ˊʽˋʹˌ 
ʵʹ˂ʰʵʺ ˍˇ ˉˊ˗ˍˇ warp ʻʰ ˉʶˊʽʷ˔ʶʽ threads ˃ʶ ʰˊʽʻ˃ˇˏˌ ʰ˄ʰʴ˄˗ˊʽˋʹˌ л-омΣ ˍˇ ʵʶˏˍʶˊˇ он-63 
ˁʰʽ ʰˎˍˈ ˋˎ˄ʶ˔ʾʸʶˍʰʽ ˃ʷ˔ˊʽ ˄ʰ ʰ˄ˍʽˋˍˇʽ˔ʽˋˍˇˏ˄ ˈ˂ʰ ˍʰ threads ˋʶ ˁʱˉˇʽˇ warpΣ ˃ʶ ˍʹ˄ 
ˉˊˇːˉˈʻʶˋʹ ˈˍʽ ˇʽ ˉʰˊʰˉʱ˄˖ ˉʶˊʽˇˊʽˋ˃ˇʾ ʶ˅ʰˁˇ˂ˇˎʻˇˏ˄ ˄ʰ ˍʹˊˇˏ˄ˍʰʽΦ  
 

 
ʅ˔ʺ˃ʰ оΦр ɮ˄ʱʻʶˋʹ ˍ˖˄ blocks ̀ ˍˇˎˌ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʷˌ 

 
ʁ warp scheduler ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˄ʰ ʶ˄ʰ˂˂ʱˋʶʽ ˍʰ ǿŀǊǇǎ ˃ʶ ˋˍˈ˔ˇ ˄ʰ ˉʰˊʷ˔ʶʽ ˋˍˇ˄ 

ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˁʱʻʶ ˋˍʽʴ˃ʺ ˁʱˉˇʽˇ warp ̄ ˇˎ ˈ˂ʰ ˍˇˎ ˍʰ threads ʁ ʾ˄ʰʽ ʷˍˇʽ˃ʰ ˄ʰ ʶˁˍʶ˂ʶˋˍˇˏ˄Φ 
ʆˇ ˁˈˋˍˇˌ ˍʹˌ ʶ˄ʰ˂˂ʰʴʺˌ ʶʾ˄ʰʽ ʰ˃ʶ˂ʹˍʷˇ ˁʰʻ˗ˌ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˋʶ ˃ˈ˂ʽˌ ʷ˄ʰ ˁˏˁ˂ˇ ˊˇ˂ˇʴʽˇˏΦ 
ɾˈ˂ʽˌ ʴʾ˄ʶʽ ʶ˄ʰ˂˂ʰʴʺ warp ʰˊ˔ʾʸˇˎ˄ ˄ʰ ʶˁʵʾʵˇ˄ˍʰʽ ˇʽ ʶ˄ˍˇ˂ʷˌ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ʶˁˍʶ˂ʷˋʶʽ ˃ʷ˔ˊʽˌ  
ˈˍˇˎ ˁʱˉˇʽˇ ʰˉˈ ˍʰ thread ˍˇˎ ˄ʰ ˃ˉ˂ˇˁʰˊʽˋˍʶʾΣ ˇˉˈˍʶ ˇ ǿŀǊǇ scheduler ʻʰ ʰ˄ʰ˂ʱʲʶʽ ˍʹ˄ 
ʶ˄ʰ˂˂ʰʴʺ ˍˇˎΦ     
 

3.4 ɾˇ˄ˍʷ˂ˇ ɾ˄ʺ˃ʹˌ 
ɳˁˍˈˌ ʰˉˈ ˍʹ˄ ˒ˎˋʽˁʷˌ όˉˊʰʴ˃ʰˍʽˁʷˌύ ˃˄ʺ˃ʶˌ ˉˇˎ ʶʾʵʰ˃ʶ ˋˍʹ˄ ˉˊˇʹʴˇˏ˃ʶ˄ʹ ˉʰˊʱʴˊʰ˒ˇ 

ˁʰʽ ʻʰ ˉʰˊˇˎˋʽʱˋˇˎ˃ʶ ʰ˄ʰ˂ˎˍʽˁˈˍʶˊʰ ˉʰˊʰˁʱˍ˖Σ ˎˉʱˊ˔ˇˎ˄ ˁʰʽ ˁʱˉˇʽʶˌ ˃˄ʺ˃ʶˌ ˉˇˎ 
˒ʽ˂ˇ˅ʶ˄ˇˏ˄ˍʰʽ ˋˍʹ˄ ˃˄ʺ˃ʹ ˍʹˌ ˋˎˋˁʶˎʺˌΣ ˇʽ ˇˉˇʾʶˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʰˉˈ ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ 
{La¢Φ ʁʽ ʶʽˁˇ˄ʽˁʷˌ ˃˄ʺ˃ʶˌ ʶʾ˄ʰʽ  ́global memory, ́  ƭƻŎŀƭ ƳŜƳƻǊȅΣ ʹ Ŏƻƴǎǘŀƴǘ ƳŜƳƻǊȅ ˁʰʽ  ́
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texture memory. ʅˍˇ ʶˉˈ˃ʶ˄ˇ ˋ˔ʺ˃ʰ ˒ʰʾ˄ʶˍʰʽ ˍˇ ˃ˇ˄ˍʷ˂ˇ ˃˄ʺ˃ʹˌ ˃ʶ ˍˇ ˋˏ˄ˇ˂ˇ ˍ˖˄ ˃˄ʹ˃˗˄Φ  
 

 
ʅ˔ʺ˃ʰ оΦ6 ɾˇ˄ˍʷ˂ˇ ˃˄ʺ˃ʹˌ 

 
ɮˁˇ˂ˇˎʻʶʾ ʰ˄ʰ˂ˎˍʽˁʺ ˉʰˊˇˎˋʾʰˋʹ ˈ˂˖˄ ˍ˖˄ ʶʽʵ˗˄ ˃˄ʺ˃ʹˌ ʴʽʰ ˍʹ˄ ˔ˊʺˋʹ ˍˇˎˌ ˁʰʽ ˍˇ˄ ˍˊˈˉˇ ˃ʶ 
ˍˇ˄ ˇˉˇʾˇ ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰʽ ˇʽ ˃ʷʴʽˋˍʶˌ ʰˉˇʵˈˋʶʽˌ ˍˇˎˌΦ 
 
ɾ˄ʺ˃ʹ ˋˎˋˁʶˎʺˌ όdevice memory) 

ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ʷ˔ʶʽ ˉˇ˂ˏ ˃ʶʴʱ˂ʹ ˔˖ˊʹˍʽˁˈˍʹˍʰ ˁʰʽ ˃ʶʴʱ˂ˇ ʶˏˊˇˌ ʸ˗˄ʹˌΣ ˈ˃˖ˌ ʹ 
ˉˊˈˋʲʰˋʹ ˋʶ ʰˎˍʺ˄ ʶʽˋʱʴʶʽ ˁʰʻˎˋˍʷˊʹˋʹ όlatency) 400-слл ˁˏˁ˂ˇˎˌ ˊˇ˂ˇʴʽˇˏΦ ɱʽʰ ˄ʰ 
ʰ˅ʽˇˉˇʽʹʻʶʾ ˉ˂ʺˊ˖ˌ ˍˇ ˃ʶʴʱ˂ˇ ʶˏˊˇˌ ʸ˗˄ʹˌ ˉˊʷˉʶʽ ˇʽ ˉˊˇˋʲʱˋʶʽˌ ˋʶ ʰˎˍʺ˄ ˄ʰ ʶʾ˄ʰʽ ŎƻŀƭŜǎŎŜŘ 
ʵʹ˂ʰʵʺ ˇʽ ˉˊˇˋʲʱˋʶʽˌ ˉˊʷˉʶʽ ˄ʰ ˉˊˇˋˉʶ˂ʰˏ˄ˇˎ˄ ʵʶʵˇ˃ʷ˄ʰ ˍ˖˄ онΣ сп ˁʰʽ мну ōȅǘŜǎ ˉˇˎ 
ʲˊʾˋˁˇ˄ˍʰʽ ˋʶ ˋˎ˄ʶ˔ˈ˃ʶ˄ʶˌ ˁʰʽ ʶˎʻˎʴˊʰ˃˃ʽˋ˃ʷ˄ʶˌ ʻʷˋʶʽˌ ˋˍʹ˄ ˃˄ʺ˃ʹΦ ɾʶ ˍˇ˄ ˈˊˇ 
ʶˎʻˎʴˊʰ˃˃ʽˋ˃ʷ˄ʶˌ ʶ˄˄ˇˇˏ˃ʶ ˈˍʽ ʹ ˉˊ˗ˍʹ ʵʽʶˏʻˎ˄ˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ʶʾ˄ʰʽ ˉˇ˂˂ʰˉ˂ʱˋʽʰ ˍˇˎ 
˃ʶʴʷʻˇˎˌ ˍˇˎˌΦ ɾʶ ʰˎˍˈ ˍˇ˄ ˍˊˈˉˇ ʷ˄ʰ half-ǿŀǊǇ  ˃ˉˇˊʶʾ ˄ʰ ʶ˅ˎˉʹˊʶˍʹʻʶʾ ˋʶ ˃ʽʰ ˃ˈ˄ˇ 
ˋˎ˄ʰ˂˂ʰʴʺ όǘǊŀƴǎŀŎǘƛƻƴύΣ ʵʹ˂Φ ˍˇ˄ ˃ʽˁˊˈˍʶˊˇ ʵˎ˄ʰˍˈ ʰˊʽʻ˃ˈΣ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ ˄ʰ ʶˉʽˍˎʴ˔ʱ˄ʶˍʰʽ ˍˇ 
˃ʷʴʽˋˍˇ ʶˏˊˇˌ ʸ˗˄ʹˌΦ ɶ ˉˇʽ˄ʺ ʴʽʰ ˃ʹ ŎƻŀƭŜǎŎŜŘ ˉˊˇˋʲʱˋʶʽˌ ˋˍʹ˄ ˃˄ʺ˃ʹ ʵʽʰ˒ʷˊʶʽ ʰ˄ʱ˂ˇʴʰ ˃ʶ 
ˍˇ˄ ˍˏˉˇ ˁʰʽ ˍˇ ˃ʷʴʶʻˇˌ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ  
 
Global memory 

ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ʷ˔ʶʽ ˍʽˌ ʾʵʽʶˌ ʰˉˇʵˈˋʶʽˌ ˃ʶ ˍʹ˄ ˃˄ʺ˃ʹ ˋˎˋˁʶˎʺˌ ˁʰʻ˗ˌ ˒ʽ˂ˇ˅ʶ˄ʶʾˍʰʽ ˋʶ 
ʰˎˍʺ˄Σ ˈˉˇˎ ˁʰˍʰ˂ʰ˃ʲʱ˄ʶʽ ˁʰʽ ˍˇ ˃ʶʴʰ˂ˏˍʶˊˇ ˃ʷˊˇˌ ˍʹˌΦ  ʋˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ 
˃ʶʴʱ˂˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ʰˉˈ ˈ˂ʰ ˍʰ blocksΦ ɳʾ˄ʰʽ ˉˊˇˋʲʱˋʽ˃ʹ ʴʽʰ 
ʰ˄ʱʴ˄˖ˋʹ ˁʰʽ ʶʴʴˊʰ˒ʺ ˍˈˋˇ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰΣ ˈˋˇ ˁʰʽ ʰˉˈ ˍʹ˄ ˋˎˋˁʶˎʺΣ ʶ˄˗ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ 
ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄ ʷ˔ˇˎ˄ ˍʹ˄ ʵʽʱˊˁʶʽʰ ʸ˖ʺˌ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌΦ 
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Local memory 

ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ˒ʽ˂ˇ˅ʶ˄ʶʾˍʰʽ ˋˍʹ˄ ˃˄ʺ˃ʹ ˍʹˌ ˋˎˋˁʶˎʺˌ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʷ˔ʶʽ ˍʽˌ ʾʵʽʶˌ 
ʰˉˇʵˈˋʶʽˌ ˃ʶ ˍʹ˄ ˃˄ʺ˃ʹ ˋˎˋˁʶˎʺˌΦ ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ˉʶˊʽˇˊʾʸʶˍʰʽ ˋˍˇ ˃ʷʴʶʻˇˌ ˍ˖˄ мсɼɰ ʴʽʰ ˁʱʻʶ 
ǘƘǊŜŀŘΦ ɳʾ˄ʰʽ ˉˊˇˋʲʱˋʽ˃ʹ ʴʽʰ ʰ˄ʱʴ˄˖ˋʹ ˁʰʽ ʶʴʴˊʰ˒ʺ ˃ˈ˄ˇ ʰˉˈ ˍʹ˄ ˋˎˋˁʶˎʺ ˁʰʽ 
˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʴʽʰ ˍʹ˄ ʵʽʰˍʺˊʹˋʹ ˉʽ˄ʱˁ˖˄ ˁʰʽ ʵˇ˃˗˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ʻʰ ʰˉʰʽˍˇˏˋʰ˄ ˉˇ˂ˏ 
˔˗ˊˇ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ˍˇˎˌ ˋˍˇˎˌ ˁʰˍʰ˔˖ˊʹˍʷˌΣ ʶ˄˗ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʴʽʰ 
ˇˉˇʽʰʵʺˉˇˍʶ ˃ʶˍʰʲ˂ʹˍʺ ʰ˄ ˇʽ ˁʰˍʰ˔˖ˊʹˍʷˌ ʵʶ˄ ʶˉʰˊˁˇˏ˄Φ ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ 
ʶʾ˄ʰʽ ˉˊˇˋˉʶ˂ʱˋʽ˃ʰ ˃ˈ˄ˇ ʰˉˈ ˍˇ ǘƘǊŜŀŘ ˉˇˎ ˍʰ ʵʹ˃ʽˇˏˊʴʹˋʶ ˁʰʽ ʷ˔ˇˎ˄ ˍʹ˄ ʵʽʱˊˁʶʽʰ ˍʹˌ ʸ˖ʺˌ 
ˍˇˎΦ  
 
Constant memory 

ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ˒ʽ˂ˇ˅ʶ˄ʶʾˍʰʽ ˋˍʹ˄ ˃˄ʺ˃ʹ ˍʹˌ ˋˎˋˁʶˎʺˌΣ ˁʰˍʰ˂ʰ˃ʲʱ˄ˇ˄ˍʰˌ спKBΣ ˈ˃˖ˌ 
ʵʽʰʻʷˍʶʽ ˁˊˎ˒ʺ ˃˄ʺ˃ʹ ˃ʶʴʷʻˇˎˌ уY. ˋʶ ˁʱʻʶ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˉˇˎ ˍʹˌ ʶˉʽˍˊʷˉʶʽ ˄ʰ ʶˉʽˍˏ˔ʶʽ 
ˉˇ˂ˏ ˁʰ˂ʷˌ ʶˉʽʵˈˋʶʽˌΦ ɶ ˃˄ʺ˃ʹ ʶʾ˄ʰʽ ˉˊˇˋˉʶ˂ʱˋʽ˃ʹ ʰˉˈ ˇˉˇʽˇʵʺˉˇˍʶ block ˃ˈ˄ˇ ʴʽʰ ʰ˄ʱʴ˄˖ˋʹ 
ˋʶ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʷ˔ˇˎ˄ ʰˉˇʻʹˁʶˎˍʶʾ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰΣ ˉˊʽ˄ ˍʹ˄ ˁ˂ʺˋʹ ˍˇˎ ƪŜǊnel. 
  
Texture memory 

ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ˒ʽ˂ˇ˅ʶ˄ʶʾˍʰʽ ˋˍʹ˄ ˃˄ʺ˃ʹ ˍʹˌ ˋˎˋˁʶˎʺˌΣ ˈ˃˖ˌ ʵʽʰʻʷˍʶʽ ˃ʽʰ ʶʽʵʽˁʺ ˁˊˎ˒ʺ 
˃˄ʺ˃ʹ ˃ʶʴʷʻˇˎˌ с-уY. ˋʶ ˁʱʻʶ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˉˇˎ ˍʹˌ ʶˉʽˍˊʷˉʶʽ ˄ʰ ʶˁ˃ʶˍʰ˂˂ʶˎˍʶʾ ˋʶ ˉˇ˂ˏ 
˃ʶʴʱ˂ˇ ʲʰʻ˃ˈ ˍʹ˄ ˍˇˉʽˁʺ ˔˖ˊʹˍʽˁˈˍʹˍʰ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ ˄ʰ ʶˉʽˍˎʴ˔ʱ˄ʶʽ ˉˇ˂ˏ ˁʰ˂ʷˌ ʶˉʽʵˈˋʶʽˌΦ ɶ 
˃˄ʺ˃ʹ ʶʾ˄ʰʽ ˉˊˇˋˉʶ˂ʱˋʽ˃ʹ ʰˉˈ ˇˉˇʽˇʵʺˉˇˍʶ block ˃ˈ˄ˇ ʴʽʰ ʰ˄ʱʴ˄˖ˋʹ ˋʶ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʷ˔ˇˎ˄ 
ʰˉˇʻʹˁʶˎˍʶʾ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰΣ ˉˊʽ˄ ˍʹ˄ ˁ˂ʺˋʹ ˍˇˎ ƪŜǊƴŜƭΦ 
 
ɮˊ˔ʶʾˇ ɼʰˍʰ˔˖ˊʹˍ˗˄ όRegisters file) 

ɳʾ˄ʰʽ ʹ ʴˊʹʴˇˊˈˍʶˊʹ ˃ˇˊ˒ʺ ˃˄ʺ˃ʹˌ ˋˍˇ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˁʰʽ ʵʽʰʻʷˍʶʽ мсɼ 
ˁʰˍʰ˔˖ˊʹˍʷˌ ˍ˖˄ он-ōƛǘǎΦ ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ʶʾ˄ʰʽ ˉˊˇˋˉʶ˂ʱˋʽ˃ʰ ˃ˈ˄ˇ ʰˉˈ ˍˇ 
ǘƘǊŜŀŘ ˉˇˎ ˍʰ ʵʹ˃ʽˇˏˊʴʹˋʶ ˁʰʽ ʷ˔ˇˎ˄ ˍʹ˄ ʵʽʱˊˁʶʽʰ ˍʹˌ ʸ˖ʺˌ ˍˇˎΦ 
 
ɼˇʽ˄ˈ˔ˊʹˋˍʹ ˃˄ʺ˃ʹ όShared memory)  

ɶ ˃˄ʺ˃ʹ ʰˎˍʺ ʲˊʾˋˁʶˍʰʽ ˋˍˇ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˁʰʽ ʷ˔ʶʽ ˔˖ˊʹˍʽˁˈˍʹˍʰ мсY.Φ ɱʽʰ ˄ʰ 
˃ˉˇˊʶʾ ˄ʰ ˉʶˍˏ˔ʶʽ ʽˋʱ˅ʽʶˌ ʶˉʽʵˈˋʶʽˌ ˃ʶ ˍˇˎˌ ˁʰˍʰ˔˖ˊʹˍʷˌ ʶʾ˄ʰʽ ˔˖ˊʽˋ˃ʷ˄ʹ ˋʶ мс ˍ˃ʺ˃ʰˍʰ ʾˋˇˎ 
˃ʶʴʷʻˇˎˌ ˉˇˎ ˇ˄ˇ˃ʱʸˇ˄ˍʰʽ ōŀƴƪǎ ˁʰʽ ˍʰ ˇˉˇʾʰ ˃ˉˇˊˇˏ˄ ˄ʰ ˉˊˇˋˉʶ˂ʱʸˇ˄ˍʰʽ ˍʰˎˍˈ˔ˊˇ˄ʰΦ ʁʽ 
ʵʽʰʵˇ˔ʽˁʷˌ он-ōƛǘ ˂ʷ˅ʶʽˌ ʰ˄ʰˍʾʻʶ˄ˍʰʽ ˋʶ ʵʽʰʵˇ˔ʽˁʱ ōŀƴƪǎ ˗ˋˍʶ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʶ˅ˎˉʹˊʶˍʹʻˇˏ˄ 
ˍʰˎˍˈ˔ˊˇ˄ʰ мс ˉˊˇˋʲʱˋʶʽˌΣ ˈˍʰ˄ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ʵʽʶˎʻˏ˄ˋʶʽˌ ˉˇˎ ʰ˄ˍʽˋˍˇʽ˔ˇˏ˄ ˋʶ ʵʽʰ˒ˇˊʶˍʽˁʷˌ 
ōŀƴƪǎΣ ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰˌ ʶˏˊˇˌ ʸ˗˄ʹˌ мс ˒ˇˊʷˌ ˎ˕ʹ˂ˈˍʶˊˇ ʰˉˈ ˈˍʽ ʷ˄ʰ ōŀƴƪΦ ʅˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ 
ˈ˃˖ˌ ˉˇˎ ʵˏˇ ʺ ˉʶˊʽˋˋˈˍʶˊʶˌ ˉˊˇˋʲʱˋʶʽˌ ʰ˄ˍʽˋˍˇʽ˔ʽˋˍˇˏ˄ ˋʶ ˃ʽʰ ōŀƴƪ ʷ˔ˇˎ˃ʶ bank conflict ˁʰʽ 
ˍˈˍʶ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶ˅ˎˉʹˊʶˍʹʻˇˏ˄ ˋʶʽˊʽʰˁʱΦ ɶ ˁˇʽ˄ˈ˔ˊʹˋˍʹ ˃˄ʺ˃ʹ ʶʾ˄ʰʽ ˉˊˇˋʲʱˋʽ˃ʹ ʰˉˈ 
ˇˉˇʽˇʵʺˉˇˍʶ ǘƘǊŜŀŘ ˍˇˎ ōƭƻŎƪ ˉˇˎ ˍʹ˄ ʵʹ˃ʽˇˏˊʴʹˋʶ ˁʰʽ ʷ˔ʶʽ ˍˇ˄ ˔ˊˈ˄ˇ ʸ˖ʺˌ ˍˇˎ ōƭƻŎƪΦ 

 

3.5 ɴ˄ʰ ˍˎˉʽˁˈ ˉˊˈʴˊʰ˃˃ʰ  
ʅˍˇ ˋʹ˃ʶʾˇ ʰˎˍˈ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˉʶˊʽʴˊʱ˕ˇˎ˃ʶ ˉ˗ˌ ʵˇˎ˂ʶˏʶʽ ʷ˄ʰ ˍˎˉʽˁˈ ˉˊˈʴˊʰ˃˃ʰ 

ˎ˂ˇˉˇʽʹ˃ʷ˄ˇ ˋʶ /¦5!Φ ʂˉ˖ˌ ˒ʰʾ˄ʶˍʰʽ ˁʰʽ ˋˍˇ ˋ˔ʺ˃ʰ оΦс ˍˇ ˉˊ˗ˍˇ ʲʺ˃ʰ ʶʾ˄ʰʽ ʹ ˃ʶˍʰ˒ˇˊʱ ˍ˖˄ 
ʵʶʵˇ˃ʷ˄˖˄ ˉˊˇˌ ʶˉʶ˅ʶˊʴʰˋʾʰ ʰˉˈ ˍʹ˄ ˁˏˊʽʰ ˃˄ʺ˃ʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋˍʹ˄ ˃˄ʺ˃ʹ ˍʹˌ ˋˎˋˁʶˎʺˌΦ 
ɳˉˈ˃ʶ˄ˇ ʲʺ˃ʰ ʶʾ˄ʰʽ ʹ ʷ˄ʰˊ˅ʹˌ ˍʹˌ ʶˁˍʷ˂ʶˋʹˌ ˋˍʹ˄ ˋˎˋˁʶˎʺ ʶ˄˗ ˋˍˇ ʶˉˈ˃ʶ˄ˇ ʲʺ˃ʰ ʴʾ˄ʶˍʰʽ ʹ 
ʶˉʶ˅ʶˊʴʰˋʾʰ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉʰˊʱ˂˂ʹ˂ʰΣ ʶ˄˗ ˍʰˎˍˈ˔ˊˇ˄ʰ ˇ ʶˉʶ˅ʶˊʴʰˋˍʺˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌό/t¦ύ 
˃ˉˇˊʶʾ ˄ʰ ʶʾ˄ʰʽ ʰˉʰˋ˔ˇ˂ʹ˃ʷ˄ˇˌ ˃ʶ ʱ˂˂ʹ ʶˊʴʰˋʾʰ Φ ʅˍˇ ˍʷˍʰˊˍˇ ʲʺ˃ʰ ˃ʶˍʰ˒ʷˊˇ˄ˍʰʽ ˍʰ 
ʶˉʶ˅ʶˊʴʰˋ˃ʷ˄ʰ ʵʶʵˇ˃ʷ˄ʰ ʰˉˈ ˍʹ˄ ˃˄ʺ˃ʹ ˍʹˌ ˋˎˋˁʶˎʺˌ ˋˍʹ˄ ˁˏˊʽʰ ˃˄ʺ˃ʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ  
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ʅ˔ʺ˃ʰ оΦ7  ʄˇʺ ʶˁˍʷ˂ʶˋʹˌ ʶ˄ˈˌ ˉˊˇʴˊʱ˃˃ʰˍˇˌ ˋʶ /¦5! 

 
 
 

3.6 ʆʶ˔˄ʽˁʷˌ ɰʶ˂ˍʽˋˍˇˉˇʾʹˋʹˌ 
ɶ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʰˉˈʵˇˋʹˌ ˍ˖˄ ˉˊˇʴˊʰ˃˃ʱˍ˖˄ ʶˉʽˍˎʴ˔ʱ˄ʶˍʰʽ ˃ʷˋ˖ ˍ˖˄ 

ʰˁˈ˂ˇˎʻ˖˄ ˋˍˊʰˍʹʴʽˁ˗˄Υ 
 
ü ʃʰˊʱ˂˂ʹ˂ʹ ʶˉʶ˅ʶˊʴʰˋʾʰ ʵʶʵˇ˃ʷ˄˖˄ ɹ ʽʰ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˅ʽˇˉˇʽʹʻˇˏ˄ ˉ˂ʺˊ˖ˌ ˈ˂ʶˌ ˇʽ 

˂ʶʽˍˇˎˊʴʽˁʷˌ ˃ˇ˄ʱʵʶˌ ˍʹˌ ˋˎˋˁʶˎʺˌΦ 

ü ɮˏ˅ʹˋʹ ˍˇˎ ʶˏˊˇˎˌ ʸ˗˄ʹˌ ˍʹˌ ˃˄ʺ˃ʹˌ ɹ ʽʰ ʰˉˇʵˇˍʽˁˈˍʶˊʹ ʰ˅ʽˇˉˇʾʹˋʹ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽˁ˗˄ 

˃ˇ˄ʱʵ˖˄ ˍʹˌ ˋˎˋˁʶˎʺˌΦ 

ü ɮˏ˅ʹˋʹ ˍˇˎ ˊˎʻ˃ˇˏ ʷˁʵˇˋʹˌ ʶ˄ˍˇ˂˗˄ ɹ ʽʰ ʲʷ˂ˍʽˋˍʹ ˔ˊʺˋʹ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ˃ˇ˄ʱʵ˖˄ 

ˍʹˌ ˋˎˋˁʶˎʺˌΦ 

3.6Φм ʃʰˊʱ˂˂ʹ˂ʹ ɳˉʶ˅ʶˊʴʰˋʾʰ 
ɱʽʰ ˄ʰ ʶˉʽˍʶˎ˔ʻʶʾ ʹ ˉ˂ʺˊʹˌ ʰ˅ʽˇˉˇʾʹˋʹ ˈ˂˖˄ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ˃ˇ˄ʱʵ˖˄ ˁʰʽ ˄ʰ 

ˉʰˊʰ˃ʷ˄ˇˎ˄ ʰˉʰˋ˔ˇ˂ʹ˃ʷ˄ʶˌ ˈˋˇ ˉʶˊʽˋˋˈˍʶˊˇ ʴʾ˄ʶˍʰʽ ʻʰ ˉˊʷˉʶʽ ʹ ʶ˒ʰˊ˃ˇʴʺ ˄ʰ ʷ˔ʶʽ 
ˎ˂ˇˉˇʽʹʻʶʾ ˃ʶ ˍʷˍˇʽˇ ˍˊˈˉˇΣ ˗ˋˍʶ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ʶˁˍʶ˂ʶˋˍʶʾ ˉʰˊʱ˂˂ʹ˂ʰΦ 

ʃˊ˗ˍʹ ʶ˄ʷˊʴʶʽʰ ˁʰˍʱ ˍʹ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˃ʽʰˌ ʶ˒ʰˊ˃ˇʴʺˌ ʶʾ˄ʰʽ ˇ ʶ˄ˍˇˉʽˋ˃ˈˌ ˍ˖˄ ˍ˃ʹ˃ʱˍ˖˄ 
ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˁˍʶ˂ʶˋˍˇˏ˄ ˉʰˊʱ˂˂ʹ˂ʰΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰ ʹ ʶ˒ʰˊ˃ˇʴʺ ʻʰ ˎ˂ˇˉˇʽʹʻʶʾ ˃ʶ ˍʷˍˇʽˇ 
ˍˊˈˉˇ ˗ˋˍʶ ˄ʰ ʰ˄ʰʻʷˍʶʽ ˍʰ ˍ˃ʺ˃ʰˍʰ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˁˍʶ˂ʶˋˍˇˏ˄ ˉʰˊʱ˂˂ʹ˂ʰΣ ˋˍˇ˄ 
ʶˉʶ˅ʶˊʴʰˋˍʺ ˍʹˌ ˋˎˋˁʶˎʺˌΣ ʶ˄˗ ˍʰ ˍ˃ʺ˃ʰˍʰ ˉˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˋʶʽˊʽʰˁʱΣ ˋˍʹ˄ CPUΦ ɾʶ ʰˎˍˈ ˍˇ˄ 
ˍˊˈˉˇ ʶˉʽˍʰ˔ˏ˄ʶˍʰʽ ʹ ˃ʷʴʽˋˍʹ ˋˎ˄ˇ˂ʽˁʱ ʰˉˈʵˇˋʹ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌ ʰ˒ˇˏ ʰ˄ʰʻʷˍˇˎ˃ʶ ˋʶ ˁʱʻʶ 
ʶˉʶ˅ʶˊʴʰˋˍʺ ˄ʰ ʶˁˍʶ˂ʷˋʶʽ ˍʽˌ ʶˊʴʰˋʾʶˌ ʴʽʰ ˍʽˌ ˇˉˇʾʶˌ ʷ˔ʶʽ ˁʰˍʰˋˁʶˎʰˋˍʶʾ ˁʰʽ ʶʾ˄ʰʽ ˉʽˇ 
ʰˉˇʵˇˍʽˁˈˌΦ  

ɱʽʰ ˍʹ˄ ʰ˅ʽˇˉˇʽʹʻˇˏ˄ ˈ˂ʶˌ ˇʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˃ˇ˄ʱʵʶˌ ˍʹˌ ˋˎˋˁʶˎʺˌΣ  ˍʰ ˉʰˊʱ˂˂ʹ˂ʰ 
ˍ˃ʺ˃ʰˍʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˔˖ˊʽˋˍˇˏ˄ ˁʰˍʱ˂˂ʹ˂ʰ ˗ˋˍʶ ˄ʰ ʰ˄ʰˍʶʻʶʾ ˃ʷˊˇˌ ˍʹˌ ʵˇˎ˂ʶʽʱ ˋʶ ˁʱʻʶ 
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36 

 

ʶˉʶ˅ʶˊʴʰˋˍʺ ˊˇʺˌ ˈ˂˖˄ ˍ˖˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍ˗˄Φ ʅˍˇ˄ ƪŜǊƴŜƭ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶˁˍʶ˂ˇˏ˄ˍʰʽ blocks 
ʾˋʰ ˃ʶ ˍˇ˄ ʰˊʽʻ˃ˈ ˍ˖˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍ˗˄ ˗ˋˍʶ ˋʶ ˁʱʻʶ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ˄ʰ ʰ˄ʰˍʾʻʶˍʰʽ ʹ 
ʶˁˍʷ˂ʶˋʹ ʶ˄ˈˌ blockΦ ɳˉʽˉ˂ʷˇ˄ ˁʱʻʶ ōƭƻŎƪ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶˁˍʶ˂ʶʾ ˇˁˍ˗ ǘƘǊŜŀŘǎ ˗ˋˍʶ ˄ʰ ʰ˄ʰˍʾʻʶˍʰʽ 
ʵˇˎ˂ʶʽʱ ˋʶ ˁʱʻʶ ʷ˄ʰ˄ ʰˉˈ ˍˇˎˌ у ʶˉʶ˅ʶˊʴʰˋˍʷˌ ˊˇʺˌ ˁʱʻʶ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺΦ  

ʂ˃˖ˌ ʴʽʰ ˍʹ˄ ˉ˂ʺˊʹ ʰ˅ʽˇˉˇʾʹˋʹ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ˃ˇ˄ʱʵ˖˄ ˔ˊʶʽʱʸʶˍʰʽ ˍʰ ˉʰˊʱ˂˂ʹ˂ʰ 
ˍ˃ʺ˃ʰˍʰ ˄ʰ ˔˖ˊʽˋˍˇˏ˄ ˋʶ ˃ʶʴʰ˂ˏˍʶˊˇ ʲʰʻ˃ˈΦ ʆˇ ˃ʷˍˊˇ ˍʹˌ ʰ˅ʽˇˉˇʾʹˋʹˌ ʶʾ˄ʰʽ ʹ ʰˉʰˋ˔ˈ˂ʹˋʹ 
όƻŎŎǳǇŀƴŎȅύ ʹ ˇˉˇʾʰ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍˇ˄ ˂ˈʴˇ ˍ˖˄ ʶ˄ʶˊʴ˗˄ ǿŀǊǇǎ ˉˊˇˌ ˍˇ˄ ˃ʷʴʽˋˍˇ ʰˊʽʻ˃ˈ ʰˉˈ 
ǿŀǊǇǎ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˍʶʻˇˏ˄ ˋʶ ʷ˄ʰ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺΦ ɱʶ˄ʽˁʱ ˈˋˇ ˃ʶʴʰ˂ˏˍʶˊˇˌ ʶʾ˄ʰʽ ˇ 
˂ˈʴˇˌΣ ˍˈˋˇ ˁʰ˂ˏˍʶˊʹ ʰˉˈʵˇˋʹ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˉʶˍˏ˔ˇˎ˃ʶΣ ˁʰʻ˗ˌ ˋˍʹ˄ /¦5!  ˇʽ ʶ˄ˍˇ˂ʷˌ ˃ʷˋʰ ˋʶ 
ʷ˄ʰ ǘƘǊŜŀŘ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˋʶʽˊʽʰˁʱ ˁʰʽ ʶˉʽˍˊʷˉʶˍʰʽ ʹ ʶ˄ʰ˂˂ʰʴʺ ˍ˖˄ ʶ˄ʶˊʴ˗˄ ǿŀǊǇǎΦ ɾʶ ˍʹ˄ 
ʶ˄ʰ˂˂ʰʴʺ ʶʾ˄ʰʽ ʵˎ˄ʰˍˈ˄ ˄ʰ ʰˉˇ˒ˏʴˇˎ˃ʶ ˍʹ˄ ˁʰʻˎˋˍʷˊʹˋʹ ˃ʶ˃ˇ˄˖˃ʷ˄˖˄ ǿŀǊǇǎΣ ʰ˒ˇˏ ˈˋʹ ˗ˊʰ 
ˉʰˊʰ˃ʷ˄ˇˎ˄ ˁˇ˂˂ʹ˃ʷ˄ʰ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ʶˁˍʶ˂ʷˋˇˎ˃ʶ ˁʱˉˇʽʰ ʱ˂˂ʰ ˁʰʽ ˃ʶ ʰˎˍˈ˄ ˍˇ˄ ˍˊˈˉˇ ˄ʰ 
ˁˊʰˍʱ˃ʶ ˍˇ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ʰˉʰˋ˔ˇ˂ʹ˃ʷ˄ˇ ˉʶˊʽˋˋˈˍʶˊʹ ˗ˊʰΦ ʂˉ˖ˌ ʷ˔ˇˎ˃ʶ ʰ˄ʰ˒ʷˊʶʽ 
˄˖ˊʾˍʶˊʰ ˇ ˃ʷʴʽˋˍˇˌ ʰˊʽʻ˃ˈˌ ˍ˖˄ ǿŀǊǇǎ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˍʶʻˇˏ˄ ˋʶ ʷ˄ʰ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ 
ˉʶˊʽˇˊʾʸˇ˄ˍʰʽ ʰˉˈ ˍʰ ˁʰˍʰˋˁʶˎʰˋˍʽˁʱ ˈˊʽʰΦ ʂ˃˖ˌ ˍʰ ʶ˄ʶˊʴʱ ǿŀǊǇǎ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˍʶʻˇˏ˄ 
ˋʶ ʷ˄ʰ˄ ˉˇ˂ˎʶˉʶ˅ʶˊʴʰˋˍʺ ʶ˅ʰˊˍˇˏ˄ˍʰʽ ʰˉˈ ˍˇˎˌ ʵʽʰʻʷˋʽ˃ˇˎˌ ˉˈˊˇˎˌ ˁʰʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ ʰˉˈ 
ˍˇˎˌ ʵʽʰʻʷˋʽ˃ˇˎˌ ˁʰˍʰ˔˖ˊʹˍʷˌ ˁʰʽ ˍʹ˄ ʵʽʰʻʷˋʽ˃ʹ ˍˇˉʽˁʺ ˁʰʽ ˁˇʽ˄ˈ˔ˊʹˋˍʹ ˃˄ʺ˃ʹΦ ɳˉˇ˃ʷ˄˖ˌ 
ʶʾ˄ʰʽ ˋˁˈˉʽ˃ˇ ˄ʰ ˁʰˍʰ˄ʰ˂˗˄ˇˎ˃ʶ ˂ʾʴˇˎˌ ˉˈˊˇˎˌ ˋʶ ˁʱʻʶ ǿŀǊǇ ʴʽʰ ˄ʰ ʰˎ˅ʱ˄ˇˎ˃ʶ ˍʹ˄ 
ʰˉʰˋ˔ˈ˂ʹˋʹΦ ɿʰ ʶˉʽˋʹ˃ʱ˄˖ ˈˍʽ ˈˋˇ ʰˎ˅ʱ˄ʶˍʰʽ ʹ ʰˉʰˋ˔ˈ˂ʹˋʹ ʵʶ˄ ˋʹ˃ʰʾ˄ʶʽ ˉʱ˄ˍʰ ˁʰ˂ˏˍʶˊʶˌ 
ʶˉʽʵˈˋʶʽˌ ˁʰʻ˗ˌ ˎˉʱˊ˔ʶʽ ʷ˄ʰ ʰ˄˗ˍʶˊˇ ˈˊʽˇ ˉˇˎ ˉʶˊʽˇˊʾʸʶʽ ˍʹ˄ ʰˏ˅ʹˋʹ ˍ˖˄ ʶˉʽʵˈˋʶ˖˄Φ ɮˉˈ ˍʹ˄ 
ʱ˂˂ʹ ˈ˃˖ˌ ˔ʰ˃ʹ˂ʺ ʰˉʰˋ˔ˈ˂ʹˋʹ ˋʹ˃ʰʾ˄ʶʽ ˔ʰ˃ʹ˂ʺ ʶˉʾʵˇˋʹ ˁʰʻ˗ˌ ʵʶ˄ ˎˉʱˊ˔ʶʽ ˍˊˈˉˇˌ ˄ʰ 
ʰˉˇ˒ʶˎ˔ʻˇˏ˄ ˇʽ ˁʰʻˎˋˍʶˊʺˋʶʽˌΦ 
 
 

3.6Φн ɮˏ˅ʹˋʹ ˍˇˎ ʶˏˊˇˎˌ ʸ˗˄ʹˌ ˍʹˌ ˃˄ʺ˃ʹˌ 
ʁ ˋˍˈ˔ˇˌ ʰˉˈ ˍʹ˄ ʰˏ˅ʹˋʹ ˍˇˎ ʶˏˊˇˎˌ ʸ˗˄ʹˌ ˍʹˌ ˃˄ʺ˃ʹˌ ʶʾ˄ʰʽ ʹ ʷʴˁʰʽˊʹ ˃ʶˍʰ˒ˇˊʱ 

ʵʶʵˇ˃ʷ˄˖˄ ʴʽʰ ʶˉʶ˅ʶˊʴʰˋʾʰ ˋˍʽˌ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˃ˇ˄ʱʵʶˌ ʴʽʰ ˄ʰ ˉʰˊʰ˃ʷ˄ˇˎ˄ ʰˉʰˋ˔ˇ˂ʹ˃ʷ˄ʶˌ ˈˋˇ 
ˍˇ ʵˎ˄ʰˍˈ˄ ˉʶˊʽˋˋˈˍʶˊˇ ˔ˊˈ˄ˇΦ ɮˎˍˈ ʶˉʽˍˎʴ˔ʱ˄ʶˍʰʽ ˃ʶ ˍʰ ˉʰˊʰˁʱˍ˖Υ  
 
ü ɮˉˇʵˇˍʽˁʺ ˃ʶˍʰ˒ˇˊʱ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰ ˋˍʹ˄ ˋˎˋˁʶˎʺ ˁʰʽ ʰ˄ˍʾˋˍˊˇ˒ʰΦ  

ü ɮ˅ʽˇˉˇʾʹˋʹ ˍʹˌ ˁˇʽ˄ˈ˔ˊʹˋˍʹˌ ˃˄ʺ˃ʹˌΦ 

ü ɮ˅ʽˇˉˇʾʹˋʹ ˍʹˌ constant ˁ ʰʽ texture memory. 

ü ɮˉˇʵˇˍʽˁʺ ˉˊˇˋˉʷ˂ʰˋʹ ˋʶ ˈ˂ʶˌ ˍʽˌ ˃˄ʺ˃ʶˌ ˃ʷˋ˖ ˍˇˎ ˃ʽˁˊˈˍʶˊˇ ʵˎ˄ʰˍˇˏ ʰˊʽʻ˃ˇˏ 

ˋˎ˄ʰ˂˂ʰʴ˗˄Φ  

 
ɱʽʰ ˄ʰ ˉʶˍˏ˔ˇˎ˃ʶ ʰˉˇʵˇˍʽˁʺ ˃ʶˍʰ˒ˇˊʱ ʵʶʵˇ˃ʷ˄˖˄ ˃ʶˍʰ˅ˏ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ˋˎˋˁʶˎʺˌ ʻʰ 

ˉˊʷˉʶʽ ˄ʰ ʴʾ˄ʶˍʰʽ ˇ˃ʰʵˇˉˇʾʹˋʹ ˋˍʽˌ ˃ʶˍʰ˒ˇˊʷˌ ˗ˋˍʶ ˄ʰ ˃ʶʽ˗˄ʶˍʰʽ ˇ ʰˊʽʻ˃ˈˌ ˍˇˎˌ ˃ʶ ʰ˄ˍʾˋˍˇʽ˔ʹ 
ʰˏ˅ʹˋʹ ˍˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄Φ  
ɶ ˔ˊʺˋʹ ˍʹˌ ˁˇʽ˄ˈ˔ˊʹˋˍʹˌ ˃˄ʺ˃ʹˌ ʶʾ˄ʰʽ ʹ ˋʹ˃ʰ˄ˍʽˁˈˍʶˊʹ ˍʶ˔˄ʽˁʺ ʴʽʰ ˍʹ˄ ʲʶ˂ˍʾ˖ˋʹ ˍʹˌ 

ʰˉˈʵˇˋʹˌ ˁʰʽ ʴʽΩ ʰˎˍˈ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˁʰˍʱ  ˍʹ˄ ˃ʶˍʰ˒ˇˊʱ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˊˇˌ 
ʶˉʶ˅ʶˊʴʰˋʾʰ Φ ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˉˊʽ˄ ʰˉˈ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋʾʰ ˍˇˎˌΣ ˉˊʷˉʶʽ ˄ʰ ˃ʶˍʰ˒ʷˊˇ˄ˍʰʽ ˋˍʹ˄ 
ˁˇʽ˄ˈ˔ˊʹˋˍʹ ˃˄ʺ˃ʹ ˁʰʽ ˄ʰ ʶˉʽˋˍˊʷ˒ˇˎ˄ ˋˍʹ˄ Ǝƭƻōŀƭ ƳŜƳƻǊȅ ˍʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰΦ  
 ɶ constant memory ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʴʽʰ ʶ˅ˇʽˁˇ˄ˈ˃ʹˋʹ ˔˗ˊˇˎ ˋˍʹ˄ 
ˁˇʽ˄ˈ˔ˊʹˋˍʹ ˃˄ʺ˃ʹ ʰˉˈ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˃ˈ˄ˇ ʴʽʰ ʰ˄ʱʴ˄˖ˋʹ ʰˉˈ ˉˇ˂˂ʰˉ˂ʱ 
warps ˁʰʽ ʶˉʾˋʹˌ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ˉʽ˄ʱˁ˖˄ ʶ˄ˍˇˉʽˋ˃ˇˏόlookup tablesύ ˉˇˎ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ˄ 
ʰˉˇ˒ˎʴʺ ʵʽʰˁ˂ʱʵ˖ˋʹˌ ˍʹˌ ʶˁˍʷ˂ʶˋʹˌΦ ɮˉˈ ˍʹ˄ ʱ˂˂ʹ ʹ texture memory ˃ˉˇˊʶʾ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ˃ʶʴʱ˂˖˄ ʵˇ˃˗˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ˉˊˇˇˊʾʸˇ˄ˍʰʽ ˃ˈ˄ˇ ʴʽʰ 
ʰ˄ʱʴ˄˖ˋʹ ʴʽʰ ˄ʰ ˎˉʱˊ˔ʶʽ ʶˁ˃ʶˍʱ˂˂ʶˎˋʹ ˍʹˌ ˔˖ˊʽˁʺˌ ˁʰʽ ˔ˊˇ˄ʽˁʺˌ ˍˇˉʽˁˈˍʹˍʰˌΦ 
ɶ ʰˉˇʵˇˍʽˁʺ ˉˊˇˋˉʷ˂ʰˋʹ ˋˍʽˌ ˃˄ʺ˃ʶˌ ʶˉʹˊʶʱʸʶʽ ˋʶ ˃ʶʴʱ˂ˇ ʲʰʻ˃ˈ ˍʹ˄ ˋˎ˄ˇ˂ʽˁʺ ʰˉˈʵˇˋʹ ˍˇˎ 
ˉˊˇʴˊʱ˃˃ʰˍˇˌ ˁʰʽ ˉˊʷˉʶʽ ˄ʰ ʵʾ˄ʶˍʰʽ ʽʵʽʰʾˍʶˊʹ ˉˊˇˋˇ˔ʺΦ ɱʽʰ ˄ʰ ʶˉʽˍʶˎ˔ʻˇˏ˄ ʰˉˇʵˇˍʽˁʷˌ 
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ˉˊˇˋˉʶ˂ʱˋʶʽˌ ˃ˉˇˊˇˏ˄ ˄ʰ  ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˇʽ ˍˏˉˇʽ ˃ʶˍʰʲ˂ʹˍ˗˄ ˉˇˎ ˉʰˊʷ˔ʶʽ ʹ /¦5!Φ ɮ˄ 
ʰˉʰʽˍˇˏ˄ˍʰʽ ˁʰʽ˄ˇˏˊʴʽʶˌ ʵˇ˃ʷˌ ʵʶʵˇ˃ʷ˄˖˄ ˍˇ ˃ʷʴʶʻˈˌ ˍˇˎˌ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ˃ʽˁˊˈˍʶˊˇ ʰˉˈ мну 
ōȅǘŜǎ ˗ˋˍʶ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ˋˎ˃ˉ˂ʹˊ˖ʻˇˏ˄ ˃ʶ ʰ˔ˊʹˋʽ˃ˇˉˇʾʹˍʰ bytes ʴʽʰ ˄ʰ ʰˉˇˁˍʺˋˇˎ˄ 
˃ʷʴʶʻˇˌ онΣ сп ʺ мну bytes ʶ˄˗ ʴʶ˄ʽˁˈˍʶˊʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʵˇ˃ʷˌ ʵʽʰˍʱ˅ʶ˖˄ ˁʰʽ 
ˈ˔ʽ ʵʽʰˍʱ˅ʶʽˌ ʵˇ˃˗˄ ˗ˋˍʶ ˄ʰ ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˄ˍʰʽ ˉˊˇˋʲʱˋʶʽˌ ˉˇˎ ˄ʰ ʶʾ˄ʰʽ ˋʶ ˋˎ˄ʶ˔ˈ˃ʶ˄ʶˌ 
ʻʷˋʶʽˌ ˃˄ʺ˃ʹˌΦ 
 

 
ʅ˔ʺ˃ʰ 3.8 ɲʽʰ˒ˇˊʷˌ ˋˍʹ˄ ˉˊˈˋʲʰˋʹ ˃ʶ ʵˇ˃ʺ ʵ̔ ʰˍʱ˅ʶ˖˄ ˁʰʽ ɻ ʽʱˍʰ˅ʹ ɻ ˇ˃˗˄ 

 

 
3.6.3 ʋˊʺˋʹ ʰˉˇʵˇˍʽˁ˗˄ ʶ˄ˍˇ˂˗˄  
 ɳˉˈ˃ʶ˄ʹ ˋˍˊʰˍʹʴʽˁʺ ʴʽʰ ˍʹ˄ ʰˏ˅ʹˋʹ ˍ˖˄ ʶˉʽʵˈˋʶ˖˄ ʶʾ˄ʰʽ ʹ ʲʷ˂ˍʽˋˍʹ ˔ˊʺˋʹ ˍ˖˄ 
˂ʶʽˍˇˎˊʴʽˁ˗˄ ˃ˇ˄ʱʵ˖˄ ˃ʶ ˍʹ˄ ʰˏ˅ʹˋʹ ˍˇˎ ˊˎʻ˃ˇˏ ʷˁʵˇˋʹˌ ʶ˄ˍˇ˂˗˄Φ ɶ ˋʹ˃ʰ˄ˍʽˁˈˍʶˊʹ ˍʶ˔˄ʽˁʺ 
ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʶʾ˄ʰʽ ʹ ʰˉˇ˒ˎʴʺ ˔ˊʺˋʹˌ ˁ˗ʵʽˁʰ ˉˇˎ ʵʽʰˁ˂ʰʵ˗˄ʶˍʰʽ ˃ʷˋʰ ˋʶ ʷ˄ʰ 
warp. ɯ˂˂ʶˌ ˍʶ˔˄ʽˁʷˌ ʶʾ˄ʰʽ ʹ ˔ˊʺˋʹ bit masking ˋˍʽˌ ˉˊʱ˅ʶʽˌ ˍʹˌ ʵʽʰʾˊʶˋʹˌ ˁʰʽ ˍˇˎ ˎˉˇ˂ˇʾˉˇˎ ˃ʶ 
ʰˊʽʻ˃ˇˏˌ ˉˇˎ ʶʾ˄ʰʽ ʵˎ˄ʱ˃ʶʽˌ ˍˇˎ ʵˏˇΣ ʶ˄˗ ʰ˄ ʶʾ˄ʰʽ ʵˎ˄ʰˍˈΣ ˄ʰ ʰˉˇ˒ʶˏʴʶˍʰʽ ʹ ˔ˊʺˋʹ ˍˇˎˌΦ  
 
ɳˉʽˋʺ˃ʰ˄ˋʹ 

ɶ ʶ˒ʰˊ˃ˇʴʺ ˈ˂˖˄ ˍ˖˄ ˉʰˊʰˉʱ˄˖ ˍʶ˔˄ʽˁ˗˄ ʶʾ˄ʰʽ ˉˊˇʰʽˊʶˍʽˁʺΣ ʶ˄˗ ˃ˉˇˊˇˏ˄ ˄ʰ 
ˉˊʰʴ˃ʰˍˇˉˇʽʹʻˇˏ˄ ˃ʶ ˇˉˇʽʰʵʺˉˇˍʶ ˋʶʽˊʱ ˃ʶˍʱ ʰˉˈ ʰ˂˂ʶˉʱ˂˂ʹ˂ʶˌ ʵˇˁʽ˃ʷˌ ˃ʶ ˍʰ ˉˊʰʴ˃ʰˍʽˁʱ 
ʵʶʵˇ˃ʷ˄ʰ ˍˇˎ ˉˊˇʲ˂ʺ˃ʰˍˇˌΦ 
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 ʅˍˇ ˁʶ˒ʱ˂ʰʽˇ ʰˎˍˈ ʴʾ˄ʶˍʰʽ ˃ʽʰ ˋˏ˄ˍˇ˃ʹ ˉʰˊˇˎˋʾʰˋʹ ˉʰ˂ʽˈˍʶˊ˖˄ ʶˊʴʰˋʽ˗˄ 
ˁˊˎˉˍˇʴˊʰ˒ʽˁʺˌ ʰ˄ʱ˂ˎˋʹ ˃ʶ ˔ˊʺˋʹ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎΦ ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʰˁˇ˂ˇˎʻʶʾ ˃ʽʰ 
ʰ˄ʰ˂ˎˍʽˁʺ ˉʰˊˇˎˋʾʰˋʹ ˍʹˌ ʵʽˁʺˌ ˃ˇˎ ˋ˔ʶʵʾʰˋʹˌ ˁʰʽ ˍˇˎˌ ˂ˈʴˇˎˌ ˉˇˎ ˃ʶ ˇʵʺʴʹˋʰ˄ ˋˍʹ˄ ˔ˊʺˋʹ 
ˍʹˌΦ ɮˁˇ˂ˇˎʻʶʾ ˃ʾʰ ʰ˄ʰ˂ˎˍʽˁʺ ˉʰˊˇˎˋʾʰˋʹ ˍʹˌ ˎ˂ˇˉˇʾʹˋʹˌ ˁʰʽ ˍˇ ˁʶ˒ʱ˂ʰʽˇ ʰˎˍˈ 
ˇ˂ˇˁ˂ʹˊ˗˄ʶˍʰʽ ˃ʶ ˍʹ˄ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʰˊ˔ʽˁʺˌ ˎ˂ˇˉˇʾʹˋʹˌΦ ɹʵʽʰʾˍʶˊˇ ʲʱˊˇˌ ʵʾ˄ʶˍʰʽ ˋˍʹ˄ 
ˇˊʻʺ ˋ˔ʶʵʾʰˋʹ ˁʰʽ ˋˍʹ˄ ˇˊʻʺ ˂ʶʽˍˇˎˊʴʾʰ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌΦ 
  
 

4.1 ʅ˔ʶˍʽˁʷˌ ʶˊʴʰˋʾʶˌ ˁʰˍʰˋˁʶˎʺˌ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ 
ɾʽʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ʶˊʴʰˋʾʰ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˁʰʽ ˔ˊʺˋʹ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ 

ʰˉˇˍʶ˂ʶʾ ˍˇ ǇǊƻƧŜŎǘ wŀƛƴōƻǿ/ǊŀŎƪ ώоϐ ˍˇ ˇˉˇʾˇ ˉʰˊʷ˔ʶʽ ˎ˂ˇˉˇʽʺˋʶʽˌ ˍˈˋˇ ˋʶ /ҌҌ ˈˋˇ ˁʰʽ ˋʶ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ /¦5!Φ ʆˇ RainbowCrack ˉʰˊʷ˔ʶʽ ʶ˂ʶˏʻʶˊʰ ˍˇ˄ ˁ˗ʵʽˁʰ ˃ʽʰˌ ˉʰ˂ʽˈˍʶˊʹˌ ʷˁʵˇˋʹˌ 
ˋʶ /ҌҌΣ ˈ˃˖ˌ ʹ ˎ˂ˇˉˇʾʹˋʹ ˋʶ /¦5! ʶʾ˄ʰʽ ʶ˃ˉˇˊʽˁˈ ˉˊˇʿˈ˄ ˃ʶ ˁ˂ʶʽˋˍˈ ˁ˗ʵʽˁʰ ˁʰʽ ˁʰˍʱ ˋˎ˄ʷˉʶʽʰ 
ʵʶ˄ ˃ˉˇˊ˗ ˄ʰ ˍˇ˄ ˔ˊʹˋʽ˃ˇˉˇʽʺˋ˖ ʴʽʰ ʰ˅ʽˇ˂ˈʴʹˋʹΦ ɳˉʽˉ˂ʷˇ˄ ˁʰʻ˗ˌ ˋˍʹ˄ ʶ˃ˉˇˊʽˁʺ ʶ˒ʰˊ˃ˇʴʺ 
ʵʾ˄ʶˍʰʽ ʽʵʽʰʾˍʶˊˇ ʲʱˊˇˌ ˋˍʽˌ ʶˉʽʵˈˋʶʽˌ ˉʰˊʰʲʾʰˋʹˌ ˁ˖ʵʽˁ˗˄ ˁʰʽ ˈ˔ʽ ˋˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ 
ˉʽ˄ʱˁ˖˄ ʵʶ˄ ˎˉʱˊ˔ˇˎ˄ ʵʽʰʻʷˋʽ˃ʰ ˋˍˇʽ˔ʶʾʰ ʴʽʰ ˍˇ ˄˔ˊˈ˄ˇ ˁʰˍʰˋˁʶˎʺˌ ˉʽ˄ʱˁ˖˄ ˉʰˊʱ ˃ˈ˄ˇ ʴʽʰ 
ˍʹ˄ ˉʰˊʰʲʾʰˋʹ ɶ ˎ˂ˇˉˇʾʹˋʹ ˋʶ /ҌҌ ˉʰˊʷ˔ʶʽ ˍʹ˄ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ ʶˉʽ˂ʷʴʶʽ ˇ ˔ˊʺˋˍʹˌ ˍˇ˄ 
ʰ˂ʴˈˊʽʻ˃ˇ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌΣ ˍˇ ˉ˂ʺʻˇˌ ˁʰʽ ˍˇ ˃ʺˁˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˁʰʽ ˍʰ ˋˏ˃ʲˇ˂ʰ ˁʰʽ ˍˇ ˃ʺˁˇˌ 
ˍ˖˄ ˁ˖ʵʽˁ˗˄Φ ʁʽ ˁˊˎˉˍˇʴˊʰ˒ʽˁˇʾ ʰ˂ʴˈˊʽʻ˃ˇʽ ˁʰˍʰˁʶˊ˃ʰˍʽˋ˃ˇˏ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ʶʾ˄ʰʽ ˃ʶˍʰ˅ˏ ʱ˂˂˖˄ ˇʽ [ɾ ƘŀǎƘΣ a5р ˁʰʽ {I!-1. ʁʽ ʰ˂ʴˈˊʽʻ˃ˇʾ MDр ˁʰʽ SHA-1 
ˉʰˊʷ˔ˇ˄ˍʰʽ ʰˉˈ ˍʹ˄ ʲʽʲ˂ʽˇʻʺˁʹ ˍˇˎ ʁǇŜƴ{{[ώннϐ ʁ ˄˗ ʰ˄ˍʾʻʶˍʰ ˇ LM hash ɻ ʶ˄ ˉʰˊʷ˔ʶˍʰʽ ʰˉˈ ˍʹ˄ 
ʲʽʲ˂ʽˇʻʺˁʹ ˁʰʽ ˉˊʷˉʶʽ ˄ʰ ʵʽʰ˃ˇˊ˒˖ʻʶʾ o ˁ˖ʵʽˁˈˌ ˋʶ ˍʷˍˇʽʰ ˃ˇˊ˒ʺ ˗ˋˍʶ ˄ʰ ʶʾ˄ʰʽ ˁʰˍʱ˂˂ʹ˂ʹ ʴʽʰ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʰˉˈ ˍˇ˄ DES ˉˇˎ ˉʰˊʷ˔ʶˍʰʽ ʰˉˈ ˍˇ OpenSSLΦ ɱʽʰ ˍʰ ʰˊ˔ʽˁʱ ˋʹ˃ʶʾʰ ˍ˖˄ 
ʰ˂ˎˋʾʵ˖˄ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˍˎ˔ʰʾʶˌ ˍʽ˃ʷˌ ˉˇˎ ˉʰˊʱʴˇ˄ˍʰʽ ʰˉˈ ˃ʽʰ ʴʶ˄˄ʺˍˊʽʰ ˍˎ˔ʰʾ˖˄ ʰˊʽʻ˃˗˄Φ 
ɱʽʰ ˁʱʻʶ ˁˊʾˁˇ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʵʽʰ˒ˇˊʶˍʽˁʺ ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺ ̩ ˃ ʶ ˍʹ˄ ˉˊˈˋʻʶˋʹ ˋˍʹ˄ 
ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ˍˇˎ ʰˊʽʻ˃ˇˏ ˍʹˌ ˋˍʺ˂ʹˌΦ ʆʷ˂ˇˌ ʹ ˋˎ˄ʱˊˍʹˋʹ ˃ʶˍʰˍˊˇˉʺˌ 
ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʶ ʵʽʰʵˇ˔ʽˁʷˌ ʵʽʰʽˊʷˋʶʽˌ ˋˍʹ˄ ʷ˅ˇʵˇ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ˁʰʽ ˋˍʹ˄ 
ˋˎ˄ʷ˔ʶʽʰ ʶˉʽ˂ʷʴˇ˄ˍʰʽ ˍʰ ʶˉʽˍˊʶˉˍʱ ˋˏ˃ʲˇ˂ʰ ˍˇˎ ˁ˖ʵʽˁˇˏ ʰˉˈ ʷ˄ʰ ˉʾ˄ʰˁʰΦ ɼʰʻ˗ˌ ʹ ʶˁˍʷ˂ʶˋʹ 
ʴʾ˄ʶˍʰʽ ˋʶ ˋˍˇ˄ ˁʶ˄ˍˊʽˁˈ ʶˉʶ˅ʶˊʴʰˋˍʺ ́  ʁ ˉʾʵˇˋʹ  ̄ ˇˎ ʶˉʽˍˎʴ˔ʱ˄ʶˍʰʽ  ʁ ʾ˄ʰʽ ˋ˔ʶˍʽˁʱ ˒ˍ˖˔.̋ 
ɾʽʰ ʰˁˈ˃ʰ ʶˊʴʰˋʾʰ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʶʾ˄ʰʽ ʹ ʵʽˉ˂˖˃ʰˍʽˁʺ ʶˊʴʰˋʾʰ 
ˍˇˎ ɼΦɸʶˇ˔ʰˊˇˏ˂ʹ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˃ʽʰ ˉ˂ʰˍ˒ˈˊ˃ʰ CtD! ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ 
ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ ˍˈ˅ˇˎ ʴʽʰ ˍˇˎˌ ˁˊˎˉˍˇʴˊʰ˒ʽˁˇˏˌ ʰ˂ʴˈˊʽʻ˃ˇˎˌ [M hash, MD5, SHA-мΦ ʁʽ 
ˁ˖ʵʽˁˇʾ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ʷ˔ˇˎ˄ ˃ʺˁˇˌ ʶˉˍʱ ˔ʰˊʰˁˍʺˊ˖˄ ˁʰʽ ʰˉˇˍʶ˂ˇˏ˄ˍʰʽ ʰˉˈ 
сп ˋˏ˃ʲˇ˂ʰΦ ɶ ˎ˂ˇˉˇʾʹˋʹ ˍʹˌ ˋˎ˄ʱˊˍʹˋʹˌ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌ ʴʾ˄ʶˍʰʽ ˃ʶ ˍʹ˄ ʲˇʺʻʶʽʰ ˉˎ˂˗˄ ȄƻǊΦ 
ʅˍʹ˄ ʶˊʴʰˋʾʰ ʰˎˍʺ ˁʰˍʱ˒ʶˊʶ ˄ʰ ˉʶˍˏ˔ʶʽ ʲʶ˂ˍʾ˖ˋʹ ˉʶˊʾˉˇˎ 400 ˒ˇˊʷˌ ˃ʶ ˋ˔ʷˋʹ ˃ʶ ˍʹ˄ 
ˎ˂ˇˉˇʾʹˋʹ ˋ ʁsoftware. 
 
 
 
 
 
 

4. ɫʔʀɿʅɻʎʈʝʏ ʆɻʅ ʑʇʋʌʋʚʂʎʂ ʐʂʏ 
ʀʒɻʍʈʋɾʙʏ ʎʀ CUDA 
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пΦн ʅ˔ʶʵʽʰˋ˃ˈˌ ɳ˒ʰˊ˃ˇʴʺˌ 
 
4.2.1 ɱʶ˄ʽˁˈˌ ʅ˔ʶʵʽʰˋ˃ˈˌ 

ɶ ʶˊʴʰˋʾʰ ʰˎˍʺ ʰ˒ˇˊʱ ˃ˈ˄ˇ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˉʽ˄ʱˁ˖˄Σ ʶ˄˗ ʹ ˔ˊʺˋʹ ˍˇˎˌ ʴʽʰ 
ˉʰˊʰʲʾʰˋʹ ˁ˖ʵʽˁ˗˄ ʰ˒ʺ˄ʶˍʰʽ ʴʽʰ ˃ʶ˂˂ˇ˄ˍʽˁʺ ʶˊʴʰˋʾʰΦ ʁʽ ˍˊʶʾˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ʷʻʶˋʰ ʴʽʰ ˍʹ˄ 
ʶ˒ʰˊ˃ˇʴʺ ʶʾ˄ʰʽ ˇʽ ʰˁˈ˂ˇˎʻʶˌΥ ʃˊ˗ˍˇ˄ ˄ʰ ˉʰˊʷ˔ʶˍʰʽ ʹ ʵˎ˄ʰˍˈˍʹˍʰ ˋˍˇ˄ ˔ˊʺˋˍʹ ˄ʰ ʶˉʽ˂ʷʴʶʽ ˈ˂ʶˌ 
ˍʽ̩ ˉʰˊʰ˃ʷˍˊˇˎˌ ˉˇˎ ʰ˒ˇˊˇˏ˄ ˍʽˌ ʰ˂ˎˋʾʵʶˌ ˁʰʽ ˍˇˎˌ ˁ˖ʵʽˁˇˏˌΣ ʵʶˏˍʶˊˇ˄ ˈ˂ˇʽ ˇʽ ˁ˖ʵʽˁˇʾ ˄ʰ 
ʷ˔ˇˎ˄ ˍʹ˄ ʾʵʽʰ ˉʽʻʰ˄ˈˍʹˍʰ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌ ʰˉˈ ˍʽˌ ʰ˂ˎˋʾʵʶˌ ˁʰʽ ˍˊʾˍˇ˄ ˄ʰ ˉʶˍˏ˔˖ ˃ʶʴʱ˂ʹ 
ʲʶ˂ˍʾ˖ˋʹ ˋˍˇ˄ ˔ˊˈ˄ˇ ˁʰˍʰˋˁʶˎʺ ˍˇˎˌ ˃ʶ ˋ˔ʷˋʹ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ʴʽʰ /t¦Φ ɼʰˍʱ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ 
ʷˉˊʶˉʶ ˄ʰ ˂ʱʲ˖ ˎˉˈ˕ʹ ˍˇˎˌ ʵʽʱ˒ˇˊˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˉˇˎ ʶˉʽʲʱ˂ʶʽ ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ /¦5! ˁʰʽ 
ʽʵʽʰʾˍʶˊʰ ˍˇ˄ ˉʶˊʽˇˊʽˋ˃ˈ ˉˇˎ ʵʶ˄ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˔ˊʺˋʹ ˋˎ˄ʰˊˍʺˋʶ˖˄ ʰˉˈ ʲʽʲ˂ʽˇʻʺˁʶˌ ˋˍˇ˄ 
ˁ˗ʵʽˁʰ ˉˇˎ ʶˁˍʶ˂ʶʾˍʰʽ ʰˉˈ ˍʹ˄ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄Φ 

ɶ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ wŀƛƴōƻǿ/ǊŀŎƪ ʵʶ˄ ʽˁʰ˄ˇˉˇʽʶʾ ˍˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ 
CUDA ˁʰʻ˗ˌ ˁʱ˄ʶʽ ˔ˊʺˋʹ ˋˎ˄ʰˊˍʺˋʶ˖˄ ʰˉˈ ʲʽʲ˂ʽˇʻʺˁʶˌΦ ɳˉʾˋʹˌ ˁʰ˂ˏˉˍʶʽ ˃ˈ˄ˇ ʶ˄ ˃ʷˊʶʽ ˍʽˌ 
ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ʷʻʶˋʰ ˁʰʻ˗ˌ ʵʶ˄ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʲʶ˂ˍʾ˖ˋʹ ˍ˖˄ ʰˉˇʵˈˋʶ˖˄ ˂ˈʴ˖ ˍʹˌ ʶˁˍʶˍʰ˃ʷ˄ʹˌ 
˔ˊʺˋʹ ˍʹˌ ˉˊʱ˅ʹˌ ˍʹˌ ʵʽʰʾˊʶˋʹˌ ˉˇˎ ʶʾ˄ʰʽ ˎˉʶˊʲˇ˂ʽˁʱ ʰˊʴʺ ˋˍʹ˄ /¦5!Φ ɱʽʰ ˍˇˎˌ ˉʰˊʰˉʱ˄˖ 
˂ˈʴˇˎˌ ʷˁˊʽ˄ʰ ˈˍʽ ʺˍʰ˄ ʰˉʰˊʰʾˍʹˍʹ ˃ʽʰ ˄ʷʰ ˋ˔ʶʵʾʰˋʹ ʹ ˇˉˇʾʰ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽˇˏˋʶ ˁʱˉˇʽʶˌ 
ˍʶ˔˄ʽˁʷˌ ˍˇˎ wŀƛƴōƻǿ/ǊŀŎƪ ʰ˂˂ʱ ʻʰ ʲʰˋʾʸʶˍʰʽ ˋʶ ʵʽʰ˒ˇˊʶˍʽˁʺ ˒ʽ˂ˇˋˇ˒ʾʰ ˁʰʽ ʻʰ 
˔ˊʹˋʽ˃ˇˉˇʽˇˏˋʶ ˁʱˉˇʽʶˌ ˄ʷʶˌ ˍʶ˔˄ʽˁʷˌ ʴʽʰ ˄ʰ ˅ʶˉʶˊʱˋʶʽ ˍˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˉˇˎ ʶˉʽʲʱ˂˂ʶʽ ʹ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ /¦5! ˁʰʽ ˄ʰ ʽˁʰ˄ˇˉˇʽˇˏ˄ˍʰʽ ˈ˂ʶˌ ˇʽ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ʷʻʶˋʰΦ ʂ˃˖ˌ ʹ ˋ˔ʶʵʾʰˋʺ ˃ˇˎ 
ʶʽˋʱʴʶʽ ˃ʶˊʽˁˇˏˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˋˍˇ ˃ʷʴʶʻˇˌ ˍ˖˄ ˃ʷʴʽˋˍ˖˄ ˁ˖ʵʽˁ˗˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄Φ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ ʴʽʰ ˍˇ˄ LM hash ˍˇ ˃ʷʴʽˋˍˇ ˃ʺˁˇˌ ʶʾ˄ʰʽ мп ˔ʰˊʰˁˍʺˊʶˌ ʶ˄˗ ʴʽʰ 
ˍˇˎˌ MDр ˁʰʽ   SHA-м ʶʾ˄ʰʽ у ˔ʰˊʰˁˍʺˊʶˌΦ ʆˇ ˃ʷʴʽˋˍˇ ˃ʺˁˇˌ ˍ˖˄ 14 ̝ ʰˊʰˁˍʺˊ˖˄ ˋˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ 
LM hash ʶˉʽʲʱ˂˂ʶˍʰʽ ʰˉˈ ˍˇ˄ ˉʶˊʽˇˊʽˋ˃ˈ ˉˇˎ ʶˉʽʲʱ˂ʶʽ ˇ ʾʵʽˇˌ ˇ ʰ˂ʴˈˊʽʻ˃ˇˌ ˈˍʽ ʵʷ˔ʶˍʰʽ 
ˁ˖ʵʽˁˇˏˌ ˃ʶ ˃ʷʴʽˋˍˇ ˃ʺˁˇˌ мп ˔ʰˊʰˁˍʺˊ˖˄Φ ɱʽʰ ˍˇˎˌ ʵˏˇ ʱ˂˂ˇˎˌ ʰ˂ʴ́̒ʾ̌ ˃ˇˎ̩ ˍˇ ˃ʷʴʽˋˍˇ ˃ʺˁˇˌ 
ˍ˖˄ у ˔ʰˊʰˁˍʺˊ˖˄ ˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʶ ʴʽʰ ˄ʰ ʶʾ˄ʰʽ ʶˏˁˇ˂ʰ ʵʽʰ˔ʶʽˊʾ̀̔˃̌  ̔ʰˉˈ ˍˇ˄ compiler ˇʽ 8-
byte ʰˊʽʻ˃ˇʾ ˉˇˎ ʵʹ˃ʽˇˎˊʴˇˏ˄ ˍˇˎˌ ˁ˖ʵʽˁˇˏˌ ʰ˒ˇˏ ˁʱʻʶ ʷ˄ʰ byte ʵʹ˃ʽˇˎˊʴʶʾ ʷ˄ʰ ˔ʰˊʰˁˍʺˊʰΦ 
 ʅʶ ˃ʽʰ ʶ˒ʰˊ˃ˇʴʺ ˋʶ /¦5! ˁˎˊʾʰˊ˔ˇ ˊˈ˂ˇ ˉʰʾʸˇˎ˄ ˍʰ ˍ˃ʺ˃ʰˍʰ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ 
ʶˁˍʶ˂ʶˋˍˇˏ˄ ˉʰˊʱ˂˂ʹ˂ʰ ˍʰ ˇˉˇʾʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰˍʶʻˇˏ˄ ʴʽʰ ʶˁˍʷ˂ʶˋʹ ˋˍʹ˄ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄ 
ˉˇˎ ˉʰˊʷ˔ʶʽ ˃ʶʴʰ˂ˏˍʶˊʹ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏ ʰˉˈ ˍˇ˄ ˁʶ˄ˍˊʽˁˈ ʶˉʶ˅ʶˊʴʰˋˍʺΦ ʆʰ ˍ˃ʺ˃ʰˍʰ ˈ˃˖ˌ 
ˉˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˋʶʽˊʽʰˁʱ ʵʶ˄ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˅ʽˇˉˇʽʺˋˇˎ˄ ˍʽˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ˍʹˌ ˁʱˊˍʰˌ ʴˊʰ˒ʽˁ˗˄ 
ˁʰʽ ʴʽΩ ʰˎˍˈ ˉˊʷˉʶʽ ˄ʰ ʰ˄ʰˍʶʻˇˏ˄ ˋˍˇ˄ ˁʶ˄ˍˊʽˁˈ ʶˉʶ˅ʶˊʴʰˋˍʺ ˇ ˇˉˇʾˇˌ ʶʾ˄ʰʽ ʴˊʹʴˇˊˈˍʶˊˇˌ ʴʽʰ 
ˋʶʽˊʽʰˁˈ ˁ˗ʵʽˁʰΦΦ ɾʶ ʰˎˍʺ˄ ˍʹ˄ ˎʲˊʽʵʽˁʺ ˃ʷʻˇʵˇ ˉʶˍˎ˔ʰʾ˄ˇˎ˃ʶ ˍʹ˄ ˃ʷʴʽˋˍʹ ˋˎ˄ˇ˂ʽˁʺ ʰˉˈʵˇˋʹ 
ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌ ˁʰʻ˗ˌ ˋʶ ˁʱʻʶ ˋˎˋˁʶˎʺ ʰ˄ʰʻʷˍˇˎ˃ʶ ˍʽˌ ʶˊʴʰˋʾʶˌ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ʶˁˍʶ˂ʷˋʶʽ 
ˁʰ˂ˏˍʶˊʰΦ  

ʅˍʹ˄ ˉʰˊˇˏˋʰ ʶ˒ʰˊ˃ˇʴʺ ʷ˔ˇˎ˃ʶ ˃ˇ˄ʱ˔ʰ ʷ˄ʰ ˍ˃ʺ˃ʰ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ʶˁˍʶ˂ʶˋˍʶʾ 
ˉʰˊʱ˂˂ʹ˂ʰΣ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄Σ ˁʰʻ˗ˌ ʶˉʰ˄ʰ˂ʰ˃ʲʱ˄ˇˎ˃ʶ ˍʹ˄ ʾʵʽʰ ʵʽʰʵʽˁʰˋʾʰ ˉˇ˂˂ʷˌ 
˒ˇˊʷˌ ˉʱ˄˖ ˋʶ ʵʽʰ˒ˇˊʶˍʽˁʱ ʵʶʵˇ˃ʷ˄ʰΦ ɳˉˇ˃ʷ˄˖ˌ ˈ˂ˇˌ ˇ ˋ˔ʶʵʽʰˋ˃ˈˌ ˉˊʷˉʶʽ ˄ʰ  ʲʰˋʾʸʶˍʶ ˋˍʹ˄ 
ʶˉʾˍʶˎ˅ʹ ˍˇˎ ˋˍˈ˔ˇˎ ˍʹˌ ˉʰˊʱ˂˂ʹ˂ʹˌ ˁh ˍʰˋˁʶˎʺ ̩ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˋˍʹ˄ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄. 
ɮˉ˗ˍʶˊˇˌ ˋˁˇˉˈ ̩ʶʾ˄ʰʽ ˄ʰ ˁˊʰˍʽˇˏ˄ˍʰʽ ʰˉʰˋ˔ˇ˂ʹ˃ʷ˄ʶˌ ˈ˂ʶˌ ˇʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˍʹˌ ˃ˇ˄ʱʵʶˌ ˈˋʹ 
ˉʶˊʽˋˋˈˍʶˊʹ ˗ˊʰ ʴʾ˄ʶˍʰʽΦ  

ɶ ʶˉˈ˃ʶ˄ʹ ʰˉˈ˒ʰˋʹ ʴʽʰ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ʰ˒ˇˊʱ ˍˇ˄ ˍˊˈˉˇ ˉˇˎ ʻʰ ʴʾ˄ʶʽ ʹ ˉʰˊʱ˂˂ʹ˂ʹ 
ʶˉʶ˅ʶˊʴʰˋʾʰΦ ɼʰʻ˗ˌ ʹ ˍʽ˃ʺ ʶʽˋˈʵˇˎ ˁʱʻʶ ˁˊʾˁˇˎ ʶʾ˄ʰʽ ʹ ʷ˅ˇʵˇˌ ˍˇˎ ˉˊˇʹʴˇˏ˃ʶ˄ˇˎ ˁˊʾˁˇˎΣ 
ˎˉʱˊ˔ʶʽ ʶ˅ʱˊˍʹˋʹ ˃ʷˋʰ ˋˍʽˌ ʰ˂ˎˋʾʵʶˌ ˁʰʽ ʵʶ˄ ʶʾ˄ʰʽ ʶ˒ʽˁˍʺ ʹ ˍ˃ʹ˃ʰˍˇˉˇʾʹˋʹ ˍʹˌ ʶˊʴʰˋʾʰˌ ˃ʶ 
ʰˎˍˈ˄ ˍˇ˄ ˍˊˈˉˇΦ ʁ ˃ˈ˄ˇˌ ˍˊˈˉˇˌ ʶʾ˄ʰʽ ʹ ˍ˃ʹ˃ʰˍˇˉˇʾʹˋʹ ˍʹˌ ʵˇˎ˂ʶʽʱˌ ˋʶ ʶˉʾˉʶʵˇ ʰ˂ˎˋʾʵ˖˄ 
ˁʰʻ˗ˌ ˍʰ ʰˊ˔ʽˁʱ ˋʹ˃ʶʾʰ ˉˇˎ ˍˊˇ˒ˇʵˇˍˇˏ˄ ˁʱʻʶ ʰ˂ˎˋʾʵʰ ʶʾ˄ʰʽ ʰ˄ʶ˅ʱˊˍʹˍʰ ˃ʶˍʰ˅ˏ ˍˇˎˌΦ ɾʶ 
ʰˎˍˈ˄ ˍˇ˄ ˍˊˈˉˇ ˃ˉˇˊˇˏ˃ʶ ˄ʰ ˉʶˍˏ˔ˇˎ˃ʶ ˉ˂ʺˊʹˌ ˉʰˊʰ˂˂ʹ˂ˇˉˇʾʹˋʹ ˁʰʻ˗ˌ ˋʶ ˃ʽʰ ˉˊʰʴ˃ʰˍʽˁʺ 
ʶ˒ʰ́˃ ˇʴʺ ˇ ʰˊʽʻ˃ˈˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˉˇˎ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʵʹ˃ʽˇˎˊʴʹʻˇˏ˄ ʶʾ˄ʰʽ ˍʹˌ ˍʱ˅ʹˌ ˍ˖˄ 
˔ʽ˂ʽʱʵ˖˄Φ  

ɶ ʶ˒ʰˊ˃ˇʴʺ ʻʰ ˔˖ˊʽˋˍʶʾ ˋʶ ˍˊʾʰ ˍ˃ʺ˃ʰˍʰΦ ʅˍˇ ˉˊ˗ˍˇ ˃ʷˊˇˌ ʻʰ ʴʾ˄ʶˍʰʽ ʹ ʵʹ˃ʽˇˎˊʴʾʰ 
ˈ˂˖˄ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ˔ˊʶʽʱʸˇ˄ˍʰʽ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍˇˎˌ ˇʽ ʰ˂ˎˋʾʵʶˌΦ ʅˍˇ ʵʶˏˍʶˊˇ ˃ʷˊˇˌ 
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ʻʰ ʴʾ˄ʶˍʰʽ ʹ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˁʰʽ ˋˍˇ ˍˊʾˍˇ ˍ˃ʺ˃ʰ ʹ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˉʽ˄ʱˁ˖˄ ˇˎˊʱ˄ʽˇˎ 
ˍˈ˅ˇˎΦ ʆˇ ˉˊ˗ˍˇ ˁʰʽ ˍˇ ˍˊʾˍˇ ˍ˃ʺ˃ʰ ʻʰ ʰ˄ʰˍʶʻʶʾ ʴʽʰ ʶˁˍʷ˂ʶˋʹ ˋˍˇ˄ ˁʶ˄ˍˊʽˁˈ ʶˉʶ˅ʶˊʴʰˋˍʺ ʶ˄˗ ˍˇ 
ʵʶˏˍʶˊˇ ˍ˃ʺ˃ʰΣ ˉˇˎ ʶ˒ʰˊ˃ˈʸʶˍʰʽ ˉʰˊʱ˂˂ʹ˂ʹ ʶˉʶ˅ʶˊʴʰˋʾʰΣ ʻʰ ʰ˄ʰˍʶʻʶʾ ˋˍʹ˄ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄Φ 
ʅˍʹ˄ ˋˎ˄ʷ˔ʶʽʰ ʻʰ ʶ˅ʹʴʺˋ˖ ʰ˄ʰ˂ˎˍʽˁʱ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˁʱʻʶ ˍ˃ʺ˃ʰˍˇˌΦ  

 
4ΦнΦн ʅ˔ʶʵʽʰˋ˃ˈˌ ˍ˃ʺ˃ʰˍˇˌ ˁh ˍʰˋˁʶˎʺˌ ˉh ˊʰ˃ʷˍˊ˖˄ ʰ˂ ˎˋʾʵ˖˄ 

ʅˍˇ ˉˊ˗ˍˇ ˍ˃ʺ˃ʰΣ ˉˇˎ ʶˁˍʶ˂ʶʾˍʰʽ ˋˍˇ˄ ˁʶ˄ˍˊʽˁˈ ʶˉʶ˅ʶˊʴʰˋˍʺ ʵʽʰ˃ˇˊ˒˗˄ˇ˄ˍʰʽ ˈ˂ʶˌ ˇʽ 
ˉʰˊʱ˃ʶˍˊˇʽ ˇʽ ˇˉˇʾʶˌ ˇˊʾʸˇ˄ˍʰʽ ʱ˃ʶˋʰ ʺ ʷ˃˃ʶˋʰ ʰˉˈ ˍˇ˄ ˔ˊʺˋˍʹΦ ʁ ˔ˊʺˋˍʹˌ ʶʽˋʱʴʶʽ 
ˉʰˊʰ˃ʷˍˊˇˎˌ ˉˇˎ ʰ˒ˇˊˇˏ˄ ˍˇ˄ ˁˊˎˉˍˇʴˊʰ˒ʽˁˈ ʰ˂ʴˈˊʽʻ˃ˇ ˉˇˎ ʻʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾΣ ˍˇ ˉ˂ʺʻˇˌ 
ˁʰʽ ˍˇ ˃ʺˁˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˁʰʽ ˍʷ˂ˇˌ ˍʰ ˋˏ˃ʲˇ˂ʰ ˁʰʽ ˍˇ ʶˏˊˇˌ ˃ʺˁˇˎˌ ˍ˖˄ ˁ˖ʵʽˁ˗˄Φ  

ɴ˄ʰˌ ʽʵʰ˄ʽˁˈˌ ˉʾ˄ʰˁʰˌ ˉˊʷˉʶʽ ˄ʰ ʵʹ˃ʽˇˎˊʴʶʾ ˁʰˍʱ˂˂ʹ˂ˇ ʰˊʽʻ˃ˈ ʰˉˈ ˁ˖ʵʽˁˇˏˌ ˃ʶ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˃ʺˁˇˌ ˗ˋˍʶ ʹ ʰ˄ʰ˂ˇʴʾʰ ˉˇˎ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˃ʺˁˇˌ ˖ˌ ˉˊˇˌ ˍˇ 
ˋˎ˄ˇ˂ʽˁˈ ʰˊʽʻ˃ˈ ˍ˖˄ ʵˎ˄ʰˍ˗˄ ˁ˖ʵʽˁ˗˄ ˄ʰ ˉʰˊʰ˃ʷ˄ʶʽ ʾʵʽʰΦ ɾʶ ʱ˂˂ʰ ˂ˈʴʽʰ ˇ ˂ˈʴˇˌ ˍˇˎ ʰˊʽʻ˃ˇˏ 
ʰ˂ˎˋʾʵ˖˄ ˃ʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˃ʺˁˇˌ ˖ˌ ˉˊˇˌ ˍˇ˄ ˋˎ˄ˇ˂ʽˁˈ ʰˊʽʻ˃ˈ ʰ˂ˎˋʾʵ˖˄ ˄ʰ ʶʾ˄ʰʽ ʾʵʽˇˌ ˃ʶ ˍˇ˄ 
˂ˈʴˇ ˍ˖˄ ˁ˖ʵʽˁ˗˄ ˉˇˎ ˎˉʱˊ˔ˇˎ˄ ˃ʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˃ʺˁˇˌ ˖ˌ ˉˊˇˌ ˍˇ˄ ˋˎ˄ˇ˂ʽˁˈ ʰˊʽʻ˃ˈ ˁ˖ʵʽˁ˗˄ 
ʴʽʰ ˈ˂ʰ ˍʰ ʶˉʽˍˊʶˉˍʱ ˃ʺˁʹΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ʰ˄ ʻʷ˂ˇˎ˃ʶ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋˇˎ˃ʶ ʷ˄ʰ ˉʾ˄ʰˁʰ ˃ʶ 
ˁ˖ʵʽˁˇˏˌ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ он ʵʽʰ˒ˇˊʶˍʽˁʱ ˋˏ˃ʲˇ˂ʰ ˃ʺˁˇˎˌ ˍʶˋˋʱˊ˖˄ ˁʰʽ ˉʷ˄ˍʶ ˔ʰˊʰˁˍʺˊ˖˄ 
ˇʽ ˁ˖ʵʽˁˇʾ ˃ʶ ˃ʺˁˇˌ ˉʷ˄ˍʶ ˔ʰˊʰˁˍʺˊ˖˄ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ он ˒ˇˊʷˌ ˉʶˊʽˋˋˈˍʶˊˇʽ ʰˉˈ ˍˇˎˌ 
ˁ˖ʵʽˁˇˏˌ ˃ʶ ˃ʺˁˇˌ ˍʶˋˋʱˊ˖˄ ˔ʰˊʰˁˍʺˊ˖˄Φ ɮˎˍˈ ʽˋ˔ˏʶʽ ʴʽʰˍʾ ˇʽ ʵˎ˄ʰˍˇʾ ˁ˖ʵʽˁˇʾ ˃ʶ ˃ʺˁˇˌ 
ˍʶˋˋʱˊ˖˄ ˔ʰˊʰˁˍʺˊ˖˄ ʶʾ˄ʰʽ он4 ʶ˄˗ ˍ˖˄ ˉʷ˄ˍʶ ˔ʰˊʰˁˍʺˊ˖˄ ʶʾ˄ʰʽ он5 ʵʹ˂ʰʵʺ ʹ ʰ˄ʰ˂ˇʴʾʰ ˍˇˎˌ 
ʶʾ˄ʰʽ он5/324Ґ онΦ ʁ ˍˊˈˉˇˌ ˉˇˎ ʶˉʷ˂ʶ˅ʰ ˄ʰ ˂ˏˋ˖ ʰˎˍˈ ˍˇ ˉˊˈʲ˂ʹ˃ʰ ʺˍʰ˄ ˃ʶ ˔ˊʺˋʹ ˍʹˌ ˋ˖ˋˍʺˌ 
ʰ˄ʰ˂ˇʴʾʰˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˉˇˎ ˉʰˊʱʴˇˎ˄ ʷ˄ʰ ˃ˈ˄ˇ ˃ʺˁˇˌ ˁ˖ʵʽˁ˗˄ ˁʰʽ ʶˉʽˉ˂ʷˇ˄ ˃ʶ ˍʹ˄ ʵʽʰʵˇ˔ʽˁʺ 
˔ˊʺˋʹ ˁʱʻʶ ˃ʺˁˇˎˌΦ ʅʶ ˋˎ˄ʷ˔ʶʽʰ ˍˇˎ ˉˊˇʹʴˇˏ˃ʶ˄ˇˎ ˉʰˊʰʵʶʾʴ˃ʰˍˇˌ ʰ˄ ʷˉˊʶˉʶ ˄ʰ ˁʰˍʰˋˁʶˎʱˋ˖ 
сп ʰ˂ˎˋʾʵʶˌ ˍˈˍʶ ˇʽ ˉˊ˗ˍʶˌ н ʰˉˈ ʰˎˍʷˌ ʻʰ ˁʰˍʰˋˁʶˎʱʸˇ˄ˍʰ˄ ˗ˋˍʶ ˄ʰ ˉʰˊʱʴˇˎ˄ ˁ˖ʵʽˁˇˏˌ ˃ʶ 
˃ʺˁˇˌ п ˔ʰˊʰˁˍʺˊ˖˄ ˁʰʽ ˇʽ ʶˉˈ˃ʶ˄ʶˌ сл ˃ʶ ˃ʺˁˇˌ р ˔ʰˊʰˁˍʺˊ˖˄Φ ɶ ˂ˏˋʹ ʰˎˍʺ ʶˉʽ˂ʷ˔ʻʹˁʶ ʴʽʰ ˄ʰ 
ʶ˂ʰˍˍ˗ˋˇˎ˃ʶ ˈˋˇ ˍˇ ʵˎ˄ʰˍˈ˄ ˍʰ ʵʽʰ˒ˇˊʽˁʱ ˃ˇ˄ˇˉʱˍʽʰ ˍʹˌ ʶˁˍʷ˂ʶˋʹˌ ˃ʷˋʰ ˋʶ ʷ˄ʰ warpΦ ɳʾ˄ʰʽ 
ˉˇ˂ˏ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺ ˁʰʻ˗ˌ ʰ˅ʽˇˉˇʽʶʾ ˍʹ˄ ʵʽʰʵˇ˔ʽˁʺ ˔ˊʺˋʹ ˁʱʻʶ ˃ʺˁˇˎˌ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ 
ʵʽʰ˒ˇˊʶˍʽˁʱ ˃ˇ˄ˇˉʱˍʽʰ ˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ˉˊˇˁˏ˕ˇˎ˄ ˃ˈ˄ˇ ˈˍʰ˄ ʰ˂˂ʱʸʶʽ ˍˇ ˃ʺˁˇˌ ˍ˖˄ ˁ˖ʵʽˁ˗˄Φ 
ɮ˄ ̱̌ ̄˂ ʺʻˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˉˇˎ ˉʰˊʱʴˇˎ˄ ʷ˄ʰ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˃ʺˁˇˌ ˁ˖ʵʽˁˇˏ ʵʶ˄ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋʶ 
ʰˁʷˊʰʽˇ ˍˈˍʶ ˍˇ ˉ˂ʺʻˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ ˄ʰ ˉʰˊʱɹ̌ˎ˄  ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ 
˃ʺˁˇˌ ʶʾ˄ʰʽ ˇ ʰ˃ʷˋ˖ˌ ʶˉˈ˃ʶ˄ˇˌ ʰˁʷˊʰʽˇˌΦ ɾʶ ʰˎˍˈ˄ ˍˇ˄ ˍˊˈˉˇ ˁʰˍʰˋˁʶˎʱʸˇ˄ˍʰʽ ˁ˖ʵʽˁˇʾ ʴʽʰ 
ˁʱʻʶ ˃ʺˁˇˌ ʰˉˈ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ ˃ʾʰ ʰ˂ˎˋʾʵʰΦ ɱʽʰ ˍʹ˄ ʵʹ˃ʽˇˎˊʴʾʰ ˍ˖˄ ʰˊ˔ʽˁ˗˄ ˋʹ˃ʶʾ˖˄ 
˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ  ˍˎ˔ʰʾˇʽ ʰˊʽʻ˃ˇʾ ˉˇˎ ˉʰˊʱʴˇ˄ˍʰʽ ʰˉˈ ˋˎ˄ʱˊˍʹˋʹ ˉʰˊʰʴ˖ʴʺˌ ˍˎ˔ʰʾ˖˄ 
ʰˊʽʻ˃˗˄Φ ɾʶ ˍʹ˄ ˔ˊʺˋʹ ˍˎ˔ʰʾ˖˄ ʰˊʽʻ˃˗˄ ʶʾ˄ʰʽ ʶ˒ʽˁˍʺ ʹ ˁʰˍʰˋˁʶˎʺ ˉˇ˂˂˗˄  ˉʽ˄ʱˁ˖ ˄˃ʶ ʾʵʽʶˌ 
ˉʰˊʰ˃ʷˍˊˇˎˌ ʰ˂˂ʱ ˁˊˎˉˍˇʴˊʰ˒˗˄ˍʰˌ ɻ̔ ʰ˒ˇˊʶˍʽˁˇˏˌ ˁ˖ʵʽˁˇˏˌΦ  
  

4.2.3 ʅ˔ʶʵʽʰˋ˃ˈˌ ˍ˃ʺ˃ʰˍˇˌ ɼʰˍʰˋˁʶˎʺˌ ɮ˂ˎˋʾʵ˖˄ 
ɶ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄Σ ˉˇˎ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˋˍʹ˄ ˁʱˊˍʰ ʴˊʰ˒ʽˁ˗˄Σ ʰˉˇˍʶ˂ʶʾ ˍˇ 

ˍ˃ʺ˃ʰ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌ ˋˍˇ ˇˉˇʾˇ ʰ˒ʽʶˊ˗˄ʶˍʰʽ ˇ ˉʶˊʽˋˋˈˍʶˊˇˌ ˔ˊˈ˄ˇˌ ʶˁˍʷ˂ʶˋʹˌ ˁʰʽ ʶˉˇ˃ʷ˄˖ˌ ʹ 
ʲʶ˂ˍʾ˖ˋʹ ˋˍʹ˄ ʰˉˈʵˇˋʹ ˍˇˎ ˋˎ˃ʲʱ˂ʶʽ ˋʶ ˉˇ˂ˏ ˃ʶʴʱ˂ˇ ʲʰʻ˃ˈ ˋˍʹ˄ ˋˎ˄ˇ˂ʽˁʺ ʲʶ˂ˍʾ˖ˋʹ ˍʹˌ 
ʰˉˈʵˇˋʹˌ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌΦ ɱʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˇʽ ˉʰˊʱ˃ʶˍˊˇʽ 
ˉˇˎ ʵʹ˃ʽˇˎˊʴˇˏ˄ˍʰʽ ˋˍˇ ˉˊˇʹʴˇˏ˃ʶ˄ˇ ˃ʷˊˇˌΦ ɶ ʵʽʰ˒ˇˊˇˉˇʾʹˋʹ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˋˎ˄ˍʶ˂ʶʾˍʰʽ ˃ʶ 
ˍʹ˄ ˔ˊʺˋʹ ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ʰˊ˔ʽˁ˗˄ ˋʹ˃ʶʾ˖˄ ʶ˄˗ ˇʽ ˎˉˈ˂ˇʽˉʶˌ ˉʰˊʱ˃ʶˍˊˇʽ Σ ˇ ʰ˂ʴˈˊʽʻ˃ˇˌ  
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌΣ ˍˇ ˃ʺˁˇˌ ˍ˖˄ ʰ˂ˎˋʾʵ˖˄ ˁʰʽ ˍʰ ˋˏ˃ʲˇ˂ʰ ˉˇˎ ʻʰ ˉʶˊʽʷ˔ˇˎ˄ ˇʽ ˁ˖ʵʽˁˇʾ ʶʾ˄ʰʽ 
ˁˇʽ˄ˇʾ ʴʽʰ ˈ˂ʶˌ ˍʽˌ ʰ˂ˎˋʾʵʶˌΦ   

ʅʶ ˁʱʻʶ ʰ˂ˎˋʾʵʰ ˎˉʱˊ˔ʶʽ ʷ˄ʰˌ ʰˊʽʻ˃ˈˌ ʰˉˈ ˁˊʾˁˇˎˌ ˇʽ ˇˉˇʾˇʽ ʰˉˇˍʶ˂ˇˏ˄ ˍˇ ˃ʺˁˇˌ ˍʹˌ 
ʰ˂ˎˋʾʵʰˌΦ ʅʶ ˁʱʻʶ ˁˊʾˁˇ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˍˊʶʽˌ ʶˊʴʰˋʾʶˌ ˃ʶ ˍʹ˄ ʰˁˈ˂ˇˎʻʹ ˋʶʽˊʱΥ ɮˊ˔ʽˁʱ ʴʾ˄ʶˍʰʽ ʹ 
˃ʶˍʰˍˊˇˉʺ ˍʹˌ ʰˊʽʻ˃ʹˍʽˁʺˌ ˍʽ˃ʺˌ ˋʶ ˁ˖ʵʽˁˈ ˃ʶ ˍʹ˄ ˋˎ˄ʱˊˍʹˋʹ ˃ʶˍʰˍˊˇˉʺˌΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰ ʴʾ˄ʶˍʰʽ 
ʹ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˍˇˎ ˁ˖ʵʽˁˇˏ ˁʰʽ ˍʷ˂ˇˌ ʹ ˃ʶˍʰˍˊˇˉʺ ˍʹˌ ˋˏ˄ˇ˕ʹˌ ˋʶ ʰˊʽʻ˃ʹˍʽˁʺ ˍʽ˃ʺ ˃ʶ ˍʹ˄ 
ˋˎ˄ʱˊˍʹˋʹ ʰ˄ʰˁʰˍʰˋˁʶˎʺˌΦ ɼʱʻʶ ʰ˂ˎˋʾʵʰ ˅ʶˁʽ˄ʱʶʽ ˃ʶ ʷ˄ʰ˄ ˁˊʾˁˇ ˋˍˇ˄ ˇˉˇʾˇ ˋʰ˄ ʶʾˋˇʵˇˌ 
˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˍˇ ʰˊ˔ʽˁˈ ˋʹ˃ʶʾˇΦ ʂ˂ˇʽ ˇʽ ʶ˄ʵʽʱ˃ʶˋˇʽ ˁˊʾˁˇʽ ˉʰʾˊ˄ˇˎ˄ ˋʰ˄ ʶʾˋˇʵˇ ˍʹ˄  ʷ˅ˇʵˇ  




