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1. Εισαγωγή. 
 

1.1 Η σηµασία της αξιοπιστίας των υπολογιστικών 
συστηµάτων. 
 

Ο ραγδαίος ρυθµός αύξησης της χρήσης των υπηρεσιών της πληροφορικής σε κάθε 

ανθρώπινη δραστηριότητα αποτελεί µια ιστορική πραγµατικότητα η οποία 

συµπληρώνει πάνω από πέντε δεκαετίες εξελίξεων. Ταυτόχρονα, όλο και 

περισσότερα συστήµατα των οποίων οι λειτουργίες και οι υπηρεσίες είναι κρίσιµες 

για την ασφάλεια αλλά και την πρόοδο του ανθρώπινου πολιτισµού, 

συµπεριλαµβάνουν ένα υποσύστηµα πληροφορικής.  

 

Έτσι οι καθηµερινές λειτουργίες που συνδέονται µε την ανθρώπινη ζωή αλλά 

ταυτόχρονα εµπλέκονται και  µε την χρήση ενός απλού έως εξαιρετικά σύνθετου 

υπολογιστικού συστήµατος καθηµερινά πολλαπλασιάζονται. Λειτουργίες που έχουν 

σχέση µε την σταθεροποίηση των όρων της ασφάλειας είτε αυτή αφορά την εύρυθµη 

λειτουργία ενός πυρηνικού αντιδραστήρα, είτε την σωστή εναλλαγή των 

κυκλοφοριακών ρυθµίσεων σε έναν αυτοκινητόδροµο, είτε την προστασία των 

προσωπικών δεδοµένων των πολιτών σε µια ηλεκτρονική συναλλαγή αποτελούν 

χαρακτηριστικά παραδείγµατα περιπτώσεων όπου η αξιοπιστία των συστηµάτων 

πληροφορικής είναι κρίσιµης σηµασίας. 

 

Πέραν όµως του θεµελιώδους αιτήµατος για ασφάλεια, η άρρηκτη σύνδεση των 

οικονοµικών και των διοικητικών λειτουργιών µιας επιχείρησης ή ενός οργανισµού 

µε την υποδοµή πληροφορικής του, αλλά ακόµη και η απ’ ευθείας εξάρτηση της 

παραγωγικότητας ενός ατόµου µε τον προσωπικό υπολογιστή του, δίνει την 

δυνατότητα να διατυπωθεί ο ισχυρισµός πως ο δείκτης αξιοπιστίας που χαρακτηρίζει 

τα πληροφοριακά συστήµατά, τελικά επηρεάζει άµεσα τον ρυθµό ανάπτυξης, 

οικονοµικής και πολιτιστικής της σύγχρονης κοινωνίας. 

 

Η διείσδυση των υπολογιστικών συστηµάτων στην καθηµερινότητα µπορεί να 

προβληθεί µε παραστατικό τρόπο από την υπηρεσία του ηλεκτρονικού ταχυδροµείου. 

Το ηλεκτρονικό ταχυδροµείο πλέον αποτελεί αναγκαία καθηµερινή υπηρεσία τόσο 
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για τις ανάγκες επικοινωνίας στο επάγγελµα όσο και στις διαπροσωπικές σχέσεις. 

Χαρακτηριστικό είναι ότι σε έρευνα που έγινε µεταξύ των υπαλλήλων εταιριών [1] 

διαπιστώθηκε πως το 20% των ατόµων δυσανασχετεί αµέσως µόλις διαπιστώσει πως 

δεν λειτουργεί η υπηρεσία ηλεκτρονικού ταχυδροµείου, ενώ µια ολόκληρη ώρα 

σφάλµατος στη λειτουργία της υπηρεσίας θα προκαλέσει την έντονη διαµαρτυρία του 

80% του προσωπικού. 

 

Επιβεβαιώνεται λοιπόν αυτό που λογικά προβλεπόταν από τον ρυθµό διείσδυσης των 

υπολογιστικών συστηµάτων στην καθηµερινή ζωή, ότι δηλαδή το αίτηµα για 

αξιοπιστία και σταθερή λειτουργία των συστηµάτων πληροφορικής δεν περιορίζεται 

πλέον µόνο σε εξειδικευµένες εφαρµογές και ειδικού τύπου συστήµατα (dedicated 

systems) αλλά προβάλει ως έντονο πρόβληµα ακόµη και στις περιπτώσεις όπου τα 

«συνηθισµένα» συστήµατα οικιακών υπολογιστών χρησιµοποιούνται για την 

πρόσβαση στην υπηρεσία του ηλεκτρονικού ταχυδροµείου. 

 

1.2 Η αξιοπιστία των υπολογιστικών συστηµάτων. 

 

Η επιστήµη της αξιοπιστίας, της οποίας τα βασικά εργαλεία διαµορφώθηκαν στους 

χώρους της επιστήµης υλικών και της αξιοπιστίας των ηλεκτρονικών εξαρτηµάτων 

καλείται πλέον να επαναδιατυπώσει την θεωρία της και να επανεξετάσει τις 

µεθοδολογίες που χρησιµοποιεί αφού η αλµατώδης ανάπτυξη της πληροφορικής 

εισήγαγε νέες προκλήσεις στο πεδίο δράσης της. 

 

Η ακριβής εκτίµηση της αξιοπιστίας των σύγχρονων υπολογιστικών συστηµάτων 

είναι  εξαιρετικά δύσκολη διαδικασία για δυο βασικούς λόγους. Ο πρώτος λόγος είναι 

ο µεγάλος βαθµός αλληλεξάρτησης µεταξύ του υλικού και του λογισµικού, τα οποία 

πλέον συναντώνται πάντοτε να αλληλεπιδρούν σε ένα ολοκληρωµένο σύστηµα 

πληροφορικής. Ο δεύτερος λόγος είναι πως τα υποσυστήµατα λογισµικού εξαιτίας 

της δυναµικής τους φύσης δεν επιδέχονται εύκολα την µαθηµατική ανάλυση που 

απαιτείται για την διατύπωση ενός µοντέλου που θα περιγράφει την συµπεριφορά 

τους όσον αφορά την αξιοπιστία τους. 
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Κατά την προσπάθεια για την υλοποίηση ενός αξιόπιστου σύστηµατος, είναι 

προφανής η υπόθεση πως οι δυο βασικοί άξονες εργασίας προς τους οποίους θα 

πρέπει να κατευθυνθεί ο µηχανικός είναι η επίτευξη αυξηµένης αξιοπιστίας στο 

φυσικά χαρακτηριστικά και την ποιότητα του υλικού (hardware) και επιπλέον ο κατά 

το δυνατόν εκτενέστερος έλεγχος της ορθής λειτουργίας του λογισµικού (software). 

Οι λεπτοµέρειες στην εφαρµογή των γενικών αρχών των δυο παραπάνω αξόνων θα 

περιγραφούν στη συνέχεια της παρούσας εργασίας, όµως θα πρέπει ευθύς εξαρχής να 

επισηµανθεί στον αναγνώστη µια ιδιαίτερα σηµαντική διαπίστωση. Υπάρχει ένας 

τρίτος άξονας εργασίας, ο οποίος είναι ισοδύναµος µε τους δυο προηγούµενους. 

Πρόκειται για την ολοκλήρωση του υλικού µε το λογισµικό. Η διεπαφή και η 

εύρυθµη συνεργασία του υλικού µε το λογισµικό όχι µόνο αποτελούν έναν πολύ 

σηµαντικό παράγοντα της αξιοπιστίας ενός συστήµατος πληροφορικής αλλά επιπλέον 

όπως καταδεικνύει η εµπειρία, τα λάθη που εµφανίζονται σε αυτή την διεπαφή 

αποτελούν µια από τις κύριες αιτίες για την δυσλειτουργία ή το ολικό σφάλµα 

λειτουργίας ενός υπολογιστικού συστήµατος. 

 

1.3 Σκοπός της ∆ιπλωµατικής Εργασίας  

 

Η παρούσα διπλωµατική εργασία βασίζεται στις βασικές αρχές της επιστήµης της 

αξιοπιστίας ώστε να µελετηθεί και να κατασκευαστεί ένα σύστηµα το οποίο αυξάνει 

την αξιοπιστία του προσωπικού υπολογιστή. Το ζητούµενο της αύξησης της 

αξιοπιστίας του προσωπικού υπολογιστή είναι ιδιαίτερα σηµαντικό αφού οι 

σύγχρονες τάσεις της πληροφορικής τείνουν να αποµακρυνθούν από τα συµπαγή 

συστήµατα του υπερυπολογιστή (super computer). Αντιθέτως τα διανεµηµένα 

συστήµατα που αποτελούνται από πολλούς προσωπικούς υπολογιστές (network of 

PC’s) προβάλλονται συνέχεια ως η νέα εναλλακτική λύση για την επίτευξη 

υπολογιστικής ισχύος και αξιοπιστίας. Ο πλέον επικρατών εκπρόσωπος αυτής της 

τάσης είναι το grid computing, το οποίο είναι ένας τύπος παράλληλου και 

κατανεµηµένου συστήµατος  το οποίο επιτρέπει την κοινή χρήση, επιλογή και  

συσσώρευση γεωγραφικά κατανεµηµένων, αυτόνοµων πόρων µε τρόπο δυναµικό, 

κατά την διάρκεια του χρόνου εκτέλεσης και µε ικανοποίηση περιορισµών όπως η 

διαθεσιµότητα, η απόδοση, το κόστος, και η ποιότητα υπηρεσιών. 
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Στην πρόταση που διατυπώνεται στην παρούσα διπλωµατική, η βασική ιδέα είναι ότι 

ο προσωπικός υπολογιστής ελέγχεται από µία χαµηλού κόστους, ανεξάρτητη 

συσκευή µε τρόπο ο οποίος διασφαλίζει την λειτουργικότητα και αξιοπιστία του 

συνολικού συστήµατος. Η προτεινόµενη λύση θα τεκµηριωθεί πλήρως µέσα από τη 

µελέτη του προβλήµατος αλλά και θα παρουσιασθεί σαν υλοποιηµένο σύστηµα. 

 

Έτσι, η συνεισφορά της εργασίας αυτής τελικά δεν περιορίζεται στο ούτως ή άλλως 

αρκούντως σηµαντικό επίπεδο του αναστοχασµού της προβληµατικής της 

αξιοπιστίας του προσωπικού υπολογιστή σε σχέση µε όλες τις σύγχρονες συνθήκες 

που διαµορφώνονται από τις τεχνολογίες και τα προϊόντα που περιβάλλουν το PC 

σήµερα, αλλά επιπλέον προχωρά στην υλοποίηση ενός συστήµατος που συµβαδίζει 

και συνεργάζεται µε τις τρέχουσες τεχνολογίες υλικού και λειτουργικού. Η 

λειτουργία του συστήµατος που προτείνεται προσφέρει αύξηση της αξιοπιστίας µέσω 

της παρακολούθησης της ορθής λειτουργίας του προσωπικού υπολογιστή και της 

δυναµικής παρέµβασης για την διόρθωση προβληµάτων ή την ειδοποίηση για την 

εµφάνισή τους. 

 

1.4 ∆οµή της διπλωµατικής εργασίας. 

 

Στο δεύτερο κεφάλαιο της διπλωµατικής γίνεται µια εκτενής αναφορά στις 

τεχνολογίες γύρω από την αξιοπιστία πληροφοριακών συστηµάτων. Φυσική συνέπεια 

της αναφοράς αυτής είναι η παράταξη συµπερασµάτων τα οποία οδηγούν στην 

σύνταξη της µεθοδολογίας, η οποία χρησιµοποιείται για να σχεδιαστεί το υπό 

υλοποίηση σύστηµα. Με βάση αυτή ακριβώς τη µεθοδολογία, στο τρίτο κεφάλαιο 

γίνεται η µοντελοποίηση του συστήµατος καθώς και η θεωρητική τεκµηρίωση των 

σχεδιαστικών επιλογών. Στο τέταρτο κεφάλαιο παρουσιάζεται η αρχιτεκτονική του 

συστήµατος ενώ στο πέµπτο κεφάλαιο παρουσιάζεται η υλοποίηση του. Στο έκτο 

κεφάλαιο παρουσιάζονται τα αποτελέσµατα από τα διάφορα πειράµατα και σενάρια 

χρήσης του συστήµατος. Τέλος στο έβδοµο κεφάλαιο παρουσιάζονται τα 

συµπεράσµατά της εργασίας και οι µελλοντικές επεκτάσεις που µπορεί να έχει το 

σύστηµα. 
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2. Αξιοπιστία Υπολογιστικών Συστηµάτων. 
 

2.1 Εισαγωγή. 

 

Η αξιοπιστία εν γένει είναι ένα πρόβληµα, του οποίου η λύση πάντοτε περιλαµβάνει 

δόσεις θεωρίας και τεχνικής, αφού σε αντίθεση µε ίσως άλλα επιστηµονικά 

προβλήµατα η αξιοπιστία µετριέται σε πραγµατικές συνθήκες. Αυτό σηµαίνει πως 

ένα µοντέλο το οποίο σχεδιάζεται στο χαρτί και κάτω από τις ιδανικές συνθήκες, 

στον πραγµατικό κόσµο θα πρέπει να αντεπεξέλθει σε αστάθµητους παράγοντες, οι 

οποίοι ενδεχόµενα δεν συνυπολογίστηκαν.  

 

Έτσι δεν είναι δύσκολο να γίνει σαφές πως από την στιγµή που είναι αρκετά επίπονο 

να βρεθούν µηχανισµοί για την διασφάλιση της ποιότητας απλών µηχανικών 

εξαρτηµάτων όπως π.χ. οι βίδες ή τα µπουλόνια, αφού πρέπει να συµπεριληφθούν 

πολλοί και διαφορετικοί παράγοντες πέραν της κατασκευαστικής διαδικασίας όπως 

το φορτίο χρήσης και οι συνθήκες αποθήκευσης, ακόµη περισσότερο στον ισχυρά 

δυναµικό κόσµο των υπολογιστικών συστηµάτων, η δυσκολία αυτή 

πολλαπλασιάζεται. Ένα εργαλείο (όπως π.χ. ένα σύστηµα ανύψωσης) µπορεί να 

αποτύχει λόγω αστοχίας στα υλικά του, λόγω κακών χειρισµών από τον άνθρωπο – 

χειριστή, λόγω παραβίασης των προδιαγραφών λειτουργίας (προσπάθεια ανύψωσης 

µεγαλύτερου βάρους από το επιτρεπτό), λόγω κακών συνθηκών λειτουργίας ή τέλος 

λόγω πληµµελούς συντήρησης. Ένα υπολογιστικό σύστηµα µπορεί να αποτύχει για 

τους ίδιους ακριβώς λόγους –εάν είναι αποδεκτή η άποψη πως τα σφάλµατα του 

λογισµικού δεν είναι τυχαία αλλά αποτελούν προβλήµατα που εισήχθηκαν στην 

διαδικασία σχεδίασης- µε µία ειδοποιό διαφορά.  Τα υποσύστηµα τα οποία 

αποτελούν τον υπολογιστή δεν έχουν σταθερή αλλά δυναµική σύνδεση µεταξύ τους. 

Αυτή η δυναµική σύνδεση και τα προβλήµατα που δηµιουργούνται στην 

αναεγκαθίδρυση της εισάγουν άλλον ένα βαθµό ελευθερίας στους τρόπους που 

µπορεί να οδηγηθεί στην αποτυχία ένα σύστηµα υλικού / λογισµικού. 

 

Η παραπάνω παρατήρηση οδηγεί συνεπώς σε µια διευρυµένη µεθοδολογική 

προσέγγιση.  Η αξιοπιστία των υπολογιστικών συστηµάτων για να διατυπωθεί µε 
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συνέπεια πέραν από τις αναφορές της στις βασικές αρχές της κλασικής επιστήµης της 

αξιοπιστίας, θα πρέπει να εµπλουτιστεί µε ιδέες και τεχνικές από τους σχεδιαστές 

υλικού και λογισµικού, ώστε να µπορούν να αντιµετωπιστούν στην πληρότητα τους 

οι νέες απαιτήσεις. Μάλιστα, µετατρέποντας το µειονέκτηµα σε πλεονέκτηµα, η 

διαπίστωση πως η δυναµική φύση των συστηµάτων πληροφορικής προκαλεί τον 

υψηλό βαθµό αναξιοπιστίας των τελευταίων, οδηγεί στην αναγκαιότητα για την 

επινόηση αντίστοιχα δυναµικών µηχανισµών, οι οποίοι µε δυναµικές παρεµβάσεις 

προσπαθούν να αυξήσουν την αξιοπιστία των συστηµάτων που εποπτεύουν. 

 

Εν συνεχεία θα παρατεθούν τα αναγκαία θεωρητικά στοιχεία από την θεωρία της 

αξιοπιστίας τα οποία χρησιµοποιούνται στον σχεδιασµό και την υλοποίηση του 

συστήµατος που περιγράφεται στα πλαίσια της παρούσας διπλωµατικής εργασίας. 

Ωστόσο είναι προφανές πως δεν επιχειρείται η πλήρης κάλυψη του θέµατος της 

αξιοπιστίας, αφού αυτό θα ήταν ανέφικτο ούτως ή αλλιώς στα πλαίσια µιας 

διπλωµατικής εργασίας, αλλά µόνο τα στοιχεία εκείνα που οδηγούν στην πλήρη 

τεκµηρίωση των σχεδιαστικών επιλογών και των µεθόδων υλοποίησης. 

 

2.2 Μαθηµατικοί Ορισµοί 

 

Ο βασικός ορισµός της αξιοπιστίας ενός συστήµατος απαιτεί να οριστεί η έννοια της 

αστοχίας.  

 

Ορίζεται ότι ένα σύστηµα παρουσιάζει βλάβη όταν εµφανίζει ένα πρόβληµα στη 

λειτουργία του έτσι ώστε η αντιµετώπιση του προβλήµατος είναι αδύνατη ή χωρίς 

αξία για την επίτευξη του αρχικού σκοπού του συστήµατος. 

 

2.2.1 Αξιοπιστία 

 

Σύµφωνα µε τα παραπάνω ορίζεται αξιοπιστία – R(t) ενός συστήµατος η πιθανότητα 

να µην εµφανίζει βλάβη στον χρόνο t: 
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(survival up to time t)=P(T>t) R(t)P ≡  

(Ορθή λειτουργία µέχρι τον χρόνο t)=P(T>t) R(t)P ≡  

 

Το t είναι ο χρόνος, το Τ είναι ο χρόνος που εµφανίζεται η αποτυχία ενώ τα P(T>t) 

και R(t) είναι πιθανότητες. Προφανώς όταν t →∞ , ( ) 0R t → αφού η πιθανότητα της 

αποτυχίας αυξάνει µε τον χρόνο λειτουργίας. 

 

2.2.2 Αναξιοπιστία 

 

Επιπλέον  

(failure at t)=P(T t) Q(t)P ≤ ≡  

(βλάβη στον χρόνο t)=P(T t) Q(t)P ≤ ≡  

όπου Q(t) είναι η συνάρτηση αναξιοπιστίας.  

 

Το t είναι ο χρόνος, το Τ είναι ο χρόνος που εµφανίζεται η αποτυχία ενώ το P(T<t) 

και Q(t) είναι πιθανότητες. 

 

2.2.3 Πυκνότητα βλαβών. 

 

Από τον ορισµό της συνάρτησης κατανοµής µιας συνεχούς τυχαίας µεταβλητής, είναι 

προφανές ότι η Q(t) είναι πράγµατι η συνάρτηση κατανοµής για το T. Έτσι, η 

συνάρτηση πυκνότητας βλαβών f(t) µπορεί να υπολογισθεί: 

( ) ( )df t Q t
dt

=  

 

2.2.4 Ρυθµός βλαβών. 

 

Η συνάρτηση ρυθµός βλαβών ορίζεται ως: 

[ ]
0

1( ) lim probability of failure in (t,t+ t), given survival up to t
t

t
t

λ
∆ →

= ∆
∆

 

[ ]
0

1( ) lim πιθανότητα βλάβης µέσα στο (t,t+ t), µε δεδοµένη την ορθή λειτουργία µέχρι τον χρόνο t
t

t
t

λ
∆→

= ∆
∆

 

ενώ µπορεί να αποδειχθεί ότι: 

(2.1) 

(2.2) 

(2.3) 

(2.4) 
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( )( )
( )

f tt
R t

λ =  

 

Οι τέσσερις παραπάνω συναρτήσεις αποτελούν την οµάδα των βασικών 

συναρτήσεων που χρησιµοποιούνται στην ανάλυση αξιοπιστίας. 

 

2.3 Καµπύλη “bathtub”. 

 

Για ένα αρκετά µεγάλο και οµοιογενή πληθυσµό εξαρτηµάτων ή συστηµάτων, η 

πράξη έχει δείξει ότι ισχύει η µορφή της καµπύλης που παρουσιάζεται στο γράφηµα 

1 για την συνάρτηση ρυθµού βλαβών.  

 

 
Γράφηµα 1. Καµπύλη bathtub (Πηγή: [23]) 

         t1                                             t2                                            τ 

 λ(t) 

       
 
 
        Ι                                      ΙΙ                                         ΙΙΙ 

(2.5) 
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Η συγκεκριµένη καµπύλη αναπαριστά τα διάφορα στάδια κατά την διάρκεια ζωής 

ενός συστήµατος. Η πρώτη περιοχή (I) αντιστοιχεί στις πρώιµες βλάβες κατά την 

αρχική αποσφαλµάτωση (αλλιώς γνωστές και ως παιδική θνησιµότητα). Ο ρυθµός 

βλαβών µειώνεται όσο η αποσφαλµάτωση συνεχίζεται µέχρι που το σύστηµα µπαίνει 

στην δεύτερη και ώριµη πλέον φάση της ζωής του µε χαµηλότερο ρυθµό βλαβών και 

µε σφάλµατα που µπορούν να χαρακτηρισθούν τυχαία. Πρόκειται για την χρήσιµη 

περιοχή της ζωής του συστήµατος. Τέλος, η τρίτη περιοχή αφορά την περιοχή 

κόπωσης του συστήµατος όπου εµφανίζεται πλέον µια απότοµη και σταθερή αύξηση 

στον ρυθµό βλαβών. 

 

 

2.4 Αξιοπιστία των υπολογιστικών συστηµάτων. 
 

2.4.1 Εισαγωγικά στοιχεία 

 

Οι βασικοί ορισµοί που µόλις παρουσιάστηκαν οφείλουν την ύπαρξή τους στον τοµέα 

της επιστήµης της αξιοπιστίας που αναπτύχθηκε κυρίως γύρω από την επιστήµη των 

υλικών. Ο τοµέας αυτός της αξιοπιστίας προσπαθεί κυρίως να µελετήσει την φυσική 

συµπεριφορά των υλικών, των εξαρτηµάτων τα οποία κατασκευάζονται µε τα υλικά 

και εν τέλει των συστηµάτων, τα οποία αποτελούν διασύνδεση των εξαρτηµάτων. Η 

µελέτη της φυσικής συµπεριφοράς χρησιµοποιεί εργαλεία κυρίως από την αναλυτική 

φυσική στην προσπάθειά της να συνάγει συµπεράσµατα για την λειτουργική 

συµπεριφορά ενός συστήµατος κάτω από ορισµένες συνθήκες (θερµοκρασία, 

υγρασία, ακτινοβολία, φόρτος εργασίας, κλπ.). Αναπτύσσονται µοντέλα όχι µόνο για 

την αξιοπιστία των εξαρτηµάτων αλλά και για την αξιοπιστία που εµφανίζουν 

διαφορετικές συνδεσµολογίες µεταξύ των υλικών. 

 

Παρόλο που το κοµµάτι του υλικού ενός υπολογιστικού συστήµατος ανήκει στην 

παραπάνω ταξινόµηση και συνεπώς µπορεί να επιδεχθεί την ανάλυση µε το 

παραπάνω µοντέλο, τα υπολογιστικά συστήµατα περιλαµβάνουν και το κοµµάτι του 

λογισµικού, το οποίο όµως είναι αδύνατον να ενταχθεί στο παραπάνω µοντέλο για 

δυο λόγους. 
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Αφενός, αυτό είναι ανέφικτο εξαιτίας της δυναµικής φύσης των συστηµάτων 

λογισµικού [3]. Παρόλο που το λογισµικό διαθέτει την ίδια εσωτερική ιεραρχική 

ταξινόµηση, δηλαδή αποτελείται από εξαρτήµατα (modules), δηλαδή από 

υποσυστήµατα που διασυνδέονται µεταξύ τους και εµφανίζονται ως συστήµατα, η 

σύνθεση αυτών των συστηµάτων είναι απολύτως δυναµική, σε αντίθεση µε τα υλικά 

συστήµατα των οποίων τα υποσυστήµατα συνδέονται σε µια στατική τοπολογία. Έτσι 

στην πρώτη περίπτωση δεν είναι δυνατόν να γίνει µια καθολική µαθηµατική µελέτη 

της τοπολογίας και σε αντίθεση µε την δεύτερη περίπτωση, δεν µπορούν να εξαχθούν 

συµπεράσµατα για την αξιοπιστία του συστήµατος. Τουναντίον είναι τυπικό κατά την 

διάρκεια λειτουργίας ενός ηλεκτρονικού υπολογιστή να ενεργοποιηθούν και να 

τερµατίσουν δεκάδες έως χιλιάδες διαφορετικές εφαρµογές (δηλαδή υποσυστήµατα) 

χρησιµοποιώντας κοινούς πόρους (επεξεργαστής, µνήµη, περιφερειακές µονάδες,  

λειτουργικό σύστηµα). 

 

Επιπλέον όµως, στην κοινότητα της επιστήµης της αξιοπιστίας υπάρχει ακόµη 

ανοιχτό το θέµα σχετικά µε το κατά πόσο υπάρχει η έννοια της βλάβης στα 

συστήµατα λογισµικού. Συγκεκριµένα, προβάλλεται η θέση πως εφόσον το λογισµικό 

είναι ένα λογικό κατασκεύασµα, δηλαδή δεν έχει φυσική υπόσταση, τότε δεν τίθεται 

θέµα φυσικής βλάβης. Η όποια αστοχία εµφανίζει το λογισµικό κατά την λειτουργία 

του δεν είναι τίποτα άλλο παρά ένα λάθος που έγινε κατά την διάρκεια του 

σχεδιασµού και της καταγραφής των προδιαγραφών του.  

 

Στην προσπάθεια της επαναδιατύπωσης της  θεωρίας της αξιοπιστίας, µε σκοπό  την 

αντιµετώπιση του παραπάνω προβλήµατος, είναι προφανές πως η κατάληξη θα είναι 

ένα περισσότερο περιγραφικό παρά µαθηµατικά αυστηρό µοντέλο. Κάτω από το 

πρίσµα των παραπάνω διατυπώσεων επιχειρείται η παρακάτω ταξινόµηση των 

αποτυχιών, προσανατολισµένη προς τα υπολογιστικά συστήµατα. 

 

Σφάλµατα Αποτυχίας και Σχεδιαστικά Σφάλµατα. 

 

Μια αποτυχία εµφανίζεται όταν ένα σύστηµα ή ένα εξάρτηµα του δεν αποδίδει όπως 

αναµενόταν. Ένα παράδειγµα στο επίπεδο των εξαρτηµάτων θα µπορούσε να 

αποτελέσει ένα βραχυκύκλωµα µεταξύ βάσης – εκποµπού µέσα σε ένα µεγάλο 
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ολοκληρωµένο κύκλωµα ή µια ψυχρή κόλληση (δηλαδή µια κόλληση η οποία ανοίγει 

το κύκλωµα εξαιτίας µηχανικών κραδασµών). 

 

Μία βλάβη µπορεί από την άλλη να είναι η εκδήλωση µιας αποτυχίας ενός 

εξαρτήµατος ή µιας σχεδιαστικής αποτυχίας. Όπως φαίνεται στο γράφηµα 2 η 

αποτυχία του εξαρτήµατος 2 (το οποίο σηµαίνουµε µε κόκκινο χρώµα) έχει ως 

αποτέλεσµα να εµφανίζει βλάβη το σύστηµα). Οι αποτυχίες των εξαρτηµάτων 

µπορούν να προκληθούν είτε από εσωτερικά φυσικά φαινόµενα είτε από εξωτερικές 

περιβαλλοντικές επιδράσεις όπως π.χ. τα ηλεκτροµαγνητικά πεδία ή οι µεταβολές 

στην τροφοδοσία.  

 

 

Γράφηµα 2. Έκφραση αποτυχίας ενός εξαρτήµατος ως σφάλµα του συστήµατος. 
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Τα σχεδιαστικά σφάλµατα µπορούν να χωριστούν σε δυο κλάσεις ή κατηγορίες. Η 

πρώτη κατηγορία των σχεδιαστικών σφαλµάτων προκαλείται από την χρήση 

εξαρτηµάτων έξω από το πεδίο των προδιαγραφών τους. Προφανώς αυτά τα 

σφάλµατα µπορούν να αποφευχθούν µε τον προσεχτικό επανέλεγχο του σχεδίου. Στο 

γράφηµα 3 παρατηρούµε πως το σύστηµα  παρουσιάζει βλάβη επειδή ακριβώς ένα 

από τα εξαρτήµατα χρησιµοποιείται εκτός προδιαγραφών. Η δεύτερη κατηγορία 

αφορά τις περιπτώσεις όπου ο σχεδιαστής δεν λαµβάνει υπόψη του όλες τις λογικές 

καταστάσεις που µπορεί να βρεθεί το σύστηµα κατά την διάρκεια της λειτουργίας 

του. Στο γράφηµα 3 φαίνεται πως παρόλο που όλα τα εξαρτήµατα του δεύτερου 

συστήµατος λειτουργούν κανονικά, οι αλληλεπιδράσεις µεταξύ τους είναι 

λανθασµένες (κόκκινο αµφίδροµο βέλος).  

 

Γράφηµα 3. Κατηγορίες σχεδιαστικών λαθών. 
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Σε αυτού του είδους τα σφάλµατα κατατάσσονται και τα σφάλµατα λογισµικού. 

Συνεπώς, επειδή κάθε υπολογιστής συµπεριλαµβάνει λογισµικό στα υποσυστήµατά 

του, αυτού του είδους τα σφάλµατα αποτελούν έναν από τους σηµαντικότερους 

παράγοντες για την αξιοπιστία των υπολογιστικών συστηµάτων.  

 

Πρέπει να σηµειωθεί πως εδώ ακριβώς βρίσκεται η λεπτή διαχωριστή γραµµή των 

δυο διαφορετικών χώρων στους οποίους µπορεί να υποβόσκει η πιθανότητα 

σφάλµατος για ένα υπολογιστικό σύστηµα δηλαδή λογικό (σχεδιαστικό λάθος) ή 

αποτυχία υλικού. 

 

Μόνιµα και Προσωρινά Σφάλµατα. 

 

Η σχέση των σφαλµάτων µε τον χρόνο περιγράφεται από την διάκριση τους στα 

µόνιµα και στα προσωρινά. Τα µόνιµα σφάλµατα θα µπορούσαν να είναι π.χ. 

βραχυκυκλώµατα ή ανοιχτά κυκλώµατα µέσα σε ένα εξάρτηµα εξαιτίας φυσικών 

αποτυχιών. 

 

Πίνακας 1. Κατηγορίες σφαλµάτων σε σχέση µε την περιοδικότητα εµφάνισης. 

Προσωρινά Σφάλµατα Παροδικά ∆ιακύµανση της 

τροφοδοσίας 

∆ιακεκοµµένα Χαλαρές 

συνδέσεις στα 

εξαρτήµατα 
 

Μόνιµα Σφάλµατα Βραχυκυκλώµατα / Ανοιχτά 

κυκλώµατα. 

 

Τα προσωρινά σφάλµατα πάλι χωρίζονται σε παροδικά όπως π.χ. αυτά που 

προκαλούνται από τον βοµβαρδισµό µε σωµατίδια άλφα ή από τις διακυµάνσεις της 

τροφοδοσίας. Τέτοια προσωρινά σφάλµατα εµφανίζονται συχνά στις µνήµες. Ένας 

πιο τυπικός ορισµός αυτών των σφαλµάτων είναι πως δεν προκαλούνται από φυσική 

ζηµιά στο υλικό του συστήµατος. Η δεύτερη κατηγορία προσωρινών σφαλµάτων 

ονοµάζονται διακεκοµµένα σφάλµατα. Αυτά είναι µεν προσωρινά αλλά 

επανεµφανίζονται µε µη προβλέψιµο τρόπο. Προκαλούνται συνήθως από χαλαρές 
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συνδέσεις των υποσυστηµάτων ή από την χρήση εξαρτηµάτων στο όριο των 

προδιαγραφών τους. Συχνά τα διακεκοµµένα σφάλµατα µετά από πολλές 

επανεµφανίσεις µετατρέπονται σε µόνιµα.  

 

Ενεργά και Μη Ενεργά Σφάλµατα. 

 

Τα σφάλµατα χωρίζονται επίσης σε ενεργά και µη ενεργά.   

 

Πίνακας 2. Κατηγορίες σφαλµάτων σε σχέση µε τις συνέπειες της εµφάνισής 

τους στην λειτουργία του συστήµατος. 

Ενεργά Σφάλµατα Η εµφάνισή τους οδηγεί σε αποτυχία το 

σύστηµα. 

Ανενεργά Σφάλµατα Η εµφάνισή τους δεν επηρεάζει τελικά 

την λειτουργία του συστήµατος. 

 

2.4.2 Υλικό και Λογισµικό. 
 

Πηγές για την δυσλειτουργία των συστηµάτων προσωπικών υπολογιστών µπορούν να 

είναι αστοχίες του υλικού. Συχνά τα συστήµατα που βασίζονται σε 

µικροεπεξεργαστές λειτουργούν κάτω από αντίξοες συνθήκες όπως αστάθεια και 

θόρυβος στη γραµµή τροφοδοσίας, χωροταξική γειτνίαση µε ισχυρές πηγές 

ηλεκτροµαγνητικών παρεµβολών, υψηλές θερµοκρασίες και αυξηµένα επίπεδα 

ακτινοβολίας. Όµως χάρις στην πρόοδο στην αξιοπιστία του υλικού τα τελευταία 

χρόνια, το κυρίως πρόβληµα είναι η κακή λειτουργία του λογισµικού. 

 

Όπως διαπιστώνεται στα στατιστικά στοιχεία από την λειτουργία της συστοιχίας 

υπολογιστών (cluster) της µηχανής αναζήτησης Google, η λόγος του αριθµού 

αποτυχιών του λογισµικού ως προς τον αριθµό των αποτυχιών του υλικού είναι δέκα 

προς ένα.[5]  

 

Οι βασικοί λόγοι για την αποτυχία του λογισµικού είναι σφάλµατα στον σχεδιασµό 

και στην κατασκευή του κώδικα, τα οποία εκδηλώνονται ως δυσλειτουργία του 

λογισµικού κατά την διάρκεια της εκτέλεσης (program execution).  
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Η κλασική επιστήµη της αξιοπιστίας αντιµετωπίζει µακροσκοπικά το πρόβληµα µέσω 

των εργαλείων της στατιστικής και των πιθανοτήτων και συγκεκριµένα µε την χρήση 

στοχαστικών διαδικασιών µε κατανοµές Poisson και όχι µόνον, προσπαθώντας να 

περιγράψει την ακολουθία εµφάνισης σφαλµάτων σε ένα σύστηµα. Ενώ όµως µέσω 

της αναλυτικής φυσικής, η οποία προσπαθεί να µελετήσει τις φυσικές διεργασίες που 

οδηγούν / συµβάλλουν στην φθορά ενός µηχανικού εξαρτήµατος [6] είναι δυνατόν να 

διατυπωθεί ένα πλήρες και σταθερό µοντέλο για τα φυσικά εξαρτήµατα, στην 

περίπτωση του λογισµικού οι κλασικές µέθοδοι που αναφέρονται δεν µοντελοποιούν 

πλήρως –και τις περισσότερες φορές ούτε κατά µέρος- το πρόβληµα.  

 

Όπως περιγράφεται αναλυτικά στο [3] όπου πραγµατοποιήθηκε η καταγραφή και η 

στατιστική µελέτη των σφαλµάτων που εµφάνισε ένα µεγάλο, βιοµηχανικό και 

πολύπλοκο σύστηµα λογισµικού, αποδεικνύεται πως η ακολουθία των σφαλµάτων 

δεν είναι διαδικασία Poisson. Μια διαισθητική εξήγηση του φαινοµένου είναι πως τα 

ενδεχόµενα (δηλαδή τα διαφορετικά σφάλµατα που ελλοχεύουν µέσα στον κώδικα 

του συστήµατος) δεν είναι ανεξάρτητα όπως υποθέτει η στατιστική ανάλυση. Η 

ανεξαρτησία καταργείται επειδή η φύση της σειριακής εκτέλεσης του κώδικα 

(sequential execution) είναι προφανές πως επιβάλλει την εκτέλεση άρα και 

διαπίστωση του πρώτου (σε σειρά) από δυο ενδεχόµενα σφάλµατα τα οποία 

εµφανίζονται σε µια περιοχή κώδικα. Έτσι στην ν-οστή δοκιµή εκτέλεσης του 

λογισµικού όπου θα εµφανιστεί το σφάλµα κ, παρόλο που και ένα σφάλµα κ’ είναι 

παρόν όσον αφορά την στατιστική µελέτη, το κ’  αποκρύβεται αφού η εκτέλεση θα 

διακοπεί εξαιτίας του σφάλµατος κ. Θα χρειαστεί µια επόµενη ν+1 εκτέλεση ώστε να 

αποκαλυφθεί το σφάλµα κ’. Η επανάληψη της εκτέλεσης είναι τελικά αυτή που θα 

εµποδίσει την ακολουθία να συµµορφωθεί προς µια διαδικασία Poisson.  

 

Η παραπάνω θεώρηση δικαιολογείται και από τα συµπεράσµατα στο [3] αφού τελικά 

και στο πείραµα οι εµφανίσεις όλων των σφαλµάτων δεν ακολουθούν διαδικασία 

Poisson για τον λόγο που µόλις περιγράψαµε. Είναι ενδιαφέρον όµως να σηµειωθεί 

ότι η πρώτη εµφάνιση κάθε σφάλµατος συµµορφώνεται προς µια διαδικασία 

Poisson. Η διαπίστωση αυτή αποτελεί µια δικαίωση  προς τις ερευνητικές 

προσπάθειες που έγιναν προς την κατεύθυνση της αύξησης της αξιοπιστίας του 

λογισµικού µε βάση τις κλασικές µεθόδους της µηχανικής της αξιοπιστίας, 

ταυτόχρονα όµως εξηγεί και το γιατί οι προσπάθειες αυτές δεν τελεσφόρησαν προς 
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µια ολική αντιµετώπιση του προβλήµατος. Η προσπάθεια να αυξηθεί την αξιοπιστία 

των στατικών µερών ενός συστήµατος λογισµικού δεν µπορεί να οδηγήσει στην 

ολική σταθερότητα του συστήµατος γιατί θα υπάρχει πάντοτε ένα τµήµα της 

λειτουργίας που είναι δυναµικό. 

 

Τέλος, στα συµπεράσµατα του [3] διατυπώνεται µεταξύ άλλων το αίτηµα της 

καταγραφής στατιστικών στοιχείων για την συµπεριφορά του λογισµικού και 

ειδικότερα στην αυτοµατοποίηση αυτής της διαδικασίας (αίτηµα το οποίο λαµβάνεται 

υπ’ όψη στο σύστηµα που υλοποιείται στα πλαίσια της παρούσας διπλωµατικής 

εργασίας) ώστε να είναι δυνατή η ανάλυση των λόγων αποτυχίας του λογισµικού. Το 

αίτηµα αυτό είναι απολύτως δικαιολογηµένο από την στιγµή που εκ των πραγµάτων 

είναι αληθής η υπόθεση πως ο ρυθµός και οι ακολουθίες µε τις οποίες αποτυγχάνει το 

λογισµικό δεν είναι τόσο προβλέψιµες όσο οι αντίστοιχες του υλικού. Έτσι η 

αντιµετώπιση του προβλήµατος στα πλαίσια µιας στατικής µοντελοποίησης δεν 

προσφέρει τα επιθυµητά οφέλη. Γι’ αυτό είναι υποχρεωτική η σχεδίαση δυναµικών – 

ενεργητικών συστηµάτων τα οποία µε την ανάλυση και παρέµβασή τους σε 

πραγµατικό χρόνο βοηθούν τα συστήµατα λογισµικού να αυξήσουν την αξιοπιστία 

τους. 

 

Η εισαγωγή αυτών των εργαλείων µπορεί να οδηγήσει στην διάγνωση των 

σχεδιαστικών λαθών που οδηγούν στην αποτυχία του λογισµικού, οπότε όπως 

αναφέρεται και στο [4] η εισαγωγή των εννοιών και των εργαλείων του Reliability 

Engineering κυρίως στο στάδιο της ανάπτυξης θα επιφέρει την αύξηση της 

αξιοπιστίας του λογισµικού. 

2.4.3 ∆ικτύωση συστηµάτων και κατανεµηµένα υπολογιστικά 
συστήµατα. 
 

Η δυνατότητα της σύνδεσης ηλεκτρονικών υπολογιστών µέσω δικτύου σήµερα πλέον 

είναι αυτονόητο χαρακτηριστικό κάθε συστήµατος πληροφορικής. Όπως αναφέρεται 

και στην εισαγωγή του κεφαλαίου περί δικτύων του βιβλίου των Hennessy & 

Patterson [5], «όπως ένας σύγχρονος υπολογιστής χωρίς ιεραρχία µνήµης είναι 

χαλασµένος (broken) έτσι και ένας σύγχρονος υπολογιστής χωρίς πρόσβαση στο 

δίκτυο είναι εξίσου χαλασµένος». Με την παραπάνω υπερβολή οι συγγραφείς 
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προφανώς προσπαθούν να υπερτονίσουν πως σήµερα δεν νοείται εφαρµογή 

πληροφορικής εάν πρώτα απ’ όλα δεν είναι δικτυακή εφαρµογή. 

 

Οι συνέπειες της ολοκλήρωσης των υπολογιστικών συστηµάτων µε τα δίκτυα 

µάλιστα σήµερα ενισχύεται περισσότερο ακόµη από την ραγδαία ανάπτυξη των 

ασύρµατων δικτύων (wireless networks) τα οποία προσθέτουν δυο ακόµη 

παραµέτρους στο θέµα: 

 

• Η δικτύωση µπορεί να είναι µεταβαλλόµενη και δυναµική και δεν υπάρχει η 

σταθερότητα στην τοπολογία που επιβαλλόταν από τα ενσύρµατα τοπικά 

δίκτυα. 

 

• Η δικτύωση γίνεται πιο φτηνή µε την χρήση ποµποδεκτών που περικλείονται 

σε ένα ολοκληρωµένο κύκλωµα δίνοντας δυνατότητα για δικτύωση σε 

χαµηλού κόστους συστήµατα µικροελεγκτών, ενσωµατωµένων συστηµάτων 

(embedded systems) κλπ. Η δουλειά που περιγράφεται στο [7] από την οµάδα 

του Berkeley αποτελεί ένα κλαστικό παράδειγµα. 

 

Είναι προφανές πως το φαινόµενο του δικτύου «network effect» δηλαδή η αύξηση 

της συνολικής αξίας των συστηµάτων εκθετικά ως προς τον αριθµό των δικτυωµένων 

συστηµάτων δεν αφήνει ανεπηρέαστη και την αξιοπιστία. Μια ολόκληρη γενιά νέων 

αλγορίθµων και συστηµάτων αµοιβαίας ή κεντρικής παρακολούθησης ορθής 

λειτουργίας έχουν αναπτυχθεί µε βασικό σκοπό την εκµετάλλευση του φαινόµενου 

του δικτύου για τους σκοπούς της αξιοπιστίας. Αποκορύφωµα αυτών είναι οι 

τεχνολογίες της οµαδοποίησης (clustering), οι οποίες φτάνουν στο σηµείο να 

προσφέρουν υπηρεσίες υπερυψηλής διαθεσιµότητας (τα λεγόµενα «five nines» 

δηλαδή ορθή λειτουργία του συστήµατος στο 99,999% του χρόνου).  

 

Είναι όµως αναγκαίο να επισηµανθούν δυο θέµατα τα οποία είναι ανοιχτά σχετικά µε 

την σχέση αξιοπιστίας και δικτυωµένων υπολογιστικών συστηµάτων, τα οποία 

περιγράφονται στις επόµενες παραγράφους, το πρόβληµα της αποµόνωσης και το 

θέµα της «έξυπνης αξιοπιστίας». 
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Το πρόβληµα της αποµόνωσης. 

 

Η κυρίαρχη τάση του grid computing δηλαδή των κατανεµηµένων συστηµάτων που 

αποτελούνται από τεράστιο αριθµό κόµβων έχει επικεντρώσει το πρόβληµα της 

διαθεσιµότητας (availability) και αξιοπιστίας στην συνολική επίδοση ολόκληρου του 

κατανεµηµένου συστήµατος. Παρ’ όλα αυτά δεν θα πρέπει να παραµεληθεί από την 

ερευνητική κοινότητα η ανάγκη για την υπεράσπιση και της ατοµικής αξιοπιστίας του 

κάθε κόµβου που θα συµµετέχει στα µελλοντικά συστήµατα πλέγµατος (grids).   

 

Με άλλα λόγια πρέπει να επισηµανθεί πως πάντοτε είναι αναγκαίο να φροντίζουµε 

για την αξιοπιστία του κάθε κόµβου, αφού αυτός ο κόµβος υπάρχει η πιθανότητα να 

αποτελεί το σηµείο πρόσβασης του τελικού χρήστη στο σύστηµα. Όπως 

επισηµαίνεται και στο άρθρο [2] του Daniel Begun ένα από τα σηµεία στα οποία 

απαιτείται βελτίωση σχετικά µε την εµπειρία που έχουν οι τελικοί χρήστες µε τα 

σύγχρονα υπολογιστικά συστήµατα είναι η έλλειψη αξιοπιστίας. Με δεδοµένες τις 

οικονοµικές συνέπειες που έχει η εµπέδωση της χρήσης των υπολογιστών στην 

κοινωνία είναι µόνον προς το όφελος γενικά της πληροφορικής η παροχή πιο 

αξιόπιστων συστηµάτων έτσι ώστε αυτό να καταγράφεται στην συνείδηση του 

τελικού χρήστη. ∆εν θα πρέπει λοιπόν οι ερευνητές, οι κατασκευαστές συστηµάτων 

και η βιοµηχανία, αφοσιωµένοι στην αναζήτηση του «άγιου δισκοπότηρου» της 

αξιοπιστίας του ολοκληρωµένου συστήµατος να αγνοούν τους επιµέρους κόµβους. 

Άλλωστε η σωρευτική αποτυχία των κόµβων τελικά θα οδηγήσει µε σιγουριά και 

στην αποτυχία του συστήµατος. 

 

«Έξυπνη» αξιοπιστία. 

 

Έχοντας εντοπίσει τα σχεδιαστικά σφάλµατα ενός συστήµατος (βλέπε §2.4.1) ως 

έναν από τους βασικούς λόγους δυσλειτουργίας των συστηµάτων πληροφορικής είναι 

αναµενόµενο να υπάρχουν προτάσεις προς ερευνητικές προσπάθειες για την αύξηση 

της αξιοπιστίας µέσω εργαλείων και τεχνικών οι οποίες προσπαθούν να θωρακίσουν 

τους σχεδιασµούς από αυτά τα λάθη. Είναι όµως κοινή διαπίστωση πως το 

µεγαλύτερο ποσοστό των λαθών αυτών οφείλεται σε αστοχίες στην σηµασιολογία 

(semantic failure) που χρησιµοποιείται από τους διάφορους σχεδιαστές καθώς και 

στην έλλειψη αρκετά ισχυρών γλωσσών για την περιγραφή των λεπτών οντολογικών 
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διατυπώσεων σχετικά µε τις ιδιότητες κάθε υποσυστήµατος που συµµετέχει σε ένα 

υπολογιστικό σύστηµα. 

 

Εντελώς αναπάντεχα φαίνεται πως πιθανώς ο χώρος της επιστήµης της αξιοπιστίας, ο 

οποίος παραδοσιακά αποτελούσε κυρίαρχο χώρο των πιθανοτήτων και της 

στατιστικής να δεχθεί την εισβολή των διακριτών µαθηµατικών και της προτασιακής 

λογικής. Ένα από τα οράµατα του Semantic Web (µια πολύ καλή εισαγωγή µπορεί να 

βρει ο αναγνώστης στο άρθρο [8]) είναι το «αξιόπιστο web» (web of trust), δηλαδή η 

παροχή αξιόπιστων υπηρεσιών παγκόσµιου ιστού, οι οποίες έχουν ενσωµατωµένες 

στη δοµή τους όλους τους αναγκαίους µηχανισµούς για την παροχή σταθερών (και 

συνεπώς αξιόπιστων) υπηρεσιών σε όλα τα επίπεδα. Παρόλο που η αναφορά του 

µηχανισµού λειτουργίας του semantic web ξεφεύγει από τα όρια της παρούσας 

εργασίας, είναι αναγκαίο να γίνει αναφορά στο επίπεδο µεταξύ δεδοµένων και 

κανόνων, δηλαδή στο επίπεδο των οντολογιών. Οι οντολογίες (web ontology 

language) αποτελούν ένα πλαίσιο σηµασιολογικής περιγραφής υπηρεσιών και 

λειτουργιών, πάνω στις οποίες περιγραφές και χρησιµοποιώντας πρωτοβάθµια λογική 

µπορούν να εκτελεστούν λογικές συναγωγές και να ενοποιηθούν διάφορες 

λειτουργίες.  

 

Η λειτουργία του συστήµατος βασίζεται στην χρήση κοινών περιγραφών υπηρεσιών 

µε την χρήση των τεχνολογιών του Resource Description Framework και της 

προτασιακής λογικής. Ενώ µέχρι σήµερα η σύνθεση των απλούστερων υπηρεσιών σε 

περισσότερο σύνθετες γίνονταν µε ad hock τρόπο, µέσα στο πλαίσιο λειτουργίας των 

οντολογιών η σύνθεση αυτή θα υπακούει στην εφαρµογή λογικών κανόνων, δίνοντας 

στον συντονιστή των υπηρεσιών (service coordinator) ένα ισχυρό εργαλείο ελέγχου 

της συµβατότητας άρα και της δυνατότητας σταθερής συνεργασίας µεταξύ των 

συντιθέµενων υπηρεσιών.  

 
Είναι προφανές πως η επιτυχία αυτού του µοντέλου θα αποτελέσει µια ιδιαίτερη 

σηµαντική ενίσχυση της αξιοπιστίας των διαθέσιµων συστηµάτων. Εφόσον θα είναι 

διαθέσιµο ένα µαθηµατικό σύστηµα το οποίο θα εγγυάται τον αυτόµατο και ευσταθή 

χειρισµό της σηµασιολογίας των συστηµάτων λογισµικού, ο κύριος λόγος για τον 

οποίο το λογισµικό αποτυγχάνει θα καταπολεµηθεί στη ρίζα του. Κατά συνέπεια η 

συνολική αξιοπιστία των συστηµάτων αναµένεται να βελτιωθεί σε σηµαντικό βαθµό.  
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Γράφηµα 4. The semantic web component stack. 

 

Ωστόσο τα σύνθετα συστήµατα πάντοτε θα βασίζονται στη σύνθεση των απλών 

στοιχειωδών συστηµάτων, των οποίων η αποικοδόµηση θα οδηγήσει µε βεβαιότητα 

σε ένα σύστηµα υλικού λογισµικού, του οποίου την αξιοπιστία υποστηρίζει το υπό 

υλοποίηση σύστηµα που παρουσιάζεται σε αυτή την εργασία. 

 

2.5 Σχέση αξιοπιστίας και κόστους. 

 

Ένα από τα σηµαντικά χαρακτηριστικά κάθε συστήµατος είναι το κόστος του. 

Συνήθως το κριτήριο µε το οποίο γίνεται η επιλογή της αγοράς ενός συστήµατος είναι 

αυτό του ελάχιστου κόστους µε το οποίο καλύπτονται οι αναγκαίες προδιαγραφές του 

συστήµατος. Προφανώς το κριτήριο αυτό επιτρέπει στις επιχειρήσεις να λειτουργούν 

µε τον πλέον οικονοµικό τρόπο.  

 

Παρ’ όλα αυτά υπάρχει συχνά µια λάθος προσέγγιση, διότι στον υπολογισµό του 

κόστους λαµβάνεται υπόψη µόνον το αρχικό κόστος, αγνοώντας το κόστος της 
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συντήρησης του συστήµατος (ώστε αυτό να εξακολουθεί να καλύπτει τις αρχικές 

προδιαγραφές). Είναι βέβαια αυταπόδεικτο πως το κόστος συντήρησης και επισκευής 

εξαρτάται άµεσα από τα επίπεδα αξιοπιστίας του συστήµατος. Όσο πιο αξιόπιστο 

είναι το σύστηµα, τόσο πιο λίγο θα κοστίσει η συντήρηση ή / και η επισκευή του, 

ωστόσο το αρχικό κόστος θα έχει την τάση να είναι υψηλότερο.  

 

Το συνολικό κόστος ενός εξαρτήµατος αποτελεί το άθροισµα τριών όρων που είναι 

το κόστος του σχεδιασµού, το κόστος της παραγωγής και το κόστος της συντήρησης. 

Όταν η αξιοπιστία ενός συστήµατος αυξάνει, είναι προφανές πως θα υπάρχει αύξηση 

στα κόστη σχεδιασµού και παραγωγής, ενώ ταυτόχρονα το κόστος συντήρησης θα 

ελαττώνεται.   

 

Οι παράγοντες για την αύξηση του κόστους σχεδιασµού και παραγωγής είναι η 

λεπτοµερέστερη και περισσότερο αναλυτική διαδικασία ανάπτυξης µε περισσότερα 

πειράµατα και ελέγχους καθώς επίσης και η µεγαλύτερη σταθεροποίηση των 

συνθηκών παραγωγής (π.χ. µείωση των ανοχών στην αλυσίδα παραγωγής ή βελτίωση 

της ποιότητας των εξαρτηµάτων). 

 

Στο γράφηµα εµφανίζεται η άθροιση των παραπάνω µεγεθών και η καµπύλη του 

τελικού κόστους, η οποία προκύπτει τελικά, επιπλέον χάρις σε αυτήν µπορεί να 

εξαχθεί η  πλέον συµφέρουσα απόφαση για το σύστηµα που θα επιλεχθεί προς αγορά. 

 

Από την άλλη, η πολυπλοκότητα των συστηµάτων δεν επιτρέπει τις περισσότερες 

φορές τον προσδιορισµό όλων των παραµέτρων ώστε να είναι δυνατή µια τόσο 

ακριβής περιγραφή ώστε να χαραχτεί µε ακρίβεια η καµπύλη. 

 

Ωστόσο είναι προφανές πως είναι υπαρκτή η θεωρητική βάση, η οποία τεκµηριώνει 

το επιχείρηµα της αναγκαιότητας να αναζητείται η βέλτιστη ή η σχεδόν βέλτιστη 

λύση στην σχέση κόστος προς αξιοπιστία, αφού η αποµάκρυνση από τον βέλτιστο 

λόγο είτε προς τα δεξιά είτε προς τα αριστερά θα οδηγήσει σε εξίσου επιζήµιο 

αποτέλεσµα. 
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Γράφηµα 5. Συνάρτηση Κόστους Αξιοπιστίας. (Πηγή: [23] ) 
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3. Εποπτεία συστηµάτων & µοντελοποίηση της 
προτεινόµενης λύσης. 
 

3.1 Εισαγωγή. 
 

Σύµφωνα µε τις θεωρητικές βάσεις καθώς και τα ερευνητικά συµπεράσµατα που 

παρατέθηκαν στο προηγούµενο κεφάλαιο και πάντοτε στην τροχιά της αύξησης της 

αξιοπιστίας των υπολογιστικών συστηµάτων, σε ένα πρώτο επίπεδο επιβεβαιώνεται 

το σταθερό αίτηµα για αξιοπιστία που εκπεφρασµένα ανακύπτει σε όλες τις 

τρέχουσες εξελίξεις στην έρευνα και διαπιστώνεται η ανάγκη για την σταθερή 

συµπεριφορά των συστηµάτων ηλεκτρονικών υπολογιστών όσον αφορά την ανοχή σε 

σφάλµατα και την αξιοπιστία. Είναι χαρακτηριστικό πως στην σηµερινή φάση της 

έρευνας όπου η τεχνολογία των κατανεµηµένων  υπολογιστικών συστηµάτων 

προβάλλεται από πολλούς ως το µελλοντικό σηµείο αναφοράς για την επιστήµη της 

πληροφορικής, η αξιοπιστία και η ανοχή σε σφάλµατα των κατανεµηµένων 

υπολογιστικών συστηµάτων αποτελεί ένα από τα βασικά στοιχεία που 

παρουσιάζονται ως πλεονεκτήµατα και ένα από τα στοιχεία που κάνουν την ειδοποιό 

διαφορά των κατανεµηµένων συστηµάτων σε σχέση µε τα κεντρικοποιηµένα.  

 

3.2 ∆υναµικές µέθοδοι βελτίωσης αξιοπιστίας. 
 

Οι διαδικασίες που µπορούν να ακολουθηθούν για την αύξηση της αξιοπιστίας ενός 

συστήµατος, όπως περιγράφηκε στο προηγούµενο κεφάλαιο, αφορούν σε ένα µεγάλο 

µέρος τους ποιοτική αναβάθµιση της διαδικασίας σχεδιασµού (εκτενέστερες δοκιµές 

λειτουργίας, χρήση αναλυτικότερων µοντέλων σχεδιασµών) όπως και της 

διαδικασίας κατασκευής (βελτίωση ποιότητας εξαρτηµάτων, βελτίωση συνθηκών 

κατασκευής). Όµως υπάρχει µία εξίσου ισχυρή συνιστώσα στην συνολική 

συνισταµένη της αξιοπιστίας και αυτή είναι η αστάθεια που υπεισέρχεται από την 

δυναµική λειτουργία του συστήµατος. Είναι προφανές πως απαιτείται η εφαρµογή 

ενός δυναµικού µηχανισµού, ο οποίος θα είναι σε θέση να εποπτεύει το σύστηµα του 

οποίου η αξιοπιστία είναι επιθυµητό να βελτιωθεί. 
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Μια ευρέως διαδεδοµένη µέθοδος βελτίωσης της αξιοπιστίας είναι το clustering 

δηλαδή η δηµιουργία εφεδρικών συστηµάτων. Η γενική αρχή λειτουργίας του 

clustering είναι η συντήρηση δύο ή περισσότερων «δίδυµων» υπολογιστικών 

συστηµάτων, τα οποία παρέχουν την ίδια υπηρεσία. Ένα από τα συστήµατα 

αναλαµβάνει την παροχή των υπηρεσιών αλλά ταυτοχρόνως ενηµερώνει σε κάθε 

βήµα του τα δίδυµα συστήµατα για την πρόοδό του. Σε περίπτωση που διακοπεί η 

λειτουργία του λόγω σφάλµατος, η παροχή των υπηρεσιών συνεχίζεται από κάποιο 

από τα πλεονάζοντα συστήµατα (active / passive cluster operation), µέχρις ότου να 

ειδοποιηθεί ο διαχειριστής του συστήµατος και να αναλάβει την επισκευή του 

συστήµατος, ώστε αυτό να επανέλθει στην κανονική του λειτουργία. Προσφάτως 

εµφανίστηκαν και εµπορικά εφεδρικά συστήµατα στα οποία δεν υπάρχει πλέον η 

έννοια του πλεονάζοντος συστήµατος αλλά αντιθέτως όλα τα υπολογιστικά 

συστήµατα συµµετέχουν εξίσου στην παροχή των υπηρεσιών (active / active cluster 

operation). Εφόσον κάποιο από τα συστήµατα παρουσιάσει σφάλµα, τότε τα 

υπόλοιπα συστήµατα συνεχίζουν να λειτουργούν κανονικά, εµφανίζοντας όµως 

µειωµένη απόδοση σε όρους ρυθµού εξυπηρέτησης πελατών από πριν. 

 

Η τεχνική των πλεοναζόντων συστηµάτων είναι συνεπής αλλά και ιδιαίτερα 

δαπανηρή, ώστε η εφαρµογή της να αποτελεί επιλογή µόνο στην περίπτωση κρίσιµων 

υπηρεσιών.  

 

Όσον αφορά όµως τις εφαρµογές όπου οι απαιτήσεις της κρισιµότητας των 

υπηρεσιών είναι λιγότερο πιεστική, µπορεί να εφαρµοστεί η έννοια του φρουρού 

(watchdog), σύµφωνα µε την οποία ένα σύστηµα παρακολουθεί την ορθή λειτουργία 

ενός άλλου συστήµατος µε σκοπό την ενεργοποίηση διάφορων διαδικασιών για την 

αποτροπή ή επιδιόρθωση βλαβών. Προϋπόθεση της λειτουργίας αυτής είναι η 

καταρχήν λογική ανεξαρτησία λειτουργίας των δυο συστηµάτων. 

3.3 Φρουροί 
 

Οι watchdog timers και οι watchdog επεξεργαστές χρησιµοποιούνται στην ανίχνευση 

λαθών στο υλικό ή / και στο λογισµικό. Εφόσον ένα λάθος ανιχνευθεί µία κατάλληλη 

διακοπή (interrupt) ή µια επανεκκίνηση (reset) του συστήµατος θα επαναφέρει το 

σύστηµα στην κανονική του λειτουργία. Μάλιστα, στην περίπτωση ενός συστήµατος 
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µε ανοχή στα σφάλµατα η κατάλληλη διακοπή µπορεί να οδηγήσει στην αποσύνδεση 

του λανθάνοντος επεξεργαστή από το σύστηµα και ενδεχοµένως την ενεργοποίηση 

ενός εφεδρικού επεξεργαστή στη θέση του. Τα συστήµατα watchdog timers και οι 

watchdog επεξεργαστές κατατάσσονται στις ταυτόχρονες τεχνικές ανίχνευσης λαθών 

(concurrent error detection).  

 

3.3.1 Watchdog Timers 
 

Ο watchdog timer που είναι η πιο απλή µέθοδος ανίχνευσης λαθών αποτελείται από 

έναν hardware timer ο οποίος µπορεί να βρίσκεται είτε εντός είτε εκτός του 

επεξεργαστή που φυλάσσει. Εάν ο timer αυτός µηδενιστεί τότε ενεργοποιείται η 

διακοπή που είναι υπεύθυνη για την διαδικασία ανάνηψης, η οποία τις περισσότερες 

φορές δεν είναι άλλη από την επανεκκίνηση του επεξεργαστή που φυλάσσει ο 

watchdog timer. Προφανώς, το πρόγραµµα που ελέγχει τον επεξεργαστή θα πρέπει να 

περιέχει στην κανονική ροή του εντολές που αρχικοποιούν σε τακτά χρονικά 

διαστήµατα τον watchdog timer ώστε να αποφεύγεται ο µηδενισµός του. 

 

Υπάρχουν τέσσερα είδη (όπως καταγράφονται στο [9]) watchdog timers: 

(i) Μέρος του επεξεργαστή. 

(ii) Ενσωµατωµένα στο chipset του επεξεργαστή. 

(iii) Ως κάρτα επέκτασης. 

(iv) Ως συσκευή που επικοινωνεί µε κάποιο κανάλι (σειριακή, παράλληλη). 

 

Πρωτογενής δουλειά σε Watchdog Timers έγινε από τον Tim Williams, ο οποίος 

περιγράφει τα ηλεκτρικά χαρακτηριστικά του watchdog, όπως ο τρόπος που 

συνδέονται µε το κύκλωµα και η µέθοδος του reset. Πρώτες αναφορές σε τέτοια 

κυκλώµατα έκανε στο βιβλίο του [10]. 

 

Παραλλαγές και επεκτάσεις στην λειτουργία του Watchdog Timer έχουν προταθεί 

όπως στο [9] όπου η επιβεβαίωση της λειτουργίας του συστήµατος γίνεται µε την 

έξυπνη χρήση της συσκευής του πληκτρολογίου. Συγκεκριµένα θέτοντας στο 

σύστηµα την δοκιµασία της απόκρισης σε µηνύµατα για κάθε πάτηµα του πλήκτρου 

caps lock, num lock, scroll lock, το CPU απαντάει µε συγκεκριµένους κωδικούς για 
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την διαχείριση των ενδεικτικών led. Σε αυτή την παραλλαγή περίπου κάθε ένα λεπτό 

γίνεται µια στιγµιαία εναλλαγή σε ένα από τα πλήκτρα ώστε να διαπιστωθεί η 

απόκριση του CPU στην αλλαγή των led. 

 

3.3.2 Watchdog Επεξεργαστές 
 

Από την άλλη οι watchdog επεξεργαστές εποπτεύουν τις γραµµές εισόδου εξόδου του 

υπό παρακολούθηση επεξεργαστή και προσπαθούν να διαγνώσουν λάθη στις 

αποκρίσεις του σύµφωνα µε τα δεδοµένα που αυτός λαµβάνει και τις αποκρίσεις που 

στέλνει. Ένας από τους βασικούς λόγους που η έρευνα οδηγήθηκε στην έννοια του 

watchdog processor είναι η πιθανότητα ένας επεξεργαστής ο οποίος εποπτεύεται από 

έναν watchdog timer να βρεθεί σε µια τέτοια κατάσταση δυσλειτουργίας κατά την 

οποία ενώ δεν λειτουργεί εντός προδιαγραφών παρ ‘όλα αυτά εκτελεί τις εντολές που 

είναι υπεύθυνες για την αρχικοποίηση του φρουρού, µε αποτέλεσµα την εσφαλµένη 

αργία του τελευταίου. 

 

3.4 Επεκτάσεις της τεχνικής των φρουρών. 
 

Η χρήση των watchdog σχεδιασµών µελετάται ακόµη και σήµερα (σε αντίθεση µε 

τους ισχυρισµούς κάποιων ότι πρόκειται για µια ώριµη τεχνολογία). Χαρακτηριστική 

είναι η πρόσφατη εργασία των Iben, Lakhia και Rubin [7] στην οποία µελετούν τον 

µηχανισµό watchdog είτε στην απλή του εκδοχή της παρακολούθησης ενός σύνθετου 

συστήµατος από ένα απλό (δηλαδή στο µοντέλο που βασιζόµαστε στην υλοποίηση 

που παρουσιάζουµε στα πλαίσια αυτής της εργασίας), είτε στην επέκταση του 

µηχανισµού σε ασύρµατα δίκτυα επεξεργαστικών µονάδων, όπου η µία 

παρακολουθεί την άλλη. Στα συµπεράσµατα της εργασίας τους περιλαµβάνεται η 

παρατήρηση πως υπάρχει µεγάλο περιθώριο βελτίωσης και επέκτασης των 

µηχανισµών watchdog. 

 

Επιπλέον είναι σκόπιµο να επισηµανθεί µια διάσταση επικαιρότητας στο πρόβληµα 

που πραγµατεύεται η παρούσα εργασία και αυτή δεν είναι άλλή απ’ το γεγονός πως  

παρόλο που ο µηχανισµός του watchdog εµφανίζεται από κάποιους στην 

βιβλιογραφία ως µια ώριµη τεχνολογία, τελικά διαπιστώνεται πως η καθιέρωση της 
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χρήσης του είναι µια παγιωµένη πραγµατικότητα σε ορισµένους τοµείς (όπως π.χ. ο 

τοµέας των γιατρικών µηχανηµάτων) και όχι γενικευµένα όπως ίσως θα έπρεπε στην 

βιοµηχανία της πληροφορικής. Μάλιστα από κάποιους περιγράφεται  ως 

αναγκαιότητα η ευρύτερη χρήση των µηχανισµών watchdog [2] ως µια άµεσα 

εφαρµόσιµη λύση  προς την αύξηση της αξιοπιστίας των συστηµάτων οργάνωσης 

γραφείου σήµερα.  

 

Η χρήση των hardware watchdog timers είναι θεµελιώδης και στα κατανεµηµένα 

συστήµατα για προβλήµατα που αφορούν την αρχιτεκτονική συστηµάτων µε ανοχή 

στα σφάλµατα. Συγκεκριµένα στο [11] περιγράφεται ο αλγόριθµος του Perfect 

Failure Detector, ο οποίος είναι ένας µηχανισµός που εγγυάται την σίγουρη 

ανίχνευση του σφάλµατος λειτουργίας ενός συστήµατος σε κατανεµηµένα συστήµατα 

µε κοινό χρόνο. Στο παραπάνω µοντέλο κάθε επεξεργαστής που συµµετέχει στο 

κατανεµηµένο σύστηµα παρακολουθείται από έναν watchdog timer ο οποίος όµως 

δεν φροντίζει να εκκινήσει από την αρχή το σύστηµα εφόσον αυτό εµφανίσει 

πρόβληµα αλλά να του προκαλέσει την τεχνητή διακοπή λειτουργίας εφόσον το 

επιβάλει το πρωτόκολλο του perfect failure detector.  

 

Παρ’ όλα αυτά όπως θα καταδειχθεί και στην σχετική έρευνα, η αξιοπιστία αυτή 

χτίζεται πάνω σε κλασικούς µηχανισµούς της τεχνολογίας αξιοπιστίας όπως ο 

µηχανισµός του watchdog. 

 

Επάνω ακριβώς σε αυτή τη διαπίστωση και σε ένα δεύτερο επίπεδο στα πλαίσια της 

διπλωµατικής αυτής εργασίας µελετάται, σχεδιάζεται και υλοποιείται ένα σύστηµα 

watchdog βασισµένο σε µικροελεγκτή το οποίο χάρις ακριβώς στις δυνατότητες των 

σύγχρονων µικροελεγκτών δίνει µια νέα οπτική στις αρµοδιότητες και στην 

λειτουργικότητα που προσφέρει ένα watchdog σύστηµα. 

 

3.5 Ανάλυση Εναλλακτικών Λύσεων. 
 

Μια λύση στο πρόβληµα κατά την οποία δύο ή περισσότεροι προσωπικοί 

υπολογιστές που επικοινωνούν µέσω δικτύου λειτουργούν ως φρουρός ο ένας στον 

άλλο είναι εφικτή και αρχικά φαίνεται να εµφανίζει την ίδια συµπεριφορά µε το 
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σύστηµα που υλοποιείται στην παρούσα εργασία. Παρόλα αυτά υπάρχουν εγγενείς 

αδυναµίες. 

 

Στην περίπτωση που χρησιµοποιείται το δίκτυο επικοινωνιών για την ανταλλαγή των 

µηνυµάτων ελέγχου του φρουρού είναι δυνατόν σε περίπτωση που το δίκτυο είναι 

υπερφορτωµένο να υπολειτουργεί, δίνοντας την εσφαλµένη εντύπωση της µη 

απόκρισης του φρουρούµενου συστήµατος µε αποτέλεσµα να παρθεί εσφαλµένη 

απόφαση από τον φρουρό για την δυσλειτουργία του προσωπικού υπολογιστή. Είναι 

προφανές πως για να επιτευχθεί υψηλός δείκτης αξιοπιστίας της απόφασης το κανάλι 

επικοινωνίας πρέπει να παρέχει µεγαλύτερες εγγυήσεις από το παραδοσιακό κανάλι 

δικτύου. 

 

Επιπλέον η σχετική απλότητα (σε σχέση µε τον προσωπικό υπολογιστή) στην 

λειτουργία του µικροελεγκτή µειώνει την πιθανότητα σφάλµατος στην εκτέλεση του 

φρουρού, η οποία από την άλλη ποτέ βέβαια δεν είναι µηδενική αφού και ο φρουρός 

είναι λογισµικό. 

 

Τέλος, εξαιτίας της λογικής αποµόνωσης του µικροελεγκτή σε σχέση µε το σύστηµα 

του προσωπικού υπολογιστή (αφού το πρωτόκολλο επικοινωνίας µεταφέρει µόνο 

δεδοµένα ελέγχου) εγγυάται πως δεν υπάρχει περίπτωση αλλοίωσης της λειτουργίας 

του φρουρού από κακόβουλες ενέργειες όπως π.χ. οι υιοί ή οι δούρειοι ίπποι. Η αρχή 

λειτουργίας παρόµοιων προγραµµάτων είναι πως πάντα επιτίθεται σε όλους τους 

δικτυακούς γείτονες του συστήµατος που καταφέρνουν να προσβάλλουν. Έτσι ο 

φρουρός, ο οποίος είναι λογικά και φυσικά αποµονωµένος διαθέτει ένα σηµαντικό 

πλεονέκτηµα ασφάλειας. 

 

3.5 Μοντελοποίηση του φρουρού προσωπικού υπολογιστή. 
 

Η πρόταση που υλοποιείται για την βελτίωση της αξιοπιστίας του προσωπικού 

υπολογιστή συνίσταται σε ένα σύστηµα υλικού-λογισµικού το οποίο εποπτεύει την 

λειτουργία ενός PC στα δυο παρακάτω επίπεδα: 

• Παρακολούθηση λειτουργίας λογισµικού συστήµατος. 

• Παρακολούθηση λειτουργίας κρίσιµων παραµέτρων λειτουργίας συστήµατος. 
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Το σύστηµα αποτελείται από ένα υποσύστηµα υλικού βασισµένο σε µικροελεγκτή, µε 

κύριο στόχο τον περιορισµό του κόστους και από δυο ανεξάρτητα αλλά σε 

αλληλεπίδραση υποσυστήµατα λογισµικού εκ των οποίων τα ένα φιλοξενείται στον 

υπό επόπτευση προσωπικό υπολογιστή, ενώ το δεύτερο στον µικροελεγκτή. 

 

 

Γράφηµα 6. Αναπαράσταση βασικής λειτουργικότητας. 

 

Το σύστηµα είναι καταρχήν φυσικά και λογικά διαχωρισµένο (detached) από τον 

υπολογιστή που επιβλέπει και η σύνδεση γίνεται µέσω σειριακής επικοινωνίας. Η 

αυτονοµία τόσο στη λειτουργία όσο και στην τροφοδοσία, δίνει την µέγιστη 

αυτάρκεια στο σύστηµά, αφού θα εξακολουθήσει να λειτουργεί ακόµη και σε πλήρη 

αποτυχία (π.χ. απώλεια τροφοδοσίας) του υπολογιστή υπό επίβλεψη.  

 

Επιπλέον χάρις στις δυνατότητες των νέων µικροελεγκτών προστίθεται νέα 

λειτουργικότητα στο υποσύστηµα του watchdog, ο οποίος έχοντας τη δυνατότητα να 

εκτελέσει πράξεις επικοινωνίας (π.χ. µέσω της οδήγησης µιας συσκευής modem) 

µπορεί να ειδοποιήσει για την εµφάνιση προβληµάτων. Έτσι η λειτουργικότητα του 

watchdog δεν περιορίζεται στην στατική διάσταση της επανεκκίνησης (reboot) του 

συστήµατος σε περίπτωση σφάλµατος αλλά επεκτείνεται. 

 

Η επέκταση αυτή µάλιστα αποκτά ιδιαίτερη βαρύτητα όταν λόγω της σηµασίας που 

έχει η δικτυακή σύνδεση στα σηµερινά συστήµατα, ο watchdog που υλοποιείται 

µπορεί εκτός των άλλων να στείλει σήµατα ενηµέρωσης ακόµη και για την 

περίπτωση απώλειας δικτύου εκτός βασικού καναλιού (out of band) ενηµερώνοντας 

τους ενδιαφερόµενους πως η διακοπή της επικοινωνίας µε τον υπολογιστή υπό 
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επίβλεψη δεν οφείλεται σε δυσλειτουργία του ίδιου αλλά σε πρόβληµα στο δίκτυο. Η 

εν λόγω επέκταση έρχεται να υποστηρίξει µια ακόµη διάσταση της του προβλήµατος 

της επί µέρους αξιοπιστίας των peer to peer κατανεµηµένων συστηµάτων σε ένα 

λειτουργικό σύνολο όπως αναλύσαµε εκτενώς. 

 

Το σύστηµα πέραν της βασικής λειτουργικότητας του watchdog διαθέτει και τις 

παρακάτω δυνατότητες: 

• Λογισµικό για την παρακολούθηση (monitoring) όλων των σηµαντικών 

παραµέτρων του ηλεκτρονικού υπολογιστή. 

• Ηµερολόγιο (log) συµβάντων πάνω στο watchdog το οποίο µπορεί να 

ανακτηθεί µέσω της σειριακής επικοινωνίας ώστε να µπορεί να γίνει 

διάγνωση ακόµη και αν ο υπολογιστής υπό επίβλεψη είναι αδύνατον να 

επανέλθει σε λειτουργία. (Black box). 

• ∆υνατότητα οδήγησης modem ώστε να οδηγηθούν εξωτερικές συσκευές 

τηλεειδοποίησης (π.χ. ένα modem το οποίο επικοινωνεί µε συγκεκριµένους 

τηλεφωνικούς αριθµούς) σχετικά µε τα προβλήµατα που εµφανίστηκαν. 
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4. Φρουρός Προσωπικού Υπολογιστή. 

4.1 Περιγραφή Συστήµατος. 
 

Το σύστηµα αποτελείται από τη µονάδα του φρουρού η οποία βασίζεται σε 

µικροελεγκτή και από τον δαίµονα ο οποίος τρέχει στον φρουρούµενο προσωπικό 

υπολογιστή. 

Γράφηµα 7. Σύστηµα Φρουρού Προσωπικού Υπολογιστή 
 

Τα βασικά χαρακτηριστικά της λειτουργικότητας του συστήµατος παρουσιάζονται 

παρακάτω: 

 

Έλεγχος της ορθής λειτουργίας του pc. 

Εφόσον ενεργοποιηθεί η λειτουργία φρούρησης, ο φρουρός ελέγχει περιοδικά (µε 

περίοδο που ορίζεται από τον χρήστη του συστήµατος) εάν ο προσωπικός 

υπολογιστής ανταποκρίνεται. Σε περίπτωση µη απόκρισης του υπολογιστή και 

ανάλογα µε τις ρυθµίσεις που έχουν γίνει ο φρουρός µπορεί είτε να προκαλέσει την 

επανεκκίνηση του προσωπικού υπολογιστή, είτε να στείλει µήνυµα ειδοποίησης 

µέσω της δευτερεύουσας σύνδεσης, είτε και τα δύο. 

 

Αναφορά κατάστασης λειτουργίας του pc 

Ο φρουρός διαθέτει µηχανισµό ένδειξης που πληροφορεί τον χρήστη για την 

κατάσταση του προσωπικού υπολογιστή αλλά και προφανώς για την ορθή λειτουργία 

του φρουρού. 
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Ηµερολόγιο συµβάντων 

Ο φρουρός κρατάει στη µνήµη του ηµερολόγιο, του οποίου το είδος των εγγραφών 

έχουν καθοριστεί από τις επιλογές του χρήστη. Το ηµερολόγιο µπορεί να ανακτηθεί 

από τον ίδιο ή από άλλο υπολογιστή µε σκοπό την διάγνωση των αιτιών της 

προβληµατικής λειτουργίας του εποπτευόµενου προσωπικού υπολογιστή. 

 

Λειτουργία Ειδοποίησης. 

Η επικοινωνία του φρουρού µε τον προσωπικού υπολογιστή γίνεται µέσω  διαύλου 

επικοινωνίας, ο οποίος όµως είναι αφιερωµένος µόνο στην εξυπηρέτηση της 

επικοινωνίας µεταξύ φρουρού και εποπτευόµενου συστήµατος. Για την 

λειτουργικότητα της εξωτερικής (δευτερεύουσας) από το σύστηµα ειδοποίησης για 

προβλήµατα, το σύστηµα συνδέεται σε κάποια µονάδα επικοινωνίας π.χ. modem. 

 

Γράφηµα 8. Λειτουργία Ειδοποίησης out of band 
 

Τέλος, για την περίπτωση λειτουργίας αυτόµατης επανεκκίνησης του συστήµατος 

προβλέπεται η παρακάτω συνδεσµολογία. 



38 

 
Γράφηµα 9. Συνδεσµολογία επανεκκίνησης 

 

Η λειτουργικότητα του φρουρού εµφανίζει τα παρακάτω πλεονεκτήµατα: 

1. Αύξηση της αξιοπιστίας του συστήµατος µε ιδιαίτερα χαµηλό κόστος (συγκριτικά 

πολύ µικρό µε το κόστος του εποπτευόµενου συστήµατος). 

2. Υποστήριξη της δυνατότητας της ειδοποίησης ακόµη και σε περίπτωση ολικής 

αποτυχίας του προσωπικού υπολογιστή. Η αυτονοµία του φρουρού αποτελεί 

συγκριτικό πλεονέκτηµα σε σχέση µε συστήµατα, τα οποία εξαρτούν τη 

λειτουργικότητα της διασύνδεσης από την λειτουργία του προσωπικού 

υπολογιστή. 

3. ∆ιάθεση διαγνωστικών στοιχείων, τα οποία είναι προστατευµένα στη µνήµη του 

φρουρού και δεν επηρεάζονται από βλάβες στον προσωπικό υπολογιστή. 

 

4.2 Καταστάσεις λειτουργίας.  
 

Το σύστηµα έχει διάφορες καταστάσεις λειτουργίας οι οποίες περιγράφονται στον 

πίνακα που ακολουθεί: 
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Πίνακας 3.  Καταστάσεις Λειτουργίας 

Όνοµα Περιγραφή 

Παρακολούθηση 

λειτουργίας. 

Το σύστηµα εποπτεύει την λειτουργία του προσωπικού 

υπολογιστή και αναφέρει πιθανή δυσλειτουργία. 

Παρακολούθηση 

λειτουργίας µε 

ενεργοποιηµένη την 

αυτόµατη επανεκκίνηση. 

Το σύστηµα εποπτεύει την λειτουργία του προσωπικού 

υπολογιστή και αναφέρει πιθανή δυσλειτουργία. Σε 

περίπτωση µη απόκρισης του υπολογιστή το σύστηµα 

προκαλεί την επανεκκίνηση του υπολογιστή. 

Λειτουργία ηµερολογίου. Το σύστηµα καταγράφει στοιχεία για την λειτουργία του 

προσωπικού υπολογιστή. (µπορεί να συνδυαστεί µε µία από 

τις δυο προηγούµενες). 

Λειτουργία αναφοράς. Το σύστηµα δίνει πρόσβαση στο ηµερολόγιο της µνήµης για 

τις περιπτώσεις διάγνωσης βλαβών. 

 

4.3 Βασικές αρχές λειτουργίας. 
 

Η λειτουργία του συστήµατός στηρίζεται στην υπόθεση πως εφόσον ο εποπτευόµενος 

προσωπικός υπολογιστής δουλεύει σωστά τότε µία από τις διεργασίες του (η οποία 

είναι η διεργασία που επικοινωνεί µε τον φρουρό) θα απολαµβάνει επεξεργαστικό 

χρόνο ανά τακτικά χρονικά διαστήµατα, ώστε να είναι ικανή να απαντά στους 

περιοδικούς ελέγχους που πραγµατοποιεί ο φρουρός. 

 

Τα παρακάτω στοιχεία από την αρχιτεκτονική των λειτουργικών συστηµάτων 

Windows και Linux, ως τα πλέον αντιπροσωπευτικά στην χρήση τους σε 

προσωπικούς υπολογιστές παρατίθενται παρακάτω: 

 

4.3.1 Λειτουργία των διακοπών στην αρχιτεκτονική του Windows™  
 

Στα Windows και συγκεκριµένα στις βιβλιοθήκες των 32-bit εκδόσεων που 

περιλαµβάνουν τα Windows 2000, Windows XP και Windows 2003 προϊόντα ο 

γενικός µηχανισµός των interrupts βασίζεται στα Interrupt Request Levels (IRQLs). 
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Ένα IRQL µπορεί να πάρει τιµές από 0 έως 31. Κάθε IRQL αντιπροσωπεύει µια 

συγκεκριµένη προτεραιότητας πηγής διακοπών ώστε τελικά να διαµορφώνονται 

κατηγορίες πηγών όπως φαίνεται στον πίνακα 4 για την αρχιτεκτονική x86 της Intel. 

 

Πίνακας 4. Windows Interrupt Request Level 

31 High Hardware interrupts 

30 Power fail  

29 Inter-processor interrupt  

28 Clock  

27 Profile  

26 Device n  

. 

. 

. 

  

3 Device 1  

2 DPC / dispatch Software interrupts 

1 APC  

0 Passive Normal thread execution 

 

 

Έτσι κάθε πηγή διακοπών που δηλώνεται στο λειτουργικό σύστηµα κατατάσσεται σε 

µία από τις παραπάνω κατηγορίες (οι οποίες σε άλλες αρχιτεκτονικές θα έχουν 

διαφορετική ταξινόµηση ανάλογα µε τις σχεδιαστικές επιλογές του υλικού). Επιπλέον 

κάθε πηγή διακοπής λαµβάνει και µια εγγραφή στον πίνακα Interrupt Dispatch Table 

(IDT), ο οποίος αποτελεί τον χάρτη των διεργασιών εξυπηρέτησης διακοπών. Η 

κατηγορία 0 συµπεριλαµβάνει τις διακοπές του λογισµικού και τελικά σε αυτήν 

περιλαµβάνεται και η εξυπηρέτηση των διεργασιών του λογισµικού εφαρµογών (είτε 

αυτό βρίσκεται σε kernel mode είτε αυτό βρίσκεται σε user mode).  

 

Το λειτουργικό σύστηµα επιλέγει την σειρά εξυπηρέτησης των διακοπών µε βάση τον 

παραπάνω πίνακα. Είναι προφανές πως όσο πιο χαµηλά βρίσκεται καταχωρηµένη µια 

πηγή διακοπής, τόσο πιο ευαίσθητη είναι στην εµφάνιση δυσλειτουργιών αφού 
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προβλήµατα στην κανονική ροή του συστήµατος θα σηµαίνουν την εµπλοκή των 

υψηλότερων πηγών διακοπών και συνεπώς την αδυναµία να εξυπηρετηθεί αυτή.   

 

Συνεπώς η τοποθέτηση της διαγνωστικής διαδικασίας στην κατηγορία «0» εγγυάται 

πως οι υψηλότερες πηγές είχαν την ευκαιρία να διεκπεραιωθούν. Ο προσεκτικός 

όµως αναγνώστης θα παρατηρήσει πως αυτό δεν σηµαίνει πως οι υψηλότερες πηγές 

θα διεκπεραιωθούν ορθά. Π.χ. µια διαδικασία write µπορεί να αποτύχει δίδοντας 

συνεχή write failures στο λειτουργικό σύστηµα αλλά χωρίς να παγώσει η διαδικασία 

του dispatching. Γι’ αυτό είναι αναγκαίο η λειτουργικότητα του φρουρού να 

ενισχυθεί µε λογική διάγνωση της ορθής λειτουργίας των ζωτικών συστηµάτων του 

υπολογιστή, όπως θα περιγραφεί παρακάτω. 

 

Επιπλέον, εξαιτίας της αρχιτεκτονικής του λειτουργικού συστήµατος των Windows, 

σύµφωνα µε το οποίο η προτεραιότητα της I/O επικοινωνίας του επεξεργαστή 

βρίσκεται πάντοτε τουλάχιστον στο επίπεδο 3, η ίδια αυτή η πράξη της επικοινωνίας 

µεταξύ του φρουρού και της διεργασίας είναι διάγνωση της λειτουργίας του 

εποπτευόµενου συστήµατος. 

 

4.3.2 Λειτουργία των διακοπών στην αρχιτεκτονική του Linux ™  
 

Το σύστηµα διακοπών του Linux περιγράφεται συνοπτικά στον παρακάτω πίνακα: 

 

 

Πίνακας 5. Intel Interrupt Table 

Intel Vector 

Assigned # 

Description Linux Implementation 

0..31 Exceptions 

Nonmaskable interrupts 

Legacy 

32..47 Maskable interrupts Legacy 

48.255 Software interrupts 128 (0x80) system calls 

system_call() kernel 

function 
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Ο αντίστοιχος πίνακας µε τις διεργασίες που εξυπηρετούν τις διακοπές ονοµάζεται 

Interrupt Descriptor Table. 

 

Ο αλγόριθµος δροµολόγησης του linux βασίζεται στην διαµερισµατοποίηση του 

χρόνου του επεξεργαστή σε περιόδους που ονοµάζονται “epochs”. Σε κάθε epoch, µια 

διεργασία έχει ένα συγκεκριµένο χρόνο επεξεργαστή του οποίου η διάρκεια 

υπολογίζεται –δυναµικά- όταν αρχίζει το epoch.  

 

Πίνακας 6. Κλήσεις πυρήνα για την διαχείριση του χρονοπρογραµµατισµού. 

System Call  Description 

nice( ) Change the priority of a conventional process. 

getpriority( ) Get the maximum priority of a group of conventional 

processes. 

setpriority( )  Set the priority of a group of conventional processes. 

sched_getscheduler( )  Get the scheduling policy of a process. 

sched_setscheduler( )  Set the scheduling policy and priority of a process. 

sched_getparam( )  Get the scheduling priority of a process. 

sched_setparam( )  Set the priority of a process. 

sched_yield( ) Relinquish the processor voluntarily without blocking

sched_get_ priority_min( )  Get the minimum priority value for a policy. 

sched_get_ priority_max( )  Get the maximum priority value for a policy. 

sched_rr_get_interval( )  Get the time quantum value for the Round Robin 

policy. 

 

 

Ο χρονοπρογραµµατιστής (scheduler)  του Linux επιλέγει την επόµενη διεργασία 

ανάλογα µε την προτεραιότητα της. Υπάρχουν δυο ειδών προτεραιότητες: 

 

Στατική Προτεραιότητα στην αρχιτεκτονική Linux ™ 

 

Μια στατική προτεραιότητα ανατίθεται στις διεργασίες από τον χρήστη – δηµιουργό 

(creator owner) και παίρνει τιµές από 1 έως 99. Ο χρονοπρογραµµατιστής ποτέ δεν 

αλλάζει τις τιµές των στατικών προτεραιοτήτων. Οι στατικές προτεραιότητες θα 
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πρέπει να ανατίθενται µόνο σε διεργασίες που είναι ευαίσθητες σε περιορισµούς 

πραγµατικού χρόνου (real time processes). 

 

Θα πρέπει να σηµειωθεί εδώ πως παρόλο που οι παραπάνω διεργασίες αποκαλούνται 

διεργασίες πραγµατικού χρόνου (real time processes) το Linux δεν µπορεί να 

χαρακτηριστεί λειτουργικό σύστηµα πραγµατικού χρόνου. Ειδικά µέχρι την έκδοση 

πυρήνα 2.2, η πλειοψηφία του κώδικα του πυρήνα ήταν non reentrant που σηµαίνει 

πως δεν υπήρχε η δυνατότητα διακοπής της εκτέλεσης συγκεκριµένων διεργασιών 

του συστήµατος χωρίς αυτές να τερµατίσουν, αφαιρώντας έτσι την δυνατότητα για 

εξυπηρέτηση διακοπών σε πραγµατικό χρόνο. Από την έκδοση 2.4 και µετά ο 

επανασχεδιασµός του πυρήνα µε την χρήση της τεχνικής των “tasklets” περιόρισε το 

πρόβληµα κυρίως για να υποστηριχθεί η συµµετρική πολυεπεξεργασία (SMP, 

symmetric multiprocessing)  χωρίς όµως και πάλι το Linux να κατατάσσεται στην 

κατηγορία των εγγυηµένων λειτουργικών συστηµάτων πραγµατικού χρόνου (βλέπε  

[19] σελίδες 134-136) . 

 

∆υναµική Προτεραιότητα στην αρχιτεκτονική Linux ™ 

 

Η δυναµική προτεραιότητα αναφέρεται στις κανονικές διεργασίες και εξαρτάται από 

διάφορους παράγοντες όπως ο χρόνος που έχει αποµείνει στο τρέχον epoch, οι 

εναποµείνασες διεργασίες που περιµένουν εκτέλεση (blocked state), ο χρόνος που 

έχει ήδη ανατεθεί σε µια διεργασία στο τρέχον epoch κλπ. Προφανώς η χαµηλότερη 

στατική προτεραιότητα θα είναι πάντα µεγαλύτερη από την υψηλότερη δυναµική 

προτεραιότητα. 

 

Προφανώς και στην αρχιτεκτονική του Linux η τοποθέτηση της διεργασίας 

διάγνωσης στον χώρο των δυναµικών προτεραιοτήτων αποτελεί την καλλίτερη λύση 

για την πλήρη παρακολούθηση της οµαλής λειτουργίας όλων των διεργασιών του 

συστήµατος. 
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4.4 ∆ιαγνωστικά δεδοµένα. 
 

Όπως αναφέρθηκε και προηγουµένως (§ 4.3.1) η επιβεβαίωση της λειτουργίας του 

επεξεργαστή δεν εγγυάται την ορθή λειτουργία του συστήµατος. Γι’ αυτό είναι 

αναγκαίο ο φρουρός να παρακολουθεί διάφορες µετρικές σχετικά µε το σύστηµα οι 

οποίες επιτρέπουν την διάγνωση τυχόν δυσλειτουργιών. 

 

Εάν από αυτές τις µετρικές διαπιστωθεί βλάβη τότε ενεργοποιούνται οι δυνατότητες 

ανάνηψης ή / και ειδοποίησης που διαθέτει ο φρουρός µε σκοπό την επαναφορά σε 

κανονική λειτουργία του συστήµατος. 

 

Τα βασικά διαγνωστικά δεδοµένα περιγράφονται στον παρακάτω πίνακα: 

 

Πίνακας 7. ∆ιαγνωστικοί δείκτες. 

Φόρτος 

Επεξεργαστή 

(%) 

Ο φόρτος επεξεργαστή είναι το ποσοστό του χρόνου όπου ο 

επεξεργαστής εκτελεί ένα νήµα το οποίο δεν είναι άεργο. Ο δείκτης 

αυτός είναι ο κύριος δείκτης της δραστηριότητας του επεξεργαστή. 

Υπολογίζεται µετρώντας το χρόνο που ξοδεύει ο επεξεργαστής για 

να εκτελέσει το ειδικό νήµα µε το όνοµα “idle thread” και 

αφαιρώντας αυτόν τον χρόνο από το 100. 

Χρόνος 

εξυπηρέτησης 

διακοπών 

υλικού (%) 

Ο χρόνος εξυπηρέτησης διακοπών υλικού είναι το ποσοστό του 

χρόνου του επεξεργαστή όπου αυτός δέχεται και συνάµα 

εξυπηρετεί διακοπές υλικού. Ο δείκτης αυτός είναι ένας έµµεσος 

τρόπος να παρατηρηθεί ο φόρτος που προκαλείται στον 

επεξεργαστή από τις συσκευές που προκαλούν διακοπές όπως το 

ρολόι του συστήµατος, οι γραµµές επικοινωνίας και η 

περιφερειακή αποθήκευση. 

∆ιαθέσιµα 

Mbytes 

µνήµης. 

Τα διαθέσιµα Mbytes µνήµης είναι το ποσό της φυσικής µνήµης 

που είναι διαθέσιµη στις διεργασίες που εκτελούνται στον 

επεξεργαστή σε Mbytes (Bytes / 1,048,576). Υπολογίζεται από το 

άθροισµα των µηδενισµένων, ελεύθερων και σε αναµονή (zeroed, 

free, stand by) λιστών µνήµης. Η ελεύθερη µνήµη είναι η µνήµη 

έτοιµη προς χρήση, η zeroed µνήµη είναι η µνήµη που έχει 
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εκκαθαριστεί για λόγους ασφαλείας και η µνήµη αναµονής είναι η 

µνήµη που έχει µόλις αφαιρεθεί από το σύνολο εργασίας κάποιας 

διεργασίας (κατευθυνόµενη προς τον δίσκο για paging) αλλά 

διαθέσιµη για επαναφορά αν χρειαστεί. 

Free Disk 

Space (%) 

Ο µετρητής αυτός δείχνει τον διαθέσιµο ελεύθερο χώρο του δίσκου 

συστήµατος. 

 

Επιπλέον είναι αναγκαία και η διάγνωση της λειτουργίας της δικτυακής 

δραστηριότητα του συστήµατος, ειδικά σε περιβάλλοντα κατανεµηµένων 

συστηµάτων. 

 

Για την διάγνωση του δικτύου χρησιµοποιείται το πρωτόκολλο Internet Control 

Message Protocol  προς την πύλη προς το δίκτυο του εποπτευόµενου συστήµατος 

(default gateway). Το ICMP (βλέπε [21] για λεπτοµέρειες) υλοποιήθηκε ως ένα 

εργαλείο για την διάγνωση και επιθεώρηση της λειτουργίας των δικτύων TCP/IP.  

 

Τα βασικά στοιχεία που προσφέρει το ICMP είναι: 

Έλεγχος συνδεσιµότητας. 

To ICMP, χρησιµοποιώντας έναν µηχανισµό challenge response δυο φάσεων, 

αποστέλλει ένα διαγνωστικό πακέτο στον επιθυµητό δικτυακό προορισµό. Εφόσον ο 

προορισµός είναι προσπελάσιµος και ενεργός είναι υποχρεωµένος να αποστείλει ένα 

πακέτο επιβεβαίωσης λειτουργίας πίσω στον αποστολέα. 

 

Ο αποστολέας λαµβάνοντας την απόκριση του ICMP διασφαλίζει πως εκείνη τη 

στιγµή που λαµβάνεται η απόκριση υπάρχει ενεργό µονοπάτι προς τον προορισµό και 

πως ο προορισµός είναι ενεργός. 

 

Ο έλεγχος συνδεσιµότητας είναι ο στοιχειωδέστερος διαγνωστικός έλεγχος που 

προσφέρει το ICMP.  

 

Μέτρηση χρόνου απόκρισης. 

Επιπλέον, το ICMP µπορεί να µετρήσει και τον χρόνο απόκρισης του προορισµού και 

πιο συγκεκριµένα τον round trip time, δηλαδή τον χρόνο που χρειάζεται ένα πακέτο 
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να αναχωρήσει από την πηγή, να φτάσει στον προορισµό και να επιστρέψει (ως 

επιβεβαίωση, acknowledgment) πίσω στην πηγή. 

 

Η µέτρηση του χρόνου απόκρισης µπορεί να χρησιµέψει στην διάγνωση της 

ποιότητας της σύνδεσης µεταξύ πηγής και προορισµού. Αφενός υπάρχουν εφαρµογές 

οι οποίες έχουν συγκεκριµένες ανοχές στις χρονικές καθυστερήσεις της µεταγωγής 

των πακέτων. Οι διακυµάνσεις στις χρονικές καθυστερήσεις µπορούν να 

χρησιµοποιηθούν για να διαγνωστεί αστάθεια ή παροδικές βλάβες σε µια 

τηλεπικοινωνιακή ζεύξη. 

 

Στην λύση που υλοποιείται, ο χρήστης του συστήµατος µπορεί να ορίσει όρια στην 

χρονική καθυστέρηση του δικτύου ως προς κάποιο προορισµό, τα οποία όταν 

παραβιαστούν η σύνδεση χαρακτηρίζεται ως προβληµατική. 

 

∆ιαγνωστικά χαµηλού επιπέδου. 

Το ICMP τέλος προσφέρει µια πληθώρα δικτυακών διαγνωστικών χαµηλού επιπέδου. 

Τα περισσότερα από αυτά χρησιµοποιούνται για τις ευαίσθητες ρυθµίσεις (fine 

tuning) των παραµέτρων λειτουργίας των τηλεπικοινωνιακών ζεύξεων που 

φιλοξενούν δίκτυα TCP/IP. Για τις ανάγκες όµως της διάγνωσης σφαλµάτων 

εξαιρετικά χρήσιµη είναι η µετρική του χρόνου εναποµένουσας ζωής του πακέτου 

(TTL: Time to Live). Η µετρική αυτή είναι ένας ακέραιος αριθµός, ο οποίος ανήκει 

στο πακέτο και διασχίζει το δίκτυο µαζί του. Κάθε φορά που το πακέτο διαπερνά 

έναν µεταγωγέα, το TTL πρέπει να µειωθεί τουλάχιστον κατά ένα. Αν και η βασική 

χρησιµότητα του TTL είναι η προστασία του δικτύου από ατέρµονα περιφερόµενα σε 

κύκλους πακέτα που θα πληµµύριζαν τα ενεργά στοιχεία δικτύου, η µέτρηση του 

TTL δίνει χρήσιµα στοιχεία για την µέτρηση των µηχανικών χαρακτηριστικών της 

σύνδεσης δικτύου. 

 

Στην λύση που υλοποιείται, το σύστηµα ανιχνεύει την δυσλειτουργία της γραµµής 

εξαιτίας λήξης του TTL και ενηµερώνει το χρήστη µε κατάλληλο διαγνωστικό 

µήνυµα. 
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4.5 Λειτουργική Αποικοδόµηση του Λογισµικού. 
 

Το λογισµικό του συστήµατος διαχωρίζεται σε δυο περιοχές. Στο λογισµικό το οποίο 

τρέχει στον µικροελεγκτή καθώς και το λογισµικό το οποίο τρέχει πάνω στον 

προσωπικό υπολογιστή. Η επικοινωνία των δυο υποσυστηµάτων λογισµικού γίνεται 

µε την χρήση του πρωτοκόλλου που ορίζεται παρακάτω. 

 

4.5.1 Λογισµικό Μικροελεγκτή. 
 

Το λογισµικό του µικροελεγκτή έχει ως αρµοδιότητα την υλοποίηση των εργασιών 

που αντιστοιχούν στα υποσυστήµατα που περιγράφονται στον πίνακα 3.  Στο 

γράφηµα 10 παρουσιάζεται η λειτουργική σύνδεση των εν λόγω µονάδων. 

 

Γράφηµα 10. Τοπολογία Λειτουργικών µονάδων. 
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Οι λειτουργικές µονάδες του συστήµατος περιγράφονται παρακάτω: 

 

Πίνακας 8. Λειτουργικές Μονάδες Συστήµατος 

Όνοµα Περιγραφή 

Μονάδα επικοινωνίας Είναι υπεύθυνη για την επικοινωνία µε τον 

φρουρούµενο υπολογιστή καθώς και µε τις τυχόν 

συνδεόµενες συσκευές για τον σκοπό της ειδοποίησης. 

Η µονάδα έχει την δυνατότητα να ελέγξει δυο κανάλια 

επικοινωνίας. 

Μονάδα ελέγχου 

λειτουργίας. 

Η µονάδα αυτή είναι υπεύθυνη για την επιβεβαίωση 

λειτουργίας του φρουρούµενου υπολογιστή.   

 

Η µονάδα έχει διαγνωστικούς µηχανισµούς για την 

έναρξη λειτουργίας του συστήµατος καθώς και για την 

παρακολούθηση της σταθερής λειτουργίας του. 

Μονάδα ηµερολογίου Το υποσύστηµα της µονάδας ηµερολογίου είναι 

υπεύθυνο για την διατήρηση του ηµερολογίου 

συµβάντων. 

Μονάδα επανεκκίνησης Το υποσύστηµα αυτό είναι υπεύθυνο για την 

επανεκκίνηση του προσωπικού υπολογιστή. Η µονάδα 

θα πρέπει να έχει τη δυνατότητα να παράγει τον 

κατάλληλο παλµό που προβλέπεται από το ACPI 

(Advanced Configuration and Power Interface) 

Specification. 

Μονάδα ελέγχου Το υποσύστηµα αυτό είναι υπεύθυνο για την λειτουργία 

των υπόλοιπων µονάδων. 

 

Όπως φαίνεται στο σχήµα 10 η µονάδα επικοινωνίας ανταλλάσσει δεδοµένα µε την 

µονάδα συντονισµού ώστε να επιτυγχάνεται η επικοινωνία µε τον προσωπικό 

υπολογιστή. Η µονάδα συντονισµού µπορεί να ζητήσει από την µονάδα 

επανεκκίνησης να ενεργοποιηθεί. Επίσης η µονάδα συντονισµού ανταλλάσσει 

δεδοµένα µε τις µονάδες ελέγχου λειτουργίας και ηµερολογίου. Τέλος η µονάδα 
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ελέγχου λειτουργίας έχει την δυνατότητα να δροµολογήσει για εγγραφή στην µονάδα 

ηµερολογίου τα γεγονότα που θεωρεί απαραίτητο να καταγραφούν στο ηµερολόγιο. 

4.5.2 Λογισµικό Προσωπικού Υπολογιστή. 
 

Το λογισµικό του προσωπικού υπολογιστή χωρίζεται στο λογισµικό διαχείρισης και 

το λογισµικό λειτουργίας. 

 

Λογισµικό ∆ιαχείρισης. 

 

Μέσω του λογισµικού διαχείρισης δίνεται στον χρήστη η δυνατότητα να ορίσει τις 

διάφορες παραµέτρους λειτουργίας του συστήµατος. Στον πίνακα 9 περιγράφονται οι 

λειτουργίες διαχείρισης που έχει στη διάθεσή του ο χρήστης: 

 

Πίνακας 9. Παράµετροι ∆ιαχείρισης Συστήµατος. 

Λειτουργία Πεδίο Τιµών Περιγραφή 

Ενεργοποίηση 

Φρουρού 

Ενεργή ή 

ανενεργή. 

Ο φρουρός τίθεται σε λειτουργία. 

Ενεργοποίηση 

Επανεκκίνησης. 

Ενεργή ή 

ανενεργή. 

Σε περίπτωση µη απόκρισης του προσωπικού 

υπολογιστή, ο φρουρός θα επαννεκινήσει τον 

προσωπικό υπολογιστή. 

Μάσκα ελέγχου 

Επανεκκίνησης 

0 έως 127 Καθορίζει τις διαγνωστικές πηγές που 

προκαλούν την επανεκκίνηση του 

συστήµατος. 

Ορισµός Αριθµού 

Προσπαθειών 

Επανεκκίνησης 

1 έως 255 Ο αριθµός των διαδοχικών επανεκκινήσεων 

που θα πραγµατοποιήσει το σύστηµα σε 

περίπτωση επαναλαµβανόµενης αποτυχίας 

του συστήµατος. 

Ορισµός Χρονικού 

Ορίου ∆ιαδοχικής 

Επανεκκίνησης 

0 έως 65536 Ο αριθµός των δευτερολέπτων που διαρκεί 

το διάστηµα ανάµεσα στο οποίο αν συµβούν 

δυο αποτυχίες του συστήµατος, 

χαρακτηρίζονται διαδοχικές. 
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Ορισµός Χρόνου 

Αδρανούς 

Λειτουργίας κατά 

την επανεκκίνηση. 

0 έως 65536 Ο αριθµός των δευτερολέπτων που 

παραµένει ανενεργός ο φρουρός µετά την 

αποστολή του παλµού επανεκκίνησης.  

Ορισµός Περιόδου 

Ελέγχου 

Συστήµατος 

0 έως 65536 Ο χρόνος µεταξύ δυο διαδοχικών ελέγχων 

του συστήµατος σε δέκατα του 

δευτερολέπτου. 

Ορισµός Οµάδας 

Εντολών Οδήγησης 

Εξωτερικής 

Συσκευής. 

Συµβολοσειρά Συµβολοσειρά µεγέθους από 0 έως 120 bytes, 

η οποία θα αποσταλθεί στην εξωτερική 

συσκευή µε σκοπό την ειδοποίηση του 

χρήστη. 

Μάσκα ελέγχου 

Ειδοποίησης 

0 έως 127 Καθορίζει τις διαγνωστικές πηγές που 

ενεργοποιούν την διαδικασία ειδοποίησης 

του χρήστη. 

Ηµερολόγιο Φόρτου 

Επεξεργαστή 

Ενεργή ή 

ανενεργή. 

Ενεργοποιείται η παρακολούθηση του 

φόρτου του επεξεργαστή. 

Στάθµη καταγραφής 

φόρτου. 

0 έως 100 Ποσοστό φόρτου επεξεργαστή το οποίο 

προκαλεί την εγγραφή συµβάντος στο 

ηµερολόγιο. 

Ηµερολόγιο Χρόνου 

Εξυπηρέτησης 

∆ιακοπών 

Ενεργή ή 

ανενεργή. 

Ενεργοποιείται η παρακολούθηση του 

χρόνου εξυπηρέτησης διακοπών. 

Στάθµη καταγραφής 

χρόνου 

εξυπηρέτησης 

διακοπών. 

0 έως 100 Ποσοστό χρόνου που εξυπηρετούνται 

διακοπές, ο οποίος προκαλεί την εγγραφή 

συµβάντος στο ηµερολόγιο.  

Ηµερολόγιο Mbytes 

Μνήµης 

Ενεργή ή 

ανενεργή. 

Ενεργοποιείται η παρακολούθηση των 

ελεύθερων MByte της µνήµης 

Στάθµη καταγραφής 

Mbytes 

0 έως 100 Αριθµός ελεύθερων Mbytes που προκαλούν 

την εγγραφή συµβάντος στο ηµερολόγιο. 

Ηµερολόγιο 

Ελεύθερου Disk 

Space 

Ενεργή ή 

ανενεργή. 

Ενεργοποιείται η παρακολούθηση του 

ποσοστού ελεύθερου χώρου στο δίσκο. 
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Στάθµη Ελεύθερου 

Disk Space 

0 έως 100 Ποσοστό ελεύθερου χώρου στο δίσκο που 

προκαλεί εγγραφή συµβάντος στο 

ηµερολόγιο. 

Ενεργοποίηση 

Παρακολούθησης 

∆ικτύου.  

Ενεργή ή 

Ανενεργή. 

Παρακολούθηση συνδεσιµότητας µε 

συγκεκριµένο κόµβο του δικτύου. 

Όριο Χρονικής 

Καθυστέρησης 

∆ικτύου. 

0 έως 65536 Ο µέγιστος αριθµός msec χρονικής 

καθυστέρησης ώστε η σύνδεση να µην 

χαρακτηρίζεται προβληµατική. 

Έλεγχος Λήξης 

TTL. 

Ενεργή ή 

Ανενεργή. 

Παρακολούθηση επάρκειας TTL. 

 

Επιπλέον της δυνατότητας του χειρισµού των παραπάνω παραµέτρων, το λογισµικό 

διαχείρισης επιτρέπει και την επικοινωνία µε τον φρουρό για την ανάγνωση του 

ηµερολογίου του (log bulk download). 

 

Λογισµικό Λειτουργίας. 

 

Το λογισµικό λειτουργίας (το οποίο στην γλώσσα των λειτουργικών συστηµάτων 

ονοµάζεται service στα Windows και daemon στο Linux) έχει την ευθύνη της 

διαγνωστικής λειτουργίας σε δυο επίπεδα. 

 

Στο πρώτο επίπεδο ανταποκρίνεται στους ελέγχους του φρουρού, απαντώντας κάθε 

φορά στο πακέτο επιβεβαίωσης λειτουργίας που στέλνει ο φρουρός µέσω του 

αφιερωµένου καναλιού επικοινωνίας. 

 

Στο δεύτερο επίπεδο φροντίζει για την πραγµατοποίηση όλων των µετρήσεων που 

παράγουν τα βοηθητικά διαγνωστικά στοιχεία, ελέγχει εάν ικανοποιούνται τα όρια 

των παραµέτρων που έχει ορίσει ο χρήστης και ενηµερώνει αντίστοιχα την µνήµη του 

ηµερολογίου στον φρουρό. 
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4.6 Προδιαγραφές Λειτουργίας Συστήµατος. 
 

4.6.1 ∆ιαγράµµατα Λειτουργίας Λογισµικού 
 

Όταν ο φρουρός τεθεί σε λειτουργία και αφού εκτελέσει τις διαγνωστικές λειτουργίες 

για την ορθή λειτουργία του, ξεκινάει την προσπάθεια της επικοινωνίας µε τον 

προσωπικό υπολογιστή. (Γράφηµα 11) Εάν ο προσωπικός υπολογιστής δεν είναι 

διαθέσιµος, γίνεται προσπάθεια επανασύνδεσης κάθε δέκα δευτερόλεπτα.  

 

Οµοίως ο δαίµονας (Γράφηµα 12) που τρέχει στον προσωπικό υπολογιστή αναµένει 

τη σύνδεση µε τον φρουρό. Κάθε δέκα δευτερόλεπτα αναµονής της σύνδεσης, ο 

δαίµονας ενηµερώνει µε µήνυµα λάθους τον χρήστη πως η σύνδεση δεν είναι 

αποκατεστηµένη. 

 

Η κανονική έναρξη λειτουργίας του συστήµατος (ώστε να µην εµφανιστεί µήνυµα 

λάθους στον χρήστη) προϋποθέτει πως πρώτα θα τεθεί σε λειτουργία ο φρουρός και 

µετά ο ηλεκτρονικός υπολογιστής. Παρόλα αυτά όµως από τα διαγράµµατα που 

περιγράφηκαν είναι προφανές πως το σύστηµα θα µπορέσει να ξεκινήσει τη 

λειτουργία του ακόµη και αν συµβεί το αντίθετο. Στην τελευταία περίπτωση, ο 

χρήστης του προσωπικού υπολογιστή θα λάβει κάποιο ή κάποια προειδοποιητικά 

µηνύµατα έως ότου να αποκατασταθεί η επικοινωνία των δυο συστηµάτων. 

 

Εφόσον γίνει η έναρξη της κανονικής λειτουργίας του συστήµατος τότε τον έλεγχο 

έχει ο δαίµονας που τρέχει στον προσωπικό υπολογιστή. Ο δαίµονας είναι υπεύθυνος 

για να µεταφέρει όλες τις κατάλληλες παραµέτρους στον φρουρό και προφανώς να 

ενεργοποιήσει την λειτουργία της επανεκκίνησης εφόσον αυτό χρειαστεί. 
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Γράφηµα 11. ∆ιάγραµα Έναρξης Λειτουργίας Φρουρού 
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Γράφηµα 12. ∆ιάγραµµα Έναρξης Λειτουργίας ∆αίµονα 

 

Η κεντρική λειτουργία του φρουρού περιγράφεται από το διάγραµµα ροής του 

γραφήµατος 13. Στον παρακάτω πίνακα επεξήγονται τα σύµβολα του γραφήµατος. 

  

Τ_Ελέγχου Μετράει το χρονικό διάστηµα µεταξύ 

δυο επανελέγχων του συστήµατος. 

Μ_∆Ε Μετράει το χρονικό διάστηµα µεταξύ 

δυο επανεκκινήσεων.  

∆ιαδοχικές Επανεκκινήσεις Κρατάει τον αριθµό των τελευταίων 

διαδοχικών επανεκκινήσεων. 

Αριθµός Προσπαθειών Παράµετρος του χρήστη σύµφωνα µε 

τον πίνακα 5. 
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Περίοδος Ελέγχου Συστήµατος -//- 

Χρονικό Όριο ∆ιαδοχικών 

Επανεκκινήσεων 

-//- 

 

Το σύστηµα ξεκινά τη λειτουργία του αρχικοποιώντας τις µεταβλητές Μ_∆Ε και 

∆ιαδοχικές Επανεκκινήσεις στο µηδέν αφού µε την ενεργοποίηση του συστήµατος 

δεν έχει υπάρξει καµία προηγούµενη επανεκκίνηση. 

 

Με την χρήση του χρονιστή Τ_Ελέγχου υλοποιείται η απαίτηση για έλεγχο του 

συστήµατος σύµφωνα µε την παράµετρο Περίοδος Ελέγχου Συστήµατος που έχει 

ορίσει ο χρήστης. Αφού το συγκεκριµένο χρονικό διάστηµα παρέλθει ο φρουρός 

ελέγχει τη λειτουργία του προσωπικού υπολογιστή. Εάν αυτός αποκριθεί τότε 

ξεκινάει ένας ακόµη κύκλος µέτρησης του Τ_Ελέγχου. 

 

Σε αντίθετη περίπτωση ελέγχεται µέσω του Τ_∆Ε εάν έχει παρέλθει το ικανό χρονικό 

διάστηµα από την προηγούµενη επανεκκίνηση ώστε η επερχόµενη επανεκκίνηση να 

µην χαρακτηρισθεί διαδοχική. Ανάλογα µε την περίπτωση ενηµερώνεται και η τιµή 

της µεταβλητές «∆ιαδοχικές Επανεκκινήσεις». Ο Τ_∆Ε αρχικοποιείται πάλι. 

 

Η λειτουργία του φρουρού ολοκληρώνεται µε τον έλεγχο των διαδοχικών 

επανεκκινήσεων. Εάν δεν έχει ξεπεραστεί το όριο που έχει τεθεί ως παράµετρος από 

τον χρήστη τότε πραγµατοποιείται επανεκκίνηση του συστήµατος και ο φρουρός 

επιστρέφει στην λειτουργία του Τ_Ελέγχου. ∆ιαφορετικά καταγράφεται ολική 

αποτυχία του συστήµατος και ο φρουρός τερµατίζει τη λειτουργία του στο επίπεδο 

παρακολούθησης του συστήµατος. 
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Γράφηµα 13. ∆ιάγραµµα Λειτουργίας Φρουρού 
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4.6.2 Πρωτόκολλα Επικοινωνίας. 
 

Η επικοινωνία µεταξύ του φρουρού και του προσωπικού υπολογιστή γίνεται µε το 

πρωτόκολλο που περιγράφεται στους παρακάτω πίνακες. 

 

Στον πίνακα 10 περιγράφονται τα µηνύµατα που ενεργοποιούνται από τον δαίµονα ή 

το λογισµικό διαχείρισης που βρίσκεται στον προσωπικό υπολογιστή.  

 

Πίνακας 10. Πρωτόκολλο επικοινωνίας δαίµονα – φρουρού. 

 

Όνοµα Εντολή Απόκριση Περιγραφή 

Watchdog Disable WDD OK Ο φρουρός δεν εποπτεύει το 

σύστηµα. 

Watchdog Enable WDE OK Ο φρουρός εποπτεύει το σύστηµα. 

Write Log Entry LW$3b$ OK Εισαγωγή εγγραφής στο 

ηµερολόγιο του φρουρού. 

Write Log Entry LW$3b$ FL Η εισαγωγή εγγραφής στο 

ηµερολόγιο απέτυχε λόγω 

πλήρους ηµερολογίου. Ο 

δαίµονας πρέπει να φροντίσει για 

την διαγραφή των εγγραφών του 

ηµερολογίου. 

Flush Log LFA OK ∆ιαγραφή όλων των εγγραφών 

από το ηµερολόγιο. 

Retrieve Log LRA $L$ Φόρτωση στον δαίµονα όλων των 

εγγραφών του ηµερολογίου. 

Enable Notify WNE OK Ενεργοποίηση ειδοποίησης. 

Disable Notify WND OK Απενεργοποίηση ειδοποίησης. 

Set Notify String WNS$S$ OK Ορισµός συµβολοσειράς ελέγχου 

της ειδοποίησης. 

Set Checking 

Intervals 

WDI$2b$ OK Ορισµός παραµέτρου Περίοδος 

Ελέγχου Συστήµατος. 

Set Consecutive WDR$1b$ OK Ορισµός παραµέτρου Αριθµός 
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Reboots Προσπαθειών Επανεκκίνησης 

Check Health WDH OK Ο φρουρός λειτουργεί κανονικά. 

Check Health WDH FL Ο φρουρός παρουσιάζει σφάλµα 

λειτουργίας. 

Maximum Delay 

Between Failures for 

Consecutive Mode 

WTD$2b$ OK Ορισµός παραµέτρου Χρονικό 

όριο διαδοχικής επανεκκίνησης. 

Set Bootstrap Delay WDB$2b$ OK Ορισµός παραµέτρου Χρόνος 

αδρανούς λειτουργίας κατά την 

επανεκκίνηση. 

 

Ο πίνακας 11 καταγράφει τα µηνύµατα που αποστέλλονται από τον φρουρό προς τον 

δαίµονα. Τα µηνύµατα αυτά εξυπηρετούν µόνο την διαδικασία του bootstrapping του 

συστήµατος στις βαθµίδες αποκατάστασης επικοινωνίας και επιβεβαίωσης ορθής 

λειτουργίας. 

 

Πίνακας 11. Πρωτόκολλο επικοινωνίας φρουρού - δαίµονα. 

Όνοµα Εντολή Απόκριση Περιγραφή 

Check 

Communication  

PNG OK Επιβεβαίωση επικοινωνίας µε τον 

προσωπικό υπολογιστή. 

Check Availability AYR OK Επιβεβαίωση λειτουργίας 

δαίµονα. 

Check Availability AYR FL Ο δαίµονας δεν είναι διαθέσιµος. 

 

Τέλος παρατίθενται οι καταστάσεις του συστήµατος για τις οποίες θα πρέπει να 

λαµβάνει γνώση ο χρήστης από τον φρουρό µε την χρήση κάποιου κατάλληλου 

µέσου. 

 

Πίνακας 12. Πίνακας µηνυµάτων προς τον χρήστη. 

Μήνυµα. 

Μονάδα φρουρού σε τροφοδοσία και πλήρως λειτουργική. 

Εσωτερικό σφάλµα µονάδας φρουρού. 

Σφάλµα επικοινωνίας µε προσωπικό υπολογιστή. 
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Αποκατεστηµένη επικοινωνίας µε προσωπικό υπολογιστή. 

Λειτουργία Επανεκκίνησης Ενεργοποιηµένη. 

Ο φρουρός έχει ήδη προκαλέσει επανεκκίνηση της µονάδας τουλάχιστον µια φορά. 

Ολικό σφάλµα συστήµατος. (Προκλήθηκαν όλες οι επιτρεπόµενες διαδοχικές 

επανεκκινήσεις.) 
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5. Υλοποίηση. 
 

5.1 Βασική Περιγραφή 
 

Το σύστηµα που υλοποιήθηκε χρησιµοποιεί το πρωτόκολλο RS232 (EIA232) για την 

επικοινωνία του φρουρού µε τον ηλεκτρονικό υπολογιστή αλλά και για την 

επικοινωνία µε την συσκευή ειδοποίησης. 

 

Συγκεκριµένα ο προσωπικός υπολογιστής συνδέεται µέσω της σειριακής του θύρας 

µε την θύρα του φρουρού που φέρει την ονοµασία “PC”. Εάν είναι επιθυµητό να 

χρησιµοποιηθεί και κάποια συσκευή ειδοποίησης, αυτή θα συνδεθεί στην θύρα 

“COM” που διαθέτει ο φρουρός. 

 

Ακόµη για την υλοποίηση της λειτουργίας της επανεκκίνησης, ο φρουρός θα πρέπει 

να συνδεθεί στον reset switch connector της µητρικής πλακέτας του προσωπικού 

υπολογιστή που εποπτεύει. 

 

Για την εµφάνιση της διαγνωστικής πληροφορίας χρησιµοποιούνται τρία LED. Κάθε 

ένα από τα LED φέρει µια από τις παρακάτω ονοµασίες: 

• Power On LED 

• On Line LED 

• Watchdog Enabled LED 

 

Αφού ολοκληρωθεί η σύνδεση του συστήµατος, όλες οι διαχειριστικές εργασίες και 

οι εργασίες χειρισµού εξυπηρετούνται από το λογισµικό του συστήµατος. 

 

Για την άµεση ενηµέρωση του χρήστη για την κατάσταση του συστήµατος (health 

monitor) χρησιµοποιούνται τα ενδεικτικά led του συστήµατος µε τον συµβολισµό που 

περιγράφεται στον πίνακα 13.  
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Πίνακας 13. Καταστάσεις διαγνωστικών LED. 

Κατάσταση LED Περιγραφή 

Powen On φωτοβολεί σταθερά Ο φρουρός συνδέθηκε µε την τροφοδοσία. 

Power On φωτοβολεί 

διακεκοµµένα  

Ο φρουρός εµφάνισε εσωτερικό σφάλµα στην 

λειτουργία του.   

On Line φωτοβολεί σταθερά Ο φρουρός αποκατέστησε την επικοινωνία µε 

τον προσωπικό υπολογιστή. 

On Line φωτοβολεί διακεκοµµένα Ο φρουρός δεν έχει αποκαταστήσει την 

επικοινωνία µε τον προσωπικό υπολογιστή και 

επαναλαµβάνει την προσπάθεια κάθε δέκα 

δευτερόλεπτα. 

Watchdog Enabled φωτοβολεί 

σταθερά 

Ο φρουρός έχει ενεργοποιηθεί από τον χρήστη. 

Το σύστηµα είναι σε πλήρη λειτουργία. 

Watchdog Enabled φωτοβολεί 

διακεκοµµένα. 

Ο φρουρός έχει ενεργοποιηθεί από τον χρήστη. 

Το σύστηµα είναι σε πλήρη λειτουργία και έχει 

ήδη εξαναγκάσει σε επανεκκίνηση τον 

προσωπικό υπολογιστή τουλάχιστον µια φορά. 

Και τα τρία LED φωτοβολούν 

διακεκοµµένα. 

Το σύστηµα έκανε τον µέγιστο επιτρεπτό 

αριθµό διαδοχικών επανεκκινήσεων.  

 

 

5.2 Περιγραφή Χαρακτηριστικών AVR ATmega161 
 

Για την υλοποίηση του συστήµατος χρησιµοποιήθηκε ο µικροελεγκτής της 

οικογένειας AVR 8-bit της εταιρίας ATMEL ΑΤmega161. 

 

Τα παρακάτω χαρακτηριστικά επιβεβαιώνουν την επάρκεια του µικροελεγκτή 

ATmega161 για τις απαιτήσεις του προβλήµατος που αντιµετωπίζει η παρούσα 

εργασία. 

 

 

 

 



62 

∆υνατότητα Αυτό-προγραµµατισµού. 

Ο ATmega161 διαθέτει µηχανισµό αυτό-προγραµµατισµού, µια λειτουργικότητα που 

επιτρέπει την εύκολη αναβάθµιση του λογισµικού στις νεότερες εκδόσεις. 

 

∆υο Ενσωµατωµένες UART Θύρες. 

Η διάθεση των δυο UART θυρών εντός του ολοκληρωµένου προσφέρει ένα 

εξαιρετικά σηµαντικό πλεονέκτηµα αξιοπιστίας της σχεδίασης αφού το φυσικό 

επίπεδο της επικοινωνίας είναι on-chip εξαλείφοντας τα προβλήµατα που 

εµφανίζονται από τις παρεµβολές κατά την οδήγηση εξωτερικών κυκλωµάτων 

επικοινωνίας από µικροελεγκτές. Αυτός είναι και ο λόγος για τον οποίο δεν 

επιλέχθηκε στην σχεδίαση η χρήση ενός µικρότερου επεξεργαστή AVR µε µία µόνο 

µονάδα, στον οποίο θα συνδεόταν µια εξωτερική UART. 

 

Επάρκεια Χρονιστών. 

O ATmega161 διαθέτει επαρκείς 8-bit και 16-bit χρονιστές, οι οποίοι 

χρησιµοποιούνται για τις ανάγκες της σχεδίασης. 

 

Εσωτερικός Watchdog Timer. 

Ο ΑΤmega161 διαθέτει εσωτερικό watchdog timer για την παρακολούθηση της 

λειτουργίας του συστήµατος, προσφέροντας ακόµη µια ασφαλιστική δικλείδα στην 

εγγύηση της λειτουργίας του συστήµατος.  

 

∆υνατότητα Σύνδεσης µε Εξωτερική Μνήµη. 

O ATmega161 έχει τη δυνατότητα σύνδεσης µε εξωτερική µνήµη που φτάνει το 

µέγεθος 63K x 8. Η µνήµη αυτή είναι ικανοποιητική για την λειτουργία του 

ηµερολογίου προσφέροντας χωρητικότητα από έξι έως δέκα πέντε χιλιάδες εγγραφές 

αναλόγως µε την λεπτοµέρεια των εγγραφών. 

 

Κατάσταση Εξοικονόµησης Ενέργειας.  

Ο ΑΤmega161 έχει τη δυνατότητα λειτουργίας σε κατάσταση εξοικονόµησης 

ενέργειας (Sleep, Idle Mode). Η δυνατότητα αυτή στο χώρο της συγκεκριµένης 

υλοποίησης, που προτείνεται αποδεικνύεται εξαιρετικά οικονοµική σε κατανάλωση 

ενέργειας. 

 



63 

5.3 Σχεδίαση Υλικού. 
Το σχεδιάγραµµα του συστήµατος παρουσιάζεται αναλυτικά στο σχήµα 15. 

 

Χρήση της Εξωτερικής Μνήµης από τον ATmega161 

Για την επικοινωνία µε την εξωτερική µνήµη ο ATmega161 χρησιµοποιεί δυο θύρες 

(Port A Και Port C) των 8 bit η κάθε µία. To port C χρησιµοποιείται αποκλειστικά για 

τα bit 15:8 της διεύθυνσης ενώ το port A χρησιµοποιείται για την φόρτωση στη 

µνήµη των ύπολοιπων bit 7:0 διεύθυνσης και µετά για τα bit 7:0 δεδοµένων.  Για την 

διάκριση των δυο λειτουργιών του port A πληροφορεί η έξοδος ALE του AVR. Η 

σχηµατική αναπαράσταση της επικοινωνίας του AVR µε την εξωτερική µνήµη 

παρουσιάζεται στο γράφηµα 14. 

 

 

Γράφηµα 14. Χρήση της εξωτερικής µνήµης από τον ATmega161. 

 

Χρήση του UART. 

Οι θύρες επικοινωνίας του AVR είναι Universal Asychronous Receiver Transmitter 

και λειτουργούν στην στάθµη της λειτουργίας του TTL. Η ενίσχυση του σήµατος 

στην στάθµη των +/- 12V ώστε να συµµορφώνεται στο πρότυπο RS-232 γίνεται µε 

την χρήση του ολοκληρωµένου ICL232 του οποίου το κύριο χαρακτηριστικό είναι οι 

ενσωµατωµένοι µετατροπείς τάσης (οι οποίοι λειτουργούν χρησιµοποιώντας πηγή 

5V). Έτσι δεν χρειάζεται η υλοποίηση ξεχωριστής γραµµής τροφοδοσίας στα 12V για 

τις ανάγκες του RS232. 
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Γράφηµα 15. Σχεδιάγραµµα κυκλώµατος. 



5.3 Υλοποίηση Υποσυστηµάτων. 
 

5.3.1 ∆ιαγνωστικό ορθής λειτουργίας. 
 

Για την εξασφάλιση της ορθής λειτουργίας του φρουρού ως ολοκληρωµένο 

σύστηµα χρησιµοποιείται το εσωτερικό hardware watchdog που διαθέτει ο 

ATmega161. Η σχεδίαση χρησιµοποιεί το κύκλωµα αυτό ώστε να καλύπτεται η 

περίπτωση δυσλειτουργίας του ίδιου του φρουρού.  

 

Το εσωτερικό hardware watchdog του ATmega161 έχει εξαιρετικά µεγάλη 

σταθερότητα στην λειτουργία διότι ο µηχανισµός του (σχήµα 16) είναι απλός άρα 

και ευσταθής. Επιπλέον ο ταλαντωτής αυτού του κυκλώµατος είναι αυτόνοµος και 

ξεχωριστός από την πηγή ταλάντωσης των υπόλοιπων συστηµάτων του 

µικροελεγκτή. Ο ταλαντωτής είναι κατασκευασµένος εντός του ολοκληρωµένου 

του µικροελεγκτή εµφανίζοντας µεγάλη ευστάθεια στα φυσικά χαρακτηριστικά του.   

 

 

Γράφηµα 16. Λειτουργία Hardware Watchdog Timer. 
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Ακόµη η αξιοπιστία της λειτουργίας του hardware watchdog ενισχύεται και από το 

γεγονός πως το σύστηµα προστατεύεται από κατά λάθος (ή τυχαία) 

απενεργοποίηση του watchdog µε την ισχύ ενός ειδικού µηχανισµού 

απενεργοποίησης. Συγκεκριµένα η απενεργοποίηση του watchdog timer γίνεται 

εφόσον ακολουθηθεί µια συγκεκριµένη διαδικασία η οποία απαιτεί τον 

συγχρονισµό τριών διαφορετικών συµβάντων στο σύστηµα, κάνοντας έτσι 

εξαιρετικά απίθανη την περίπτωση τυχαίας απενεργοποίησης του watchdog. 

 

Εφόσον ο watchdog είναι ενεργοποιηµένος, για να απενεργοποιηθεί θα πρέπει να 

συµβούν τα παρακάτω: 

 

1. Στην ίδια εντολή (δηλαδή ταυτόχρονα) να ανατεθεί η τιµή 1 στα bit ελέγχου 

WDTOE (Watchdog Turn-Off Enable) και WDE (Watchdog Enable).  

2. Εντός το πολύ τεσσάρων κύκλο, να ανατεθεί η τιµή 0 στο WDE. 

 

Λειτουργία του εσωτερικού Watchdog. 

 

Για να ενεργοποιηθεί ο εσωτερικός watchdog θα πρέπει να αποδοθεί η τιµή 1 στο 

Bit 3 WDE (Watchdog Enable) του καταχωρητή Watchdog Timer Control Register 

(WDTCR), ο οποίος ελέγχει την λειτουργία του watchdog. 

 

Από τη στιγµή που ο watchdog ενεργοποιείται, θα πρέπει ο κώδικας που εκτελεί ο 

µικροελεγκτής να φροντίζει για την επαναφόρτωση του µετρητή χρησιµοποιώντας 

την εντολή WDR (Watchdog Reset). ∆ιαφορετικά µόλις ο µετρητής φτάσει στο 

µηδέν θα προκληθεί reset του συστήµατος. Τα  bit 2..0 – WDP2 (Watchdog Timer 

Prescaler 2,1,0) επιλέγουν τον χρονισµό του Watchdog timer ώστε να ρυθµιστεί η 

µέγιστη περίοδος που θα πρέπει να γίνει µηδενισµός του watchdog. 

 

Η εµφάνιση συµβάντος reset του µικροελεγκτή µε πηγή το watchdog δηλώνεται 

από το σύστηµα στον καταχωρητή MCU Status Register MCUSR. Συγκεκριµένα το 

bit 3- WDRF (Watchdog Reset Flag) παίρνει την τιµή 1. 
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Η υπορουτίνα reset του συστήµατος πριν απ’ όλα ελέγχει την τιµή του WDRF ώστε 

να διαγνώσει την πιθανή αποτυχία στην λειτουργία του συστήµατος και να 

ειδοποιήσει τον χρήστη για την ύπαρξη του προβλήµατος.                                                           

 

5.3.2 Ηµερολόγιο Συµβάντων. 
 

Για να γίνει η καλύτερη δυνατή εκµετάλλευση της µνήµης, η αποθήκευση των 

συµβάντων στο ηµερολόγιο γίνεται µε την χρήση χρονοσφραγίδων και σχετικών 

γεγονότων. Το ηµερολόγιο ξεκινάει πάντα µε µία χρονοσφραγίδα, την οποία 

ακολουθούν συµβάντα σχετικά ως προς αυτήν όσο η απόσταση των συµβάντων το 

επιτρέπουν. Όταν χρειαστεί να καταγραφεί ένα συµβάν το οποίο είναι πολύ µακριά 

από τη χρονοσφραγίδα, τότε κλείνει το σύνολο αυτό και εγγράφεται µια καινούργια 

χρονοσφραγίδα.  

 

ΑΡΧΗ ΧΡΟΝΙΚΟΥ ΠΛΑΙΣΙΟΥ 

ΧΡΟΝΟΣΦΡΑΓΙ∆Α 

ΣΧΕΤΙΚΟ ΓΕΓΟΝΟΣ 1 

ΣΧΕΤΙΚΟ ΓΕΓΟΝΟΣ 2 

…. 

ΣΧΕΤΙΚΟ ΓΕΓΟΝΟΣ ν 

ΤΕΛΟΣ ΧΡΟΝΙΚΟΥ ΠΛΑΙΣΙΟΥ 

ΑΡΧΗ ΧΡΟΝΙΚΟΥ ΠΛΑΙΣΙΟΥ 

ΧΡΟΝΟΣΦΡΑΓΙ∆Α 

ΣΧΕΤΙΚΟ ΓΕΓΟΝΟΣ 1 

ΣΧΕΤΙΚΟ ΓΕΓΟΝΟΣ 2 

… 
Σχήµα 17.  ∆οµή Ηµερολογίου. 

 

 

Η µορφή των εγγραφών του ηµερολογίου παρουσιάζεται στο σχήµα 18. Κάθε 

εγγραφή καταλαµβάνει 3 bytes στη µνήµη. 
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ΕΙ∆ΟΣ ΕΓΓΡΑΦΗΣ ΤΙΜΗ ΧΡΟΝΙΚΗ 

ΑΠΟΣΤΑΣΗ 

5 bit 7 bit 12 bit 
Σχήµα 18.  ∆οµή Εγγραφής. 

 

Τα είδη εγγραφής που χρησιµοποιήθηκαν στην παρούσα υλοποίηση είναι τα 

παρακάτω: 

 

Πίνακας 14. Κωδικοί εγγραφών ηµερολογίου. 

Είδος Εγγραφής Επεξήγηση 

0 Εγγραφή ελέγχου ηµερολογίου. 

1 Φόρτος επεξεργαστή. 

2 Χρόνος εξυπηρέτησης διακοπών. 

3 Ελεύθερα Mbytes µνήµης. 

4 Ελεύθερος χώρος δίσκου. 

5 Σφάλµα δικτύου. 

6-31 ∆ιαθέσιµες για µελλοντικές υλοποιήσεις. 

 

 

Πίνακας 15. Κατηγορίες εγγραφών ελέγχου ηµερολογίου. 

Τιµή Επεξήγηση Επεξηγήσεις 

0 Αρχή χρονικού 

πλαισίου.  

Ακολουθούν 6 byte µε 

κωδικοποιηµένη την ηµεροµηνία και 

την ώρα. 

1 Τέλος χρονικού 

πλαισίου. 

Πρέπει να ακολουθείται από αρχή 

χρονικού πλαισίου ή τέλος αρχείου 

(µνήµης). 

2 ∆ιακοπή 

επικοινωνίας. 

Σηµειώθηκε διακοπή επικοινωνίας µε 

το εποπτευόµενο σύστηµα. 

3 ∆ιακοπή 

συστήµατος. 

Σηµειώθηκε επανεκκίνηση του 

εποπτευόµενου συστήµατος λόγω 

ενεργοποίησης του φρουρού. 
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Περιγραφή Λειτουργίας Χρονοσφραγίδων. 

Για την αποθήκευση της ηµεροµηνίας ΗΗ/ΜΜ/ΧΧΧΧ το σύστηµα χρησιµοποιεί 

κωδικοποίηση που βασίζεται στην κατασκευή του αριθµού ΜΜΗΗΧΧΧΧ. 

Προφανώς ο παραπάνω αριθµός δεν µπορεί να ξεπεράσει την τιµή 12319999 η 

οποία µπορεί να αποθηκευθεί επαρκώς σε 24 bit. 

 

Οµοίως για την αποθήκευση της ώρας µε λεπτοµέρεια δευτερολέπτου 

χρησιµοποιείται η µετατροπή της ώρας ΩΩ:ΛΛ:∆∆ σε ακέραιο της µορφής 

ΩΩΛΛ∆∆.   

Εν συνεχεία κάθε εγγραφή φέρει την χρονική απόσταση σε δευτερόλεπτα από την 

χρονοσφραγίδα.  

 

5.3.3 Σύστηµα λογισµικού. 
 

Ορισµός Παραµέτρων. 

 

Για τον ορισµό των παραµέτρων του συστήµατος ο χρήστης διαµορφώνει τις τιµές 

του αρχείου ρυθµίσεων, του οποίου µια τυπική διαµόρφωση παρατίθεται αµέσως. 

 

#Advanced PC Watchdog Configuration File 

# (c) 2003 Technical University of Crete, Microcontroller & Hardware Laboratory 

# 

 

#Deamon enabled (1) / disabled (0) 

WatchdogDeamonEnable=1 

 

#Watchdog enabled / disabled 

WatchdogEnable=1 

 

#Maximum consecutive reboots [1..255] 

WatchdogMaximumConsecutiveReboots=3 
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#Time in seconds between consecutive reboots [0..65536] 

WatchdogConsecutiveSeconds=600 

 

#Bootstrap delay in seconds [0..65536] 

WatchdogBootstapDelay=300 

 

#Period in between dog feeding in tenths of seconds [0..65536] 

FeedMeInTenthsOfSeconds=100 

 

#Notification String 

ModemString=”ATA\nATH1\nATD2821037347;\nAT#VTS\nATH0\n” 

 

#CPU Usage Threshold, Enable, Reboot, Notify 

CPU=100,1,1,1 

 

#Interrupt Time Usage Threshold, Enable, Reboot, Notify 

INT=20,1,0,1 

 

#Memory Free Mbytes Threshold, Enable, Reboot, Notify 

MEM=40,1,0,1 

 

#Boot disk space Mbytes Usage Threshold, Enable, Reboot, Notify 

DISK=99,1,0,1 

 

#Network Connection Delay Threshold, Enable, Reboot, Notify 

NETDELAY=500,1,0,1 

 

#Network connectivity Enabled, Reboot, Notify 

NETAV=1,0,1 

 

#Network TTL Status Enabled, Reboot, Notify 

NETTTL=1,0,1 
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Ηµερολόγιο Υπολογιστή. 

Τα αποτελέσµατα της λειτουργίας του συστήµατος εγγράφονται στο ηµερολόγιο 

του συστήµατος. 

 

Windows. 

Για το λειτουργικό σύστηµα Windows, οι πράξεις του συστήµατος καταχωρούνται 

στο ηµερολόγιο εφαρµογών του λειτουργικού συστήµατος (Application Event 

Viewer.). Για την εισαγωγή των εγγραφών χρησιµοποιείται η βιβλιοθήκη 

Win32:LogAPI. 

 

 

 

Γράφηµα 19. Υλοποίηση Event Log Messages στα Windows. 
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Γράφηµα 20. Υλοποίηση event log εγγραφής στα Windows. 

 

Linux. 

 

Στο λειτουργικό σύστηµα Linux, το ηµερολόγιο υλοποιηµένο ως ένα αρχείο 

κειµένου τοποθετείται στο directory /var/log. 
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6. Λειτουργία και Πειράµατα. 
 

6.1 Λειτουργικά Συστήµατα και Crashes  
 

6.1.1 Windows Crashes. 
 

Οι λόγοι οι οποίοι θα οδηγήσουν το λειτουργικό σύστηµα Windows σε απότοµη 

διακοπή της λειτουργίας του περιγράφονται σύµφωνα µε τα τεχνικά εγχειρίδια της 

Microsoft παρακάτω: 

 

• Ένας οδηγός συσκευής ή µια συνάρτηση του λειτουργικού συστήµατος που 

τρέχει σε kernel mode προκάλεσε µια εξαίρεση που το λειτουργικό δεν 

µπορεί να χειριστεί, όπως η παραβίαση πρόσβασης µνήµης. 

• Μια κλήση σε συνάρτηση του πυρήνα προκάλεσε ενηµέρωση του πίνακα 

χρονοπρογραµµατισµού, και ενεργοποίησε ένα dispatcher object το οποίο 

δεν έχει λάβει signal, ενώ το IRQL (βλέπε §4.3.1) είναι στο DPC / dispatch 

επίπεδο. 

• Εµφανίστηκε page fault σε µνήµη της οποίας το αντίγραφο είναι στο page 

file ενώ το επίπεδο διακοπών είναι στο DPC / dispatch επίπεδο.  

• Ένας οδηγός συσκευής ή µια συνάρτηση του λειτουργικού συστήµατος 

συνειδητά προκαλεί απότοµη διακοπή λειτουργίας του συστήµατος 

(καλώντας την συνάρτηση συστήµατος KeBugCheckEx) επειδή ανίχνευσε 

συνθήκες που υποδηλώνουν πως η περαιτέρω λειτουργίας του συστήµατος 

δεν µπορεί να συνεχιστεί χωρίς να υπάρχει κίνδυνος για καταστροφή 

δεδοµένων. 

• Εµφανίστηκε λάθος στο υλικό µέσω µια διακοπής που δεν επιδέχεται µάσκα 

(Non Maskable Interrupt). 

 

Το λειτουργικό σύστηµα Windows προσφέρει την δυνατότητα της εξαναγκασµένης 

απότοµης διακοπής λειτουργίας µε το πάτηµα του πλήκτρου Control ταυτόχρονα µα 

το διπλό πάτηµα του πλήκτρου Scroll Lock για λόγους πειραµατισµού και 

ανάπτυξης. 
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Για να ενεργοποιηθεί η λειτουργικότητα αυτή θα πρέπει στο µητρώο (Windows 

Registry) να προστεθεί η εγγραφή µε τύπο DWORD και περιγραφή 

CrashOnCtrlScroll στην θέση HKLM \SYSTEM \CurrentControlSet \Services 

\i8042prt \Parameters . 

 

Όπως αναφέρθηκε και πιο πάνω επίσης απότοµη διακοπή µπορεί να προκληθεί 

όταν µια διεργασία (η οποία όµως θα πρέπει να έχει εγκατασταθεί στο σύστηµα ως 

οδηγός συσκευής στο επίπεδο του kernel και όχι στο επίπεδο του user) καλέσει την 

συνάρτηση KeBugCheckEx. 

 

6.1.2 Linux Crashes. 
 

Η απότοµη διακοπή στο Linux υλοποιείται από τη συνάρτηση του πυρήνα 

(/linux/kernel/panic.c). Η δήλωση της συνάρτησης είναι η void panic(const char * 

fmt). 

 

Η κλήση της συνάρτησης panic οδηγεί σε απότοµη διακοπή λειτουργίας του 

συστήµατος. 

6.2 Αύξηση της αξιοπιστίας. 
 

Στο κεφάλαιο 2 της εργασίας παρουσιάστηκαν οι βασικές µαθηµατικές εξισώσεις 

που περιγράφουν την αξιοπιστία των συστηµάτων. Με σκοπό την µελέτη των 

επιδράσεων του δυναµικού συστήµατος που υλοποιήθηκε καταστρώθηκε ο πίνακας 

16 ο οποίος παρουσιάζει µια γενική εικόνα των απαιτήσεων της αξιοπιστίας 

σχετικά µε την αδιάλειπτη (δηλαδή χωρίς διακοπή) λειτουργία.  

 

Η σύνταξη του πίνακα γίνεται µε βάση το σχήµα του γραφήµατος 21. 

 

Γράφηµα 21. Πρακτικό σχήµα υπολογισµού χρόνου αδιάλειπτης λειτουργίας. 
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Έστω ένα σύστηµα που ξεκινάει τη λειτουργία του µε βλάβη, η οποία διαρκεί 

χρόνο x. Εφόσον το σύστηµα θέλει να συµµορφωθεί προς δείκτη αξιοπιστίας k θα 

πρέπει να ισχύει η µαθηµατική σχέση: 

  y k
x y

=
+

 

Ο πίνακας δείχνει την σχέση µεταξύ ηµερών εκτός λειτουργίας και απαιτούµενης 

αδιάλειπτης λειτουργίας ώστε να ικανοποιείται uptime 99%, 99.9%, 99,99%, 

99,999% αντιστοίχως. 

 

Πίνακας 16. Υπολογισµός χρόνου αδιάλειπτης λειτουργίας σε συνάρτηση µε 

χρόνο βλάβης για αντίστοιχα επίπεδα δείκτη αξιοπιστίας. 

  

Χρόνος Αδιάλειπτης Λειτουργίας  
Σε Μέρες µε αντίστοιχο Uptime 

 
Χρόνος Βλάβης Σε 

Μέρες 99% 99.9% 99.99% 99.999%

1 sec 1,15741E-05 0,001145833 0,0115625 0,115729167 1,157395833

10 sec 0,000115741 0,011458333 0,115625 1,157291667 11,57395833

30 sec 0,000347222 0,034375 0,346875 3,471875 34,721875

1 min 0,000694444 0,06875 0,69375 6,94375 69,44375

5 min 0,003472222 0,34375 3,46875 34,71875 347,21875

30 min 0,020833333 2,0625 20,8125 208,3125 2083,3125

1 h 0,041666667 4,125 41,625 416,625 4166,625

2 h 0,083333333 8,25 83,25 833,25 8333,25

6 h 0,25 24,75 249,75 2499,75 24999,75

12 h 0,5 49,5 499,5 4999,5 49999,5

 1 99 999 9999 99999

 2 198 1998 19998 199998

 3 297 2997 29997 299997

 

 

 

 

(6.1) 
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Πίνακας 17. Υπολογισµός χρόνου αδιάλειπτης λειτουργίας σε συνάρτηση µε 

χρόνο βλάβης για αντίστοιχα επίπεδα δείκτη αξιοπιστίας (2). 

 

Χρόνος Αδιάλειπτης Λειτουργίας  
µε αντίστοιχο Uptime 

 
Χρόνος 
Βλάβης  99% 99.9% 99.99% 99.999% 

1 sec 99 sec 17 min 2 h 28 h 

10 sec 17 min 3 h 28 h 12 days 

30 sec 49 min 8 h 4 days 1 month 

1 min 99 min 16 h 7 days 2 months 

5 min 8 h 4 days 35 days 11 months 

30 min 2 days 20 days 7 months 6 years 

1 h 4 days 41 days 13 months 11 years 

2 h 8 days 84 days 27 months 23 years 

6 h 24 days 9 months 7 years 70 years 

12 h 49 days 1 years 13 years 1,3 cent 

1 day 99 days 3 years 27 years 2,7 cent 

2 days 7 months 6 years 55 years 5,5 cent 

3 days 10 months 8 years 83 years 8,3 cent 

 

 

Από τον παραπάνω πίνακα είναι προφανές πως η παρατεταµένη αποτυχία του 

συστήµατος οδηγεί στην εκτίναξη του χρόνου συνεχούς και σταθερής λειτουργίας 

που θα ήταν αναγκαίος προς την αποκατάσταση της αξιοπιστίας του συστήµατος. Η 

άµεση παρέµβαση του φρουρού για την επαναφορά του συστήµατος, χωρίς την 

παρέµβαση του χρήστη έχει σαν αποτέλεσµα την αποφυγή του µακρού χρονικού 

διαστήµατος σε κατάσταση βλάβης. 

 
 

6.3 ∆ιενέργεια Πειραµάτων. 
 

Για την διεξαγωγή των πειραµάτων χρησιµοποιήθηκε προσωπικός υπολογιστής µε 

τα παρακάτω χαρακτηριστικά: 
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MotherBoard  

Η µητρική πλακέτα του υπολογιστή ήταν της εταιρίας Gigabyte, µοντέλο GA-8IE η 

οποία χρησιµοποιεί το Intel 845E Chipset. Το συγκεκριµένο chipset αποτελείται 

από τον ελεγκτή µνήµης 82845 Memory Controller Hub και από τον ελεγκτή I/O 

82801DB. 

 

Το γράφηµα 22 αφορά την λειτουργία του I845E προσανατολισµένου προς την 

µεριά του I/O controller hub. [27] Στο σχήµα διακρίνεται η σύνδεση του ICH4 

µέσω σύνδεσης LPC (Low Pin Count) µε το ολοκληρωµένο Super I/O ITE8702, το 

οποίο είναι υπεύθυνο για έλεγχο οδηγού µαλακού δίσκου, σειριακές πόρτες, ps2 

ποντίκι, ps2 πληκτρολόγιο και παράλληλη σύνδεση (centronics). 

 

Ο επεξεργαστής του συστήµατος ήταν Pentium 4 @ 2GHz, η µνήµη 512 Mbytes 

και ο δίσκος υποστήριζε το πρωτόκολλο ATA100. 

Γράφηµα 22. ∆ιάγραµµα συνδέσεων E845 Intel Chipset. 
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6.3.1 Συµπεριφορά του Συστήµατος µε υπερφόρτωση του 
επεξεργαστή από διεργασία του χρήστη στα Windows. 
 

Για την δοκιµή του συστήµατος το πρώτο πείραµα που έγινε ήταν η εκτέλεση της 

εφαρµογής winamp µε την επέκταση Advanced Visualization Studio σε περιβάλλον 

Windows. Η συγκεκριµένη εφαρµογή χρησιµοποιεί κοπιαστικά τον επεξεργαστή µε 

σκοπό την ανασύνθεση εικόνων σε πραγµατικό χρόνο.  

 

 

Γράφηµα 23. Πείραµα κόρου επεξεργαστή στα Windows. 

 

Η επικοινωνία µεταξύ φρουρού και προσωπικού υπολογιστή δεν εµφάνισε κανένα 

πρόβληµα είτε όταν η διεργασία του Winamp έτρεχε µε προτεραιότητα normal είτε 

µε προτεραιότητα realtime. 
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6.3.2 Συµπεριφορά του Συστήµατος µε υπερφόρτωση του 
επεξεργαστή από διεργασία του χρήστη στο Linux. 
 

Το ίδιο πείραµα επαναλήφθηκε στο Linux. Η συµπεριφορά του συστήµατος ήταν 

ευσταθέστατη χωρίς να παρατηρηθεί πρόβληµα στην επικοινωνία του δαίµονα µε 

τον φρουρό.  

 

Η συµπεριφορά αυτή εξηγείται από την προτεραιότητα που έχει η εξυπηρέτηση του 

I/O σε σχέση µε τα επεξεργαστικά καθήκοντα υπολογισµών. 

 

 

Γράφηµα 24. Πείραµα κόρου επεξεργαστή στo Linux. 
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6.3.3 Συµπεριφορά του Συστήµατος µε υπερφόρτωση του 
συστήµατος εικονικής µνήµης µε σκοπό την αύξηση των 
διακοπών στα Windows. 
 

Το δεύτερο πείραµα που εκτελέστηκε ήταν η εκτέλεση του παρακάτω κώδικα: 

 

int main() 
{ 
            char * flood; 
 for (;;) { 

            flood= (char    *)malloc(1000); 

} 

            return 0; // Should never receive this exit code 
} 
Γράφηµα 25. Κώδικας δοκιµής διαχειριστή µνήµης. 

 

Ο κώδικας έχει σκοπό την κατάληψη όλης της διαθέσιµης µνήµης του συστήµατος, 

µε σκοπό την υπερφόρτωση του διαχειριστή εικονικής µνήµης που θα έχει ως 

αποτέλεσµα την διερεύνηση της συµπεριφοράς του συστήµατος α) σε σχέση µε τις 

διεργασίες του πυρήνα όπως είναι ο memory manager και β) σε σχέση µε τον 

αυξηµένο φόρτο εξυπηρέτησης διακοπών που συνδέονται άµεσα µε το κανάλι 

επικοινωνίας προσωπικού υπολογιστή και φρουρού. 

 

Το σύστηµα του φρουρού πέρασε µε απόλυτη επιτυχία και αυτό το πείραµα. Ο 

φρουρός δεν έχασε την επικοινωνία µε το σύστηµα. 

 

Η συµπεριφορά του λειτουργικού συστήµατος Windows περιγράφεται στο 

γράφηµα 26. Με κόκκινο χρώµα φαίνεται ο φόρτος του επεξεργαστή (% CPU 

time), µε πράσινο χρώµα ο φόρτος των διακοπών, µε µπλε χρώµα η δεσµευµένη 

µνήµη (% memory used) και µε λευκό χρώµα ο φόρτος του δίσκου (% disk usage).  

 

Παρατηρήθηκε πως η εξαντλητική δέσµευση µνήµης δεν οδηγεί σε αστάθεια το 

σύστηµα, αφού ο φόρτος του επεξεργαστή παραµένει κοντά στο δέκα της εκατό. Ο 

δίσκος, ο οποίος λειτουργεί µεταξύ του 50% και του 100% του χρόνου του 

προσπαθεί να ακολουθήσει σε δέσµευση την προφανώς γρηγορότερη µνήµη.   
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Γράφηµα 26.  Πείραµα υπερφόρτωσης διαχειριστή µνήµης στα Windows. 

 

Γράφηµα 27.  Πείραµα υπερφόρτωσης διαχειριστή µνήµης στα Windows (2) 
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Το γεγονός πως ο δίσκος δεν οδηγείται συνέχεια στο 100% πρέπει να έχει σχέση µε 

τον τρόπο που λειτουργεί ο δροµολογητής του δίσκου. Πιθανώς το σύστηµα να 

αφήνει κενά ώστε να εξυπηρετηθούν και αιτήσεις δεδοµένων και όχι page file. 

Πάντως, η καλή υγεία του επεξεργαστή εγγυάται την επικοινωνία µε τον φρουρό. 

 

Όταν γεµίσει ακόµη και το page file, η συµπεριφορά των Windows απέναντι στον 

κώδικα της δοκιµής, όπως φαίνεται και στο σχήµα 27 είναι ουδέτερη. Το 

λειτουργικό παύει να δίνει µνήµη στην διεργασία αφού αυτό είναι αδύνατο να 

συµβεί. Ταυτόχρονα εµφανίζεται το αντίστοιχο µήνυµα προς τον χρήστη σχετικά µε 

την εξάντληση της εικονικής µνήµης.  

 

Το πρόγραµµα εν τω µεταξύ επειδή δεν φροντίζει να κάνει έλεγχο λαθών 

εκφυλίζεται σε µια αέναη αποτυχηµένη κλήση της συνάρτησης, γεγονός που οδηγεί 

τον φόρτο του επεξεργαστή να εκτιναχθεί στο 100%. 

 

Ο τερµατισµός του προγράµµατος που φαίνεται στο τέλος του γραφήµατος 27 

οφείλεται σε παρέµβαση από τον χρήστη και όχι σε παρέµβαση από το λειτουργικό. 

 

6.3.4 Συµπεριφορά του Συστήµατος µε υπερφόρτωση του 
συστήµατος εικονικής µνήµης µε σκοπό την αύξηση των 
διακοπών στο Linux. 
 

Ο φρουρός πέτυχε στην δοκιµασία της υπερφόρτωσης του συστήµατος εικονικής 

µνήµης και στο λειτουργικό σύστηµα Linux χωρίς το σύστηµα να οδηγηθεί σε 

λάθος συµπέρασµα για την ευστάθεια του προσωπικού υπολογιστή. 

 

Η συµπεριφορά του κώδικα του σχήµατος 25 στο λειτουργικό σύστηµα Linux ήταν 

παρόµοια µε αυτή που παρατηρήθηκε στο περιβάλλον των Windows. Όπως 

φαίνεται και στο σχήµα 28 η έναρξη της εκτέλεσης του προγράµµατος εξελίχθηκε 

φυσιολογικά. Παρατηρείται ωστόσο µια µεγαλύτερη επιβάρυνση του επεξεργαστή 

για την εξυπηρέτηση των κλήσεων δέσµευσης µνήµης (γύρω στο 20% σε σχέση µε 

το 10% στα windows). Και πάλι όµως η ευστάθεια του συστήµατος δεν απειλείται 

στο παραµικρό ώστε να παρεµποδιστεί η έγκαιρη απάντηση στις αιτήσεις του 

φρουρού. 
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Μάλιστα το Linux προχωράει ένα βήµα περισσότερο στο θέµα της ασφάλειας, 

αφού η επαναλαµβανόµενη αποτυχηµένη κλήση της malloc οδηγεί σε αυτόµατο 

τερµατισµό της διεργασίας του πειράµατος. Έτσι ο επεξεργαστής φτάνει στο 100% 

του φόρτου για ελάχιστο χρονικό διάστηµα ώστε 

να µην µπαίνει το σύστηµα καν σε συνθήκες που 

θα µπορούσαν να προκαλέσουν εσφαλµένη 

απόφαση. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Γράφηµα 28.  Πείραµα υπερφόρτωσης διαχειριστή µνήµης στo Linux. 
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7. Συµπεράσµατα και Επεκτάσεις. 
 

7.1 Συµπεράσµατα 
 

Στα πλαίσια της παρούσας εργασίας υλοποιήθηκε ένα σύστηµα υλικού – 

λογισµικού βασισµένο σε µικροελεγκτή µε σκοπό την αύξηση της αξιοπιστίας του 

προσωπικού υπολογιστή. 

 

Ο σχεδιασµός του συστήµατος έγινε µε γνώµονα την επίτευξη σταθερότητας και 

υψηλής αξιοπιστίας ώστε να µπορεί να υπάρχει το αναγκαίο προπέτασµα για την 

διαφύλαξη της αξιοπιστίας του υπό εποπτεία συστήµατος. Γι’ αυτό 

χρησιµοποιήθηκαν συµπαγείς και δοκιµασµένοι αλγόριθµοι για το λογισµικό ώστε 

να αποφευχθούν τυχόν κρυµµένα σφάλµατα στον κώδικα. 

 

Επιπλέον η αξιοπιστία του συστήµατος προστατεύεται από πολλές ασφαλιστικές 

δικλίδες: 

1. ∆ιαγνωστικό σύστηµα λειτουργίας µικροελεγκτή που υλοποιεί τον φρουρό. 

2. Τοποθέτηση της διεργασίας του δαίµονα στην µικρότερη προτεραιότητα του 

λειτουργικού ώστε να ελαχιστοποιηθούν οι πιθανότητες εσφαλµένης 

διάγνωσης ορθής λειτουργίας του συστήµατος. 

3. Υποστήριξη της βασικής διαγνωστικής λειτουργίας µε συµπληρωµατικά 

διαγνωστικά στοιχεία. 

 

Το υλοποιηµένο σύστηµα θα βοηθήσει στην αύξηση της αξιοπιστίας ενός 

υπολογιστικού συστήµατος  που βασίζεται σε προσωπικό υπολογιστή άµεσα 

φροντίζοντας για την επανεκκίνηση του προσωπικού υπολογιστή σε περίπτωση 

εµφάνισης σφάλµατος. 

 

Επιπλέον όµως ο φρουρός συνεισφέρει στην αξιοπιστία του υπολογιστικού 

συστήµατος έµµεσα αφενός εκµηδενίζοντας τον κενό χρόνο έως ότου να γίνει 

χειροκίνητα αντιληπτή η αποτυχία του συστήµατος αφού έχει την δυνατότητα 

ειδοποίησης µε αυτόνοµο από τον προσωπικό υπολογιστή τρόπο. Αφετέρου το 

ηµερολόγιο συµβάντων του φρουρού µπορεί να προσφέρει πολύτιµα διαγνωστικά 
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στοιχεία τα οποία µπορούν να βοηθήσουν τον διαχειριστή να εντοπίσει τους λόγους 

της αστοχίας του συστήµατος ή να τον αποτρέψουν από λάθη κατά την διαδικασία 

επισκευής του συστήµατος. 

 

7.2 Μελλοντικές Επεκτάσεις. 
 

Οι µελλοντικές επεκτάσεις που προτείνονται για το σύστηµα είναι οι παρακάτω: 

 

Έλεγχος των οδηγών συσκευών επικοινωνίας. 

 

Θα µπορούσε να µελετηθεί η δυνατότητα ελέγχου από τον δαίµονα του 

προσωπικού υπολογιστή του οδηγού της συσκευής επικοινωνίας (com port) ώστε 

να γίνεται αποµόνωση του καναλιού επικοινωνίας σε επίπεδο οδηγού ώστε να 

αποφεύγονται οι παρεµβολές στο κανάλι λόγω σφαλµάτων από άλλες πράξεις 

εισόδου – εξόδου που πραγµατοποιεί ο προσωπικός υπολογιστής. 

 

∆υναµική Προσαρµογή της Περιόδου Ελέγχου µε βάση την Πρόβλεψη Κόρου 

στον Επεξεργαστή. 

 

Θα µπορούσε να µελετηθεί η δυνατότητα ειδοποίησης του φρουρού πως υπάρχει 

πρόβλεψη για υπερφόρτωση του επεξεργαστή στην άµεση χρονική περίοδο, ώστε ο 

φρουρός να είναι περισσότερο ελαστικός. Έτσι θα αποφεύγονται εσφαλµένες 

επανεκκινήσεις του συστήµατος λόγω υπερφορτώσεις του επεξεργαστή, που δεν 

αποτελούν όµως δυσλειτουργία του συστήµατος. 
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