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ΠΕΡΙΛΗΨΗ 
 

 Η παρούσα µεταπτυχιακή διατριβή έχει ως στόχο την κατάδειξη  των νέων 

κατευθύνσεων στο τοµέα της κυβερνοάµυνας µέσω της επιστήµης των δεδοµένων (data 

science), προς την δηµιουργία ενός ασφαλέστερου περιβάλλοντος στον κυβερνοχώρο. Οι 

ολοένα και αυξανόµενες σε ιδιοφυία τεχνικές επιθέσεων µε την ταυτόχρονη αύξηση της 

εξάρτησης ακόµα και ολόκληρων οικονοµιών στις ψηφιακές λύσεις, καθιστούν την ασφάλεια 

στον κυβερνοχώρο στρατηγικής σηµασίας για κράτη-έθνη, οργανισµούς και τον καθένα 

προσωπικά. Οι εξελίξεις στο τοµέα της µηχανικής µάθησης και της τεχνητής νοηµοσύνης, σε 

συνδυασµό µε τις ήδη υπάρχουσες παραδοσιακές λύσεις ασφάλειας, µπορούν να αποκτήσουν 

τεράστια δυναµική, συµβάλλοντας στη δηµιουργία ενός ασφαλέστερου περιβάλλοντος, το 

οποίο θα µπορούν να εκµεταλλεύονται οι κοινωνίες για την ανάπτυξή τους.  

Στη παρούσα διατριβή, θα γίνει ανάλυση ενός συνόλου από δεδοµένα που έχουν συλλεχθεί σε 

περιβάλλον εργαστηρίου και αφορούν συγκεκριµένα σε ροές δεδοµένων από     αιτήσεις σε 

περιβάλλον Web µέσω του πρωτοκόλλου HTTP (web requests) προς µελέτη της απόδοσης 

ενός συστήµατος µηχανικής µάθησης για την αναγνώριση και κατηγοριοποίηση αντίστοιχων 

επιθέσεων ή ανώµαλων ροών δεδοµένων.   
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ΚΕΦΑΛΑΙΟ 1  
Εισαγωγή – Παρουσίαση Προβλήµατος 

 

          §1. Το σύγχρονο ψηφιακό περιβάλλον και οι 
προκλήσεις της ψηφιακής εποχής 

   Σε έναν ταχέως εξελισσόµενο κόσµο από πλευράς προόδου, ψηφιακών λύσεων και 

καινοτοµιών, οι διάφορες επιχειρήσεις, οργανισµοί, κράτη αλλά και κάθε άτοµο ξεχωριστά, 

προσπαθεί να ανταποκριθεί µέσα στο περιβάλλον αυτό, να παρακολουθήσει τις εξελίξεις και 

να τις εκµεταλλευτεί προς όφελός του και κατά περίπτωση. Σε ένα τέτοιο περιβάλλον, τα 

ψηφιακά δεδοµένα, είτε αυτά πρόκειται για προσωπικά δεδοµένα είτε για επιχειρηµατικά και 

κυβερνητικά µεγάλης οικονοµικής και πολιτικής αξίας (σε ορισµένες περιπτώσεις και 

στρατηγικής), έχουν αποκτήσει τεράστια σηµασία, όπως και η προσπάθεια για την διαφύλαξή 

τους. Το περιβάλλον του κυβερνοχώρου ως προς τον ορισµό του, είναι ιδιαίτερα πολύπλοκο 

και ασαφές. Το γεγονός αυτό, καθιστά και τον ορισµό της προστασίας του επίσης δυσχερή και 

παράλληλα την προστασία των δεδοµένων έναν ιδιαίτερα απαιτητικό στόχο. Τα ψηφιακά 

δεδοµένα, έχουν αποκτήσει έναν ρόλο κλειδί που µπορεί να επηρεάσουν τη φήµη, τη 

λειτουργία ή και πολλές φορές την ίδια την επιβιωσιµότητα διαφόρων οργανισµών. Η 

προσπάθεια για την προστασία τους απαιτεί αυτοµατοποιηµένες λύσεις, οι οποίες συνεχώς 

αναθεωρούνται προσαρµοζόµενες κάθε φορά στις εξελίξεις του τοµέα. Η κυβερνοάµυνα και 

οι λύσεις που τείνουν προς την κατεύθυνση της διαµόρφωσης ενός ασφαλούς ψηφιακού 

περιβάλλοντος, έχει αποκτήσει τα τελευταία χρόνια από τους πλέον πρωταρχικούς ρόλους και 

έχει τεθεί σε πολλά επίπεδα ως στρατηγικός στόχος [National Cyber Security Strategy 2016 

to 2021 of United Kingdom]. Ταυτόχρονα, οι εξελίξεις στο τοµέα της µηχανικής µάθησης 

και της τεχνητής νοηµοσύνης, προσφέρουν µια νέα προσέγγιση, που µε τις παραδοσιακές 
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τεχνικές που ήδη εφαρµόζονται, µπορούν να συµβάλλουν σε ένα ασφαλέστερο ψηφιακό 

περιβάλλον.   

Οι προκλήσεις για τους αµυνόµενους χρόνο µε το χρόνο αυξάνονται καθώς η 

ανακάλυψη και η υιοθέτηση πρωτοεµφανιζόµενων πρακτικών και µεθόδων αποτελεί 

καθηµερινό φαινόµενο, καταδεικνύοντας τη µεγάλη αναγκαιότητα που υπάρχει για ύπαρξη και 

υλοποίηση πολιτικών ασφαλείας, στρατηγικής αλλά και έρευνας προς την κατεύθυνση αυτή. 

Χαρακτηριστικά είναι τα όσα αναφέρονται στο [CISCO Cyber Annual Report 2016], όπου οι 

περισσότεροι υπεύθυνοι ασφαλείας των πληροφοριακών συστηµάτων διαφόρων οργανισµών 

(Chief Security Officers and Security Operations Managers), αναφέρουν πως δεν είναι 

απόλυτα σίγουροι για την ικανότητά τους να εντοπίσουν και να αντιµετωπίσουν µια κακόβουλη 

επίθεση εναντίον τους. 

Όπως αναφέρεται στο [National Cyber Security Strategy 2016 to 2021 of United 

Kingdom], η ασφάλεια αλλά και η ευηµερία συγκεκριµένα της Αγγλίας, θα στηρίζεται όλο και 

περισσότερο σε ψηφιακές δοµές και για τον λόγο αυτό, αποτελεί πρόκληση για την γενιά µας 

η δηµιουργία µιας ακµάζουσας ψηφιακής κοινωνίας, που θα µπορεί να είναι ελαστική σε 

επιθέσεις και κατάλληλα εξοπλισµένη µε γνώση και δυνατότητες που απαιτούνται για να 

µεγιστοποιήσουν τις ευκαιρίες και να διευθύνουν τους κινδύνους.  

Το διαδίκτυο (internet), έχει µετασχηµατίσει τον τρόπο που λειτουργούν ολόκληρες 

οικονοµίες, και πλέον πολλές από αυτές βασίζουν την λειτουργία τους σε αυτό ακριβώς. Η 

επέκταση της χρήσης του σε συσκευές, πέραν των υπολογιστών και κινητών τηλεφώνων, και σε 

«έξυπνα συστήµατα» (Smart Systems and Cyber-physical Systems and Internet of Things), 

αυξάνει το επίπεδο της απειλής (Surface of Attack) [Symantec 2016 Internet Security 

Report]. Από την άλλη είναι ένα πεδίο δράσης και παράνοµων παραγόντων (Threat Actors), 

οι οποίοι εκµεταλλεύονται τις εγγενής αδυναµίες του για την υλοποίηση επιθέσεων. Όπως 

διαφαίνεται, αυτή η απειλή δεν θα εξαλειφθεί αποτελεσµατικά και σε τελειωτικό βαθµό, λόγω 

της µεγάλης δυναµικής του περιβάλλοντος αυτού και της πολυπλοκότητάς του. Ωστόσο το 
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ρίσκο µπορεί να µειωθεί σε τέτοια επίπεδα που να επιτρέπουν τις κοινωνίες να αναπτύσσονται 

και να εκµεταλλεύονται τις τεράστιες δυνατότητες που προσφέρει η ψηφιακή επανάσταση. 

Σκοπός της παρούσας εργασίας δεν είναι να αναλύσει σε βάθος και σε έκταση τεχνικές 

επιθέσεων αλλά και άµυνας που µπορεί να χρησιµοποιηθούν, ωστόσο, µια αναφορά του 

πλαισίου στρατηγικής και των σκοπών αυτής, κρίνεται σκόπιµη. 

 

         §2.  Ορισµός και επιδιώξεις της κυβερνοάµυνας 

Υπάρχουν πολλοί ορισµοί που θα µπορούσαν να αποδοθούν στην κυβερνοάµυνα 

(Cybersecurity). Ως τέτοια, µπορεί να αναφερθεί η προστασία των πληροφοριακών 

συστηµάτων σε επίπεδο υλικο – λογισµικού (Hardware and Software), των δεδοµένων τα 

οποία διακινούνται και αποθηκεύονται µέσω αυτών (Data at Rest, Data in Transit), και των 

υπηρεσιών που αυτά παρέχουν, από µη εξουσιοδοτηµένη πρόσβαση (Unauthorized Access), 

ζηµιά (Harm) και κακή χρήση (Misuse) (CISSP Study Guide, Mike Chapple, Sybex edition). 

Στα παραπάνω συµπεριλαµβάνεται η ζηµιά η οποία προκύπτει εκούσια ή ακούσια από τον 

διαχειριστή του εκάστοτε συστήµατος ή από εξωτερικούς παράγοντες.  

Η άµυνα σε βάθος (Defense in Depth), οι καλές πρακτικές χρήσης (Best Business 

Practices), η εκπαίδευση (Training and Awareness) και ο διαµοιρασµός πληροφοριών 

(Timely Information Sharing) είναι κάποιες από τις τεχνικές µε τις οποίες θα µπορούν 

ελαχιστοποιηθούν οι επιπτώσεις από πιθανές επιθέσεις. Όλα τα παραπάνω προσβλέπουν στην 

αντιµετώπιση στο µέγιστο του δυνατού των ευπαθειών που υπάρχουν ή δύναται να υπάρξουν, 

όπως για παράδειγµα η όλο και αυξανόµενη διασύνδεση στο διαδίκτυο συσκευών µε απουσία 

µηχανισµών ασφαλείας, η µή εφαρµογή πολιτικών ασφαλείας (Cyber Hygiene and 

Compliance), η παλαιότητα  συσκευών δικτύου που δεν ενηµερώνονται µε τις πιο πρόσφατες 

εκδόσεις ασφαλείας.  

Γενικά, η βασική επιδίωξη της κυβερνοάµυνας είναι η εξασφάλιση της εµπιστευτικότητας 

(Confidentiality), της ακεραιότητας της πληροφορίας Iintegrity) και της διαθεσιµότητας 
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(Availability). Όλοι οι µηχανισµοί ασφαλείας που εφαρµόζονται έχουν ως σκοπό την 

προστασία µίας και παραπάνω από τις προαναφερθείσες αρχές, ενώ η σοβαρότητα των  

απειλών και των ευπαθειών προσµετρώνται µε βάσει τον βαθµό που µπορεί να επηρεάσουν 

αυτές.  

 

 

Εικόνα 1 Οι αλληλοσυνδέσεις µεταξύ διαφόρων εννοιών ασφαλείας (πηγή: Harris and 

Maymi, 2016) 

Τα διάφορα µέτρα ασφαλείας που µπορεί να παρθούν σε κάθε περίπτωση, µπορεί να 

αφορούν µέτρα πρόληψης (Preventive), αποτροπής (Preventive and Deterrent), διορθωτικά 

(Corrective), επαναφοράς (Recovery) και εντοπισµού (Detective).  

§3.  Προς µια νέα προσέγγιση για τη λύση του 

προβλήµατος  

Η παρούσα µεταπτυχιακή διατριβή έχει ως στόχο, την υλοποίηση µεθόδων εξόρυξης 

γνώσης µε τη χρήση της πλατφόρµας λογισµικού WEKA, πάνω σε δεδοµένα τα οποία 
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έχουν συλλεχθεί από την κίνηση των ψηφιακών πακέτων αιτήσεων WEB (web requests), 

όπως αυτά καθορίζονται στο [http://www.isi.csic.es/dataset/] και θα αναλυθούν 

εκτενέστερα παρακάτω. Η προσέγγιση αυτή αποτελεί µια νέα κατεύθυνση και ένα νέο 

επιστηµονικό πεδίο προς την συµβολή της πρόληψης και της δηµιουργίας ενός 

ασφαλέστερου περιβάλλοντος κυβερνοάµυνας γενικότερα.  

Η νέα προσέγγιση αφορά στη χρήση στοχευµένων µεθόδων µηχανικής µάθησης και 

αντίστοιχων αλγορίθµων, οι οποίες εφαρµόζονται σε µεγάλους όγκους δεδοµένων 

κυβερνοάµυνας (Cyber Defense Big Data). Απώτερος σκοπός όλων, είναι η επίτευξη έγκαιρης 

προειδοποίησης στους εκάστοτε υπεύθυνους ασφαλείας και η πρόληψη ή και καταστολή των 

επιπτώσεων µιας κυβερνοεπίθεσης, συνεπικουρώντας στις παραδοσιακές µεθόδους 

προστασίας.  

Ο ρόλος των έξυπνων προγραµµάτων (intelligent software) στις επιχειρήσεις 

κυβερνοπολέµου, έχει αυξηθεί τα τελευταία χρόνια εξαιτίας της ανάγκης επεξεργασίας 

µεγάλων όγκων δεδοµένων. Η ολοένα και αυξανόµενη ευφυία πίσω από τις εφαρµοζόµενες 

τακτικές µε σκοπό την αποφυγή εντοπισµού από τα υπάρχοντα λογισµικά, σηµατοδοτεί την 

ανάγκη εξεύρεσης νέων λύσεων και προσεγγίσεων. Η χρήση της τεχνητής νοηµοσύνης και 

εργαλείων που βασίζονται στην απόκτηση γνώσης, θεωρείται ότι θα συµβάλει προς αυτή την 

κατεύθυνση. Στο [The Lipman Report, 2010], αναφέρεται ότι «η κυβερνοάµυνα της Αµερικής 

έχει µείνει βήµατα πίσω στις τεχνολογικές δυνατότητες των εν δυνάµει αντιπάλων, τόσο ώστε 

ο αριθµός των επιθέσεων να είναι τόσο µεγάλος σε αριθµό και ευφυία σχεδιασµού,  ώστε πολύ 

οργανισµοί να µην είναι σε θέση να καθορίσουν ποιες ευπάθειες και απειλές αποτελούν το 

µεγαλύτερο ρίσκο για αυτές», καταδεικνύοντας και την ανάγκη για την υιοθέτηση νέων 

µεθόδων στο τοµέα αυτό.   
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§4.  Δοµή Εργασίας   

Στο κεφάλαιο 2 της εργασίας, θα αναφερθούµε γενικά στη δοµή του πρωτοκόλλου 

HTTP, στην υφιστάµενη µεθοδολογία που ακολουθείται για την αναγνώριση κακόβουλων 

µορφών αιτήσεων σε περιβάλλον WEB, καθώς και στη λειτουργία των παραδοσιακών Web 

Application Firewalls. Στη συνέχεια στο κεφάλαιο 3 θα αναλυθούν οι έννοιες της τεχνητής 

νοηµοσύνης, ορισµοί της µηχανικής µάθησης και της εξόρυξης γνώσης καθώς και τα κοινά 

πεδία δράσης και χαρακτηριστικά µεταξύ της µηχανικής µάθησης και της κυβερνοάµυνας 

όπως και τις µελλοντικές προοπτικές του συγκεκριµένου τοµέα. Στο κεφάλαιο 4 θα γίνει µια 

ανάλυση της υφιστάµενης κατάστασης και τις έως τώρα ερευνητικές προσπάθειες που γίνονται 

µε τη χρήση Τεχνητών Νευρωνικών Δικτύων, Κανόνων Συσχέτισης και Ασαφών Κανόνων, 

όπως και µε Δέντρα Αποφάσεων και Μηχανές Υποστηρικτικού Διανύσµατος. Στο Κεφάλαιο 

5, παρουσιάζεται και γίνεται µια ανάλυση του εργαλείου WEKA, µε το οποίο θα 

επιχειρήσουµε την ανάλυση ενός συνόλου δεδοµένων του πρωτοκόλλου HTTP προς εξέταση 

της δυνατότητας κατηγοριοποίησης και ανίχνευσης επιθέσεων µε τη χρήση διαφόρων 

αλγορίθµων και µεθόδων του συγκεκριµένου εργαλείου. Η ανάλυση και η µεθοδολογία που 

θα ακολουθήσουµε, θα παρουσιαστεί στο κεφάλαιο 6.  

 

ΚΕΦΑΛΑΙΟ 2 
Το πρωτόκολλο Http   

 

§1.  Εισαγωγή  
 

 Το πρωτόκολλο http είναι ένα πρωτόκολλο στο επίπεδο των εφαρµογών (application 

protocol), και αποτελεί τη κύρια δοµή πάνω στην οποία στηρίζονται οι επικοινωνίες διαµέσου 

του World Wide Web. Ο πρώτος ορισµός του πρωτοκόλλου δόθηκε στο RFC 2068 το 1997, 

ενώ σήµερα περιγράφεται από το RFC 7230 του 2014.   
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Εικόνα 2 Εκδόσεις του πρωτοκόλλου ανά έτη [πηγή: 

https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol] 
 

Είναι το κύριο πρωτόκολλο που χρησιµοποιείται στους σελιδοµετρητές του 

Παγκοσµίου Ιστού για τη µεταφορά δεδοµένων µεταξύ ενός πελάτη και ενός διακοµιστή. 

Σήµερα είναι το πλέον καθιερωµένο και διαδεδοµένο σε σηµείο που σχεδόν όλοι οι 

σελιδοµετρητές να το θεωρούν δεδοµένο. Η τόσο µεγάλη χρήση του και αποδοχή του στις 

επικοινωνίες του Παγκοσµίου Ιστού, σηµαίνει µεγάλο ρόλο και στο κοµµάτι αναφορικά µε 

την ασφάλεια. Στις µέρες µας το πρωτόκολλο Https, αρχίζει να κυριαρχεί έναντι του “απλού” 

και µη ασφαλούς Http, πλην όµως, υπάρχει πληθώρα ιστοτόπων που το χρησιµοποιούν 

ακόµα.  

 Επιπρόσθετα, η ευρεία του χρήση, δίνει έναυσµα για εκµετάλλευσή του και για 

κακόβουλες ενέργειες, χρησιµοποιώντας το σαν µέσο, και για τον λόγο αυτό, πολλές λύσεις 

ασφαλείας που έχουν αναπτυχθεί, όπως για παράδειγµα τοίχοι προστασίας εφαρµογών (Web 

Application Firewalls), εστιάζουν και στη προστασία των επικοινωνιών µε το συγκεκριµένο 

πρωτόκολλο.  

 

               §2.  Τεχνική επισκόπηση  

Το πρωτόκολλο λειτουργεί στα πλαίσια της δοµής της επικοινωνίας µεταξύ ενός 

εξυπηρετητή (server - client) και ενός πελάτη και είναι πρωτόκολλο αίτησης – απάντησης 

(request – response). Η διαδικασία που ακολουθούσε το αρχικό πρωτόκολλο ήταν η εξής: 
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•   Σύνδεση στον εξυπηρετητή 

•   Ερώτηση προς τον εξυπηρετητή 

•   Απάντηση προς τον εξυπηρετητή 

Σήµερα χρησιµοποιεί πολύ περισσότερα χαρακτηριστικά τα οποία παρέχουν ακόµα και τη 

δυνατότητα στο πρόγραµµα-πελάτης να στέλνει δεδοµένα στον εξυπηρετητή, µε ότι αυτό 

µπορεί να συνεπάγεται για την ασφάλειά του.  

 
Εικόνα 3 Διάγραµµα ροής επικοινωνίας του Http [πηγή: http://study-ccna.com] 

 
Αν και το Http πρωτόκολλο σχεδιάστηκε για χρήση στον Ιστό, υποστηρίζει λειτουργίες που 

είναι πιο γενικές από ότι απαιτείται. Οι λειτουργίες αυτές ονοµάζονται µέθοδοι. Κάθε αίτηση 

αποτελείται από µία ή περισσότερες γραµµές κειµένου ASCII µε τη πρώτη λέξη της γραµµής 

της αίτησης να είναι το όνοµα της ζητούµενης µεθόδου.  

Παρακάτω παρουσιάζονται συνοπτικά οι ενσωµατωµένες µέθοδοι αίτησης του πρωτοκόλλου 

οι οποίες αναφέρονται και χρησιµοποιούνται στο σύνολο δεδοµένων που αθ χρησιµοποιηθεί 

στη παρούσα διατριβή: 

 

•   GET Η µέθοδος αυτή ζητάει από τον διακοµιστή να στείλει τη σελίδα µε τη πιο 

συνήθης µορφή να είναι του τύπου GET όνοµα_αρχείου HTTP/1.1, όπου το 

όνοµα του αρχείου προσδιορίζει το όνοµα του πόρου που πρέπει να προσκοµιστεί 

και το 1.1 είναι η έκδοση του πρωτοκόλλου που χρησιµοποιείται 
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•   POST Η µέθοδος POST κατά την υποβολή των φορµών. Όπως και η µέθοδος 

GET, έτσι και η POST περιέχει µια διεύθυνση URL αλλά αντί να ανακτά απλώς 

τη σελίδα µεταφέρει δεδοµένα στο διακοµιστή, όπως για παράδειγµα τα 

περιεχόµενα της φόρµας. Έπειτα ο διακοµιστής επεξεργάζεται την αίτηση και 

τελικά η µέθοδος επιστρέφει µια σελίδα που δείχνει το αποτέλεσµα.  

Οι παραπάνω µέθοδοι είναι αυτοί που αναφέρονται στο dataset που θα χρησιµοποιηθεί. Για 

λόγους πληρότητας, παρακάτω αναφέρονται και οι υπόλοιπες του πρωτοκόλλου, όπως οι εξής: 

•   HEAD 

•   PUT 

•   DELETE 

•   TRACE  

•   CONNECT 

•   OPTIONS 

 
Εικόνα 4. Ανάλυση της επικοινωνίας του πρωτοκόλλου [πηγή: 

https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol] 
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               §3.  Επιθέσεις εναντίον του HTTP 
 

Στη βιβλιογραφία υπάρχουν πολλές αναφορές σχετικές µε τις επιθέσεις που µπορεί να 

πραγµατοποιηθούν εναντίον του πρωτοκόλλου Http. Αξίζει να αναφερθεί ότι το συγκεκριµένο 

πρωτόκολλο κυριαρχεί στο internet. Καθώς όµως η δηµοτικότητα αυξάνεται, το ίδιο 

συµβαίνει και µε το ρίσκο διενέργειας κακόβουλων επιθέσεων µέσω αυτού. Όπως κάθε 

πρωτόκολλο έτσι και το Http είναι ευπαθές σε διαφόρων τύπων επιθέσεων. 

Σκοπός της παρούσας διατριβής δεν είναι η ενδελεχής ανάλυση όλων των δυνατών 

επιθέσεων. Για λόγους πληρότητας θα γίνει µια αναφορά στις περισσότερο γνωστές επιθέσεις 

µε σκοπό την κατάδειξη του µεγάλου βαθµού της τρωτότητας που υφίσταται στην υλοποίηση 

του συγκεκριµένου πρωτοκόλλου, στην ποικιλία των επιθέσεων και ταυτόχρονα την ανάγκη για 

την εφαρµογή επιπλέον µηχανισµών ασφαλείας ή και νέων τεχνικών στους ήδη υπάρχοντες. 

Έτσι λοιπόν, υπάρχουν επιθέσεις που επικεντρώνονται στην άρνηση υπηρεσίας (Denial of 

Service) και άλλες που σκοπό έχουν να αναγκάσουν τον διακοµιστή σε λειτουργία η οποία δεν 

είναι η ενδεδειγµένη. Διάφοροι τύποι των επιθέσεων είναι οι εξής: 

•   SYN FLOOD  

•   GET FLOOD 

•   Reverse Bandwidth Floods 

•   HTTP Fuzzers and misbehaved fields 

•   Cache Bypassing Attacks 

•   Cross Site Scripting  

•   SQL Injection  

•   Επιθέσεις που περιγράφονται στο OWASP Top 10 

[https://www.owasp.org/images/7/72/OWASP_Top_10-

2017_%28en%29.pdf.pdf] 
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  Οι επιτιθέµενοι µπορούν να χρησιµοποιήσουν πολλές διαφορετικές προσεγγίσεις για να 

προκαλέσουν κακόβουλα αποτελέσµατα σε πληροφοριακά συστήµατα διαφόρων οργανισµών 

και επιχειρήσεων. Μερικές φορές το να αναγνωριστούν τέτοιου είδους κακόβουλες ενέργειες 

είναι κάτι το τετριµµένο, άλλες φορές όµως µπορεί να αποδειχτεί κάτι το εξαιρετικά δύσκολο. 

Κατ’ επέκταση, οι συνέπειες των κακόβουλων ενεργειών µπορεί να είναι ελάσσονος σηµασίας 

και άλλες να έχουν εξαιρετικά µεγάλο αντίκτυπο. ‘Όπως είναι φυσικό, για να µπορεί να 

υπολογιστεί το ρίσκο που διατρέχει µια επιχείρηση ή ένας οργανισµός, θα πρέπει να 

αξιολογηθεί η πιθανότητα η οποία σχετίζεται µε τον κάθε παράγοντα απειλής, οι αδυναµίες 

στα συστήµατα που υφίστανται καθώς και εκτιµήσεις αναφορικά µε τα υφιστάµενα επίπεδα 

ασφαλείας.  

 
Εικόνα 5. Διαγραµµατική ανάλυση των σταδίων κακόβουλων ενεργειών 

[πηγή:www.owasp.org] 

Για την αντιµετώπιση των παραπάνω επιθέσεων και όπως έχει ήδη αναφερθεί σε 

προηγούµενο κεφάλαιο, διάφορες λύσεις ασφάλειας εφαρµόζονται επικουρικά, για την 

αντιµετώπιση των εκάστοτε ευπαθειών των εκάστοτε πρωτοκόλλων και υπηρεσιών. Απώτερος 

σκοπός όλων αυτών είναι η εξασφάλιση των αρχών της εµπιστευτικότητας, ακεραιότητας και 

διαθεσιµότητας των υπηρεσιών (Confidentiality, Integrity, Availability).  

Στη παρούσα διατριβή, και όπως θα αναφερθεί στην ανάλυση του συνόλου των δεδοµένων 

που θα χρησιµοποιηθεί, οι κακόβουλες ενέργειες αφορούν κυριότερα επιθέσεις του τύπου SQL 
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injections, buffer overflows, CRLF injection, Cross Site Scripting. Για λόγους πληρότητας, 

αξίζει να περιγραφούν αναλυτικότερα οι παραπάνω επιθέσεις.  

•   Injection. Αυτές πραγµατοποιούνται όταν µη εµπιστευµένα δεδοµένα στέλνονται 

σε ένα διερµηνέα ως µέρος µιας εντολής ή ερώτησης. Τα δεδοµένα του 

κακόβουλου χρήστη µπορούν να ξεγελάσουν τον διερµηνέα να εκτελέσει µη 

προβλεπόµενες εντολές ή να έχει πρόσβαση σε δεδοµένα που δεν είναι 

εξουσιοδοτηµένος για αυτά. 

•   Cross Site Scripting. Τέτοιου τύπου επιθέσεις συµβαίνουν όταν µια εφαρµογή 

περιλαµβάνει µη εµπιστευµένα δεδοµένα σε µια νέα ιστοσελίδα χωρίς την 

κατάλληλη επικύρωση ή ενηµερώνει µια ήδη υπάρχουσα ιστοσελίδα µε δεδοµένα 

του χρήστη. Τέτοιου τύπου επιθέσεις επιτρέπουν στο κακόβουλο χρήστη να 

εκτελέσουν αρχεία εντολών (scripts), στον σελιδοµετρητή του θύµατος και µε τον 

τρόπο αυτόν να ανακατευθύνει τον χρήστη σε άλλες ιστοσελίδες, να αλλάξει την 

µορφή των ιστοσελίδων και άλλα.  

•   Buffer Overflow. Τέτοιου τύπου επιθέσεις στόχο έχουν να καταλύσουν τη δοµή 

µιας web εφαρµογής. Αποστέλλοντας κατάλληλα τροποποιηµένα δεδοµένα, 

µπορεί να προκληθεί εκτέλεση κακόβουλου κώδικα καταλαµβάνοντας το 

υπολογιστικό σύστηµα που δέχεται την επίθεση.  

 

§4.  Υφιστάµενοι τρόποι ανίχνευσης εισβολής και 

προστασία από επιθέσεις   

Είναι παραδεκτό πως στη σηµερινή εποχή, καµιά στρατηγική και πολιτική ασφαλείας 

δεν είναι πανάκεια. Σε πολλούς οργανισµούς, η επιλογή εγκατάστασης ενός IDS (Intrusion 

Detection System) ή IPS (Intrusion Prevention System), παράλληλα µε ένα τείχος 
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προστασίας (firewall), είναι συνήθης και θεωρείται ως η καλύτερη (best practice), για τον 

σχεδιασµό ενός δικτυακού περιβάλλοντος.  

Τα Web Application Firewalls αποτελούν ένα κύριο εργαλείο για την ασφάλεια µιας 

Web εφαρµογής και γενικότερα υφίστανται σε ένα τυπικό διάγραµµα δικτύου 

συνεπικουρώντας στη γενικότερη πολιτική ασφαλείας, όπως φαίνεται στην Εικόνα 6. 

 
Εικόνα 6. Τυπική Διάταξη Web Application Firewall [πηγή: https://avinetworks.com] 

 

Μία επεξήγηση του τρόπου λειτουργίας τους ξεφεύγει από τους σκοπούς της παρούσας 

διατριβής, ωστόσο δίνεται για λόγους πληρότητας, είναι ότι ένα τέτοιο τείχος προστασίας 

παρέχει ασφάλεια για online επικοινωνίες από κακόβουλες ενέργειες. Αντίστοιχα τοίχοι 

προστασίας αναλύουν και φιλτράρουν απειλές οι οποίες µπορούν να υποβαθµίσουν, 

αποτρέψουν ή παραβιάσουν τις επιτρεπτές επικοινωνίες. Η λειτουργία τους αυτή µπορεί να 

εφαρµοστεί τόσο σε επίπεδο hardware όσο και σε επίπεδο software, σε ξεχωριστές συσκευές 

ή ενσωµατωµένα σε άλλες δικτυακές συσκευές.  

Τα Web Application Firewalls παρεµβάλλονται και έτσι επιθεωρούν τις επικοινωνίες 

που γίνονται µέσω του πρωτοκόλλου Http, χρησιµοποιώντας κανόνες από µια πολιτική 

ασφαλείας που έχει οριστεί από τον εκάστοτε διαχειριστή. Παραδοσιακά, η παραµετροποίηση 

αυτών των κανόνων ασφαλείας είναι µια διεργασία πολύπλοκη και δεν πραγµατοποιείται 

εύκολα χωρίς εξειδικευµένη γνώση. Σε αντίθεση µε τα παραδοσιακά τοίχοι προστασίας που 

προστατεύουν τη ροή των πληροφοριών µεταξύ εξυπηρετητών, τα WAF φιλτράρουν την 

κίνηση των πακέτων για συγκεκριµένες εφαρµογές.  
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Τα πρώτα τοίχοι προστασίας εφαρµογών, είχαν ως στόχο τη προστασία σελίδων 

σχετικών µε το ηλεκτρονικό εµπόριο [www.avinetworks.com] και προστάτευαν τους πόρους 

από επιθέσεις όπως οι παρακάτω: 

•   Hidden Field Manipulation 

•   Cookie Poisoning  

•   Parameter Tampering  

•   Buffer Overflow 

•   Cross Site Scripting 

•   SQL Injection 

•   Remote Code Execution  

•   Forced Browsing 

 

Τα πλεονεκτήµατα αυτών των συσκευών αφορούν την ικανότητά τους να προστατεύουν 

από ευπάθειες τις διάφορες εφαρµογές οι οποίες µπορεί να προέρχονται από κακές πρακτικές 

προγραµµατισµού ή και λόγω παλαιότητάς τους. Είναι ικανά να παρέχουν εικόνα για το τί 

συµβαίνει σε πραγµατικό χρόνο παρέχοντας στους διαχειριστές τη δυνατότητα να 

παρεµβαίνουν σε τυχόν κακόβουλες ενέργειες άµεσα. Ένα WAF  αναλύει τους κανόνες 

ασφαλείας που ταιριάζουν για συγκεκριµένες δικτυακές επικοινωνίες και αναλόγως παρέχει 

πληροφορίες για το τί πραγµατικά µπορεί να συµβαίνει.  

Από την άλλη λόγω του ότι τα WAF βρίσκονται ανάµεσα στο χρήστη και την 

εφαρµογή, αυτό µπορεί να προκαλέσει καθυστερήσεις προκαλώντας µείωση στο δείκτη 

ευχαρίστησης του χρήστη από τη χρησιµοποίηση της εφαρµογής. Εξ ‘ορισµού, η εξέταση των 

πακέτων κοστίζει σε υπολογιστική ισχύ και έτσι υπεισέρχονται θέµατα που αφορούν 

καθυστέρηση στην κίνηση. Αυτή ακριβώς η κατάσταση είναι που φέρνει τις επιχειρήσεις και 

τους οργανισµούς µπροστά σε ένα δίληµµα που αφορά είτε τη προσέγγιση αύξησης του 

κόστους προς αύξηση της αποδοτικότητας του τείχους προστασίας είτε τη µείωση των 
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απαιτήσεων επιθεώρησης και έτσι την αύξηση του ρίσκου αποδοχής για κακόβουλες ενέργειες. 

Επιπρόσθετα είναι αρκετά πολύπλοκα ως προς την εγκατάστασή τους απαιτούν συχνές 

αναθεωρήσεις και επιθεωρήσεις της λειτουργίας τους.  

Οι εν λόγω συσκευές, δεν είναι ικανές να προσαρµόζονται αυτόνοµα στις ανάγκες ενός 

δικτυακού περιβάλλοντος και έτσι θα χρειαστεί κάποιος έµπειρος διαχειριστής να τις 

παραµετροποιήσει κατάλληλα, καθώς δεν µπορεί να θεωρηθούν ως συσκευές ‘Plug and Play’. 

Σήµερα, αποτελεί καλή πρακτική, ο διαχειριστής ενός δικτύου, να αναλύει, εξετάζει και 

τελικώς να παραµετροποιεί κατάλληλα τα αποτελέσµατα από ένα IDS, διαφορετικά θα 

καταλήγει να δέχεται πολλά ‘false positives’.  

 

        §5.  Η νέα προσέγγιση του προβλήµατος µε τη 
χρήση µηχανικής µάθησης και εξόρυξης γνώσης  
 

Παραδοσιακά, όλες οι εφαρµογές πολιτικών ασφαλείας έχουν ως έναν από τους 

κυρίαρχους στόχους τους, να περιορίσουν στο ελάχιστο τα αποκαλούµενα false positives, 

δηλαδή όλες εκείνες τις φορές στις οποίες ένα σύστηµα ασφαλείας αντέδρασε και επεσήµανε 

συναγερµό, πλην όµως αυτός ήταν άκυρος. Στη περίπτωση των Web Application Firewalls, 

παρατηρείται ένας µεγάλος αριθµός false positives (FP), και αυτό έγκειται στο γεγονός του 

τρόπου λειτουργίας του και του τρόπου ανίχνευσης των απειλών.  

Τα σηµερινά τείχη προστασίας εφαρµογών βασίζονται αποκλειστικά σε µια µέθοδο 

παρατηρητικότητας (observational method) για την ανίχνευση απειλών η οποία αποκαλείται 

Application Learning (AP) [https://www.fortinet.com/blog/business-and-

technology/fortiweb-release-6-0--ai-based-machine-learning-for-advanced-thr.html]. Έτσι 

αυτοµατοποιείται η δηµιουργία προφίλ χρήσης και δοµής της web εφαρµογής. Όταν τα 

δεδοµένα τα οποία έχουν καταγραφεί είναι αρκετά, τότε η παραπάνω µέθοδος χτίζει πολιτικές 

βασιζόµενη σε ότι έχει συναντήσει έως τότε και οτιδήποτε παρεκκλίνει από αυτό θεωρείται 
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αιτία περαιτέρω ενεργειών όπως καταγραφής, ειδοποίησης ή και απόρριψης.  (logging, 

alerting, blocking). 

Η ακρίβεια που προσφέρεται όµως µε αυτή τη µέθοδο δεν είναι η βέλτιστη καθώς 

προκύπτουν πολλά  false positives (www.fortinet.com), και έτσι η πιθανότητα να 

απορρίπτονται πακέτα εντός των πλαισίων νόµιµης κίνησης είναι υπαρκτός πλην όµως ανεκτός. 

Το µειονέκτηµα αυτό έγκειται στο τρόπο λειτουργίας αυτών των τειχών προστασίας. 

Εγείρονται ανωµαλίες βασιζόµενες µόνο σε ότι έχει ήδη παρατηρηθεί χωρίς να µπορεί να 

προσδιοριστεί περαιτέρω αν κάτι πρόκειται για επίθεση ή απλά µια κανονικότητα.   

Τα τελευταία χρόνια παρατηρείται µια αύξηση στη χρήση της µηχανικής µάθησης (machine 

learning) και της εξόρυξης γνώσης (data mining), σε πολλούς τοµείς της οικονοµίας και 

τελευταία και στον τοµέα της κυβερνοάµυνας. Στην εργασία των Buczak και Guven (2015), 

γίνεται αναφορά στις µεθόδους που έχουν χρησιµοποιηθεί έως τώρα για την ανάλυση 

δεδοµένων κυβερνοάµυνας µε τις παραπάνω µεθόδους. Τα δεδοµένα που καταγράφονται 

αφορούν σε ένα µεγάλο εύρος κατηγοριών ενδιαφέροντος. Χαρακτηριστικά, µπορεί να 

περιλαµβάνουν δεδοµένα από την καταγραφή και ανάλυση της διαδικτυακής κίνησης των 

ψηφιακών πακέτων µεταξύ διαφόρων δικτυακών συσκευών και δεδοµένα καταγραφής από 

IDSs (Intrusion Detection Systems), τόσο από ενσύρµατα όσο και από ασύρµατα δίκτυα 

καθώς και από διαφορετικά επίπεδα του OSI model (Open System Interconnection Model). 

Αναφορικά µε τις µεθόδους καταγραφής και εδώ παρατηρούνται διάφορες προσεγγίσεις, όπως 

για παράδειγµα µε τη χρήση διάφορων εργαλείων καταγραφής όπως είναι το Wireshark, το 

NetFlow ή logs από IDSs.  

Το σηµερινό ψηφιακό περιβάλλον, χρόνο µε το χρόνο γίνεται όλο και πιο περίπλοκο 

και για την ανάλυσή του απαιτούνται πόροι και γνώση που δύσκολα βρίσκονται. Τοµείς όπως 

η ανάλυση αποφάσεων (decision support), η γνώση της υφιστάµενης κατάστασης και η 

διαχείρισή της (situation awareness and knowledge management), επωφελούνται πλήρως από 

την εφαρµογή µεθόδων τεχνητής νοηµοσύνης και έξυπνων συστηµάτων.  
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Πράγµατι, οι νέες προσεγγίσεις στο τοµέα της ασφάλειας και ειδικότερα στο τρόπο µε 

τον οποίο οι διαφόρων τύπων συσκευές ασφαλείας προσεγγίζουν το θέµα της ασφάλειας, 

επιβάλλουν νέες αντιλήψεις και εφαρµογές νέων τεχνικών, όπως της µηχανικής µάθησης και 

άλλων. ΄Ετσι από την προσέγγιση της σύγκρισης συγκεκριµένων προτύπων µε την 

παρατηρούµενη δραστηριότητα, οδηγούµαστε στο καθορισµό της πιθανότητας µια 

παρατηρούµενη δικτυακή κίνηση να αποτελεί κίνδυνο ή το αντίθετο.  

Στις περισσότερες υλοποιήσεις υπάρχουν πολυεπίπεδα στο τρόπο λειτουργίας των 

τοίχων προστασίας [https://www.fortinet.com/blog/business-and-technology/fortiweb-

release-6-0--ai-based-machine-learning-for-advanced-thr.html]. Έτσι επιτυγχάνεται 

καλύτερη αντιµετώπιση των περιπτώσεων όπου ένα πακέτο θεωρείται επικίνδυνο, καθώς στο 

δεύτερο επίπεδο καθορίζεται η πιθανότητα αυτό να είναι σωστό.  

Στο επόµενο κεφάλαιο θα γίνει µια ανάλυση των εννοιών της µηχανικής µάθησης και 

της εξόρυξης γνώσης, των πλεονεκτηµάτων αλλά και των αδυναµιών τους γενικότερα. 

Παράλληλα, θα δοθεί συνοπτικά η χρήση που µπορεί να έχουν στο τοµέα της κυβερνοάµυνας.  

 

ΚΕΦΑΛΑΙΟ 3 
Η Τεχνητή Νοηµοσύνη  

 

§1.  Εισαγωγή και ορισµός της Τεχνητής 
Νοηµοσύνης 

 Η σύγχρονη επιστήµη έχει οδηγήσει στην ανάπτυξη πολλών και διαφορετικών 

προσεγγίσεων δηµιουργίας ευφυών προτύπων, ικανών να αναπαριστούν πολύπλοκες 

περιπτώσεις φαινοµένων και προβληµάτων, µε σκοπό τη δηµιουργία προγνώσεων ή 

κατατάξεων και οµαδοποιήσεων. Το αποτέλεσµα είναι ότι µε τους µηχανισµούς τους, µπορούν 

και προσεγγίζουν ικανοποιητικά καταστάσεις σε διάφορα περιβάλλοντα, ένα εκ των οποίων 
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αποτελεί και αυτό της κυβερνοάµυνας, συµβάλλοντας στο έργο και στις ήδη προσφερόµενες 

λύσεις για την επίλυση του ζητήµατος της ασφάλειας στο κυβερνοχώρο.  

Η τεχνητή ευφυία ή αλλιώς τεχνητή νοηµοσύνη, είναι ένας όρος για τον οποίο έχουν 

διατυπωθεί πολλοί ορισµοί (International Dictionary of Artificial Intelligence, Turban) και 

διαφέρουν αναλόγως της οπτικής γωνίας προσέγγισης του θέµατος. Σύµφωνα µε τον Turban 

and Aronson (Decision Support Systems and Intelligent Systems, 1998), «Τεχνητή ευφυία 

είναι η συµπεριφορά µιας µηχανής, η οποία αν µπορούσε να παρατηρηθεί σε έναν άνθρωπο, 

θα δικαιολογούσε τον χαρακτηρισµό τους ως ευφυούς», ενώ ο Durkin (Expert Systems 

Design and Development, 1994), αποδίδει τον ορισµό της τεχνητής νοηµοσύνης στον κλάδο 

της επιστήµης των υπολογιστών που περιλαµβάνει νέες στρατηγικές έρευνας και µεθόδους 

αναπαράστασης της γνώσης σε προγράµµατα ηλεκτρονικών υπολογιστών, στην προσπάθεια 

να προσοµοιωθεί η διαδικασία που ακολουθεί το ανθρώπινο µυαλό για την επίλυση διαφόρων 

προβληµάτων.  

Σήµερα είναι αναγκαία η ανάπτυξη ευφυών πληροφοριακών συστηµάτων, ικανών να 

λειτουργούν σε αβέβαιο περιβάλλον και να συνεκτιµούν αβέβαια, υποκειµενικά, ασαφή και 

ατελή δεδοµένα, παράγοντας εκτιµήσεις αξιόπιστων δεικτών κινδύνου [Ευφυή Πληροφοριακά 

Συστήµατα και Εφαρµογές στην Εκτίµηση Κινδύνου, Λ. Ηλιάδης].  

 

              §2.  Η τεχνητή έναντι της ανθρώπινης νοηµοσύνης 
 

Μια εκ των βασικών κατευθύνσεων και προσπαθειών στον τοµέα της ασφάλειας στον 

κυβερνοχώρο, είναι αυτή της ανάπτυξης ευφυών συστηµάτων που να ενσωµατώνουν 

αλγόριθµους και µηχανισµούς µηχανικής µάθησης και εξόρυξης γνώσης, κάτι το οποίο θα 

αναλυθεί εκτενέστερα παρακάτω. Η βασική προσέγγιση δεν είναι να αντικατασταθεί η 

ανθρώπινη παρουσία στον καθορισµό και την ανάλυση της λειτουργίας ενός δικτύου, αλλά, να 

προστεθούν στο οπλοστάσιο των διαχειριστών δικτύων, έµπειρα συστήµατα που θα µπορούν 
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να ανακαλύψουν κρυµµένες πληροφορίες και δοµές στην δικτυακή κίνηση, συνεπικουρώντας 

στις ήδη υπάρχουσες πολιτικές ασφαλείας.  

Αξίζει να αναφερθούµε λοιπόν, στις διαφορές µεταξύ της τεχνητής νοηµοσύνης και της 

ανθρώπινης, και να παρουσιαστούν τα βασικά πλεονεκτήµατα και µειονεκτήµατά τους, έτσι 

ώστε να καταστεί πιο σαφής η δυναµική που έχει αποκτήσει η χρήση της στο τοµέα που 

εξετάζουµε.  

Στο [Συστήµατα Υποστήριξης Αποφάσεων, Ν. Ματσατσίνης, 2010], παρατίθεται µια σειρά 

από τις διαφορές µεταξύ τους. Στη συνέχεια δίνονται τα αποτελέσµατα µερικών τέτοιων 

συγκρίσεων.  

•   Σε αντίθεση µε τον άνθρωπο που έχει µεταβαλλόµενη νοηµοσύνη, είτε 

γιατί αλλάζει άποψη για κάποιο θέµα είτε γιατί ξεχνά, η γνώση της Τ.Ν. 

παραµένει αναλλοίωτη.  

•   Η διαδικασία απόσπασης και αποθήκευσης της γνώσης σε ένα σύστηµα 

Τ.Ν. γίνεται µόνο µια φορά, ενώ ακολούθως µπορεί να αναπαραχθεί και 

να εγκατασταθεί σε όσους υπολογιστές χρειάζεται. Αντιθέτως, η 

ανθρώπινη γνώση απαιτεί µακροχρόνια εκπαίδευση κάθε φορά που 

χρειάζεται να µεταφερθεί από ένα άτοµο σε ένα άλλο.  

•   Η χρήση τεχνικών Τ.Ν. κοστίζει τις περισσότερες φορές λιγότερο από 

το κόστος χρησιµοποίησης ανθρώπων για την διεξαγωγή των ίδιων 

εργασιών.  

•   Η ανθρώπινη συµπεριφορά και νοηµοσύνη είναι ασταθής και επηρεάζεται 

από πολλούς παράγοντες, σε αντίθεση µε την Τ.Ν. η οποία είναι σταθερή 

και ανεξάρτητη από εξωτερικές επιδράσεις.  

•   Η Τ.Ν. µπορεί ανά πάσα στιγµή να τεκµηριώσει το τρόπο σκέψης της. 

Μπορεί δηλαδή να παραθέσει τα διαδοχικά βήµατα που ακολούθησε για 

να καταλήξει στο συγκεκριµένο συµπέρασµα, σε αντίθεση µε τον 
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άνθρωπο που πολλές φορές δεν µπορεί να αναπαράγει τα διαδοχικά 

βήµατα που ακολούθησε για να φτάσει σε κάποιο συµπέρασµα.  

•   Ο άνθρωπος έχει τη δυνατότητα να αποκτά και να δηµιουργεί γνώση, ενώ 

αντιθέτως η γνώση στα συστήµατα Τ.Ν. έχει αυστηρώς καθορισµένη 

δοµή, η οποία είναι δύσκολο να µετατραπεί.  

•   Η ανθρώπινη λογική µπορεί να χρησιµοποιεί ένα πολύ ευρύτερο πεδίο 

γνώσης από αυτό του συγκεκριµένου θέµατος απόφασης. Η Τ.Ν. 

αντιθέτως είναι επικεντρωµένη µόνο σε εξειδικευµένα θέµατα, 

διαθέτοντας γνώση µόνο για την επίλυση συγκεκριµένων προβληµάτων.  

Από τα παραπάνω θα µπορούσε να διακρίνει κανείς την δυναµική της εφαρµογής της 

Τ.Ν. στο τοµέα της ασφάλειας.  Ένας διαχειριστής ενός δικτύου πληροφοριακών συστηµάτων, 

καλείται να ανταπεξέλθει σε ένα απολύτως δυναµικό περιβάλλον, ασαφές και εχθρικό. 

Σύµφωνα µε το [www.euro2day.gr/specials/topics/article/1533763/aytoi-einai-oi-

megalyteroi-kindynoi-gia-epixeirhseis.html], το έγκληµα στον κυβερνοχώρο, έχει πλέον 

ενταχθεί στον µακρύ κατάλογο παραδοσιακών αιτιών, που µπορούν να προκαλέσουν την 

δαπανηρή διακοπή των εργασιών ενός οργανισµού ή εταιρείας, ενώ στο 

[http://www.consilium.europa.eu/el/policies/cyber-security/] αναφέρεται πως µια από τις 

πέντε κατευθύνσεις της στρατηγικής της Ευρωπαϊκής Ένωσης για την αντιµετώπιση των 

προκλήσεων στον κυβερνοχώρο, αποτελεί η ανάπτυξη των βιοµηχανικών και τεχνολογικών 

πόρων για την ασφάλεια στον κυβερνοχώρο.  
  

              §3.  Η µηχανική µάθηση (Machine Learning)  
Ως µηχανική µάθηση θα µπορούσε να οριστεί ως το «φαινόµενο κατά το οποίο ένα 

σύστηµα βελτιώνει την απόδοσή του κατά την εκτέλεση µιας συγκεκριµένης εργασίας , χωρίς 

να υπάρχει ανάγκη να προγραµµατιστεί εκ νέου» 

[https://repository.kallipos.gr/bitstream/11419/3382/1/02_chapter_04.pdf]. Ο 

Βλαχάβας (Τεχνητή Νοηµοσύνη, 2005), αναφέρει πως «µηχανική µάθηση ονοµάζεται η 
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δηµιουργία προτύπων από ένα σύνολο δεδοµένων, µέσω ενός υπολογιστικού συστήµατος» (et 

al Βλαχάβας, 2005), ενώ υπάρχουν δύο είδη µηχανικής µάθησης, όπως η µάθηση µε επίβλεψη 

ή µάθηση µε παραδείγµατα (Supervised Machine Learning), ή µάθηση χωρίς επίβλεψη 

(Unsupervised Learning).  

Η µάθηση µε επίβλεψη είναι αυτή κατά την οποία, η διαδικασία της δηµιουργίας και 

της αύξησης του πεδίου της βάσης της γνώσης, κατευθύνεται από κάποιους κανόνες και 

αλγορίθµους. Στην περίπτωση αυτή κατατάσσονται τα προβλήµατα ταξινόµησης και 

παρεµβολής (regression), που αφορά στη δηµιουργία µοντέλων πρόβλεψης αριθµητικών 

τιµών. Τεχνικές µηχανικής µάθησης µε επίβλεψη αποτελούν τα δέντρα απόφασης, η µάθηση 

εννοιών, η µάθηση κανόνων, η µάθηση µε πρότυπα Bayes, ορισµένα νευρωνικά δίκτυα και οι 

µηχανές υποστηρικτικού διανύσµατος.  

Αντίθετα στη µάθηση χωρίς επίβλεψη, δεν υπάρχουν κανόνες που να ορίζουν τα πλαίσια 

µέσα στα οποία θα κινείται η νέα προκύπτουσα γνώση.  

Στο [Συστήµατα Υποστήριξης Αποφάσεων, Ν. Ματσατσίνης, 2010], αναφέρεται ότι τα 

έµπειρα συστήµατα δηµιουργήθηκαν για να υποστηρίξουν ή και να αντικαταστήσουν τους 

εµπειρογνώµονες σε ειδικές περιπτώσεις. Σε γενικές γραµµές και από πραγµατικά 

παραδείγµατα, έχει αποδειχθεί ότι σε πολλές περιπτώσεις τα έµπειρα συστήµατα αποδίδουν 

καλύτερα από τους ανθρώπους (Yu et al., 1979, Expert Systems), και ως εκ τούτου µπορούν 

να αποτελέσουν χρήσιµα εργαλεία στον τοµέα της λήψης απόφασης.  

 
         §4.  Η εξόρυξη γνώσης από δεδοµένα (Data Mining) 
 
     Ο στόχος της εξόρυξης γνώσης από δεδοµένα είναι να δώσει νόηµα σε µεγάλους 

όγκους δεδοµένων από κυρίως χωρίς επίβλεψη δεδοµένα σε κάποιο πεδίο (Larose, 2006, Cios 

et al. 2007, Taniar, 2008). Η εξόρυξη γνώσης ξεκίνησε και αναπτύχθηκε στην Αµερική, και 

σήµερα αποτελεί µια από τις πλέον αναπτυσσόµενες περιοχές της επιστήµης της 

πληροφορικής. Μερικοί από τους ορισµούς δίνονται στη συνέχεια: 
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     Η εξόρυξη γνώσης ορίζεται ως η αναζήτηση, µέχρι πριν άγνωστων αλλά πολύτιµων, 

πληροφοριών από µεγάλες βάσεις δεδοµένων [Singh, 1998]. Οι πληροφορίες αυτές 

χρησιµοποιούνται σε περιπτώσεις λήψης αποφάσεων.  

Οι [Andriaans και Zantige, 1997], αναφέρουν ότι η εξόρυξη γνώσης ασχολείται µε την 

ανακάλυψη κρυφής γνώσης, νέων κανόνων και απρόβλεπτων δοµών και στοιχείων από 

τεράστιες βάσεις δεδοµένων.  

Ο [Fong, 1997] την αναφέρει ως την ανακάλυψη κρυφής γνώσης από µεγάλες βάσεις 

δεδοµένων.  

Εξόρυξη γνώσης είναι η έρευνα συσχετίσεων και χαρακτηριστικών που υπάρχουν σε 

µεγάλες βάσεις δεδοµένων αλλά είναι κρυµµένες πίσω από τον µεγάλο όγκο τους. Αυτές οι 

συσχετίσεις αναπαριστούν πολύτιµη πληροφορία για τις οντότητες που αποθηκεύονται στη 

βάση δεδοµένων [Holshemier and Siemes, 1994]. 

Η εξόρυξη γνώσης από δεδοµένα είναι ένα ισχυρό εργαλείο της Τεχνητής Νοηµοσύνης 

η οποία µπορεί να ανακαλύπτει χρήσιµη πληροφορία µέσα σε βάσεις δεδοµένων οι οποίες 

µπορεί να χρησιµοποιηθούν για να βελτιώσουν τις αποφάσεις 

(http://www.aaai.org/html/mining.html). 

Στο [Συστήµατα Υποστήριξης Αποφάσεων, Ν. Ματσατσίνης, 2010], αναφέρεται ότι «η 

εξόρυξη γνώσης από δεδοµένα είναι η διαδικασία της ανακάλυψης χρήσιµης πληροφορίες από 

µεγάλες βάσεις δεδοµένων. Η εξόρυξη γνώσης χρησιµοποιεί τη µαθηµατική ανάλυση για να 

αποκτήσει τα πρότυπα και να αποτυπώσει τις τάσεις που υπάρχουν στα δεδοµένα. Θα πρέπει 

να σηµειωθεί ότι αυτά τα πρότυπα δεν µπορούν να ανακαλυφθούν µέσω της παραδοσιακής 

εξερεύνησης δεδοµένων είτε επειδή οι σχέσεις τους είναι πολύπλοκες είτε επειδή υπάρχουν 

πάρα πολλά δεδοµένα».  

Εξόρυξη  γνώσης είναι η αυτοµατοποιηµένη εξαγωγή χρήσιµων πληροφοριών από 

µεγάλες βάσεις δεδοµένων και οι αλγόριθµοί τους είναι αποτέλεσµα µακροχρόνιας έρευνας 

σε τοµείς όπως η στατιστική, η ανάλυση δεδοµένων και η τεχνητή νοηµοσύνη. Με δεδοµένη 

την ύπαρξη ικανοποιητικών σε µέγεθος και ποιότητα βάσεων δεδοµένων, µπορούµε να 
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δηµιουργήσουµε νέες πρακτικές σε τοµείς όπως η αυτοµατοποιηµένη εύρεση πληροφοριών 

πρόγνωσης των τάσεων και των συµπεριφορών, εντοπισµός συγκεκριµένων τάσεων, εύρεση 

σχέσεων ανάµεσα σε συγκεκριµένες δοµές.   

 
     §5.  Η διαδικασία ανακάλυψης γνώσης 

 

Γενικά, η εξόρυξη γνώσης αποτελεί µια επαναληπτική διαδικασία, η οποία δύναται 

περιλαµβάνει τα ακόλουθα στάδια, χωρίς αυτά να αποτελούν αυστηρό κανόνα ως προς την 

εφαρµογή τους:  

 - Καθορισµός του προβλήµατος, όπου καθορίζεται συγκεκριµένα ο σκοπός της όλης 

διαδικασίας. Στο στάδιο αυτό, ειδικοί στην µηχανική µάθηση σε συνεργασία µε τους ειδικούς 

στον εκάστοτε τοµέα που εξετάζεται (business experts, domain experts), προσπαθούν να 

καθορίσουν το αποτέλεσµα της διαδικασίας ώστε να αποκτήσει την επιθυµητή αξία από 

πλευράς επιχειρησιακής αξιοποίησης (business perspective).  

 - Επιλογή δεδοµένων και κατανόηση αυτών, όπου γίνεται η επιλογή των απολύτως 

απαραίτητων δεδοµένων και γίνεται µια ποιοτική ανάλυση και επιβεβαίωση της ποιότητας 

αυτών, ενώ µπορεί να χρησιµοποιηθούν και στατιστικά εργαλεία για µια πρώτη αξιολόγησή 

τους. 

 - Στο στάδιο της προετοιµασίας των δεδοµένων, γίνεται η επιλογή (selecting), ο 

καθαρισµός (cleaning) και η κωδικοποίηση (formatting) των δεδοµένων, χωρίς όµως να 

επέρχεται κάποια αλλαγή στο νόηµα αυτών, µε τελικό σκοπό την προετοιµασία τους για την 

δηµιουργία του µοντέλου.   

 - Στο στάδιο της µοντελοποίησης επιλέγονται και εφαρµόζονται διάφορες µέθοδοι 

εξόρυξης γνώσης και αξιολογείται το µοντέλο που χρησιµοποιείται, ενώ µπορεί να 

επαναληφθεί αρκετές φορές µε σκοπό την αλλαγή ορισµένων παραµέτρων του µοντέλου έως 

ότου επιτευχθούν οι βέλτιστες τιµές.  

 - Στο στάδιο της αξιολόγησης, γίνεται η αξιολόγηση των αποτελεσµάτων του µοντέλου, 

και εάν αυτό δεν ανταποκρίνεται στις προσδοκίες, τότε επανεξετάζεται η διαδικασία της 
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σχεδίασης µέχρι να επιτευχθούν τα βέλτιστα αποτελέσµατα, ενώ µπορεί να γίνει και µια 

αξιολόγηση µέσω της απάντησης στις παρακάτω ερωτήσεις: 

  - Εάν πετυχαίνει το µοντέλο το στόχο της επιχείρησης (business objective) 

  - Εάν όλοι οι παράµετροι έχουν ληφθεί υπόψη.  

 - Το τελευταίο στάδιο στην ανάπτυξη του µοντέλου, όπου τα αποτελέσµατα µπορούν 

εξαχθούν σε διάφορα εργαλεία οπτικοποίησης, όπως βάσεις δεδοµένων, εφαρµογές ή φύλλα 

εργασίας.  

 

 
Εικόνα 4. Το µοντέλο CRISP-DM (Cross-Industry Standard Process for Data 

Mining)[https://www.ibm.com/support/knowledgecenter/en/SSEPGG_9.5.0/com.ibm
.im.easy.doc/c_dm_process.html] 

 
Μια ταξινόµηση των διαφόρων µεθόδων εξόρυξης γνώσης είναι η παρακάτω: 

•   Κατηγοριοποίηση δεδοµένων (classification) – Μάθηση µε επίβλεψη (Supervised 

Learning) 

o   Μέθοδοι κατηγοριοποίησης 

§   Δέντρα Απόφασης (decision trees) 

§   Κανόνες (Rule – based Methods) 

§   Μηχανές Διανυσµάτων Υποστήριξης (Support Vector Machines) 

§   Bayes µέθοδοι κατηγοριοποίησης  
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§   Νευρωνικά Δίκτυα 

§   Αλγόριθµοι Κοντινότερου Γείτονα 

§   Γενετικοί Αλγόριθµοι  

§   Προσέγγιση Rough Sets  

§   Προσέγγιση Ασαφούς Λογικής 

•   Συσταδοποίηση (clustering) – Μάθηση χωρίς επίβλεψη (Unsupervised Learning) 

o   Μέθοδοι διαµερισµού 

§   k – means 

§   k – methods 

o   Ιεραρχικές µέθοδοι (hierarchical methods) 

o   Μέθοδοι βασιζόµενοι στην πυκνότητα (density – based methods) 

o   Μέθοδοι βασιζόµενοι σε πλέγµατα (grid – based methods) 

o   Ανίχνευση Ανωµαλιών (Anomaly detection) 

o   Νευρωνικά Δίκτυα  

 

     §6. Κοινά πεδία δράσης και χαρακτηριστικά µεταξύ 
της Μηχανικής Μάθησης και της Κυβερνοάµυνας και 
µελλοντικές προοπτικές 
 

Μέχρι τώρα έχει γίνει µια εισαγωγή στη χρήση του πρωτοκόλλου Http, της 

κυβερνοάµυνας σαν έννοια γενικότερα και τους σκοπούς αυτής, και στους τοµείς της τεχνητής 

νοηµοσύνης και της µηχανικής µάθησης. Αξίζει να αναφερθούµε στα σηµεία εκείνα τα οποία 

ως ορισµοί ή απλές αναφορές συναντώνται από κοινού στους παραπάνω τοµείς, µε σκοπό να 

αναγνωριστεί η αξία της επιλογής του συνδυασµού των πεδίων αυτών και της δυναµικής των 

αποτελεσµάτων που µπορεί αυτό να έχει.  

Ο µεγάλος ρυθµός δηµιουργίας δεδοµένων τα τελευταία χρόνια, έχει δηµιουργήσει ένα 

νέο ορισµό για την περιγραφή τους, τα «big data». Αυτά τα δεδοµένα αποτέλεσαν έναν από 
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τους κύριους πυλώνες ανάπτυξης της µηχανικής µάθησης, σε συνδυασµό µε την ολοένα και 

µεγαλύτερη δυνατότητα επεξεργασίας αυτών, λόγω της ανάπτυξης και της µείωσης του 

κόστους της υπολογιστικής ισχύος. Στον τοµέα της κυβερνοάµυνας, η συλλογή και 

αποθήκευση µεγάλων όγκων δεδοµένων, τα οποία φιλτράρονται και αξιολογούνται, είναι µια 

συνήθης και επιβαλλόµενη πρακτική. Ένας διαχειριστής ενός δικτύου ή ο υπεύθυνος ασφαλείας 

του συστήµατος, έρχεται αντιµέτωπος καθηµερινά µε την εξέταση µεγάλων όγκων δεδοµένων, 

υποβοηθούµενος από διάφορα εργαλεία που έχουν αναπτυχθεί για την απλούστευση της 

παρουσίασης της πληροφορίας προς αυτόν.  

Είναι κοινά παραδεκτό ότι η διασφάλιση ενός ψηφιακού περιβάλλοντος από 

κακόβουλες ενέργειες αποτελεί ένα επίπονο και απαιτητικό έργο. Με τις ολοένα αυξανόµενες 

ανησυχίες αναφορικά µε την ασφάλεια που παρέχεται στο cloud, του Internet of Things (IoT), 

και άλλων αναπτυσσόµενων τεχνολογιών και την ολοένα και µεγαλύτερη εφευρετικότητα από 

την πλευρά των κακόβουλων πλευρών, η εύρεση νέων µεθόδων και εργαλείων που θα 

συµβάλλουν στο αποτελεσµατικότερο περιορισµό των απειλών, θα συνεχίσει να αποτελεί έναν 

από τους πρωταρχικούς στόχους για τον τοµέα της ασφάλειας. Οι εµπειρογνώµονες συναντούν 

δυσκολίες στο να αποτυπώσουν την γνώση τους µέσα σε ένα ασαφές ως προς τον προσδιορισµό 

του περιβάλλοντος του κυβερνοχώρου και της ασφάλειάς του. Οι αποφάσεις ενός διαχειριστή, 

συχνά λαµβάνονται υπό αβεβαιότητα (uncertainty), δηλαδή έλλειψη ακριβούς πληροφορίας, 

µε τις κυριότερες πηγές να είναι οι παρακάτω :  

-   Ανακριβή δεδοµένα (imprecise data) 

-   Ελλιπή δεδοµένα (incomplete data) 

-   Υποκειµενικότητα ή/και ελλείψεις στην περιγραφή της γνώσης  
-   Κάθε είδους περιορισµοί που κάνουν το όλο πλαίσιο λήψης απόφασης 
ατελές.  

  Έτσι λοιπόν, ο χειρισµός της ασάφειας και η ίδια η ασάφεια ως έννοια, αλλά και η 

εξαγωγή πολύτιµης γνώσης, αποτελεί ένα κοινό πεδίο δράσης των δύο τοµέων, µε την ασαφή 
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λογική να παρέχει µια διαφορετική προσέγγιση σε προβλήµατα ελέγχου και ταξινόµησης, 

αποβαίνοντας χρήσιµη στις παρακάτω περιπτώσεις που: 

-  δεν υπάρχει µαθηµατικό µοντέλο του προβλήµατος, όπως αυτό της κυβερνοάµυνας 

- εµπλέκονται υψηλά µη γραµµικές διαδικασίες  

- υπάρχει διαθέσιµη εµπειρική γνώση λειτουργίας του περιβάλλοντος 

Αυτή τη στιγµή, πολλές πρακτικές µηχανικής µάθησης εφαρµόζονται στο τοµέα της 

κυβερνοάµυνας [http://www.cybersecurity-review.com/industry-perspective/applying-

machine-learning-to-advance-cyber-security-analytics], περισσότερο ως ένα εργαλείο 

προειδοποίησης ενός διαχειριστή, ο οποίος θα λάβει και την τελική απόφαση για την 

αντιµετώπιση ενός γεγονότος ή µη. Οι µελλοντικές προοπτικές φανερώνουν µια δυναµική 

εισαγωγή παρόµοιων µεθόδων στον τοµέα, χωρίς όµως ακόµα να γίνεται φανερή η πλήρης 

αντικατάσταση των διαχειριστών ασφαλείας. Οι µεγάλες ποσότητες δεδοµένων που 

παράγονται, σε συνδυασµό µε τα προβλήµατα που παρουσιάζονται σε περιπτώσεις ανάλυσης 

µεγάλης κλίµακας δεδοµένων, προσφέρουν µια µεγάλη δυναµική χρήσης τεχνικών µηχανικής 

µάθησης, καθώς η ικανότητα ανίχνευσης και διαχείρισης ενός περιστατικού ασφαλείας 

αποτελεί πρωταρχική διαδικασία για τον τοµέα της ασφάλειας.  

 

ΚΕΦΑΛΑΙΟ 4 
Υφιστάµενη κατάσταση 

 

§1.  Εισαγωγή 
Στο κεφάλαιο αυτό θα επιχειρήσουµε να αναπτύξουµε τις έως τώρα ερευνητικές 

προσπάθειες που έχουν γίνει και αφορούν την µηχανική µάθηση (machine learning) και την 

εξόρυξη γνώσης (data mining) από δεδοµένα που αφορούν την κυβερνοάµυνα και σκοπεύουν 

στην ανακάλυψη πρωτοεµφανιζόµενων και µη επιθέσεων και τον βαθµό ικανότητάς τους να το 

επιτύχουν. Στην προσπάθεια αυτή θα γίνουν αναφορές στην πολυπλοκότητα της χρήσης 
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αλγορίθµων που αφορούν αυτό το σκοπό, τα σύνολο των δεδοµένων που χρησιµοποιήθηκαν 

(data sets), και τις προοπτικές και προκλήσεις που έχουν αναγνωριστεί.  

Η κυβερνοάµυνα σαν χώρος είναι ιδιαίτερα δυναµικός και πολυδιάστατος και για αυτό 

το λόγο πολλές από τις βιβλιογραφικές αναφορές που σχετίζονται µε τις τεχνικές που εξετάζει 

και η παρούσα διατριβή, επικεντρώνονται σε συγκεκριµένους τοµείς, όπως για παράδειγµα 

στην ανίχνευση επιθέσεων σε ασύρµατα δίκτυα, ανίχνευση επιθέσεων προερχόµενες από το 

εσωτερικό ενός δικτύου ή από το εξωτερικό και άλλα. Για παράδειγµα στο άρθρο των Nguyen, 

Nguyen and Armitage (2008), περιγράφονται τεχνικές για την κατηγοριοποίηση της 

διαδικτυακής κίνησης, λαµβάνοντας υπόψη όµως µόνο ένα συγκεκριµένο πρωτόκολλο αυτό 

του IP (Internet Protocol) και βασίζεται σε στατιστική ανάλυση της κίνησης των πακέτων. 

Μια άλλη προσέγγιση στο θέµα γίνεται στο [Anomaly based network intrusion detection: 

Techniques, systems and challenges, P.Garci-Teodoro, J.Diaz-Verdejo, 2009], όπου 

εξετάζεται η ανίχνευση επιθέσεων µέσω ανωµαλιών που παρατηρούνται σε ένα δίκτυο 

(anomaly based network intrusion), ενώ υπάρχει και η τεχνική της σύγκρισης των υπογραφών 

των κινήσεων των πακέτων (signature based anomaly detection).  

Μεγάλες διαφοροποιήσεις στη βιβλιογραφία, αφορούν επίσης στην επιλογή των διαφόρων 

αλγορίθµων µηχανικής µάθησης και εξόρυξης δεδοµένων που χρησιµοποιούνται. Έτσι, 

παρατηρείται ανά περίπτωση η εξέταση του προβλήµατος µε τη χρήση υπολογιστικών 

µεθόδων όπως Τεχνητών Νευρωνικών Δικτύων (Artificial Neural Networks), Ασαφή 

Συστήµατα  (Fuzzy Systems), εξελεκτικούς αλγόριθµους (Evolutionary Algorithms), 

Artificial Immune Systems, Swarm Intelligence αλλά και µεθόδων οµαδοποίησης 

(clustering) και δέντρων αποφάσεων (decision trees). Τέλος, διαφοροποιήσεις µπορεί να 

παρατηρούνται σε ότι έχει να κάνει µε το περιβάλλον που αυτές εφαρµόζονται, δηλαδή αν 

εξετάζεται ένα δικτυακό περιβάλλον ενσύρµατο, ή ένα ασύρµατο κλπ.  
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       §2.  Τα Τεχνητά Νευρωνικά Δίκτυα 
Τα τεχνητά νευρωνικά δίκτυα έχουν εµπνευστεί από τη δοµή του ανθρώπινου 

εγκέφαλου και αποτελούνται από πολλούς αλληλοσυνδεδεµένους νευρώνες, όπου ο καθένας 

αναλαµβάνει µια συγκεκριµένη υπολογιστική πράξη. Τα ΤΝΝ, χρησιµοποιούνται ως εργαλείο 

για κατηγοριοποίηση δεδοµένων (classification) και υπήρξαν πολύ διαδεδοµένα έως το 1990, 

οπότε και ανακαλύφθηκαν οι µηχανές υποστηρικτικού διανύσµατος (support vector 

machines) [Λάζαρος Σ. Ηλιάδης (Ευφυή Πληροφοριακά Συστήµατα και Εφαρµογές στην 

Εκτίµηση Κινδύνου)]. Τα ΤΝΝ συχνά απαιτούν µεγάλους χρόνους εκπαίδευσης όσο 

αυξάνονται τα εισαγόµενα στοιχεία και υποφέρουν από τοπικά ελάχιστα, ενώ µε τη χρήση 

ανάστροφης οπισθοδρόµησης (back propagation) µπορούν να µοντελοποιήσουν τις λογικές 

EX-OR. Τα ΤΝΝ µε τις βελτιώσεις που πραγµατοποιούνται (recurrent, feed-forward, 

convolutional ANNs), κερδίζουν ξανά σε δηµοτικότητα και χρησιµοποιούνται ευρέως σε 

προβλήµατα κατηγοριοποίησης και αναγνώρισης προτύπων (pattern recognition) [Ν. 

Ματσατσίνης, ‘Συστήµατα Υποστήριξης Αποφάσεων’, 2010, Εκδόσεις Νέων Τεχνολογιών].  

Στο  [Artificial neural networks for misuse detection, J.Cannady, 1998] o Cannady 

χρησιµοποίησε ΤΝΝ ως ένα κατηγοριοποιητή (classifier) για την ανίχνευση µή ορθής χρήσης 

ενός συστήµατος (misuse detection), χρησιµοποιώντας δεδοµένα από την παρακολούθηση 

ενός δικτύου το οποίο δεχόταν προσοµοιωµένες δικτυακές επιθέσεις.   

 
Εικόνα 5 Η δοµή ενός Τεχνητού Νευρωνικού Δικτύου (www.quora.com) 
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Στο [Improving intrusion detection performance using keyword selection and neural 

networks, Lipmann και Cunningham, 2000], στα πλαίσια της ανίχνευσης ανωµαλίας και της 

υβριδικής ανίχνευσης (anomaly detection and hybrid detection), οι Lipmann και 

Cunningham πρότειναν ένα σύστηµα το οποίο χρησιµοποιεί στατιστικές επιλογές 

συγκεκριµένων λέξεων από συνδέσεις telnet, οι οποίες και εισάγονται σε ένα ΤΝΝ για τον 

υπολογισµό της πιθανότητας µιας επίθεσης. Ένα δεύτερο ΤΝΝ χρησιµοποιήθηκε για την 

κατηγοριοποίηση των περιπτώσεων που σηµατοδοτήθηκαν ως επιθέσεις, ενώ η ακρίβεια 

αναφέρθηκε στο 80%.  

O Bivens στο [Network based intrusion detection using neural networks, 2002], 

περιγράφει ένα Intrusion Detection System, που εφαρµόζει ένα στάδιο προ-επεξεργασίας, 

οµαδοποίησης, κανονικοποίησης και εκπαίδευσης ενός ΤΝΝ και απόφασης ενός δεύτερου. 

Στο πρώτο στάδιο χρησιµοποιήθηκε ένα Self-Organizing Map (SOM), ένας τύπος ΤΝΝ 

χωρίς επίβλεψη, για την εκµάθηση των προτύπων της κανονικής δικτυακής κίνησης, όπως οι 

συχνά χρησιµοποιούµενες πόρτες του TCP-IP και στο δεύτερο στάδιο ένα δεύτερο ΤΝΝ για 

τις προβλέψεις.  

 

       §3.  Κανόνες Συσχέτισης και Ασαφείς Κανόνες 
Συσχέτισης 

Ο στόχος των κανόνων συσχέτισης είναι η ανακάλυψη νέων κανόνων από ένα σύνολο 

δεδοµένων που προηγουµένως δεν είχαν αναγνωριστεί. Ένας τέτοιος κανόνας περιγράφει τη 

σχέση µεταξύ διαφορετικών στοιχείων από µια βάση δεδοµένων όπως για παράδειγµα : εάν 

(Α και Β ), τότε Γ. Ο παραπάνω κανόνας περιγράφει τη σχέση όπου εάν τα Α και Β είναι 

παρόντα, τότε είναι και η τιµή του Γ. Οι κανόνες συσχέτισης παρουσιάστηκαν από τον 

Agrawal et.al. [Mining association rules between sets of items in large databases, 1993], σαν 

ένας τρόπο να περιγράψει ταυτόχρονα περιστατικά, σε δεδοµένα που προέρχονταν από super 

market. Στη παραπάνω λογική υπάρχει ένας περιορισµός που αφορά τον δυαδικό χαρακτήρα 
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των δεδοµένων όπου έρχεται σε αντίθεση µε δεδοµένα τα οποία µπορεί να είναι κατηγορικά 

ή και ποσοτικά. Μια επέκταση του παραπάνω κανόνα που αφορά και τις τελευταίες κατηγορίες 

δεδοµένων, είναι οι ασαφείς κανόνες συσχέτισης που έχουν την µορφή: ΕΑΝ (Χ είναι Α)à 

(Υ είναι Β), όπου τα Χ και Υ είναι µεταβλητές και τα Α και Β είναι ασαφείς κανόνες συσχέτισης 

που χαρακτηρίζουν τα Χ και Υ. Μια αναλυτικότερη περιγραφή τους, γίνεται στο [Fuzzy Sets, 

Zadeh, 1965]. 

Με βάσει τους κανόνες συσχέτισης, και στην κατεύθυνση του misuse detection, 

κινήθηκε ο Brahmi [OMC-IDS: at the cross-roads of OLAP mining and intrusion detection, 

2012], ο οποίος χρησιµοποίησε το σύνολο δεδοµένων του DAPRA 1998 και προσπάθησε να 

αναγνωρίσει συσχετίσεις που µπορεί να υπήρχαν µεταξύ παραµέτρων που αφορούσαν το TCP-

IP πρωτόκολλο και διαφόρων τύπων επιθέσεων, χρησιµοποιώντας πολυδιάστατους κανόνες 

συσχετίσεων. Ένα από τα πλεονεκτήµατα αυτής της τεχνικής είναι ότι οι κανόνες που τυχόν 

ανακαλύπτονται, περιγράφουν τις συσχετίσεις που υπάρχουν ξεκάθαρα και για αυτό και είναι 

µια υποσχόµενη κατηγορία για την δηµιουργία υπογραφών επιθέσεων (attack signatures).  

 

        §4.  Τα Bayesian δίκτυα  
Ένα δίκτυο Bayesian είναι ένα πιθανολογικό γραφικό µοντέλο που παρουσιάζει τις 

µεταβλητές και τις σχέσεις µεταξύ τους. Μπορούν να χρησιµοποιηθούν σε ένα µεγάλο εύρος 

περιπτώσεων όπως για πρόβλεψη, ανίχνευση ανωµαλίας, διαγνωστικούς σκοπούς, λήψη 

αποφάσεων υπό αβεβαιότητα κλπ. Στην εικόνα, δίδονται οι δυνατότητες που προσφέρονται 

υπό τις τέσσερις µεγάλες κατηγορίες αναλύσεων (analytics). 
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Εικόνα 6. Οι δυνατότητες των Bayesian δικτύων σε επίπεδο analytics 

(https://www.bayesserver.com) 
 

 
Εικόνα 6. Παράδειγµα Bayesian δικτύου για ανίχνευση υπογραφής (Anna Buczak, ‘A 
survey of data Mining and Machine Learning Methods for Cyber Security Intrusion 

Detection’) 
 

Το δίκτυο αποτελείται από κόµβους που µπορεί να παίρνουν διακριτές και συνεχείς 

τιµές, και από κατευθυνόµενες σχέσεις µεταξύ των κόµβων που καταδεικνύουν την µεταξύ του 

ή όχι, εξάρτηση. Ανάλογα µε την περίπτωση, το δίκτυο µπορεί να χρησιµοποιηθεί για να 
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εξηγήσει την αλληλοσύνδεση που µπορεί να υπάρχει  µεταξύ των κόµβων και ενός δεδοµένου 

αποτελέσµατος, ή και να υπολογίσει την πιθανότητα ενός αποτελέσµατος, δεδοµένων των 

τιµών στους κόµβους.  

Στην κατεύθυνση του misuse detection ο Λιβαδάς στο [Using machine learning 

techniques to identify botnet traffic, 2006], προσπάθησε να διαχωρίσει την διαδικτυακή 

κίνηση που προερχόταν από botnets και της κίνησης που προερχόταν από πακέτα του 

Internet Relay Chat (IRC) και έτσι να διαπιστώσει την ύπαρξη ή όχι ενός botnet στο δίκτυο. 

Η µελέτη χρησιµοποίησε δεδοµένα τα οποία προήλθαν από το ασύρµατο δίκτυο 18 περιοχών 

του πανεπιστηµίου του Dartmouth, περιόδου 4 µηνών και αφορούσαν στο επίπεδο του TCP-

IP πρωτοκόλλου, ύστερα από κατάλληλη επεξεργασία και χρήση προσοµοίωσης. Η επίδοση 

του Bayesian δικτύου αναφέρεται σε ποσοστό 93% ακρίβειας, µε ένα ποσοστό False Positive 

(FP) της τάξεως του 1.39%.  

Στην κατεύθυνση της ανίχνευσης ανωµαλίας και της υβριδικής ανίχνευσης (anomaly 

detection and hybrid detection), ο Kruegel et.al. [Bayesian event classification for intrusion 

detection, 2003], χρησιµοποίησε ένα δίκτυο Bayesian για να κατηγοριοποιήσει τα γεγονότα 

που συµβαίνουν όταν ένα λειτουργικό σύστηµα καλεί τον πυρήνα (kernel) του συστήµατος, 

όταν δέχεται ροές πακέτων TCP-IP. Ο Kruegel χρησιµοποίησε το σύνολο των δεδοµένων 

του DARPA 1999 για να µελετήσει την παραπάνω διαδικασία, και εξάγοντας συγκεκριµένα 

χαρακτηριστικά από τις ροές των δεδοµένων όπως το συντακτικό στις εντολές (command 

syntax) και σηµεία (tokens) στις παραµέτρους των κλήσεων του συστήµατος, τροφοδότησε 

ένα δίκτυο Bayesian για να υπολογίσει την πιθανότητα της κανονικής ή µη κίνησης. Για τον 

καθορισµό πολύπλοκων επιθέσεων απαιτείται να υπάρξει µια συσχέτιση µεταξύ των 

παρατηρούµενων ανωµαλιών και για τον σκοπό αυτό µελετήθηκε η συσχέτιση µεταξύ των 

καταστάσεων συναγερµού, χρησιµοποιώντας µεθόδους οµαδοποίησης (clustering). 
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        §5.  Η οµαδοποίηση (clustering)  

Η οµαδοποίηση [Algorithms for Clustering Data, K. Jain and R. C. Dubes, 1998] 

είναι ένα σύνολο τεχνικών για την αναγνώριση προτύπων από ένα σύνολο πολυδιάστατων µη 

προσδιορισµένων δεδοµένων (unlabeled data). Τα δεδοµένα κατηγοριοποιούνται χωρίς 

επίβλεψη (unsupervised learning), µε βάση κάποιο χαρακτηριστικό οµοιότητας. Το κύριο 

πλεονέκτηµα αυτής της τεχνικής αναφορικά µε την ανίχνευση επιθέσεων, είναι ότι είναι µέσω 

αυτής εξάγεται γνώση χωρίς την παρέµβαση κάποιου ειδικού που θα χρειάζεται να περιγράψει 

και να καθορίσει λεπτοµέρειες αναφορικά µε τις κλάσεις των επιθέσεων. Υπάρχουν διάφορες 

προσεγγίσεις οµαδοποίησης δεδοµένων που έχουν προταθεί ο καθένας µε την δική του 

φιλοσοφία, όπως για παράδειγµα ο K- means, οι ιεραρχικοί αλγόριθµοι συσταδοποίησης, οι 

αλγόριθµοι ανταγωνιστικής µάθησης και άλλοι.  

Στη βιβλιογραφία υπάρχουν αναφορές όπως στο [Intrusion signature creation via clustering 

anomalies, M. Blowers and J. Williams, 2014], [Machine Learning Applied to Cyber 

Operations, M. Blowers and J. Williams, 2014], [ADMIT: anomaly-based data mining for 

intrusions, K. Sequeira and M. Zaki, 2002], όπου ο καθένας από τους εκδότες 

χρησιµοποιώντας διαφορετικές τακτικές και σύνολα δεδοµένων, αναφέρουν µεγάλα ποσοστά 

σωστής ανίχνευσης επιθέσεων.  

 
      §6.    Τα δέντρα αποφάσεων (decision trees)  

          Τα δέντρα αποφάσεων είναι µια δοµή για καθοδηγούµενη µάθηση µε µια 

αναπαράσταση ανάλογη µε αυτή ενός δέντρου αποτελώντας έναν ειδικό τύπο µοντέλου 

ταξινόµησης. Το δέντρο απόφασης είναι ένα γράφος µε την κλασσική δεντρική δοµή 

(Νανόπουλος και Μανωλόπουλος, 2008) όπου διακρίνουµε έναν αρχικό κόµβο, εσωτερικούς 

κόµβους, και εξωτερικούς. Σε κάθε κόµβο εισέρχεται µια κατευθυνόµενη ακµή από κάποιον 

άλλο κόµβο, ενώ σε κάθε εσωτερικό κόµβο αντιστοιχεί ένα χαρακτηριστικό που 

χρησιµοποιείται για τον περαιτέρω διαχωρισµό του δέντρου. Στις ακµές που εξέρχονται από 
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κάθε εσωτερικό κόµβο, αντιστοιχούν συνθήκες ελέγχου µε βάση το διαχωριστικό 

χαρακτηριστικό. Οι πιο γνωστές µέθοδοι για την δηµιουργία δέντρων αποφάσεων είναι µε την 

χρησιµοποίηση των αλγορίθµων ID3 [Induction of decision trees, R. Quinlan, 1986] και 

C4.5 [C4.5: Programs for Machine Learning, Quinlan, 1993]. Τα πλεονεκτήµατα των 

δέντρων αποφάσεων είναι ότι µπορούν να εκφράσουν µια ευκολονόητη αναπαράσταση γνώσης, 

υψηλά ποσοστά ακρίβειας και απλότητα στην υλοποίησή τους. Μεγάλα δέντρα αποφάσεων 

παρουσιάζουν συνήθως υψηλά ποσοστά ακρίβειας, χωρίς όµως να µπορούν να γενικεύσουν, 

ενώ τα µικρά δέντρα αποφάσεων µπορούν να αναπαριστούν µε απλό τρόπο την γνώση και 

είναι απλούστεροι σε σύγκριση µε τους αλγόριθµους που χρησιµοποιούνται σε µηχανές 

υποστηρικτικού διανύσµατος (support vector machines). 

 

 
Εικόνα 7. Παράδειγµα δέντρου απόφασης (Anna Buczak, ‘A survey of data Mining and 

Machine Learning Methods for Cyber Security Intrusion Detection’) 
 

Οι Kruegel και Toth στο [Using decision trees to improve signature- based intrusion 

detection, Kruegel and Toth, 2003], αντικατέστησαν την µηχανή ανίχνευσης κακής χρήσης 

(misuse detection engine) του δηµοφιλούς εργαλείου για τον σκοπό αυτό, του Snort [Snort 

2.0, Sourcefire, 2014], µε δέντρα αποφάσεων. Αρχικά οµαδοποίησαν τους κανόνες που 

χρησιµοποιεί το Snort και έπειτα δηµιούργησαν ένα δέντρο απόφασης µε τον ID3 αλγόριθµο. 

‘Ετσι κατάφεραν να µειώσουν τον απαιτούµενο χρόνο σύγκρισης που χρειάζεται, βελτιώνοντας 

την απόδοση και καταδεικνύοντας πως ο συνδυασµός µεθόδων οµαδοποίησης µε δέντρα 
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αποφάσεων µπορεί να οδηγήσει σε µείωση του απαιτούµενου χρόνου για ένα σύστηµα 

ανίχνευσης κακής χρήσης.  

 
       §7. Οι µηχανές υποστηρικτικού διανύσµατος 

(support vector machines)  

Οι µηχανές υποστηρικτικού διανύσµατος (ΜΥΔ) πραγµατοποιούν µια 

κατηγοριοποίηση κατασκευάζοντας ένα υπερεπίπεδο ν διαστάσεων, το οποίο χωρίζει τα 

δεδοµένα σε κατηγορίες. Οι µηχανές υποστηρικτικού διανύσµατος µε τα νευρωνικά δίκτυα 

ανήκουν στην κατηγορία µεθόδων της ήπιας υπολογιστικής και ανταποκρίνονται πολύ καλά 

ακόµα και αν έχουµε ένα σύνολο δεδοµένων µε πολλά χαρακτηριστικά αλλά µε λίγες τιµές, 

κάτι το οποίο δεν καθίσταται εφικτό µε τα νευρωνικά δίκτυα (Vapnik, 1998). Πρόκειται για 

κατηγοριοποιητή που βασίζεται στο να χωρίζει τα δεδοµένα µε ένα υπερεπίπεδο, µε τέτοιο 

τρόπο ώστε η απόσταση µεταξύ των υπερεπιπέδων και του κοντινότερου σηµείου της κάθε 

κλάσης να µεγιστοποιείται. Οι ΜΥΔ είναι γνωστές για την ικανότητά τους να γενικεύουν. 

Προς την κατεύθυνση της ανακάλυψης µη ορθής χρήσης ενός συστήµατος (misuse detection) 

µε ΜΥΔ κινήθηκε ο Li et al. [An efficient intrusion detection system based on support 

vector machines and gradually feature removal method, Y. Li, 2012], όπου 

χρησιµοποιήθηκε ο πυρήνας Radial Basis Function (RBF) για να κατηγοριοποιήσει το σύνολο 

δεδοµένων KDD 1999 σε προκαθορισµένες τιµές. Από τα συνολικά 41 χαρακτηριστικά του 

συνόλου των δεδοµένων επιλέχθηκαν τελικά 19 εφαρµόζοντας µια αφαιρετική πολιτική. 

Επίσης ο Amiri et al. [Mutual information-based feature selection for IDSs, F. Amiri, 2011] 

χρησιµοποίησε τη µέθοδο των ελαχίστων τετραγώνων για να πετύχει µια γρηγορότερη 

εκπαίδευση στο σύνολο των δεδοµένων, ενώ και αυτός προχώρησε στη µείωση των 

χαρακτηριστικών χρησιµοποιώντας τρεις αλγορίθµους επιλογής χαρακτηριστικών (feature 

selection algorithms).  
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      §8.    Σύνοψη – Μερικά Συµπεράσµατα 

Από την µέχρι τώρα σύνοψη, παρατηρούµε ότι υπάρχει πληθώρα προσεγγίσεων για το 

πρόβληµα στο οποίο επικεντρωνόµαστε. Η πληθώρα αυτή αφορά το είδος του µηχανισµού 

που µπορεί να χρησιµοποιηθεί για την επίλυσή του, αλλά και το τρόπο µε τον οποίο αυτοί 

εφαρµόζονται, και συγκεκριµένα, αν αυτές εφαρµόζονται σε πραγµατικό χρόνο ή όχι. ‘Όπως 

αναφέρεται και στο (Anna Buczak, ‘A survey of data Mining and Machine Learning Methods 

for Cyber Security Intrusion Detection’), το µεγαλύτερο ποσοστό της υπό µελέτη 

βιβλιογραφίας αφορούσε σε προσεγγίσεις σε µη πραγµατικό χρόνο (offline). Τα δεδοµένα 

είχαν περάσει από το στάδιο της επεξεργασίας και στη συνέχεια γίνονταν εισερχόµενα στο 

σύστηµα. Στην περίπτωση όπου η επεξεργασία των δεδοµένων θέλουµε να γίνεται σε 

πραγµατικό χρόνο, τότε, θα πρέπει να ληφθούν υπόψη και επιπλέον παράµετροι, όπως είναι οι 

ροές των δεδοµένων (streaming data), η µνήµη του συστήµατος (buffering) και η προβολή 

των αποτελεσµάτων µε χρονικές πληροφορίες. Γενικότερα, αναφέρεται ότι όταν είναι 

επιθυµητή η υλοποίηση ενός συστήµατος σε πραγµατικό χρόνο, θα πρέπει να λαµβάνονται 

υπόψη οι παράγοντες της πολυπλοκότητας του χρόνου (time complexity), της ικανότητας 

γενίκευσης (generalization capacity) και της δυνατότητας της ενηµέρωσης (incremental 

update capability). Στον πίνακα 3, παρουσιάζεται η πολυπλοκότητα του χρόνου για διάφορες 

κατηγορίες αλγορίθµων.  
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Πίνακας 3. Η πολυπλοκότητα αλγορίθµων σε σχέση µε το χρόνο [A survey of data Mining 
and Machine Learning Methods for Cyber Security Intrusion Detection, Anna Buczak] 
 

Το ερευνητικό πεδίο της χρήσης αλγορίθµων εξόρυξης δεδοµένων και µηχανικής 

µάθησης στο τοµέα της κυβερνοάµυνας, παρουσιάζει µεγάλο ενδιαφέρον και ήδη υπάρχει 

αρκετή βιβλιογραφία που πραγµατεύεται τις δυνατότητες χρήσης. Το ερώτηµα όµως το οποίο 

κυριαρχεί, είναι ποιες από αυτές τις µεθόδους είναι η καταλληλότερη για εφαρµογή, κάτι το 

οποίο όµως, όπως διαφαίνεται και στο [A survey of data Mining and Machine Learning 

Methods for Cyber Security Intrusion Detection, Anna Buczak], δεν είναι δυνατό να 

απαντηθεί στην παρούσα φάση.  

Μεγάλες είναι και οι αποκλίσεις που παρουσιάζονται ως προς το σύνολο των δεδοµένων 

που χρησιµοποιεί η κάθε µια µελέτη. Οι περισσότερες, χρησιµοποιούν το σύνολο των 

δεδοµένων του DAPRA 1998, 1999, 2000 και KDD 1999 κατά περίπτωση, όµως όπως έχει 

ήδη αναφερθεί και στη παρούσα εργασία, υπήρξαν και µελέτες που χρησιµοποίησαν δεδοµένα 

τα οποία προέρχονταν από άλλες πηγές και από διαφορετικά πρωτόκολλα όπως DNS και 

SSH. Χαρακτηριστικό είναι επίσης το γεγονός της δυσκολίας που υπάρχει στο να 

δηµιουργηθεί ένα κατάλληλο σύνολο δεδοµένων για µελέτη. Για το λόγο αυτό παρατηρείται 

η τάση, το ίδιο σύνολο δεδοµένων να χρησιµοποιείται επαναληπτικά, κάτι το οποίο προσφέρει 
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όµως τη δυνατότητα της σύγκρισης της απόδοσης µεταξύ των διαφορετικών προσεγγίσεων στο 

πρόβληµα.   

Η µηχανική µάθηση και η εξόρυξη δεδοµένων έχει αποτελέσει εξαιρετικό εργαλείο για 

πολλές εφαρµογές. Στο τοµέας της κυβερνοάµυνας, παραµένει µια δυσχέρεια απόλυτης 

εφαρµογής τους, λόγω του δυναµικού περιβάλλοντος και των ιδιαιτεροτήτων του, που αφορούν 

κυρίως το πόσο συχνά πρέπει να εκπαιδεύεται το µοντέλο αλλά και τη διαθεσιµότητα των 

δεδοµένων. Στις περισσότερες των εφαρµογών, το µοντέλο εκπαιδεύεται και χρησιµοποιείται 

για ένα µεγάλο χρονικό διάστηµα χωρίς αλλαγές. Στο περιβάλλον της κυβερνοάµυνας, τα 

µοντέλα θα πρέπει να εκπαιδεύονται καθηµερινά και όποτε το κρίνει ο αναλυτής ή όποτε ένα 

νέο πρότυπο επίθεσης γίνεται γνωστό. Έτσι, το κριτήριο του απαιτούµενου χρόνου 

εκπαίδευσης, αποκτά ιδιαίτερη αξία. Σύµφωνα µε την [Anna Buczak, ‘A survey of data 

Mining and Machine Learning Methods for Cyber Security Intrusion Detection’], ένα 

ενδιαφέρον πεδίο έρευνας θα αποτελούσε η µελέτη των µεθόδων εκπαίδευσης µε ‘γρήγορη 

αυξητική µάθηση’ (fast incremental learning), που θα χρησιµοποιείτο για καθηµερινές 

ενηµερώσεις του εκπαιδευµένου µοντέλου.  
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Πίνακας 4. Μέθοδοι µηχανικής µάθησης και εξόρυξης γνώσης και σύνολα δεδοµένων που 
χρησιµοποιήθηκαν στην υπάρχουσα βιβλιογραφία (Anna Buczak, ‘A survey of data Mining 
and Machine Learning Methods for Cyber Security Intrusion Detection’) 
 

Τα κριτήρια σύγκρισης των µεθόδων µηχανικής µάθησης και εξόρυξης γνώσης από 

µεγάλα σύνολα δεδοµένων, αφορούν στην ακρίβεια που έχουν, τον απαιτούµενο χρόνο 

εκπαίδευσης ενός µοντέλου, του χρόνου που απαιτείται για την κατηγοριοποίηση µιας 

πρωτοεµφανιζόµενης κατάστασης και την ευκολία κατανόησης της λύσης που παρουσιάζουν 

[Anna Buczak, ‘A survey of data Mining and Machine Learning Methods for Cyber Security 

Intrusion Detection’]. Η σύγκριση της ακρίβειας µεταξύ διαφόρων µεθόδων µηχανικής 

µάθησης, θα πρέπει να γίνεται λαµβάνοντας υπόψη τα ίδια δεδοµένα εκπαίδευσης (training 
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data) και τα ίδια ακριβώς δεδοµένα ελέγχου (test data). Σύµφωνα µε την [Anna Buczak, ‘A 

survey of data Mining and Machine Learning Methods for Cyber Security Intrusion 

Detection’], στην υπάρχουσα βιβλιογραφία, αν και οι µελέτες χρησιµοποιούσαν τα ίδια 

σύνολα δεδοµένων, η µετέπειτα αναµεταξύ τους σύγκριση, γινόταν µε έναν ηµιτελή τρόπο, 

καθώς χρησιµοποιούσαν ένα υποσύνολο των δεδοµένων και εποµένως η ακρίβεια των 

αποτελεσµάτων παραµένει ανακριβής. 

  Ο χρόνος εκπαίδευσης ενός µοντέλου είναι σηµαντικός διότι το περιβάλλον του 

κυβερνοχώρου όπως έχει αναφερθεί είναι ιδιαίτερα δυναµικό και ταχέως εξελισσόµενο, ενώ ο 

χρόνος της κατηγοριοποίησης µιας νέας κατάστασης, θα προσφέρει στους ειδικούς τον 

απαιτούµενο χρόνο αντίδρασης δίνοντας τη δυνατότητα εξασφάλισης της προστασίας των 

συστηµάτων τους (system patch).   

Αναφορικά µε τον τρόπο απόκτησης των δεδοµένων, συγκριτικά µε άλλους τοµείς (π.χ. 

παρακολούθηση της καλής κατάστασης των συστηµάτων ενός αεροσκάφους), ο τοµέας της 

κυβερνοάµυνας παρουσιάζεται πρόσφορος ως προς την απόκτησή τους, καθότι µπορούν να 

συλλέγονται δεδοµένα, σε µικρό χρονικό διάστηµα, τοποθετώντας αισθητήρες 

παρακολούθησης και καταγραφής των χαρακτηριστικών ενός δικτύου για παράδειγµα.  

Ωστόσο, πρόκληση παραµένει το γεγονός της αποθήκευσης αυτών, καθότι παράγονται 

τεράστιες ποσότητες δεδοµένων της τάξης των terabyte ανά ηµέρα, όπως και της 

κατηγοριοποίησης αυτών για να αποτελούν χρήσιµη πληροφορία, κάτι το οποίο µπορεί να 

αποτελέσει µια επίπονη διαδικασία.  
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ΚΕΦΑΛΑΙΟ 5 
Το εργαλείο WEKA 

 

            §1. Εισαγωγή 

Το Πανεπιστήµιο Waikato της Νέας Ζηλανδίας, ανέπτυξε µια πλατφόρµα εργαλείων 

και αλγορίθµων µηχανικής µάθησης, ονοµάζοντάς το WEKA από τα αρχικά Waikato 

Environment for Knowledge Analysis. Πρόκειται για λογισµικό ανοιχτού κώδικα το οποίο 

εκχωρείται σύµφωνα µε τους όρους χρήσης της άδειας GNU General Public License. Με το 

συγκεκριµένο πρόγραµµα (software), ένας ειδικός µπορεί µε τη χρήση τεχνικών µηχανικής 

µάθησης, να αποκτήσει - εξάγει γνώση από βάσεις δεδοµένων οι οποίες είναι πολύ µεγάλες για 

να τις αναλύσει µε άλλο τρόπο (48).  Περιλαµβάνει εκτεταµένη υποστήριξη για όλη τη 

διαδικασία της εξόρυξης δεδοµένων, συµπεριλαµβανοµένου της προετοιµασίας των 

δεδοµένων εισαγωγής, στατιστική αξιολόγηση των σχεδίων µάθησης και οπτικοποίησης αυτών 

και των αποτελεσµάτων. Παρέχονται υλοποιήσεις όλων των κύριων µεθόδων 

κατηγοριοποίησης, όπως Δέντρα Αποφάσεων, Νευρωνικά δίκτυα, Μηχανές Διανυσµάτων 

Υποστήριξης, Μπαυεσιανοί  κατηγοριοποιητές, Λογιστική Παλινδρόµηση, k-πλησιέστεροι 

γείτονες κλπ [https://repository.kallipos.gr/bitstream/11419/1239/2/Kef._13.pdf].  

     §2.    Γραφικό Περιβάλλον του WEKA  

        Ο ευκολότερος τρόπος να χρησιµοποιήσει κανείς το WEKA είναι µέσω του ενός από 

τα τέσσερα γραφικά περιβάλλοντα που υποστηρίζει και που ονοµάζεται Explorer. Αυτό δίνει 

πρόσβαση σε όλες τις δυνατότητες που προσφέρει το λογισµικό διαµέσου επιλογών από µενού 

και συµπλήρωσης φορµών. Ο χρήστης µπορεί να εκτελέσει όλες τις κύριες εργασίες εξόρυξης 

δεδοµένων όπως κατηγοριοποίηση, παλινδρόµηση, ανάλυση συστάδων, ανακάλυψη κανόνων 

συσχέτισης, οπτικοποίηση.  
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 Υπάρχουν άλλα τρία γραφικά περιβάλλοντα στο WEKA. Ένα εξ αυτών είναι και η 

διεπαφή µε το όνοµα Knowledge Flow, το οποίο σου επιτρέπει να σχεδιάσεις 

παραµετροποιήσεις για ροές δεδοµένων (streamed data processing), µε ένα κύριο 

µειονέκτηµα να εντοπίζεται στο γεγονός ότι τα δεδοµένα φορτώνονται από τη µνήµη, πράγµα 

που σηµαίνει ότι δεν κρίνεται κατάλληλο για επεξεργασία δεδοµένων µεγάλου όγκου. Παρόλα 

αυτά το WEKA παρέχει εργαλεία επεξεργασίας µεγάλων όγκων δεδοµένων µε τη χρήση των 

επαυξητικών αλγορίθµων (incremental algorithms).  

 
Εικόνα 8. Το γραφικό περιβάλλον χρήστη του WEKA 

Η τρίτη διεπαφή ονοµάζεται Experimenter και είναι σχεδιασµένη για να δίνει 

απάντηση σε µια βασική ερώτηση όταν εφαρµόζονται τεχνικές ταξινόµησης και 

παλινδρόµησης, του ποιες µέθοδοι και παράµετροι είναι αποτελεσµατικότεροι για το 

δεδοµένο πρόβληµα. Το παραπάνω µπορεί να πραγµατοποιηθεί και µε τη χρήση του explorer 

αλλά µε το experimenter δίνεται η δυνατότητα αυτοµατοποίησης της όλης διαδικασίας και 

κάνοντας ευκολότερη τη χρήση ταξινοµητών και φίλτρων και χρήσης στατιστικών απόδοσης, 

διευκολύνοντας τη σύγκριση της επίδοσης διάφορων µοντέλων παρουσιάζοντας αυτά σε µορφή 

πίνακα.  

Η τέταρτη διεπαφή ονοµάζεται Workbench και περιλαµβάνει ένα συνδυασµό των 

παραπάνω τριών σε µια εφαρµογή. Είναι πλήρως παραµετροποιήσιµη και επιτρέπει στο 
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χρήστη να επιλέγει ποιες εφαρµογές και πρόσθετα θα εµφανίζονται όπως και µε ποιες 

ρυθµίσεις.  

Εξαιτίας της µεγάλης ανάπτυξης και αναγνωρισιµότητας που γνώρισε το WEKA, 

πολλοί από τους αλγόριθµους που προστίθεντο στη πλατφόρµα, κατηγοριοποιήθηκαν εντός 

συγκεκριµένων «πακέτων» (packages) και έτσι δηµιουργήθηκε το Package Management 

System, το οποίο επιτρέπει στο χρήστη να ανατρέξει, επιλέξει και εγκαταστήσει τα πακέτα 

αλγορίθµων του ενδιαφέροντός του (Εικόνα 9).  

 
Εικόνα 9. The Package Manager 

 

        §3.    Μέθοδος χρησιµοποίησης του WEKA  

 Καθότι η παρούσα εργασία έχει ως κύριο στόχο την επεξεργασία ενός συνόλου 

δεδοµένων σχετικά µε την ασφάλεια του κυβερνοχώρου, κρίνεται σκόπιµο να παρουσιαστεί 

συνοπτικά, η µεθοδολογία που χρησιµοποιείται κατά την επεξεργασία δεδοµένων στο 

WEKΑ.  

 Έτσι, κατά τη χρήση του WEKA Explorer, το πρώτο βήµα είναι η εισαγωγή των 

δεδοµένων. Δεδοµένα µπορούν να εισάγονται από µια βάση δεδοµένων, είτε και απευθείας 
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στη µορφή ARFF η οποία υποστηρίζεται από το λογισµικό και που αναλύεται παρακάτω. Τα 

αρχεία ARFF είναι απλά αρχεία κειµένου µε τις τιµές τους να διαχωρίζονται µε κόµµα 

(Comma Separated Values). Το αρχείο πρέπει να περιέχει µια επικεφαλίδα, στην οποία 

ορίζονται το όνοµα της σχέσης, και τα πεδία, όπως φαίνεται και στην εικόνα 10.  

 

 

Εικόνα 14. Αρχείο τύπου ARFF 
 

Μετά την εισαγωγή των δεδοµένων, το παράθυρο της προ επεξεργασίας 

παρουσιάζονται διάφορες πληροφορίες για τα δεδοµένα, και παρέχεται η δυνατότητα στο 

χρήστη να εκτελέσει εργασίες διερευνητικής ανάλυσης και προ επεξεργασίας. Επιλέγοντας τα 

πεδία ο χρήστης µπορεί να παρατηρήσει την κατανοµή των τιµών και αναλόγως αν θεωρήσει 

ότι είναι µερικώς προβληµατικές, όπως για παράδειγµα εάν τις θεωρεί θόρυβο, µπορεί να τις 

τροποποιήσει αναλόγως. Εκτός τούτου, δίνεται η δυνατότητα να εφαρµοστούν δυνατότητες 

αυτοµατοποιηµένης προ επεξεργασίας των δεδοµένων, µε τις συνηθέστερες που µπορούν να 

εφαρµοστούν να είναι οι παρακάτω: 

•   Η κανονικοποίησης αριθµητικών τιµών 

•   Η διακριτοποίηση αριθµητικών τιµών 
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•   Η µετατροπή αριθµητικών και ονοµαστικών τιµών σε δυαδικά 

•   Η συγχώνευση δύο ονοµαστικών πεδίων 

•   Η δηµιουργία νέων συνόλων δεδοµένων µε εφαρµογή δειγµατοληψίας 

 

Το WEKA προσφέρει µια µεγάλη ποικιλία εργαλείων κατηγοριοποίησης, όπως 

φαίνεται στην εικόνα 15. Ορισµένες από τις κυριότερους µεθόδους κατηγοριοποίησης όπως 

έχει ήδη αναφερθεί είναι οι Μηχανές Διανυσµάτων Υποστήριξης, η Λογιστική Παλινδρόµηση, 

Νευρωνικά Δίκτυα και Δέντρα Αποφάσεων.  

Ο χρήστης αφού ορίσει τη µέθοδο κατηγοριοποίησης, έπειτα ορίζει το πεδίο της 

κλάσης και τη µέθοδο αξιολόγησης του κατηγοριοποιητή, ανάµεσα από τις τέσσερις 

εναλλακτικές που προσφέρονται όπως παρακάτω: 

•   “Use Training Set”, όπου υπολογίζονται οι επιδόσεις του µοντέλου, 

χρησιµοποιώντας το σύνολο εκπαίδευσης 

•   “Supplied Test Set”, όπου χρησιµοποιείται ένα διαφορετικό σύνολο δεδοµένων 

•   “Cross Validation”, όπου ο χρήστης µπορεί να ορίσει το πλήθος των τµηµάτων 

•   “Percentage Spit”, όπου διασπάται το σύνολο των δεδοµένων σε υποσύνολο 

εκπαίδευσης και υποσύνολο επικύρωσης, σύµφωνα µε ποσοστά που ορίζονται από 

το χρήστη. 

Με την ολοκλήρωση των προηγούµενων σταδίων, µπορεί να η εκπαίδευση και η 

αξιολόγηση του µοντέλου.  
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Εικόνα 15. Μέθοδοι κατηγοριοποίησης 

 
 
 

ΚΕΦΑΛΑΙΟ 6 
Το HTTP Dataset CSIC 2010 

 

§1.  Εισαγωγή 
Το συγκεκριµένο σύνολο δεδοµένων περιέχει αυτοµατοποιηµένες αιτήσεις 

περιεχοµένου στο Web, µε σκοπό την µελέτη και ανάλυση του τρόπου λειτουργίας και 

µελλοντικού σχεδιασµού συστηµάτων προστασίας επιθέσεων µέσω αντίστοιχων αιτήσεων 

(Web Attack Protection Systems). Το συγκεκριµένο σύνολο αναπτύχθηκε από το 

Information Security Institute of CSIC (Spanish Research National Council) 

[http://www.isi.csic.es/dataset/], και είναι ελεύθερα προσβάσιµο και αξιοποιήσιµο για 

ερευνητικούς σκοπούς µε την προϋπόθεση αναφοράς του. 

Σκοπός της δηµιουργίας του παραπάνω dataset, αποτέλεσε το πρόβληµα στην έλλειψη 

συνόλων δεδοµένων που είναι δηµόσια διαθέσιµα µε σκοπό την αναγνώριση επιθέσεων WEB 

αλλά και ελέγχου της απόδοσης των αντίστοιχων τοίχων προστασίας (Web Application 

Firewalls). Επιπρόσθετα, εξαιτίας του γεγονότος ότι για την καταγραφή αντίστοιχων datasets 
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θα πρέπει να λαµβάνεται σοβαρά υπόψη η προστασία των προσωπικών δεδοµένων, ένας 

παραπάνω λόγος ήταν η δηµιουργία του συγκεκριµένου.  

  Ο σκοπός της παρούσας εργασίας είναι να χρησιµοποιήσει το παραπάνω σύνολο 

δεδοµένων και να αναζητήσει λύσεις στο πρόβληµα τις αναγνώρισης κακόβουλων επιθέσεων 

και ενεργειών µέσω του πρωτοκόλλου Http όπως έχει αναφερθεί, χρησιµοποιώντας 

αλγορίθµους µηχανικής µάθησης. Ειδικότερα θα χρησιµοποιηθεί το εργαλείο WEKA µε 

συγκεκριµένους αλγόριθµους που, στο µέτρο που µπορούµε να γνωρίζουµε, δεν έχει 

εφαρµοστεί στο παρελθόν σε κάποια εργασία στο συγκεκριµένο σύνολο δεδοµένων 

 
             §2.  Περιγραφή του συνόλου δεδοµένων 
 
 Το σύνολο δεδοµένων περιέχει την κίνηση των δικτυακών πακέτων που παράγονται 

στοχεύοντας σε µια εφαρµογή ηλεκτρονικού εµπορίου (e-commerce web application), η 

οποία αναπτύχθηκε για τους σκοπούς αυτούς. Μέσω της συγκεκριµένης εφαρµογής, οι χρήστες 

µπορούν να αγοράζουν προϊόντα χρησιµοποιώντας µια τραπεζική κάρτα, και να 

κατοχυρώνουν τα προσωπικά τους στοιχεία.  

 Η παραγωγή του συνόλου γίνεται αυτόµατα και περιέχει 36000 κανονικές – 

επιτρεπόµενες αιτήσεις, και περισσότερες από 25000 µη επιτρεπτές. Οι αιτήσεις του 

πρωτοκόλλου Http, χαρακτηρίζονται ως ‘normal’ ή ‘anomalous’ και περιέχονται επιθέσεις 

που έχουν αναλυθεί παραπάνω και µπορεί να αφορούν SQL injections, buffer overflow, 

information gathering, files disclosure, CRLF injection, XSS, server side include, parameter 

tampering και άλλες.  

 Η κίνηση των πακέτων πραγµατοποιείται αρχικά συλλέγοντας όλα τα στοιχεία των 

παραµέτρων της εφαρµογής. Όλα τα δεδοµένα (ονόµατα, επίθετα, διευθύνσεις κλπ) 

αποσπώνται από πραγµατικές βάσεις δεδοµένων, και µετέπειτα αποθηκεύονται σε δύο βάσεις, 

µία για τις κανονικές καταχωρήσεις και µια δεύτερη για τις µη κανονικές. Επιπρόσθετα, όλες 

οι δηµόσιες σελίδες της εφαρµογής καταγράφονται. Στο επόµενο στάδιο δηµιουργούνται 

κανονικές και µη αιτήσεις για κάθε σελίδα.  
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 Για τη δηµιουργία των αιτήσεων, τρεις τύποι ανώµαλων αιτήσεων χρησιµοποιήθηκαν: 

•   Static Attacks, όπου προσπαθούν να αιτηθούν κρυµµένες ή ανύπαρκτες πηγές, 

και περιλαµβάνουν session IDs, configuration files, default files κλπ 

•   Dynamic Attacks, όπου τροποποιούνται έγκυρες αιτήσεις, SQL Injection, 

XSS, buffer overflows κλπ. 

•   Unintentional illegal requests, όπου πρόκειται για αιτήσεις που δεν αφορούν 

σκόπιµες κακόβουλες ενέργειες, παρόλα αυτά δεν ακολουθούν την 

κανονικότητα των µεθόδων των αιτήσεων και δεν έχουν την κανονική δοµή 

όπως οι τιµές των κανονικών παραµέτρων.  

Οι επιθέσεις δηµιουργήθηκαν µε τη χρήση των εργαλείων PAROS [Chinotec 

Technologies Company: Paros - for web application security assessment. 

http://www.parosproxy.org/index.shtml (2004)] και W3AF [Andrιs Riancho: Web 

Application Attack and Audit Framework. http://w3af.sourceforge.net (2007)]. 

Το σύνολο δεδοµένων χωρίζεται σε τρία υποσύνολα, ένα για το training phase, όπου 

περιέχονται µόνο κανονικές αιτήσεις, και δύο υποσύνολα για το test phase,  ένα µε κανονικές 

αιτήσεις και ένα δεύτερο µε µη κανονικές. Ο λόγος που για το training phase 

χρησιµοποιούνται µόνο δεδοµένα µε κανονικές αιτήσεις είναι ότι ακολουθείται συγκεκριµένη 

προσέγγιση του ορισµού του τί θεωρείται ανώµαλο και τί όχι, δηλαδή, προσδιορίζεται η 

κανονική συµπεριφορά και οτιδήποτε άλλο εκτός τούτου θεωρείται µη κανονικό.  
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Εικόνα 16. Μέρος του συνόλου των δεδοµένων σε αρχείο csv 
 

  

    §3.  Επεξεργασία των δεδοµένων µε το WEKA 
 

 Όπως φαίνεται και στην εικόνα 16, το σύνολο των δεδοµένων που θα χρησιµοποιηθεί 

είναι σε µορφή CSV (comma separated value). Μέσω του WEKA µας δίνεται η δυνατότητα 

επεξεργασίας αντίστοιχων αρχείων και µετατροπή τους στην κατάλληλη µορφή για το 

συγκεκριµένο λογισµικό, δηλαδή τη µορφή ARFF (Attribute Relation File Format) 

(https://www.cs.waikato.ac.nz/ml/weka/arff.html). Μέσω της επιλογής ArffViewer από 

το µενού όπως φαίνεται και στην εικόνα 17, τελικώς µετατρέπουµε το αρχείο µας σε µορφή 

Arff (εικόνα 18). 
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Εικόνα 17. Επιλογή για τη µετατροπή του συνόλου δεδοµένων σε αρχείο ARFF. 

 

 Το σύνολο των δεδοµένων αποτελείται από 18 µεταβλητές (εικόνα 19) µε 223585 

δείγµατα τα οποία µπορεί να παίρνουν ονοµαστικές και αριθµητικές τιµές, ενώ υπάρχουν δύο 

κατηγορίες προς κατηγοριοποίηση (normal, anomaly). Από την εφαρµογή του Explorer και 

ανοίγοντας το αρχείο µας, οδηγούµαστε στην επιλογή «Preprocess», από όπου αντλούµαι 

ορισµένα ενδιαφέροντα στοιχεία για το σύνολο των δεδοµένων µας όπως φαίνεται στην εικόνα 

21. 

     

  
Εικόνα  18.  Το  σύνολο  δεδομένων  σε  μορφή  ARFF  
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Εικόνα 19. Οι µεταβλητές του συνόλου δεδοµένων 

  

  
Εικόνα 20. Οι ιδιότητες του συνόλου δεδοµένων 

  

 
Εικόνα 21. Το στάδιο «Preprocess» 
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   Ειδικότερα, επιλέγοντας την κάθε µια µεταβλητή, µπορούµε να αντλήσουµε στατιστικά 

στοιχεία όπως τις ελάχιστες και µέγιστες τιµές της µεταβλητής υπό εξέταση, το τύπο της, το 

µέσο όρο και την τυπική απόκλιση.  

  

        §4.  Knoledge Flow  
   §4.1 Εισαγωγή  
   Στη παρούσα εργασία, η επεξεργασία των δεδοµένων και η παρουσίαση των 

αποτελεσµάτων θα πραγµατοποιηθούν εναλλακτικά µέσω του µενού Knowledge Flow, καθώς 

αυτό µας δίνει τη δυνατότητα για τη δηµιουργία ενός γραφικού περιβάλλοντος και γραφικής 

αποτύπωσης της διαδικασίας, κάτι το οποίο µπορεί να είναι πιο προσιτό για τον αναγνώστη. 

 Ο χρήστης µπορεί να επιλέγει στοιχεία του WEKA από ένα µενού επιλογής, να τα 

τοποθετεί στην επιφάνεια εργασίας και να ενώνει τα µεταξύ τους στοιχεία δηµιουργώντας έτσι 

µια διαδικασίας ροής δεδοµένων και γνώσης (knowledge flow). Τα στοιχεία τα οποία µπορεί 

κάποιος να χρησιµοποιήσει µέσω της επιλογής του Explorer, τα βρίσκει και σε αυτό το µενού, 

µε κάποια επιπλέον στοιχεία.  

 Το πρόβληµα το οποίο καλούµαστε να αντιµετωπίσουµε είναι ένα πρόβληµα 

κατηγοριοποίησης. Το WEKA προσφέρει µια µεγάλη ποικιλία εργαλείων για 

κατηγοριοποίηση, από τις οποίες ορισµένες από τις κυριότερες αποτελούν τα Μπαυεσιανά 

Δίκτυα, οι Μηχανές Υποστηρικτικού Διανύσµατος, η Λογιστική Παλινδρόµηση, τα 

Νευρωνικά Δίκτυα και τα Δέντρα Αποφάσεων.  

 

   §4.2 Το περιβάλλον του WEKA Knowledge  
 Όπως φαίνεται και στην εικόνα 22, µας δίνεται η δυνατότητα δηµιουργίας µιας ροής 

δεδοµένων και γνώσης, µε εικονική αποτύπωση. Στο αριστερό µέρος και διαδοχικά δίνεται η 

δυνατότητα της επιλογής διαφόρων στοιχείων, όπως για παράδειγµα του αλγόριθµου 

κατηγοριοποίησης που θα χρησιµοποιηθεί, και επιπλέον µενού παραµετροποίησης των εν 

λόγω στοιχείων.  
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Εικόνα 22. To περιβάλλον του WEKA Knowledge 

 Αρχικά επιλέγουµε από το µενού DataSources, τη πηγή των δεδοµένων µας και 

τοποθετούµε το εικονίδιο στην επιφάνεια εργασίας (εικόνα 23). Μέσω του ClassAssigner, 

προσδιορίζουµε ποια θα είναι η κλάση από το σύνολο των δεδοµένων µας (Εικόνα 24) και 

στη συνέχεια προσδιορίζουµε τον αριθµό των πτυχών µε τον οποίο θέλουµε να χωριστεί το 

σύνολο των δεδοµένων µας για τον προσδιορισµό της ποιότητάς του. 

 
Εικόνα 23. Η επιλογή του ArffLoader 
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Εικόνα 24. Η επιλογή του ClassAssigner 

 
Εικονα 25. Η επιλογή του CrossValidationFoldMaker 

 

§4.3 Η διαδικασία της µεθόδου Cross – Validation  

 Για το σύνολο των δεδοµένων που θα χρησιµοποιήσουµε, θα επιλέξουµε την µέθοδο 

του cross validation, η οποία χρησιµοποιείται κυρίως σε περιπτώσεις όπου σκοπός είναι η 

πρόβλεψη και η εκτίµηση του πόσο καλά µπορεί ένα µοντέλο να αποδώσει. Συγκρινόµενη µε 

την µέθοδο του χωρισµού του συνόλου δεδοµένων σε δεδοµένα εκπαίδευσης και δεδοµένα 

test – validation, η µέθοδος του cross-validation µας δίνει πιο αξιόπιστες µετρήσεις για την 

ποιότητα του εξεταζόµενου µοντέλου, αν και απαιτεί περισσότερο χρόνο.  

 Στη µέθοδο αυτή, τρέχουµε τη διαδικασία στο µοντέλο µας, σε πολλαπλά υποσύνολα 

του συνόλου των δεδοµένων µας, έχοντας έτσι πολλαπλές µετρήσεις της ποιότητας αυτών, 

όπως φαίνεται και στην εικόνα 22 (https://www.kaggle.com/dansbecker/cross-validation). 

Για παράδειγµα µπορούµε να τρέξουµε ένα πρώτο πείραµα, έχοντας επιλέξει το 20% αυτού 

να αποτελεί το σύνολο για το test ενώ το υπόλοιπο παραµένει το training set. Αυτό µας δίνει 
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µια εικόνα της ποιότητας του συνόλου δεδοµένων µας. Η ίδια διαδικασία επαναλαµβάνεται 

για όσες φορές έχουµε επιλέξει ως παράγοντα διαχωρισµού. Το µειονέκτηµα της µεθόδου 

είναι ότι απαιτείται περισσότερος χρόνος για την επεξεργασία. Η επιλογή µεταξύ των δύο 

µεθόδων εξαρτάται κάποιες φορές από το µέγεθος του συνόλου των δεδοµένων µας, όπου σε 

σχετικά µικρότερα σύνολα η cross – validation προτιµάται έναντι του διαχωρισµού σε 

δεδοµένα εκπαίδευσης και δεδοµένα validation.  

 

 
Εικόνα 22. Η µέθοδος του Cross - Validation 

    

§4.4 O αλγόριθµος J48  

 Αρχικά, έχουµε επιλέξει να χρησιµοποιήσουµε για τις δοκιµές τον αλγόριθµο J48 µε 

τις επιλογές παραµετροποίησης όπως αυτές φαίνονται στην εικόνα 23. Ο συγκεκριµένος 

αλγόριθµος ανήκει στην κατηγορία των δέντρων απόφασης (decision trees) και αποτελεί ένα 

µοντέλο µηχανικής µάθησης για πρόβλεψη. Η µεταβλητή η οποία είναι να προβλεφθεί 

αποτελεί την εξαρτηµένη µεταβλητή ενώ όλες οι υπόλοιπες αποτελούν τις ανεξάρτητες.  
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Εικόνα 23. Οι επιλογές για τον αλγόριθµο J-48 

 Έχοντας προσθέσει στο διάγραµµα ροής και το πρόσθετο 

ClassifierPerformanceEvaluator για την εξαγωγή συµπερασµάτων αναφορικά µε τις 

µεθόδους προσδιορισµού της απόδοσης του εκάστοτε αλγορίθµου, µπορούµε να 

προχωρήσουµε στην εκτέλεση των ενεργειών του αλγορίθµου. Όταν αυτό πραγµατοποιηθεί 

παρατηρούµε αλλαγές στο παράθυρο της κατάστασης µε διάφορες καταχωρήσεις, όπως 

φαίνεται στην εικόνα 24.  

 
Εικόνα 24. Το παράθυρο status   
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Εικόνα 25. Εξαγωγή των αποτελεσµάτων του αλγόριθµου J48 

 Η εξαγωγή των αποτελεσµάτων γίνεται µέσω του TextViewer και την επιλογή 

ShowResults. Τα αποτελέσµατα από την εκτέλεση του αλγορίθµου φαίνονται στην εικόνα 25. 

Παρατηρούµε ότι ένα ποσοστό 90.7797% του συνόλου των δεδοµένων έχει κατηγοριοποιηθεί 

σωστά, ενώ λανθασµένα έχει κατηγοριοποιηθεί ποσοστό 9.2202%.  

 

      §4.5 O αλγόριθµος OneR 
 Για τη σύγκριση των αποτελεσµάτων της κατηγοριοποίησης, θα προχωρήσουµε και 

στη χρήση και άλλων µεθόδων όπως ο αλγόριθµος OneR. Ο συγκεκριµένος αλγόριθµος είναι 

ο πιο απλός αλγόριθµος παραγωγής κανόνων ταξινόµησης µιας και δηµιουργεί µόνο έναν 

κανόνα και σε αυτόν βασίζει τις αποφάσεις του  (Holte. 1993). Όπως παρατηρούµε και στην 

εικόνα 26, ο αλγόριθµος καταφέρνει να κατηγοριοποιήσει σωστά ένα ποσοστό 88.3409% 

έναντι 11.6591% λάθους.  
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Εικόνα 26. Εξαγωγή των αποτελεσµάτων του αλγόριθµου OneR 

  

      §4.6 O αλγόριθµος BayesNet  
   Η µάθηση που προκύπτει από τα δίκτυα Bayes οφείλεται σε διάφορους αλγόριθµους 

αναζήτησης και ποιοτικά κριτήρια, δίνοντας εξαιρετικά αποτελέσµατα στον καθορισµό των 

επιδράσεων διαφόρων παραγόντων σε ένα αποτέλεσµα, αναζητώντας αλληλεξαρτήσεις 

µεταξύ των δεδοµένων. Όπως φαίνεται και στην εικόνα 27, η απόδοση του αλγορίθµου στο 

σύνολο των δεδοµένων µας ανέρχεται σε 99,6332% σωστής κατηγοριοποίησης.  

  
Εικόνα 27. Εξαγωγή των αποτελεσµάτων του αλγόριθµου BayesNet 
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§4.7 Άλλες µέθοδοι που έχουν εφαρµοστεί στο παρελθόν και τα 

αποτελέσµατά τους 
Η ενίσχυση της ανίχνευσης ανωµαλιών και της κατηγοριοποίησης επιθέσεων ή µη 

κανονικής κίνησης στο web, έχει γίνει και στο παρελθόν µε τη χρήση διαφόρων τεχνικών. Για 

παράδειγµα ο Pham (2016), πραγµατοποίησε µια επισκόπηση διάφορων µεθόδων µηχανικής 

µάθησης όπως random forest, logistic regression, decision tree, AdaBoost, για την εύρεση 

µηχανισµών ανίχνευσης επιθέσεων σε περιβάλλον Web. Αλλά και πιο συγκεκριµένα, έκανε µια 

επισκόπηση τενχικής µάθησης µε logistic regression στο ίδιο σύνολο δεδοµένων µε τη 

παρούσα εργασία, όπου επικαλείται η καλή εφαρµογή της µε καλή απόδοση.  

Άλλες εργασίες που έχουν πραγµατοποιηθεί, είναι µεταξύ άλλων αυτές των Nguyenet 

(2011) και Gallagher (2009), όπου προσεγγίζουν το πρόβληµα κάνοντας χρήση τεχνικών 

επιλογής χαρακτηριστικών (feature selection), µέσω µεθόδων όπως correlation feature 

selection (CFS) και minimal-redundancy-maximal-relevance (mRMR), όπου αναφέρονται 

πολύ καλά αποτελέσµατα.  

Επιπρόσθετα, η Althubiti (2017), χρησιµοποίησε µεθόδους αξιολόγησης 

χαρακτηριστικών (attribute evaluator methods) στο ίδιο σύνολο δεδοµένων µε αυτό της 

εργασίας µας, βασιζόµενη πάνω στα αποτελέσµατα της µελέτης του Nguyenet, και τα οποία 

σύµφωνα µε την εργασία παρουσίασαν καλύτερα αποτελέσµατα συγκρινόµενα µε αυτά του 

τελευταίου, κάνοντας χρήση µόλις πέντε χαρακτηριστικών µε σκοπό την µείωση του χρόνου 

εκπαίδευσης αλλά και την βελτίωση της ακρίβειας. Άλλη µια διαφοροποίηση ως προς την 

προσέγγιση επίλυσης του προβλήµατος είναι τα ποσοστά διαχωρισµού των δεδοµένων σε 

δεδοµένα εκπαίδευσης και δεδοµένα ελέγχου, όπου αντίστοιχα ήταν 60% και 40%.  

Μια σύγκριση που µπορεί να γίνει µεταξύ των αποτελεσµάτων της παραπάνω εργασίας 

και της δικής µας είναι στις περιπτώσεις όπου γίνεται χρήση των αλγορίθµων J48 και των 

Μπαεσυανών Δικτύων, µε τα αποτελέσµατα της σύγκρισης να φαίνονται στο παρακάτω πίνακα, 

η οποία όµως δεν είναι τόσο ενδεικτική καθόσον δεν συγκρίνονται αποτελέσµατα τα οποία 
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προκύπτουν από την ίδια µέθοδο, ωστόσο παρουσιάζονται για την κατάδειξη των καλών 

αποτελεσµάτων που δίνουν σχετικά µε την κατηγοριοποίηση των δεδοµένων. 

                             Althubiti      Παρούσα  Εργασία                    Althubiti            Παρούσα  Εργασία  

Μέθοδοι                                                J48                                                                                          Native  Bayes  

  TP  Rate                          99.6                            90.8                                                        88.8   99.6  

FP  Rate             0.1         10.6                      88.8   0.3  

Precision           99.9                            92.1      89.0   99.6  

Recall            99.6                            90.8      88.8   99.6  

F-Measure         99.8                            90.6      88.9   99.6  

  

§4.8 Συµπεράσµατα  

   Από τα ως άνω αποτελέσµατα, προκύπτει ότι µε τη χρήση αλγορίθµων µηχανικής 

µάθησης και συγκεκριµένα στο εργαλείο WEKA, προκύπτουν συµπεράσµατα τα οποία 

προσδίδουν αποτελεσµατικότητα στην ανίχνευση ανωµαλιών ή και κακόβουλων ενεργειών σε 

ένα δίκτυο. Ο χώρος του κυβερνοπολέµου αποτελεί µια πολύ ευρεία έννοια, πολλές φορές 

ιδιαίτερα πολύπλοκη και για την ασφάλειά του επενδύονται, ή πρέπει να επενδύονται πολλές 

φορές, µεγάλα χρηµατικά ποσά. Οι αποδόσεις αλγορίθµων, όπως παραπάνω έχει περιγραφεί, 

στην εύρεση προτύπων που παρεκκλίνουν από τα συνηθισµένα ή «υγιή» όρια της κανονικής 

λειτουργίας ενός δικτύου και εφαρµογών που τρέχουν πάνω σε αυτό, µαρτυρά τη δυναµική 

που υπάρχει προς αυτή την κατεύθυνση για τη χρήση τέτοιων τεχνικών στο τοµέα της 

ασφάλειας.  

ΚΕΦΑΛΑΙΟ 7 
Επίλογος  

      Το σηµερινό ψηφιακό περιβάλλον παρουσιάζει σηµαντικές προκλήσεις για την 

διασφάλιση της προστασίας του και των χρηστών του. Η πολυπλοκότητα, οι υψηλής ευφυίας 

και τεχνικής κατάρτισης επιθέσεις που παρατηρούνται και οι κίνδυνοι που εµφανίζονται από 
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την εισαγωγή νέων ευπαθειών, είτε από αµέλεια είτε από βιασύνη, οδηγούν στη δηµιουργία 

ενός περιβάλλοντος του οποίου η διασφάλιση µε τα παραδοσιακά µέσα, τείνει να γίνει 

ανεπαρκής. Η ανάπτυξη νέων προσεγγίσεων και µεθόδων προστασίας του ψηφιακού πεδίου, 

δείχνει να αποτελεί µια νέα απαίτηση. Η χρήση νέων ευφυών συστηµάτων µε τη χρήση της 

τεχνητής νοηµοσύνης και της µηχανικής µάθησης αποτελούν µια υπόσχεση προς αυτή την 

κατεύθυνση. Πεδία όπως η υποστήριξη αποφάσεων (decision support), η αποτίµηση και 

γνώσης της κατάστασης (situation awareness) και η διαχείριση γνώσης (knowledge 

management) είναι µερικά από τα οποία µπορούν να βρουν εφαρµογή οι νέες αυτές τεχνικές. 

Αυτές οι νέες πρακτικές σε συνδυασµό µε τις έως τώρα παραδοσιακές πρακτικές ασφαλείας, 

µπορούν να παρέχουν τα κατάλληλα εργαλεία στην κοινότητα της ασφάλειας των επικοινωνιών 

µε σκοπό την συνέχιση της προάσπισης και διασφάλισης της ασφάλειάς του προς όφελος όλων. 
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