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EuqaristÐec

Katarq n ja  jela na euqarist sw ton kajhght  mou k. Apìstolo Dìlla, gia thn

upost rixh kai thn polÔtimh suneisfor� tou sthn ulopoÐhsh aut c thc diplwmatik c erga-

sÐac kaj¸c kai sto gegonìc ìti mèsa apì thn didaskalÐa twn majhm�twn tou kajìlh thn

di�rkeia thc foÐthshc mou, mou kÐnhse to endiafèron ¸ste telik� na asqolhj¸ me ton tomèa

Mikroepexergast¸n kai UlikoÔ tou PoluteqneÐou Kr thc.

EpÐshc, ja  jela na euqarist sw ton anaplhrwt  kajhght  k. DionÔsio Pneumatik�to

kai ton epÐkouro kajhght  k. Iw�nnh PapaeustajÐou, oi opoÐoi dèqthkan na axiolog soun

thn diplwmatik  mou diatrib .

Euqarist¸ ton Upoy fio Did�ktora Kuprianì PapadhmhtrÐou gia thn suneq  kajod ghsh

kaj¸c kai to amèristo endiafèron pou èdeixe gia thn olokl rwsh thc diatrib c aut c.

Sthn sunèqeia ja  jela na euqarist sw :

Ton k. M�rko Kimiwn , upeÔjuno tou ergasthrÐou Mikroepexergast¸n kai UlikoÔ, mou

pareÐqe tìso ton teqnologikì exoplismì ìso kai thn upost rixh tou se di�fora teqnik�

zht mata.

'Olouc touc proptuqiakoÔc metaptuqiakoÔc kai didaktorikoÔc foithtèc tou ergasthrÐou

Mikroepexergast¸n kai UlikoÔ gia thn bo jeia touc kai thn st rixh touc se dÔskola shmeÐa

thc diatrib c aut c.

Akìmh, ìlouc touc fÐlouc mou gia ìlec tic kalèc stigmèc pou per�same kat� thn di�rkeia

twn spoud¸n mac.

Tèloc kai perissìtero apì ìlouc, euqarist¸ touc goneÐc mou gia thn bo jeia kai thn

sumpar�stash touc kajìlh thn di�rkeia twn spoud¸n mou. QwrÐc thn bo jeia touc kai tic

proswpikèc jusÐec pou èkanan gia mèna, ja  tan adÔnath tìso h olokl rwsh aut c thc

ergasÐac ìso kai h epituq c per�twsh twn spoud¸n mou.
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St n oikogèneia mou





PerÐlhyh

Thn teleutaÐa dekaetÐa h eisbol  twn enswmatwmènwn susthm�twn sthn kajhmerinìth-

ta èqei gÐnei eurèwc antilhpt . Oi FPGA apoteloÔn sun jwc èna mèroc twn susthm�twn

aut¸n. Ta enswmatwmèna sust mata aut� sun jwc qrhsimopoioÔn anasfal  dÐktua gia thn

epikoinwnÐa touc gegonìc pou k�nei se pollèc peript¸seic aparaÐthth thn kruptogr�fhsh twn

dedomènwn.

Sthn paroÔsa ergasÐa proqwr�me sthn an�ptuxh enìc enswmatwmènou sust matoc kru-

ptografÐac me dunatìthta upost rixhc pollapl¸n kruptografik¸n algorÐjmwn. H qr sh thc

Dunamik c Anadi�taxhc epitrèpei sto sÔsthma mac thn enallag  algorÐjmwn kruptografÐac

se pragmatikì qrìno.

To sÔsthma ulopoieÐtai se mÐa platfìrma XUP qrhsimopoi¸ntac mia Virtex II Pro FPGA.

Perigr�fetai h diadikasÐa an�ptuxhc enìc tètoiou sust matoc, analÔontai ta peiramatik� a-

potelèsmata kai parousi�zontai tìso ta ofèlh ìso kai oi periorismoÐ apì thn qr sh thc

teqnologÐac aut c. Tèloc exet�zetai h dunatìthta qr shc thc teqnologÐac aut c se sust -

mata pragmatikoÔ qrìnou kai proteÐnontai mèjodoi poÔ mporoÔn na aux soun thn apìdosh thc

teqnologÐac k�nontac pio efikt  thn qrhsimopoÐhsh thc.
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1 Eisagwg .

Sto kef�laio autì parousi�zontai basikèc ènnoiec thc dunamik c anadi�taxhc ulikoÔ. AnalÔetai

o stìqoc aut c thc diatrib c kaj¸c kai h episthmonik  thc suneisfor�, en¸ sto tèloc pa-

rousi�zetai kai h dom  thc diatrib c.

1.1 Basikèc 'Ennoiec

Stic mèrec mac oloèna kai perissìtera sust mata ulopoioÔntai me thn qr sh FPGA oi o-

poÐec k�noun eÔkolo ton epanaprogrammatismì tou ulikoÔ. Aut  h dunatìthta touc apoteleÐ

to kÔrio pleonèkthma touc ènanti oloklhrwmènwn kuklwm�twn eidikoÔ skopoÔ (ASIC), en¸

se sqèsh me ulopoi seic susthm�twn se epexergastèc genikoÔ skopoÔ oi FPGA pleonektoÔn

kurÐwc lìgw thc auxhmènhc apìdoshc touc. Parìla aut�, lìgw tou gegonìtoc ìti oi sqe-

di�seic pou ulopoioÔntai se FPGA eÐnai statikèc, usteroÔn se euelixÐa kai pollèc forèc den

apofèroun ta prosdok¸mena ofèlh, se efarmogèc pou eÐnai sÔnjetec   auxhmènou upologi-

stikoÔ fìrtou.

H merik  anadi�taxh èrqetai san mia teqnologÐa h opoÐa kat� pr¸ton ja epekteÐnei ta ofèlh

apì thn ulopoÐhsh susthm�twn se anadiatassìmeno ulikì kai kat� deÔteron ja epekteÐnei thn

gk�ma twn susthm�twn pou wfeloÔntai apì thn ulopoÐhsh touc se anadiatassìmeno ulikì.

H dunamik  anadi�taxh dÐnei thn dunatìthta dhmiourgÐac enìc eikonikoÔ epÐpedou efarmog c,

p�nw apì thn statik  sqedÐash, to opoÐo mporeÐ na prosarmìzei h na all�zei thn sumperifor�

tou dunamik�. Autì mac dÐnei thn dunatìthta na qeirizìmaste olìklhra tm mata ulikoÔ san na

 tan efarmogèc logismikoÔ. Lìgw aut c thc dunatìthtac h qrhsimopoÐhsh thc dunamik c a-

nadi�taxhc endeÐknutai se efarmogèc kruptografÐac, epexergasÐac s matoc, thlepikoinwni¸n,

en¸ apì thn etairÐa Xilinx h opoÐa pr¸th xekÐnhse na parèqei thn teqnologÐa aut , kurÐa

efarmog  qr shc dunamik c anadi�taxhc jewreÐtai to SDR.

H dunamik  anadi�taxh èqei kentrÐsei tìso to akadhmaðkì endiafèron ìso kai to endiafèron

etairi¸n pou kataskeu�zoun hlektronik� kukl¸mata thn teleutaÐa dekaetÐa. Proc to parìn

ìmwc h qr sh thc periorÐzetai se sust mata meg�lou kìstouc, ta opoÐa par�gontai se mikrèc

posìthtec kai èqoun di�rkeia zw c merikèc dekaetÐec. Ta sust mata aut� qrhsimopoioÔn thn

dunamik  anadi�taxh gia na èqoun thn dunatìthta na antapokrijoÔn se mellontikèc apait -

seic pou den eÐnai dunatìn na problefjoÔn kat� thn di�rkeia thc paragwg c tou sust matoc.
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'Hdh se stratiwtikèc efarmogèc ìpwc sust mata rant�r kai asfal¸n epikoinwni¸n gÐnetai

qr sh dunamik c anadi�taxhc en¸ gÐnetai ìlo kai perissìtero prosp�jeia na enswmatwjeÐ h

teqnologÐa aut  se suskeuèc kajhmerin c qr shc.

1.2 Stìqoc kai Episthmonik  Suneisfor�

H paroÔsa ergasÐa melet� thn ulopoÐhsh susthm�twn ta opoÐa k�noun qr sh thc meri-

k c anadi�taxhc pou uposthrÐzei to anadiatassìmeno ulikì thc etairÐac Xilinx. Mèsw thc

ulopoÐhshc algorÐjmwn kruptografÐac gÐnetai prosp�jeia parousÐashc twn pleonekthm�twn

all� kai meionekthm�twn pou apofèrei h qr sh thc dunamik c anadi�taxhc. Oi algìrijmoi

kruptografÐac eunooÔntai apì thn ulopoÐhsh touc se ulikì lìgo tou gegonìtoc ìti ekteloÔn

sun jwc polÔplokec leitourgÐec kat� thn ektèlesh touc. H poluplokìthta touc aut  mac

dÐnei thn dunatìthta na parousi�soume leptomerèstera ta probl mata kai touc periorismoÔc

pou eis�goun tìso ta sqediastik� ergaleÐa pou prosfèrontai apì thn Xilinx, ìso kai autèc

kajautèc oi FPGA. EpishmaÐnetai ìti o skopìc thc ergasÐac aut c den epikentr¸netai sthn

ulopoÐhsh sugkekrimènwn algorÐjmwn kruptografÐac, all� sthn dhmiourgÐa mÐac platfìrmac

pou ja èqei thn dunatìthta na enswmat¸sei mellontik� kai �llouc algìrijmouc ulopoih-

mènouc se ulikì, qwrÐc na apaitoÔntai idiaÐterec tropopoi seic se autoÔc.KÔria st�dia thc

ergasÐac aut c eÐnai :

1. TropopoÐhsh sugkekrimènwn  dh dhmosieumènwn algorÐjmwn ¸ste na mporoÔn na apo-

tupwjoÔn arqik� se statik� sust mata p�nw sthn platfìrma pou qrhsimopoioÔme kai

èpeita sto Dunamik� Anadiatassìmeno sÔsthma mac.

2. Qwrotaxikìc Sqediasmìc kai an�ptuxh Dunamik� anadiatassìmenou Sust matoc pou na

mporeÐ na enswmat¸sei touc parap�nw algorÐjmouc kruptografÐac.

3. An�ptuxh sust matoc Epexergast  - Perifereiak¸n kaj¸c kai tou aparaÐthtou logi-

smikoÔ gia thn upost rixh tou Dunamik� Anadiatassìmenou Sust matoc kai thc lei-

tourgÐac twn kruptografik¸n algorÐjmwn.

4. Epanalhptikìc arijmìc bhm�twn epibebaÐwshc leitourgÐac tou sust matoc, exagwg c

peiramatik¸n apotelesm�twn kai beltÐwshc tou sust matoc b�sh twn peiramatik¸n a-

potelesm�twn kai twn apotelesm�twn ulopoÐhshc.
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H ergasÐa aut  melèta epÐshc to kat� pìso eÐnai dunat  h ulopoÐhsh dunamik� anadiatas-

sìmenwn perioq¸n pou katalamb�noun meg�la tm mata tou diajèsimou ulikoÔ kaj¸c epÐshc

kai trìpouc enallag c sqedi�sewn pou apaitoÔn diaforetik� rolìgia leitourgÐac h k�je mÐa

kai ulopoioÔntai sthn Ðdia dunamik� anadiatassìmenh perioq . To telikì apotèlesma eÐnai

èna pl rwc autìnomo anadiatassìmeno sÔsthma to opoÐo mporeÐ epanaprogrammatisteÐ meri-

k¸c qwrÐc thn apaÐthsh sÔndeshc me exwterikì Upologist  all� kai qwrÐc thn diakop  thc

leitourgÐac thc upìloiphc statik c sqedÐashc.

1.3 Dom  thc Diatrib c

Sto Kef�laio 2 gÐnetai mia genik  eisagwg  sthn anadiatassìmenh logik  kai mia perigra-

f  thc leitourgi�c kai twn idiot twn twn dunamik� anadiatassìmenwn susthm�twn. Sto

Kef�laio 3 parousi�zontai oi algìrijmoi kruptografÐac pou ja qrhsimopoihjoÔn gia thn

apotÐmhsh thc leitourgÐac thc dunamik c anadi�taxhc. Sto Kef�laio 4 parousi�zontai oi

sqetikèc ergasÐec kai h epikratoÔsa kat�stash se ulopoÐhsh dunamik� anadiatassìmenwn

susthm�twn tìso se sust mata kruptografÐac ìso kai se �llec efarmogèc stic opoÐec h

qr sh thc dunamik c anadi�taxhc apofèrei ofèlh. Sto Kef�laio 5 parousi�zetai h Arqite-

ktonik  tou sust matoc. To Kef�laio 6 qwrÐzetai se dÔo mèrh. To pr¸to parousi�zei ton

trìpo ulopoÐhshc tou sust matoc en¸ to deÔtero ton trìpo epibebaÐwshc thc leitourgÐac

tou. Sto Kef�laio 7 parousi�zontai ta peiramatik� apotelèsmata apì thn leitourgÐa tou

sust matoc. KleÐnontac me to Kef�laio 8 gÐnetai mia apotÐmhsh tou ìlou sust matoc kai

proteÐnontai mellontikèc belti¸seic.
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2 Anadiatassìmenh Logik .

H Anadiatassìmenh Logik  lìgw thc ikanìthtac thc na metab�lei se mikrì qrìno thn lei-

tourgikìthta pou parèqei èna oloklhrwmèno kÔklwma sundu�zei thn euelixÐa twn efarmog¸n

logismikoÔ me thn apìdosh twn efarmog¸n pou ulopoioÔntai se ulikì, gi′autì kai qrhsi-

mopoieÐtai se mia meg�lh gk�ma efarmog¸n. H paroÔsa ergasÐa asqoleÐtai me FPGAs kai

sugkekrimèna FPGAs pou èqoun thn dunatìthta na anadiat�ssontai merik�. H merik  anadi�-

taxh dÐnei thn dunatìthta epanaprogrammatismoÔ enìc tm matoc thc FPGA en¸ to upìloipo

paramènei se leitourgÐa. Plèon h anab�jmish, o epanaprogrammatismìc kai akìma kai h diìr-

jwsh sfalm�twn twn parap�nw perioq¸n eÐnai eÔkolh kai qwrÐc na up�rqei qrìnoc pou to

sÔsthma mènei ektìc energeÐac, idiìthta idiaÐtera qr simh se arketèc efarmogèc. Oi parak�tw

par�grafoi perièqoun genikèc ènnoiec kai plhroforÐec gia ta parap�nw prin anaferjoÔme se

leptomèreiec ulopoÐhshc sta epìmena kef�laia.

2.1 FPGA

H FPGA eÐnai mia sustoiqÐa hmiagwg¸n pou perièqei programmatizìmenh logik  kai pro-

grammatizìmenec diasundèseic. Ta logik� tm mata mporoÔn na programmatistoÔn kai na sun-

dejoÔn me tètoio trìpo ¸ste na ekteloÔn apì aplèc leitourgÐec basik¸n pul¸n ( AND, OR,

XOR) èwc pio polÔplokec sunart seic   mporoÔn na sqhmatÐzoun stoiqeÐa mn mhc. H dom 

twn logik¸n mon�dwn pou perib�llontai apì tic eswterikèc diasundèseic parousi�zetai sto

sq ma 1. Oi FPGAs kataskeu�sjhkan arqik� apì thn etairÐa Xilinx sta mèsa tou 1985. Apì

tìte pollèc etairÐec drasthriopoioÔntai sthn paragwg  FPGA. Oi FPGAs uperteroÔn twn

ASICs se euelixÐa, dedomènou ìti ta ASICs den èqoun thn dunatìthta na epanaprogrammati-

stoÔn, èqoun meiwmèno Non Recurring Engineering kìstoc, en¸ apaiteÐtai ligìteroc qrìnoc

gia thn olokl rwsh thc sqedÐashc. Parìla aut� usteroÔn se apìdosh, èqoun megalÔterh

katan�lwsh enèrgeiac kai megalÔtero kìstoc an� mon�da. Pollèc sqedi�seic ulopoioÔntai

arqik� se FPGA ¸ste na exetasteÐ h leitourgÐa touc prin paraqjoÔn se ASIC. Wstìso ta

meionekt mata twn FPGAs elatt¸nontai ìso anaptÔssontai kalÔterec teqnologÐec hmiagw-

g¸n.
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Sq ma 1: Eswterik  dom  thc FPGA

2.2 Xilinx Virtex-II Pro XC2VP30

H FPGA me thn opoÐa ja asqolhjoÔme sthn ergasÐa mac eÐnai h Virtex-II Pro XCV30.

An kei sth oikogèneia Virtex twn FPGAs thc etairÐac Xilinx h opoÐa anakoin¸jhke to 1998.

Mèlh thc Ðdiac oikogèneiac apoteloÔn kai oi Virtex-II, Virtex-E, Virtex-4, Virtex-5, kaj¸c

kai oi prìsfata anakoinwmènec Virtex-6. H sugkekrimènh FPGA an kei stic mesaÐac klÐma-

kac FPGAs kai parousi�zei polÔ kalì lìgo kìstouc apìdoshc. 'Eqei qrhsimopoihjeÐ ekten¸c

tìso gia akadhmaðkèc melètec, ìso kai gia pragmatikèc efarmogèc. Op¸c faÐnetai kai sto

sq ma 2 h Fpga organ¸netai apì katakìrufa dianÔsmata logik¸n bajmÐdwn ta eponomazìme-

na CLB ta opoÐa apoteloÔn kai to kÔrio epanaprogrammatÐsimo sustatikì twn FPGAs. Ektìc

apì ta CLB h FPGA perièqei eidik� kukl¸mata ìpwc bajmÐdec mn mhc (BRAM), topojeth-

mènouc pollaplasiastèc, bajmÐdec eisìdou exìdou (IOB), kaj¸c kai diaqeiristèc rologioÔ

(DCM). 'Ola ta parap�nw sundèontai mia ierarqik  genik  bajmÐda elègqou twn kalwdi¸se-

wn (GRM) h opoÐa me thn bo jeia enswmatwmènwn programmatÐsimwn diakìptwn elègqei tic

diasundèseic tic k�je bajmÐdac. 'Olec oi parap�nw bajmÐdec perigr�fontai apì to ìnom� touc

kai dÔo suntetagmènec X kai Y . Gia thn arÐjmhsh aut n jewroÔme èna kartesianì epÐpedo

opoÔ o orizìntioc �xonac eÐnai o X o katakìrufoc �xonac eÐnai o Y kai to shmeÐo (0,0) anti-
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stoiqeÐ sthn k�tw arister  gwnÐa thc FPGA.

H diamìrfwsh thc Fpga exart�tai apì mia mn mh tuqaÐac prospèlashc h opoÐa kaleÐtai

mn mh diamìrfwshc (Configuration Memory). H mn mh aut  prèpei na fortwjeÐ prin arqÐsei

thn leitourgÐa thc h FPGA. H mn mh aut  qwrÐzetai se katakìrufa tm mata (frames) pl�-

touc enìc bit kai m kouc pou kumaÐnetai apì 1472 èwc 9792 bit. To frame eÐnai h mikrìterh

mon�da pou mporoÔme na epèmboume ¸ste na k�noume allagèc ston programmatismì thc Fpga.

O arijmìc twn frame ana domikì stoiqeÐo faÐnetai sto Par�rthma A. H sugkekrimènh FPGA

èqei 1756 frames me megèjouc 6592 bit to k�je èna.

Sq ma 2: Di�taxh epimèrouc stoiqeÐwn mÐac Virtex-II Pro

2.3 Dunamik  Anadi�taxh

Dunamik  anadi�taxh eÐnai h dunatìthta enìc mèrouc thc FPGA na epanaprogrammatÐzetai

ìso to upìloipo sÔsthma paramènei amet�blhto kai se leitourgÐa. H dunamik  anadi�taxh

diafèrei apì thn statik  merik  anadi�taxh sthn opoÐa epanaprogrammatÐzetai men èna mìno
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mèroc thc sqedÐashc all� to upìloipo paramènei se adr�neia. H dunatìthta dhmiourgÐac enìc

eikonikoÔ epipèdou efarmog c p�nw sto ulikì to opoÐo m�lista ja mporeÐ na diaqeirÐzetai

apì logismikì k�nei thn qr sh thc dunamik c anadi�taxhc polÔ elkustik  idÐwc se sust mata

pragmatikoÔ qrìnou. Ta pleonekt mata pou mac prosfèrei h teqnologÐa aut  esti�zontai

sthn aÔxhsh thc taqÔthtac sthn meÐwsh thc katan�lwshc kai sthn paroq  euelixÐac tou

ulikoÔ. Pio sugkekrimèna ta pleonekt mata eÐnai :

• AÔxhsh thc TaqÔthtac: Me thn qr sh thc dunamik c anadi�taxhc eÐnai dunat  h upost -

rixh perissotèrwn sunart sewn pou èqoun thn dunatìthta na apotupwjoÔn sto ulikì

k�poia qronik  stigm  kai na apotelèsoun mèroc tou sust matoc. Sunep¸c h ulopoÐhsh

bèltistwn tmhm�twn an� perÐstash mac odhgeÐ se epit�qunsh tou qrìnou ektèleshc.

• MeÐwsh thc katan�lwshc IsqÔoc: MporeÐ na epiteuqjeÐ meÐwshc thc statik c katan�-

lwshc isqÔoc mei¸nontac ton arijmì twn bajmÐdwn pou èqoun apotupwjeÐ sto ulikì mia

dedomènh stigm  kai qrhsimopoi¸ntac sthn jèsh touc blank bitstreams, en¸ meÐwsh thc

dunamik c katan�lwshc qrhsimopoi¸ntac thn bèltisth sqedÐash an� perÐstash.

• Prosarmostikìthta: Q�rh sthn dunamik  anadi�taxh ta sust mata eÐnai dunatìn na

prosarmìzontai tìso sto perib�llon pou energoÔn, se diaforopoi seic twn dedomènwn

pou epexerg�zontai all� kai se metèpeita allagèc thc apostol c touc.

• Autoèlegqoc, Biwsimìthta tou sust matoc kai an�nhyh apì sf�lmata: H dunamik 

anadi�taxh epitrèpei thn dunamik  apotÔpwsh kuklwm�twn autoelègqou tou sust matoc

ètsi ¸ste na mporeÐ na apotimhjeÐ h orjìthta thc leitourgÐac tou sust matoc kat� thn

di�rkeia thc ektèleshc. E�n diapistwjeÐ k�poio sf�lma tìte eÐnai dunat  h anadi�taxh

thc esfalmènhc bajmÐdac ¸ste olìklhro to sÔsthma na suneqÐsei thn orj  leitourgÐa

tou.

• UlopoÐhsh Prosarmostik¸n AlgorÐjmwn: H dunamik  anadi�taxh dÐnei thn dunatìthta

ulopoÐhshc algorÐjmwn twn opoÐwn h èkdosh ja exart�tai tìso apì tic an�gkec thc

diergasÐac ìso kai apì ta dedomèna proc epexergasÐa. H ikanìthta aut  tou sust matoc

to k�nei pio apodotikì se sqèsh me thn ulopoÐhsh enìc genikoÔ algorÐjmou pou den ja

eÐnai bèltistoc an� perÐptwsh. 'Ola aut� mporoÔn na gÐnoun se sunduasmì me thn qr sh

prosarmostik¸n teqnik¸n ìpwc neurwnik� dÐktua gia thn ulopoÐhsh dunamik� bèltistwn

susthm�twn.
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H etairÐa Xilinx uposthrÐzei plèon thn merik  anadi�taxh gia ìlec tic FPGAs pou par�gei

apì Virtex 5 èwc tic qamhloÔ kìstouc Spartan.

Up�rqoun dÔo sqediastikèc roèc gia thn ulopoÐhsh enìc dunamik� anadiatassìmenou

sust matoc kai gia thn paragwg  twn partial bitstreams oi opoÐec parousi�zontai parak�tw:

2.3.1 Module Based

H ro  aut  epitrèpei thn merik  anadi�taxh perioq¸n pou èqoun oristeÐ ex′arq c wc merik�

anadiatassìmenec (PPR). Se k�je merik� anadiatassìmenh perioq  mporoÔn na antistoiqoÔn

pollèc sqedi�seic. Gia k�je sqedÐash ja paraqjeÐ èna Partial Bitsteam kai epÐshc gia k�je

perioq  ja paraqjeÐ èna blank bitstream to opoÐo sthn ousÐa anaireÐ opoiod pote program-

matismì èqei gÐnei mèsa se aut n thn perioq  kai thn epanafèrei sthn arqik  thc kat�stash.

Kat� ton programmatismì enìc Partial Bitsteam programmatÐzetai ìlh h perioq  ex arq c

�sqeta e�n h nèa sqedÐash diafèrei se merik� mìno shmeÐa apì aut n pou èqei  dh apotupwjeÐ

sto ulikì. Kat� thn paragwg  tou sunolikoÔ bitstream to opoÐo ja programmatÐzei olì-

klhrh thn FPGA arqik�, o sqediast c kaleÐtai na epilèxei mia proepilegmènh sqedÐash pou

ja apotup¸netai se k�je PRR. H sqediastik  ro  aut  eis�gei polloÔc periorismoÔc. Oi

kuriìteroi apì autoÔc eÐnai :

• H epikoinwnÐa twn PRR prèpei na gÐnetai me prokajorismènouc kai pl rwc statikoÔc

diaÔlouc pou onom�zontai Bus Macros. Ta Bus Macros diasfalÐzoun ìti met� thn

efarmog  thc merik c anadi�taxhc oi bajmÐdec ja èqoun thn dunatìthta epikoinwnÐac me

thn upìloiph sqedÐash.

• To mègejoc thc anadiatassìmenhc perioq c exart�tai apì to mègejoc thc megalÔterhc

sqedÐashc pou ja èqei thn dunatìthta na apotupwjeÐ mèsa se aut n. Sunep¸c ìtan

apotup¸nontai sqedi�seic mikrìterou megèjouc up�rqei desmeumènoc q¸roc pou den

mporeÐ na qrhsimopoihjeÐ apì to upìloipo sÔsthma.

• To Ôyoc thc anadiatassìmenhc perioq c katalamb�nei olìklhrh thn suskeu  sunep¸c

eÐnai adÔnath h topojèthsh dÔo PRR entìc thc Ðdiac st lhc.

• H dromolìghsh twn shm�twn rologioÔ kai twn IOB eÐnai xeqwrist  apì thn anadiatas-

sìmenh perioq  miac kai programmatÐzontai apì xeqwrist� frames tou Partial Bitsream.
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2.3.2 Difference Based

H sqediastik  ro  aut  qrhsimopoieÐtai mìno gia mikrèc allagèc sthn sqedÐash pou èqei  dh

apotupwjeÐ se mia FPGA. Gia thn ulopoÐhsh thc apaiteÐtai h tropopoÐhsh thc up�rqousac

sqedÐashc me logismikì qamhloÔ epipèdou (FPGA Editor). Sthn sunèqeia akoloujeÐ paragw-

g  enìc partial bitstream to opoÐo perièqei mìno tic allagèc pou èqoun gÐnei sthn up�rqousa

sqedÐash. H ro  aut  epitrèpei grhgorìtero epanaprogrammatismì thc suskeu c dedomè-

nou ìti mìno oi allagèc prèpei na epanaprogrammatistoÔn. H Difference Based prosèggish

parousi�zei dÔo basikoÔc periorismoÔc :

• Den up�rqei dunatìthta allag c twn sundèsewn (Routing) pou èqoun  dh apotupwjeÐ

sthn FPGA.

• Efarmìzetai se polÔ periorismèno eÔroc efarmog¸n dedomènou ìti oi sqedi�seic pou

enall�ssontai prèpei na eÐnai panomoiìtupec metaxÔ touc kai sqetik� aplèc ¸ste na

eÐnai dunat  h tropopoÐhsh touc kai h metallag  touc apì ton qr sth.

Sthn paroÔsa ergasÐa efarmìzetai h pr¸th mèjodoc dedomènhc thc poikilomorfÐac pou

parousi�zoun oi algìrijmoi pou exet�zoume.

2.3.3 Strathgikèc UlopoÐhshc enìc Anadiatassìmenou Sust matoc.

Up�rqoun di�foroi trìpoi me touc opoÐouc mporeÐ na ulopoihjeÐ èna dunamik� anadiatassìmeno

sÔsthma kai diaforopoioÔntai sthn topojesÐa pou apojhkeÔontai ta partial bitstream kai sto

poiì sÔsthma paÐrnei dunamik� thn apìfash gia merik  anadi�taxh:

• Exwterik  Diamìrfwsh: Sthn perÐptwsh aut  h diamìrfwsh gÐnetai exwterik� thc

FPGA apì èna PC to opoÐo eÐnai sundemèno mèsw JTAG. Ta partial bitstream apo-

jhkeÔontai sto exwterikì PC to opoÐo paÐrnei thn apìfash gia thn anadi�taxh miac

perioq c kai programmatÐzei an�loga thn FPGA. O tropìc ulopoÐhshc enìc tètoiou

sust matoc parousi�zetai sto sq ma 3.
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Sq ma 3: Dunamik  Anadi�taxh me qr sh exwterikoÔ PC

• Eswterik  Diamìrfwsh: Sthn perÐptwsh aut  h diamìrfwsh gÐnetai eswterik� tou

sust matoc kai to sÔsthma eÐnai pl rwc autìnomo kai qwrÐc thn an�gkh Ôparxhc e-

xwterikoÔ PC. Ta partial bitstream apojhkeÔontai eÐte se mia Compact Flash eÐte se

exwterik  mn mh kai me thn bo jeia enìc eswterikoÔ epexergast  ( PowerPC ) metafè-

rontai ston ICAP [49] o opoÐoc analamb�nei ton programmatismì twn PPR. O ICAP a-

kolouj¸ntac ton mhqanismì an�gnwsh-epexergasÐa-eggraf  ekteleÐ ton epanaprogram-

matismì twn PRR tropopoi¸ntac thn Configuration Memory thc FPGA. O rìloc tou

enswmatwmènou epexergast  eÐnai sun tic �lloic h metafor� twn partial bitstreams apì

thn exwterik  tou mn mh proc ton ICAP kai h l yh thc apìfashc gia to pìte prèpei na

gÐnei dunamik  anadi�taxh. H dom  enìc tètoiou sust matoc parousi�zetai sto sq ma 4.

Sq ma 4: Autìnomo Dunamik� Anadiatassìmeno SÔsthma
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• Ubridikì SÔsthma: H diamìrfwsh aut  sundu�zei tic dÔo prohgoÔmenec mejìdouc kai

ousiastik� anafèretai se èna sÔsthma to opoÐo topik� èqei apojhkeumènec k�poiec sqe-

di�seic gia ta PRR kai èqei epÐshc thn dunatìthta anab�jmishc thc biblioj khc apì ta

partial bitstreams ta opoÐa apojhkeÔontai entìc tou sust matoc. Sunep¸c an apaithjeÐ

k�poia sqedÐash thc opoÐac to partial bitstream den up�rqei sto q¸ro apoj keushc twn

partial bitstreams, tìte to sÔsthma aiteÐtai se èna exwterikì exuphretht  gia metafor�

tou partial bitstream topik� kai sthn sunèqeia ekteleÐ kanonik� eswterik  diamìrfwsh.

O trìpoc ulopoi shc enìc tètoiou sust matoc parousi�zetai sto sq ma 5.

Sq ma 5: Ubridik  UlopoÐhsh enìc Dunamik� Anadiatassìmenou Sust matoc
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3 KruptografikoÐ Algìrijmoi.

Gia na melet soume th dunamik  anadi�taxh se b�joc ja èprepe na melet soume thn epÐdrash

thc efarmog c thc p�nw se sugkekrimènec efarmogèc. H yhfiak  epoq  sthn opoÐa zoÔme

k�nei aparaÐthth thn diasf�lish thc prostasÐac twn dedomènwn apì kakìboulouc qr stec

tìso kat� thn met�dosh ìso kai thn apoj keush twn dedomènwn. H diakÐnhsh twn dedomè-

nwn mèsa apì anasfal  dÐktua k�nei akìma pio epitaktik  thn an�gkh gia kruptogr�fhsh

dedomènwn. Gia tic an�gkec thc ergasÐac epilèqjhkan treÐc apì touc pio diadedomènouc algì-

rijmouc summetrik c kruptografÐac o DES, o Triple-DES kai o AES me skopì na melet soume

thn epÐdrash thc efarmog c thc merik c anadi�taxhc sthn ulopoÐhsh enìc sust matoc pou

uposthrÐzei kai tou treÐc parap�nw algìrijmouc. Oi algìrijmoi autoÐ epilèqjhkan gia dÔo

basikoÔc lìgouc:

1. Kai oi treÐc parap�nw algìrijmoi eÐnai eurèwc qrhsimopoioÔmenoi ìpou apaiteÐtai kru-

ptogr�fhsh dedomènwn.

2. H ulopoÐhsh touc se mÐa eniaÐa platfìrma kruptografÐac ja mac bohj sei na exet�soume

thn sumperifor� thc merik c anadi�taxhc se

i UlopoÐhsh algorÐjmwn idiaÐterou upologistikoÔ fìrtou kai poluplokìthtac.

ii Dunamik  enallag  algorÐjmwn pou diafèroun arket� stic apait seic pìrwn pou

apaiteÐtai gia na ulopoihjoÔn ìso kai sthn suqnìthta rologioÔ pou apaiteÐtai gia

na leitourg soun.

iii AlgorÐjmouc kai sqedi�seic pou h tautìqronh leitourgÐa touc se mia statik  sqe-

dÐash ja  tan adÔnath lìgw mh Ôparxhc twn apaitoÔmenwn diajèsimwn pìrwn.

3.1 Summetrik  KruptografÐa

Oi algìrijmoi kruptografÐac qwrÐzontai se dÔo meg�lec kathgorÐec; touc algìrijmouc sum-

metrikoÔ kleidioÔ kai touc algìrijmouc asÔmmetrou kleidioÔ. Oi algìrijmoi pou asqoleÐtai h

paroÔsa ergasÐa eÐnai summetrikoÔ kleidioÔ. H leitourgÐa twn algorÐjmwn aut¸n parousi�-

zetai sto sq ma 6.
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Sq ma 6: Algìrijmoi KruptografÐac SummetrikoÔ KleidioÔ

H asf�leia twn algorÐjmwn summetrikoÔ kleidioÔ exart�tai mìno apì to kleidÐ to opoÐo eÐ-

nai gnwstì mìno ston apostolèa kai stouc apodèktec twn kruptografhmènwn mhnum�twn. Gia

ton lìgo autì oi algìrijmoi summetrikoÔ kleidioÔ anafèrontai kai san algìrijmoi idiwtikoÔ

kleidioÔ.

Oi summetrikoÐ algìrijmoi an kai diafèroun metaxÔ touc ston trìpo pou epidroÔn sta

dedomèna qarakthrÐzontai apì tic ex c paramètrouc:

1. To mègejoc se bit tou mustikoÔ kleidioÔ pou qrhsimopoieÐtai kat� thn di�rkeia thc kru-

ptogr�fhshc kai thc apokruptogr�fhshc. 'Oso megalÔtero to mègejoc tou kleidioÔ

tìso pio asfal c kai anjektikìc se epijèshc wm c bÐac (brute force) jewreÐtai o al-

gìrijmoc. Tautìqrona ìmwc aÔxhsh tou megèjouc tou kleidioÔ sunep�getai kai aux sh

twn apaitoÔmenwn pìrwn gia thn leitourgÐa tou.

2. To mègejoc se bit tou mplok dedomènwn pou kruptografeÐtai kai apokruptografeÐtai

k�je for�. Meg�la mplìk dedomènwn eqoÔn aux menec apait seic se mn mh.

3. Ton arijmì twn epanalhptik¸n upologistik¸n kÔklwn pou pragmatopoioÔntai kat� thn

di�rkeia thc kruptogr�fhshc kai thc apokruptogr�fhshc. O arijmìc twn epanalhpti-

k¸n kÔklwn eÐnai shmantikìc gia to epÐpedo asfaleÐac pou prosfèrei o algìrijmoc.

'Oso perissìteroi upologistikoÐ kÔkloi, tìso ligìterh susqètish up�rqei metaxÔ tou

arqikoÔ kai tou kruptografhmènou mun matoc alla kai tìso periorÐzetai h taqÔthta
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epexergasÐac dedomènwn tou algorÐjmou.

O trìpoc me ton opoÐo leitourgoÔn parousi�zetai sto sq ma 7. B�sh tou kleidioÔ par�-

gontai nèa upo-kleidi� ta opoÐa qrhsimopoioÔntai se k�je upologistikì gÔro tou algorÐjmou.

Ta dedomèna proc kruptogr�fhsh - apokruptogr�fhsh upìkeintai se epanalambanìmenh epe-

xergasÐa h opoÐa kaleÐtai gÔroc. 'Otan o prokajorismènoc arijmìc twn gÔrwn epiteuqteÐ h

diadikasÐa èqei oloklhrwjeÐ. Up�rqoun di�foroi trìpoi me touc opoÐouc mporeÐ na epidr�sei

ènac algìrijmoc kruptografÐac p�nw se èna m numa. Oi pio diadedomènoi eÐnai o ECB (Elec-

tronic Code Book) ìpou k�je mplok kruptografeÐtai xeqwrist�, all� kai mèjodoi alusÐdac

ìpwc CBC (Chipher Block Chaining), CFB (Chipher Feedback), OFB (Output FeedBack)

opoÔ k�je mplok sundu�zetai eÐte me progenèstera block eÐte me progenèsterec exìdouc. O

ECB trìpoc prosfèrei megalÔterh taqÔthta, en¸ oi upìloipoi trìpoi megalÔterh asf�leia

kai prostasÐa apì epijèseic epan�lhyhc [8],[9], [10].

Sq ma 7: Di�gramma LeitourgÐac Summetrik¸n AlgorÐjmwn KruptografÐac
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3.2 Data Encryption Standard

O DES eÐnai ènac summetrikoÔ kleidioÔ algìrijmoc kruptografÐac mplok dedomènwn. Ana-

ptÔqjhke ta èth 1974 − 1975 apì thn etairÐa IBM basismènoc ston proôp�rqonta algìrijmo

DTD-1 (Lucifer), gia k�luyh apaÐthshc enìc protÔpou kruptografÐac gia euaÐsjhtec mh dia-

bajmismènec plhroforÐec thc Amerik�nikhc kubèrnhshc. Kajier¸jhke wc epÐshmo Omospon-

diakì Prìtupo EpexergasÐac Plhrofori¸n (FIPS) to 1976 apì to s¸ma protÔpwn twn H.P.A

kai epibebai¸jhke san prìtupo �llec tèsseric forèc èwc ìtou to M�io tou 2002 antikata-

st�jhke apì ton pio prohgmèno AES. Parìlo pou èqei sumplhr¸sei tri�nta qrìnia zw c kai

h asf�leia pou prosfèrei eÐnai plèon amfisbhtoÔmenh o DES qrhsimopoieÐtai eurèwc. O DES

kruptografeÐ mplìk dedomènwn 64 bit thn for� me thn qr sh kleidioÔ m kouc 64 bit. Apì

ta 64 bit tou kleidioÔ mìno ta 56 qrhsimopoioÔntai gia thn kruptogr�fhsh en¸ ta upìloipa

gia èlegqo isotimÐac. O algìrijmoc kruptografeÐ ta dedomèna b�sh miac epanalambanìmenhc

diadikasÐac h opoÐa kaleÐtai gÔroc. Se k�je gÔro qrhsimopoieÐtai èna upokleidÐ to opoÐo èqei

paraqjeÐ apì to arqikì kleidÐ me b�sh mia diadikasÐa h opoÐa kaleÐtai programmatismìc klei-

di¸n. Prin kai met� tou upologistikoÔc gÔrouc ta dedomèna upìkeintai se dÔo sunart seic

metallag c, pou eÐnai antÐstrofec metaxÔ touc kai allhloanairoÔntai, oi opoÐec den èqoun ka-

mÐa kruptografik  axÐa apl¸c eis qjhsan ston algìrijmo gia na epibradÔnoun thn ektèlesh

tou se logismikì.

Sto sq ma 8 kai sto sq ma 9 parousi�zetai h leitourgÐa tou algorÐjmou .Ta dedomèna

eisìdou arqik� ufÐstantai mia arqik  met�llaxh kai sthn sunèqeia qwrÐzontai se dÔo 32 bit

posìthtec. Se k�je gÔro mÐa apì tic dÔo 32 bit posìthtec metatrèpetai sÔmfwna mÐac sun�r-

thshc F pou perigr�fetai parak�tw. Sto tèloc tou gÔrou gÐnetai mia pr�xh xor metaxÔ thc

mÐac 32 bit posìthtac eisìdou kai thc 32 bit posìthtac exìdou thc sun�rthshc F. Oi dÔo 32

bit posìthtec epexerg�zontai enall�x se k�je gÔro kai h diadikasÐa aut  epanalamb�netai gia

dekaèxi gÔrouc. Met� thn olokl rwsh twn upologistik¸n gÔrwn ta dedomèna ufÐstantai mia

telik  met�llaxh kai to kruptografhmèno m numa eÐnai plèon diajèsimo. Gia thn paragwg 

twn apaitoÔmenwn upokleidi¸n pou qrhsimopoioÔntai se k�je gÔro tou algorÐjmou akolou-

jeÐtai mia sugkekrimènh diadikasÐa h opoÐa onom�zetai programmatismìc kleidi¸n. Kat� ton

programmatismì kleidi¸n arqik� gÐnetai epilog  twn 56 bit pou ja qrhsimopoihjoÔn ston al-

gìrijmo. Sthn sunèqeia to kleidÐ diasp�tai se dÔo 28 bit posìthtec oi opoÐec olisjaÐnoun

kat� mÐa   dÔo jèseic an�loga ton gÔro pou brÐsketai o algìrijmoc, en¸ mia deutereÔousa

24



Sq ma 8: Genik  Perigraf  LeitourgÐac tou DES.

epilog  epilègei ta 48 bit pou telik� ja qrhsimopoihjoÔn, san upokleidÐ tou ek�stote gÔrou,

apì thn sun�rthsh F. H sun�rthsh F epidr� p�nw se mia 32 bit posìthta kai arqik� thn epe-

kteÐnei se 48 bit diplasi�zontac k�poia bit thc arqik c posìthtac. Sthn sunèqeia ekteleÐtai

mia pr�xh xor metaxÔ thc epektamènhc posìthtac kai tou upokleidÐou. To apotèlesma thc

xor qwrÐzetai se okt¸ om�dec megèjouc 6 bit pou kajemÐa dieujunsiodoteÐ èna pÐnaka antika-

t�stashc ( S-Boxes ) tou opoÐou h èxodoc eÐnai 4 bit. Telik� h 32 bit èxodoc twn pin�kwn

antikat�stashc anadiat�ssetai sÔmfwna me èna pÐnaka metallag c.

H diadikasÐa apokruptogr�fhshc eÐnai h Ðdia me thn diafor� ìti ta upokleidÐa efarmìzontai

me thn antÐstrofh seir�.
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Sq ma 9: Perigraf  thc sun�rthshc F tou algìrijmou DES.

3.3 Triple - Advanced Encryption Standard

Dedomènou ìti o DES jewreÐto anasfal c mia parallag  tou prot�jhke san lÔsh gia thn

ulopoÐhsh enìc pio isquroÔ kai pio asfal  algorÐjmou kruptografÐac. O algìrijmoc autìc

onom�zetai Triple DES   alli¸c TDEA ( Triple Des Encryption Algorithm) kai èqei gÐnei

 dh apodektìc gia kruptogr�fhsh euaÐsjhtwn plhrofori¸n èwc to ètoc 2030. O algìrijmoc

apoteleÐtai apì treic diadoqikoÔc DES algorÐjmouc. H leitourgÐa tou faÐnetai sto sq ma

10. Sun jwc o endi�mesoc algìrijmoc ekteleÐ apokruptogr�fhsh en¸ oi �lloi dÔo ekteloÔn

kruptogr�fhsh. 'Ena m numa kruptografhmèno me ton Triple DES ja perigr�fetai wc ex c

T = EK3(DK2(EK1(M))) (1)

ìpou M ja eÐnai to arqikì m numa, T ja eÐnai to telikì kruptografhmèno m numa, E h dia-

dikasÐa kruptogr�fhshc D h diadikasÐa apokruptogr�fhshc kai K ta kleidi� [16][13]. Sthn

perigraf  tou algorÐjmou up�rqoun arkètec epilogèc gia thn epilog  twn kleidi¸n oi opoÐec

faÐnontai ston pÐnaka 1 [17][18].
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A/A EPILOGH MHKOS KLEIDIOU (bit)

1 K1 6= K2 6= K3 168

2 (K1 = K3) 6= K2 112

3 K1 = K2 = K3 56

PÐnakac 1: Dunatèc epilogèc Kleidi¸n gia ton Algìrijmo Triple DES.

EÐnai axioshmeÐwto to gegonìc ìti an epilèxoume ìla ta kleidi� tou algorÐjmou na eÐnai

ìmoia (epilog  3 toÔ pÐnaka 1) tìte o algìrijmoc mac eÐnai akrib¸c ìmoioc me èna algìrijmo

DES me kleidÐ K dedomènou ìti ta dÔo pr¸ta st�dia anairoÔntai metaxÔ touc ìpwc faÐnetai

kai sto sq ma 10. H apokruptogr�fhsh akoloujeÐ thn antÐstrofh diadikasÐa dhlad 

M = DK3(EK2(DK1(T ))) (2)

ìpou M ja eÐnai to arqikì m numa, T ja eÐnai to telikì kruptografhmèno m numa, E h diadi-

kasÐa kruptogr�fhshc D h diadikasÐa apokruptogr�fhshc kai K ta kleidi� [13] [16].

Sq ma 10: Perigraf  thc LeitourgÐac tou Algìrijmou Triple Data Encryption Algorithm.
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3.4 Advanced Encryption Standard

O AES eÐnai ènac summetrikoÔ kleidioÔ algìrijmoc kruptografÐac mplok dedomènwn. Epi-

lèqjhke apì to Diejn  Organismì ProtÔpwn kai TeqnologÐac (NIST) wc o antikatast�thc

tou DES to 2001. Apì touc dekapènte upoy fiouc algìrijmouc gia to prìtupo AES telik�

epilèqjhke o algìrijmoc Rijndael lìgw thc uyhl c asf�leiac pou prosfèrei kai thc sqetik�

eÔkolhc ulopoÐhshc tou tìso se ulikì ìso kai logismikì. EÐnai gegonìc ìti o AES eÐnai

o pr¸toc anoiqtìc algìrijmoc sto koinì o opoÐoc pistopoi jhke apì thn UphresÐa Ejnik c

Asf�leiac twn H.P.A. (NSA) gia qr sh se �krwc apìrrhtec plhroforÐec [20].

O algìrijmoc kruptografeÐ mplok dedomènwn megèjouc 64 bit thn for�. Sumf¸na me to

prìtupo dÔnatai h qrhsimopoÐhsh kleidi¸n m kouc 128, 192 kai 256 bit. O algìrijmoc krupto-

grafeÐ ta dedomèna b�sh miac epanalhptik c diadikasÐac h opoÐa kaleÐtai gÔroc. O algìrijmoc

qwrÐzetai se trÐa basik� st�dia; ston arqikì gÔro pou èqei san eÐsodo ta dedomèna kai to

arqikì kleidÐ, stouc endiamèsouc gÔrouc pou èqoun san eÐsodo thn èxodo tou prohgoÔmenou

gÔrou kai upokleidi� pou èqoun paraqjeÐ b�sh tou arqikoÔ kleidioÔ kai ston telikì gÔro h

èxodoc tou opoÐou eÐnai to kruptografhmèno m numa. O arijmìc twn gÔrwn poikÐlei an�loga

me to m koc tou kleidioÔ kai faÐnetai ston pÐnaka 2 [20].

M koc kleidioÔ Arijmìc GÔrwn

128 10

192 12

256 14

PÐnakac 2: Dunatèc epilogèc M kouc KleidioÔ gia ton Algìrijmo AES.

H leitourgÐa tou algorÐjmou faÐnetai sto sq ma 11. Ta dedomèna eisìdou anadiat�ssontai

se èna pin�ka 4 X 4 bytes o opoÐoc kaleÐtai kat�stash. 'Olh h leitourgÐa tou algorÐjmou

perigr�fetai san h epexergasÐa pou gÐnetai se autìn ton pÐnaka kat�stashc.
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Sq ma 11: Perigraf  thc LeitourgÐac Kruptogr�fhshc tou Algìrijmou AES.

K�je gÔroc apoteleÐtai apì

• 'Ena Metasqhmatismì antikat�stashc opoÔ k�je byte tou pÐnaka kat�stashc antikaji-

st�tai sÔmfwna me èna pÐnaka met�frashc ìpwc faÐnetai sto sq ma 12 .

Sq ma 12: Metasqhmatismìc Antikat�stashc Byte.

• 'Ena metasqhmatismì olÐsjhshc ìpou k�je byte tou pÐnaka kat�stashc olisjaÐnei ku-

klik� kat� arijmì an�logo thc seir�c pou brÐsketai ìpwc faÐnetai sto sq ma 13 .

• Mia diadikasÐa an�meixhc opoÔ k�je st lh tou pÐnaka kat�stashc pollaplasi�zetai me

èna stajerì polu¸numo ìpwc faÐnetai sto sq ma 14.

• MÐa diadikasÐa prìsjeshc kleidioÔ ìpou pragmatopoieÐtai mia pr�xh xor metaxÔ kajenìc

byte tou pÐnaka kat�stashc me èna byte tou upokleidioÔ tou antÐstoiqou gÔrou ìpwc

faÐnetai sto sq ma 15 .
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Sq ma 13: Metasqhmatismìc OlÐsjhshc Byte.

Sq ma 14: Metasqhmatismìc An�meixhc Byte.

Sq ma 15: DiadikasÐa Prìsjeshc KleidioÔ.
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O pr¸toc gÔroc apoteleÐtai mìno apì thn diadikasÐa prìsjeshc kleidioÔ en¸ o teleutaÐoc

gÔroc den perilamb�nei thn diadikasÐa an�meixhc. Ta upokleidi� pou apaitoÔntai gia k�je

gÔro tou algorÐjmou par�gontai apì thn diadikasÐa epèktashc kleidioÔ. H diadikasÐa thc

apokruptogr�fhshc eÐnai akrib¸c Ðdia mìno pou oi diadikasÐec k�je gÔrou eÐnai tropopoihmènec

¸ste na k�noun thn antÐstrofh diadikasÐa ìpwc faÐnetai sto sq ma 16 [8][9][10].

Sq ma 16: Perigraf  thc LeitourgÐac Apokruptogr�fhshc tou Algìrijmou AES.
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4 Sqetik  'Ereuna.

To kef�laio autì parousi�zei thn èreuna pou èqei gÐnei kai eÐnai sqetik  me to jèma aut c

thc diatrib c. To kef�laio qwrÐzetai se dÔo mèrh. Sto pr¸to mèroc perigr�fontai ergasÐec

pou aforoÔn genik� thn merik  anadi�taxh ulikoÔ, en¸ to deÔtero mèroc epikentr¸netai se

ergasÐec sqetik� me sugkekrimènouc algìrijmouc kruptografÐac pou èqoun ulopoihjeÐ eÐte

se dunamik� eÐte se statik� anadiatassìmeno ulikì.

4.1 Dunamik  Anadi�taxh UlikoÔ

O Anufant c [24] proq¸rhse se mia peiramatik  an�lush twn kajuster sewn pou dhmiour-

goÔntai kat� thn efarmog  thc dunamik c anadi�taxhc se mia Virtex- II Pro FPGA. Akolou-

j¸ntac Different Based ro  kat�fere na d¸sei pragmatik� apotelèsmata gia touc qrìnouc pou

qrei�zontai gia anadi�taxh thc mikrìterhc dunat c bajmÐdac thc FPGA dhlad  twn frames.

Me thn ergasÐa tou epal jeuse kai epèkteine ta jewrhtik� stoiqei� pou dÐnontai apì ton

kataskeuast  gia thn teqnologÐa aut .

O PapadhmhtrÐou [29] prìteine kai en sunèqeia proq¸rhse sthn apotÐmhsh enìc montèlou

gia profìrtwsh (prefetching) di�forwn anadiatassìmenwn perioq¸n pou den qrhsimopoioÔn-

tai mia dedomènh stigm , me sqedi�seic pou epÐkeitai na qrhsimopoihjoÔn sto �meso mèllon.

Me ton trìpo autì kat�fere na epikalÔyei qrìno pou qrei�zetai gia dunamik  anadi�taxh me

apotèlesma thn meÐwsh tou sunolikoÔ qrìnou ektèleshc thc diadikasÐac apì 6% èwc 86%.

Sto [30] proq¸rhse se di�spash tou sunolikoÔ qrìnou anadi�taxhc se epimèrouc tm mata kai

parousÐase posotik� apotelèsmata gia to k�je tm ma xeqwrist� gia mÐa Virtex-II Pro FPGA.

O EufraimÐdhc [21] proq¸rhse sthn ulopoÐhsh enìc autìnomou merik� anadiatassìmenou su-

st matoc genetikoÔ algorÐjmou to opoÐo uposthrÐzei thn allag  sun�rthshc prosarmog c

(Fitness Function)se qrìno ektèleshc me thn qr sh thc dunamik c anadi�taxhc. Me ton trìpo

autì kat�fere na ulopoi sei èna sust ma genetikoÔ algorijmoÔ pou èqei dunatìthta ulopoÐ-

hshc jewrhtik� �peirwn sunart sewn prosarmog c all� kai thn dunatìthta na all�zei thn

sun�rthsh prosarmog c se pragmatikì qrìno qwrÐc na ephre�zetai to upìloipo sÔsthma.

O Sedcole [32] se sunergasÐa me mhqanikoÔc thc Xilinx afoÔ proq¸rhse se ekten  melèth thc

ro c Module Based thc kataskeu�striac etairÐac Xilinx, prìteine mia nèa sqediastik  ro 

ìpou h allag  twn sqedi�sewn se mia dunamik� anadiatassìmenh perioq  (PRR) ja gÐnetai
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mìno sta frames pou apaiteÐtai. Ja gÐnetai dhlad  an�gnwsh thc up�rqousac sqedÐashc, eÔ-

resh twn frames pou perièqoun allagèc kai eggraf  mìno twn frames pou perièqoun allagèc

sthn mn mh diamìrfwshc. Me thn ro  aut  kat�fere na petÔqei aÔxhsh tou qrìnou anadi�-

taxhc kat� perÐpou 50%.

O Claus [31] proq¸rhse sthn ulopoÐhsh enìc elegkt  PLB-ICAP kai qrhsimopoi¸ntac te-

qnikèc �meshc prìsbashc mn mhc (DMA) kat�fere na petÔqei rujmì diametagwg c 20 forèc

pio gr goro apì ekeÐno pou parèqetai apì thn Xilinx .

O Custodio [23] proq¸rhse sthn ulopoÐhsh dunamik� anadiatassìmenou sust matoc to opoÐo

èqei thn dunatìthta entopismoÔ laj¸n kai epidiìrjwshc se pragmatikì qrìno en¸ to upìloi-

po sÔsthma paramènei anephrèasto.

Parìlo pou thn teleutaÐa dekaetÐa h qr sh thc dunamik c anadi�taxhc ulikoÔ melet jhke

eurèwc se ereunhtikì epÐpedo akìma kai s mera up�rqoun polÔ lÐgec pragmatikèc efarmogèc

pou thn qrhsimopoioÔn.

To Recops [27] eÐnai èwc s mera to megalÔtero egqeÐrhma gia thn melèth thc dunamik c ana-

di�taxhc. AnaptÔqjhke apì thn Eurwpaðk  Epitrop  'Amunac (EDA ) kai qrhmatodot jhke

epÐshc apì to Gallikì, to Italikì kai to Belgikì UpourgeÐo AmÔnac. P�nw apì dèka dia-

foretikèc etairÐec kai panepist mia summetèqoun sthn olokl rwsh tou progr�mmatoc. Ta

peir�mata aforoÔn mia eureÐa gk�ma efarmog¸n ìpwc:

• Yhfiak  epexergasÐa kai met�dosh eikìnac.

• UlopoÐhsh mìntem gia epikoinwnÐec dedomènwn.

• Software Define Radio (Oloklhrwmèno sÔsthma PompoÔ Dèkth).

• Suskeuèc HlektronikoÔ Polèmou.

kai eÐqan wc kÔrio skopì na kalÔyoun to q�sma metaxÔ thc akadhmaðk c èreunac kai thc bio-

mhqanik c antÐlhyhc perÐ thn qr sh thc dunamik c anadi�taxhc. Sta pr¸ta touc dhmosieumèna

apotelèsmata [28] sugkrÐnoun ta jewrhtik� pleonekt mata thc teqnologÐac me ta apotelèsma-

ta twn peiramatik¸n metr sewn touc. QarakthrÐzoun thn teqnologÐac wc poll� uposqìmenh

all� epishmaÐnoun ìti nai men ta ofèlh apì thn exoikonìmhsh q¸rou kai thn eikonopoÐhsh tou

ulikoÔ eÐnai dedomèna, all� jèmata ìpwc h meÐwsh thc katanal¸sewc isqÔoc kai h aÔxhsh thc

taqÔthtac exart¸ntai ìqi mìno apì thn teqnologÐa all� kai apì thn efarmog . AxioshmeÐwto
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eÐnai to gegonìc ìti kat�feran na kataskeu�soun ena oloklhr¸meno sÔsthma gia prìsbash

kai epexergasÐa thc mn mhc diamìrfwshc miac Virtex-II Pro FPGA , to opoÐo ektèlei akrib¸c

tic Ðdiec diadikasÐec me to OPB-ICAP pou parèqei h Xilinx, alla eÐnai 84 forèc pio gr goro.

4.2 Ulopoi sh AlgorÐjmwn KruptografÐac se Dunamik�

Anadiatassìmeno Ulikì

O Lagger [22] proq¸rhse sthn an�ptuxh miac dunamik� anadiatassìmenhc platfìrmac kru-

ptografÐac. Oi algìrijmoi pou upost rize  tan o DES, o Triple DES kai o RC4. Proq¸rhse

sthn qrhsimopoÐhsh leitourgik¸n susthm�twn Xilkernel kai uClinux se ulopoihmèno Microb-

laze epexergast  miac Virtex-II 1000 FPGA. Ta apotelèsmata thc ergasÐac tou aforoÔsan

thn sÔgkrish tou qrìnou ektèleshc twn algorÐjmwn apokleistik� ston epexergast    se

ulopoihmèno sunepexergast . H dunamik  anadi�taxh qrhsimopoi jhke gia enallag  twn su-

nepexergast¸n qwrÐc na ephre�zetai to upìloipo sÔsthma. Ta apotelèsmata thc melèthc tou

parousi�zontai ston pÐnaka 3.

Algìrijmoc Arijmìc Throughput (Mbps) Mègejoc Qrìnoc

KruptografÐac Slices Xilkernel uClinux Bitstream Anadi�taxhc

S/W H/W S/W H/W (Bytes) (ms)

Des 499 0.24 3.52 0.24 1.12 62896 318

Triple-Des 815 0.08 2.09 0.08 1.09 65116 323

RC4 614 0.95 3.22 1.18 2.10 70832 347

PÐnakac 3: ApotÐmhsh LeitourgÐac Dunamik� Anadiatassìmenhc Platfìrmac Kruptogra-

fÐac

O Gonzalez [33] proq¸rhse sthn qrhsimopoÐhsh thc dunamik c anadi�taxhc gia thn bel-

tÐwsh thc leitourgÐac tou kruptografikoÔ algorÐjmou IDEA se mÐa Virtex 600 FPGA. H

teqnik  pou akoloÔjhse  tan na afairèsei ta tm mata tou algorÐjmou pou  tan upeÔjuna gia

thn epexergasÐa twn kleidi¸n kai thn paragwg  twn upokleidi¸n gia touc upologistikoÔc gÔ-

rouc tou algorÐjmou. Sthn jèsh touc qrhsimopoÐhse èna enswmatwmèno epexergast  o opoÐoc

upolìgize ta apaitoÔmena upokleidi� gia thn leitourgÐa tou algorÐjmou me èna sugkekrimèno

kleidÐ kai en suneqeÐa qrhsimopoi¸ntac dunamik  anadi�taxh programm�tize tic bajmÐdec pou
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apaitoÔsan ta upokleidi� me tic  dh upologismènec timèc. H ulopoÐhsh tou aut  ton od ghse

se 18% me 36% beltÐwsh thc apaÐthshc se q¸ro tou algorÐjmou, en¸ ìso anafor� thn diekpe-

raiwtik  ikanìthta tou algorÐjmou aut  belti¸jhke kat� 5 forèc se sqèsh me prohgoÔmenec

ulopoi seic.

O Gonzalez [34] proq¸rhse sthn ulopoÐhsh sunepexergast¸n kruptografÐac gia di�fo-

rouc diadedomènouc algorÐjmouc sumperilambanomènou tou AES, DES, Triple DES. Sthn

sunèqeia proq¸rhse se sÔgkrish thc ektèleshc twn parap�nw algorÐjmwn stouc sunepexer-

gastèc pou ulopoÐhse se sqèsh me thn ektèlesh tou se ulopoihmènouc mikroepexergastèc

Microblaze kai LEON2. 'Epeita proq¸rhse sthn ulopoÐhsh tou prwtokìllou SSH mìno pou

thn diadikasÐa thc kruptogr�fhshc kai apokruptogr�fhshc me AES kai DES anal�mbanan

oi dikoÐ tou sunepexergastèc kai ìqi o epexergast c pou ètreqe ìlo to prwtìkollo. H u-

lopoÐhsh tou sust matoc ègine se mia Spartan 3 2000 FPGA kai qrhsimopoi jhke dunamik 

anadi�taxh gia thn enallag  twn sunepexergast¸n ¸ste na qwrèsoun mèsa sthn FPGA.

Analutik� apotelèsmata thc ulopoÐhshc parousi�zontai sto pÐnaka 4.

Algìrijmoc M koc Arijmìc Throughput (Mbps)

KruptografÐac KleidioÔ Slices Microblaze LEON2

(bit) S/W H/W S/W H/W

Des 64 3920 1.82 24.0 1.7 18.0

Triple-Des 192 11768 0.2 13.0 0.3 8.5

RC4 128 4492 0.9 32.25 0.92 37.5

PÐnakac 4: ApotÐmhsh LeitourgÐac Dunamik� Anadiatassìmenhc Platfìrmac Kruptogra-

fÐac

O Granado[35] proq¸rhse sthn ulopoÐhsh twn kruptografik¸n algorÐjmwn IDEA kai

AES qrhsimopoi¸ntac dunamik  anadi�taxh. Gia thn epit�qunsh twn algorÐjmwn qrhsimo-

poi jhkan teqnikèc ìpwc h qr sh pollapl¸n Datapath kai omoqeirÐac poll¸n stadÐwn. H

dunamik  anadi�taxh qrhsimopoi jhke gia na dioqeteÔei stic bajmÐdec ta upokleidi� miac kai

eÐqan afairejeÐ oi bajmÐdec epexergasÐac tou kleidioÔ kai paragwg c twn upokleidi¸n apì ton

algìrijmo. O algìrijmoc upost rize monì kleidi� gia ta opoÐa up rqan apojhkeumèna ìla

ta paragìmena upokleidi�. To ìlo sÔsthma anaptÔqjhke se mia Virtex- II 6000 FPGA. Ta
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apotelèsmata thc ergasÐac tou parousi�zontai ston pÐnaka 5. H teleutaÐa st lh anafèretai

ston qrìno anadi�taxhc olìklhrou tou pur na kruptografÐac qwrÐc ìmwc na upologÐzetai o

qrìnoc gia thn metafor� tou partial bitstream ston epexergast .

Algìrijoc Arijmìc Troughput Qrìnoc Anadi�taxhc

KruptografÐac Slices (Gbps) (ms)

AES 3.720 24.9 159.77

IDEA 15.016 27.4 159.77

PÐnakac 5: ApotÐmish LeitourgÐac Dunamik� Anadiatassìmenhc Platfìrmac Kruptogra-

fÐac

4.3 Ulopoi sh AlgorÐjmwn KruptografÐac Ulikì

Ston parak�tw pÐnaka 6 parousi�zontai merikèc apì tic pio apodotikèc statikèc ulopoi seic

pou èqoun katagrafeÐ èwc s mera gia thn ulopoÐhsh se FPGA twn algorÐjmwn DES kai AES.

H apodotikìthta afor� tìso thn qwrik  katan�lwsh ìso kai thn diekperaiwtik  ikanìthta

twn algorÐjmwn.

Algìrijmoc AES Algìrijmoc DES

FPGA Arijmìc Troughput Anafor� FPGA Arijmìc Troughput Anafor�

Slices (Gbps) Slices (Mbps)

XCV4000 6842 23.57 [37] XCV150 1584 10753 [40]

XCV1000 11022 21.56 [38] XCV1000 6446 3808 [41]

XCV812 12600 12.20 [39] XCV400 117 274 [42]

XCV812 9406 11.97 [38] XCV402 741 402.7 [43]

XCV3200 2874 11.78 [36] XCV402 438 26.7 [44]

PÐnakac 6: Apodotikèc Ulopoi seic AlgorÐjmou AES - AES
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5 SqedÐash kai Arqitektonik  Sust matoc.

'Opwc èqei anaferjeÐ sto Kef�laio 1 apì ta arqik� b mata thc sqedÐashc tou sust matoc

stìqoc  tan h dhmiourgÐa enìc pl rwc autìnomou dunamik� anadiatassìmenou sust matoc gia

thn ulopoÐhsh pollapl¸n kruptografik¸n algorÐjmwn. To sÔsthma autì ja èprepe na èqei

thn dunatìthta eÔkolhc epektasimìthtac ¸ste na uposthrÐxei mellontik� epiplèon krupto-

grafikoÔc algìrijmouc.

H an�ptuxh tou sust matoc peril�mbane dÔo mèrh. Arqik� thn an�ptuxh statikoÔ sust -

matoc kruptografÐac to opoÐo ja upost rize ènan mìno algìrijmo kruptografÐac. Sunep¸c

ulopoi jhkan trÐa xeqwrist� sust mata gia touc treic xeqwristoÔc algìrijmouc pou qrhsi-

mopoi same. To deÔtero mèroc thc ulopoÐhshc peril�mbane thn qr sh dunamik c anadi�taxhc

gia thn enopoÐhsh aut¸n twn tri¸n xeqwrist¸n susthm�twn èna eniaÐo sÔsthma kruptografÐac

upost rixhc pollapl¸n algorÐjmwn mèsw dunamik c anadi�taxhc. H an�ptuxh tou sust ma-

toc ègine apì mhdenik  b�sh. San dedomèno ulikì, qrhsimopoi jhkan mìno dhmosieumènec

ulopoi seic twn algorÐjmwn pou qrhsimopoi same kai pro ljan apì to [48]. Oi algìrijmoi

autoÐ tropopoi jhkan ìpwc perigr�fetai parak�tw ¸ste na eÐnai dunat  tìso h efarmog 

touc sto Dunamik� Anadiatassìmeno SÔsthma ìso kai h aÔxhsh thc apìdoshc ìpou autì

 tan efiktì. To parak�tw di�gramma ro c 17 perigrafeÐ sunoptik� ta b mata pou èginan gia

thn olokl rwsh thc sqedÐashc kai thc arqitektonik c tou sust matoc. Mia genik  episkì-

phsh tou sust matoc faÐnetai sto parak�tw sq ma 18. 'Olo to sÔsthma ulopoieÐtai entìc

thc FGPA ektìc thc mn mhc pou apojhkeÔontai ta Partial Bitstream. Entìc thc Dunamik�

Anadiatassìmenhc Perioq c dÔnatai na enall�ssontai oi pur nec kruptografÐac pou èqoume

ulopoi sei. H sugkekrimènh ro  akolouj jhke diìti o sqediasmìc enìc dunamik� anadiatas-

sìmenou sust matoc apaiteÐ ek twn protèrwn thn gn¸sh twn apait sewn tìso se pìrouc ìso

kai se suqnìthtec rologioÔ twn sqedi�sewn pou prìkeitai na apotupwjoÔn. EpÐshc lìgw

thc èlleiyhc dunatìthtac elègqou prin thn ulopoÐhsh twn ergaleÐwn pou qrhsimopoi same

gia ta dunamik� anadiatassìmena tm mata h prosèggish aut  prosfèrei eukolìtero entopismì

thc phg c twn problhm�twn efìson èqoume exasfalÐsei thn orj  leitourgÐa twn statik¸n

sust matwn.
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Sq ma 17: DiadikasÐec pou Akolouj jhkan gia thn Olokl rwsh thc SqedÐashc kai Arqi-

tektonik c tou Sust matoc

Sq ma 18: Genik  Perigraf  tou Sust matoc
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5.1 Sqediastik� Zht mata

H epilog  ìqi mìno twn ergaleÐwn pou ja qrhsimopoioÔsame all� kai thc èkdoshc aut¸n

 tan krÐsimh diìti afenìc h Dunamik  Anadi�taxh den uposthrÐzetai apì ìlec tic ekdìseic twn

ergaleÐwn thc Xilinx, afetèrou den up�rqei epark c tekmhrÐwsh gia thn qr sh twn ergaleÐwn

sthn an�ptuxh dunamik� anadiatassìmenwn susthm�twn. H paroÔsa ergasÐa kin jhke sta

plaÐsia thc sqediastik c ro c pou proteÐnei h Xilinx sto EARP [1] tm ma thc istoselÐdac

thc. H prìsbash ston tomèa autì den eÐnai eleÔjerh kai apaiteÐtai ègkrish gia thn eÐsodo

sto diajèsimo ulikì.

To ISE 9.1.02 [45] gia thn sqedÐash, thn sÔnjesh kai thn ulopoÐhsh twn tmhm�twn tou

sust matoc twn opoÐwn h leitourgÐa perigr�fhke me gl¸ssa perigraf c ulikoÔ VHDL. Qrhsi-

mopoi jhke epÐshc gia thn telik  sÔndesh ìlwn twn epimèrouc susthm�twn kai thn dhmiourgÐa

tou telikoÔ sust matoc.

To EDK 9.1.02 [46] qrhsimopoi jhke gia thn prosj kh enswmatwmènou epexergast 

Power PC sto sÔsthma mac, gia thn enswm�twsh twn aparaÐthtwn perifereiak¸n ston e-

pexergast , gia thn ulopoÐhsh Eisìdou Exìdou tou sust matoc kaj¸c kai gia thn an�ptuxh

tou logismikoÔ pou ja ekteleÐ o epexergast c mac.

To PlanAhead 10.1 [47] q�rh sto filikì proc ton qr sth perib�llon kai thn upost rixh

sqediastik c ro c gia dunamik  anadi�taxh qrhsimopoi jhke apì thn qwrik  taktopoÐhsh

(floorplaning) tou sust matoc èwc kai thn par�gwgh twn bitstream. Ektìc thc upost rixhc

me grafikì perib�llon ìlhc thc sqediastik c ro c gia Dunamik  Anadi�taxh prosfèrei kai

epiplèon dunatìthtec ìpwc o èlegqoc gia DRC sf�lmata all� kai h autìmath topojèthsh

Bus Macros kai h exagwg  statistik¸n stoiqeÐwn gia ta Dunamik� Anadiatassìmena tm mata

thc sqedÐashc. H upost rixh thc auxanìmenhc sqedÐashc (Incremental Design) epitrèpei thn

merik  tropopoÐhsh thc sqedÐashc qwrÐc na eÐnai aparaÐthth ìlh h an�ptuxh tou sust matoc

ex arq c par� mìno twn tmhm�twn pou ephre�sthkan apì thn allag . H dunatìthta aut 

mac epitrèpei na petÔqoume thn epijumht  apìdosh kai leitourgikìthta tou sust matoc me to

el�qisto qronikì kìstoc.
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5.2 SÔsthma KruptografÐac QwrÐc thn Qr sh Dunamik c A-

nadi�taxhc

'Opwc anafèrjhke sta eisagwgik� autoÔ tou kefalaÐou  tan aparaÐthth h arqik  ulopoÐhsh

statik¸n susthm�twn kruptografÐac. H diadikasÐa xekÐnhse me thn ulopoÐhsh twn pur nwn

kruptografÐac.

5.2.1 UlopoÐhsh Pur nwn KruptografÐac

ArqikoÐ k¸dikec gia touc pur nec kruptografÐac AES DES kai Triple - DES brèjhkan sto

[48]. Oi k¸dikec eÐqan dokimasteÐ gia sÔnjesh se �llec platfìrmec, en¸ mìno o algìrijmoc

AES eÐqe apotupwjeÐ se FPGA kai eÐqe epibebaiwjeÐ h leitourgi� tou p�nw se aut . Katar-

q n èginan oi aparaÐthtec allagèc ¸ste oi k¸dikec na eÐnai sunjèsimoi gia thn FPGA pou

qrhsimopoi same. H ierarqÐa twn arqeÐwn Vhdl tropopoi jhke ¸ste na èqoun ìloi oi pur nec

dendrik  morf  me mia mìno rÐza, dhlad  èna mìno arqeÐo sto rìlo thc korufaÐac ontìthtac

sto opoÐo perigr�fontai ìloi oi eÐsodoi kai èxodoi tou k�je pur na kruptografÐac. Anti-

katast�jhke k¸dikac perigraf c sumperifor�c (behavioural) me k¸dika domik c perigraf c

(structural). KrÐjhke skìpimh h ulopoÐhsh sugkekrimènhc diepaf c pou ja ulopoioÔn oi pu-

r nec, ìpwc orÐzetai apì thn sqediastik  ro  pou akoloujoÔme all� kai epib�lletai apì thn

prooptik  enswm�twshc nèwn algorÐjmwn sto mèllon. H diepaf  kajorÐzetai apì ta stoiqeÐa

tou pÐnaka 7.

Algìrijmoc Mègejoc MhnÔmatoc Mègejoc KleidioÔ Mègejoc Kruptografhmènou

KruptografÐac Eisìdou (bit) (bit) MhnÔmatoc (bit)

DES 64 64 64

Triple Des 64 192 64

AES 128 128 128

PÐnakac 7: Mègejoc Eisìdou Exìdou Kruptografik¸n LlgorÐjmwn

Apì thn melèth twn megej¸n tou pÐnaka 7 kai �llwn algorÐjmwn summetrikoÔ kleidioÔ

apofasÐsthke h diepaf  pou ulopoioÔn oi pur nec kruptografÐac na èqoun thn morf  tou

sq matoc 19. Me thn morf  aut  up�rqei mia isorropÐa ston sunolikì arijmì shm�twn eisìdou

exìdou, pou kajorÐzoun kai ton arijmì twn Bus Macros pou ja qrhsimopoi soume, me ton
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arijmì twn kÔklwn rologioÔ gia thn eisagwg  kai exagwg  dedomènwn.

Sq ma 19: Diepaf  AlgorÐjmwn KruptografÐac

Ta dedomèna eisèrqontai sthn eÐsodo Data In kai to kruptografhmèno m numa lamb�netai

apì thn èxodo Data Out ìtan to s ma Done upodeÐxei ìti èqei telei¸sei ìlh h diadikasÐa. To

s ma mode kajorÐzei e�n o pur nac ekteleÐ kruptogr�fhsh   apokruptogr�fhsh. An�loga

me ton arijmì twn kleidi¸n pou qrhsimopoieÐ o k�je algìrijmoc mporoÔn na qrhsimopoihjoÔn

oi eÐsodoi Key1, Key2, Key3. Ta s mata Load Data, Load Key kai Start qrhsimopoioÔntai

se perÐptwsh pou apaitoÔntai pèra tou enìc kÔklou gia thn fìrtwsh twn dedomènwn.

5.2.2 UlopoÐhsh Sust matoc Epexergast  Perifereiak¸n

H dhmiourgÐa enìc autìnomou sust matoc proôpojètei thn Ôparxh enìc epexergast  o opoÐoc :

1. DiaqeirÐzetai jèmata Eisìdou − Exìdou.

2. FrontÐzei gia thn arqikopoÐhsh tou Sust matoc.

3. DiaqeirÐzetai thn diadikasÐa thc Dunamik c Anadi�taxhc.

4. UlopoieÐ thn diepaf  Qr sth − Sust matoc kai ExwterikoÔ PC − Sust matoc.
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5. EkteleÐ to antÐstoiqo logismikì gia ton k�je Kruptografikì Algìrijmo.

Dedomènou tou gegonìtoc ìti h FPGA pou epilèqjhke diajètei 2 enswmatwmènouc epe-

xergastèc epilèxame thn qr sh enìc ek twn dÔo gia na ekteleÐ thc parap�nw ergasÐec. H

diamìrfwsh tou sust matoc mazÐ me ta perifereiak� faÐnetai sto sq ma 20.

Sq ma 20: SÔsthma Epexergast  kai Perifereiak¸n

To sÔsthma apoteleÐtai apì :

1. Epexergast  Power PC mazÐ me thn mn mh tou megèjouc 64 KByte (Bram).

2. Perifereiakì RS232 gia thn upost rixh epikoinwnÐac thc platfìrmac me exwterikì PC

. H taqÔthta pou epilèqjhke  tan ta 115200 bps. Sto sÔsthm� mac h epikoinwnÐa mèsw

seiriak c jÔrac qrhsimopoieÐtai gia :

i Metafor� dedomènwn proc Kruptogr�fhsh/Apokruptogr�fhsh sthn Platfìrma.

ii Exagwg  twn Kruptografhmènwn/Apokruptografhmènwn dedomènwn apì thn Plat-

fìrma.
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iii Metafor� entol¸n tou qr sth   �llou exwterikoÔ sust matoc gia efarmog  thc

dunamik c anadi�taxhc kai allag  thc diamìrfwshc tou sust matoc.

iv Metafor� apì thn Platfìrma proc exwterikì sÔsthma plhrofori¸n sqetik� me

thn trèqousa kat�stash kai thn diamìrfwsh tou sust matoc.

3. Elegkt  SysAce gia thn upost rixh exwterik c mn mhc Compact Flash . Sthn exwterik 

aut  mn mh ja apojhkeÔontai :

i To sunolikì Bitstream diamìrfwshc tou sust matoc to opoÐo ja arqikopoieÐ to

sÔsthma kat� thn ekkÐnhsh.

ii Ta partial Bitstream me ta opoÐa ja enall�ssoume me thn efarmog  thc Dunamik c

Anadi�taxhc tou pur nec kruptografÐac.

4. Perifereiakì Upodoq c OPB−DCR h opoÐa qrhsimopoieÐtai gia na metafèroume mèsw

twn registers tou DCR ton dÐaulo OPB se èna exwterikì tou sust matoc perifereiakì.

Sunep¸c to perifereiakì pou ja enall�ssontai oi kruptografikoÐ algìrijmoi ja eÐnai

sundemèno se mia proèktash tou diaÔlou OPB en¸ h diepaf  sÔndeshc ja eÐnai akrib¸c

ìmoia me èna koinì OPB perifereiakì.

5. Perifereiakì HWICAP me diki� tou apokleistik  mn mh Bram to opoÐo exasfalÐzei thn

epikoinwnÐa tou epexergast  me thn bajmÐda ICAP pou brÐsketai enswmatwmènh entìc

thc FPGA. H metafor� twn Bytes tou Partial Bitstream kai h tropopoÐhsh thc mn mhc

diamìrfwshc thc FPGA apì ton ICAP ja apotelèsei ton mhqanismì enallag c twn

kruptografik¸n algorÐjmwn tou sust matoc.
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5.2.3 UlopoÐhsh StatikoÔ Par�llhlou Sust matoc

'Opwc èqoume anafèrei kai sto Kef�laio 2 pou parousi�sthkan genik� jèmata dunamik c

anadi�taxhc èna apì ta kÔria pleonekt mata thc teqnologÐac aut c eÐnai ìti epitrèpei sto

upìloipo sÔsthma na paramènei leitourgikì kat� thn ektèles  thc. Gia thn parousÐash thc

dunatìthtac aut c anaptÔxame èna statikì sÔsthma to opoÐo epikoinwneÐ me ton epexergast 

mac kai ekteleÐ epikourikèc ergasÐec. Sthn jèsh autoÔ tou sust matoc ja mporoÔse na

ulopoihjeÐ opoiad pote sÔsthma to opoÐo ja epèkteine thn leitourgikìthta tou sust matoc

kai kurÐwc h leitourgÐa tou ja  tan adi�kopth, qarakthristikì polÔ qr simo se efarmogèc

pragmatikoÔ qrìnou. To sÔsthma pou ulopoi same faÐnetai sto sq ma 21.

Sq ma 21: Domikì Di�gramma Par�llhlou Sust matoc

H epikoinwnÐa me ton epexergast  gÐnetai mèsw tou diaÔlou OPB. To sÔsthma mporeÐ na

qrhsimopoihjeÐ gia

1. Apeikìnish plhrofori¸n ston qr sth mèsw ton optik¸n endeÐktwn LED pou diajètei h

platfìrma. O qr sthc qrhsimopoi¸ntac touc diakìptec DIP Switch mporeÐ na parath-

r sei thn emf�nish sta LED plhrofori¸n ìpwc :

i Poioc pur nac kruptografÐac eÐnai ulopoihmènoc mia dedomènh qronik  stigm .

ii Qronik  stigm  ènarxhc kai qronik  stigm  olokl rwshc thc diadikasÐac enallag c

twn kruptografik¸n pur nwn.
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iii ParakoloÔjhsh metrht¸n pou suneqÐzoun adi�leipta thn leitourgÐa touc ìso to

upìloipo sÔsthma anadiat�ssetai.

2. Metr seic qrìnwn gia di�forec diadikasÐec mèsw twn enswmatwmènwn metrht¸n pou

diajètei.

5.2.4 EnopoÐhsh se èna Statikì SÔsthma

'Epeita apì thn olokl rwsh ìlwn twn epimèrouc statik¸n bajmÐdwn apomènei h ènwsh touc

se èna eniaÐo sÔsthma.

Metatrop  Susthm�twn se Perifereiak� OPB

'Opwc èqei  dh anaferjeÐ o dÐauloc OPB mèsw thc upodoq c OPB−DCR epekteÐnetai

kai ektìc tou sust matoc Epexergast  Perifereiak¸n. Oi pur nec kruptografÐac me thn

bo jeia tou ergaleÐou EDK metatr�phkan se perifereiak� OPB. Entìc twn perifereiak¸n

prostèjhkan kai oi aparaÐthtoi kataqwrhtèc gia ta dedomèna Eisìdou−Exìdou. H telik  dom 

twn OPB perifereiak¸n kruptografÐac faÐnetai sto sq ma 22 en¸ ston pÐnaka 8 faÐnetai h

antistoiqÐa Eisìdwn−Exìdwn kai kataqwrht¸n.

Sq ma 22: Dom  OPB Periferiak¸n KruptografÐac

H Ðdia taktik  akolouj jhke kai sthn metatrop  tou par�llhlou sust matoc to opoÐo

èqei  dh parousiasteÐ sto sq ma 21.
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Kataqwrht c S ma Pur na KruptografÐac

]1 ]2 Data In

]3 − ]8 Key1, Key2, Key3

]9 Mode, Load Data, Load Key, Start

]10 − ]15 Data Out

]16 Ready

PÐnakac 8: AntistoiqÐa Kataqwr twn kai Eisìdwn Exìdwn tou Pur na KruptografÐac

Diamoirasmìc RologioÔ

H sÔndesh ìlwn twn uposusthm�twn metaxÔ touc apaitoÔse thn exasf�lish ìti ìla ta

uposust mata ja trofodotoÔntai me rolìi pou ja epètrepe kat� pr¸ton thn orj  kai kat�

deÔteron thn apodotik  leitourgÐa touc.

Ston pÐnaka 9 parousi�zontai oi mègistec dunatèc suqnìthtec rologioÔ ìpwc autèc emfanÐ-

sthkan stic anaforèc apotelesm�twn ulopoÐhshc twn ergaleÐwn ISE kai EDK. H qr sh enìc

mìno rologioÔ gia to sÔsthma den eÐnai efikt  diìti to sÔsthma Epexergast  Perifereiak¸n

apaiteÐ upoqrewtik� thn qr sh rologioÔ 100 Mhz ¸ste na leitourgeÐ na par�getai h orj 

suqnìthta leitourgÐac tou ICAP pou eÐnai ta 66 Mhz en¸ h mègisth suqnìthta pou mporeÐ

na leitourg sei o algìrijmoc AES eÐnai ta 79,3 Mhz. K�ti tètoio �llwste ja prokaloÔse

kai meÐwsh thc apìdoshc twn pur nwn DES kai Triple DES .

SÔsthma Mègisth Suqnìthta RologÐou

SÔsthma Epexergast  100 ( MHz )

Par�llhlo Statikì UposÔsthma 100 ( MHz )

Pur nac AES 79,3 ( MHz )

Pur nac DES 170 ( MHz )

Pur nac Triple Des 170 ( MHz )

PÐnakac 9: Mègistec dunatèc Suqnìthtec RologioÔ Epimèrouc Susthm�twn

To prìblhma ègkeitai kurÐwc sto perifereiakì pou ulopoieÐ touc pur nec kruptografÐac

diìti apaiteÐtai na eisèrqontai ìla ta proanafermèna rolìgia. Ta rolìgia twn 79,3 MHz kai

twn 170 MHz qrhsimopoioÔntai apì touc kruptografikoÔc algìrijmouc en¸ to rolìi twn 100
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MHz gia thn diepaf  me ton dÐaulo OPB.

Gia thn ikanopoÐhsh twn parap�nw periorism¸n epilèqthke san lÔsh h qrhsimopoÐhsh dÔo

apì ta okt¸ diajèsima DCM thc FPGA. Gia na to petÔqoume autì arqik� afairèsame to

DCM pou proepilegmèna qrhsimopoieÐ to EDK gia thn an�ptuxh opoioud pote sust matoc

epexergast . To sÔsthma epexergast  trofodoteÐtai plèon me rìloi apì to pr¸to DCM

pou prosjèsame tou opoÐou h èxodoc rujmÐsthke sta 100 MHz. To rolìi autì kajorÐsthke

kai san genikì rolìi tou sust matoc k�ti pou krÐjhke aparaÐthto gia na leitourg soun ta

sqediastik� ergaleÐa. H èxodoc tou deÔterou DCM rujmÐsthke sta 170 MHz. H metablht 

èxodo tou pr¸tou DCM rujmÐsthke sta 77,7 MHz. H diamìrfwsh twn DCM faÐnetai ston

pÐnaka 10 .

DCM RologioÔ Kanonik  'Exodoc Metablht  'Exodoc

Eisìdou Suqnìthta SÔndesh Suqnìthta SÔndesh Poll/st c

DCM 100 100 SÔsthma 77.7 Perifereiakì 14/18

1 ( MHz ) ( MHz ) Epexergast  ( MHz ) KruptografÐac

DCM 100 100 Par�llhlo 170 Perifereiakì 17/10

2 ( MHz ) ( MHz ) SÔsthma ( MHz ) KruptografÐac

PÐnakac 10: Diamìrfwsh DCM SqedÐashc.

Episkìphsh Statik¸n Susthm�twn

H sÔndesh ìlwn twn parap�nw se èna statikì sÔsthma ja odhg sei sthn dhmiourgÐa tri¸n

panomoiìtupwn susthm�twn kruptografÐac pou ulopoioÔn èna mìno kruptografikì algìrijmo

to k�je èna. H genik  morf  twn statik¸n susthm�twn kruptografÐac faÐnetai sto sq ma

23 .
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Sq ma 23: Episkìphsh Statik¸n Susthm�twn.
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5.3 Efarmog  Dunamik c Anadi�taxhc gia thn dhmiourgÐa

Sust matoc Upost rixhc Pollapl¸n Kruptografik¸n

AlgorÐjmwn

Ston pÐnaka 11 faÐnontai oi apait seic pìrwn tou k�je uposust matoc pou ulopoi same sta-

tik�. H FPGA pou qrhsimopoioÔme diajètei 13696 slices en¸ h ulopoÐhsh tou sust matoc

apaiteÐ 14309 slices . EÔkola k�poioc sumperaÐnei ìti h qr sh thc dunamik c anadi�taxhc gÐ-

netai aparaÐthth ¸ste ta sust mata pou èqoume dhmiourg sei na mporèsoun na ulopoihjoÔn

stouc diajèsimouc pìrouc thc FPGA all� kai na mporoÔn na epektajoÔn mellontik�.

UposÔsthma Arijmìc Slices % Qr sh thc FPGA

AES 9671 70,61

DES 815 5,95

Triple − DES 1837 13,41

Epexerg�sth − Perifereiak¸n 1377 10,05

Par�llhlo SÔsthma 600 4,38

SÔnolo 14300 104,40

PÐnakac 11: Katanom  twn Apait sewn se Pìrouc twn EpÐmerouc Uposusthm�twn

5.3.1 Orismìc Dunamik� Anadiatassìmenhc Perioq c

Melet¸ntac ton skopì thc ergasÐac kai ta stoiqeÐa tou pÐnaka eÐnai profanèc ìti apaiteÐtai

h dhmiourgÐa miac anadiatassìmenhc perioq c sthn opoÐa ja enall�ssontai oi treic krupto-

grafikoÐ algìrijmoi touc opoÐouc ulopoieÐ to sÔsthma mac. To mègejoc thc dunamik� ana-

diatassìmenhc perioq c kajorÐzetai apì to mègejoc thc megalÔterhc sqedÐashc. Autì eÐnai

kai to kÔrio meionèkthma thc sqediastik c ro c Module Base pou qrhsimopoi same diìti en¸

men h megalÔterh sqedÐash prosarmìzetai sqedìn apodotik� sthn anadiatassìmenh perioq 

oi upìloipec sqedi�seic den qrhsimopoioÔn ìlouc touc diajèsimouc pìrouc. To gegonìc autì

prokaleÐ

1. 'Uparxh diajèsimwn pìrwn oi opoÐoi den mporoÔn na qrhsimopoihjoÔn diìti desmeÔontai

qwrÐc na qrhsimopoioÔntai entìc thc dunamik� anadiatassìmenhc perioq c.
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2. Spat�lh qrìnou sto epanaprogrammatismì mèsw dunamik c anadi�taxhc tmhm�twn thc

FPGA pou den ulopoioÔn kamÐa logik .

Ta posotik� stoiqeÐa tou parap�nw probl matoc parousi�zontai ston pÐnaka 12. EpishmaÐ-

netai ìti to mègejoc thc dunamik� anadiatassìmenhc perioq c den mporoÔse na  tan akrib¸c

to mègejoc pou apaiteÐ o algìrijmoc AES lìgw ton periorism¸n pou up�rqoun wc proc thn

dèsmeush thc dunamik� anadiatassìmenhc perioq c ìpwc anafèrontai analutik� sto Kef�laio

2.

Algìrijmoc Arijmìc Slices % Qr sh thc Dunamik� Anadiatassìmenhc Perioq c

AES 9671 apì 9920 97,48 %

DES 815 apì 9920 8,21 %

Triple − DES 1837 apì 9920 18,51 %

PÐnakac 12: % Qr sh thc Dunamik� Anadiatassìmenhc Perioq c

5.3.2 Qwrik  Topojèthsh Dunamik� Anadiatassìmenhc Perioq c

Dedomènhc thc apaÐthshc miac dunamik� anadiatassìmenhc perioq c h opoÐa apaiteÐ 9920 apì

ta 13696 Slices (72,42 %) h qwrik  topojèthsh thc den  tan mia eÔkolh diadikasÐa. H topojè-

thsh thc perioq c èprepe na sun�dei me touc arketoÔc periorismoÔc oi opoÐoi eÐte  tan exarq c

gnwstoÐ eÐte anakalÔfjhkan kat� thn diadikasÐa ulopoÐhshc tou sust matoc. Arqik� exw-

terik� thc pleur�c thc dunamik� anadiatassìmenhc perioq c ja èprepe na exasfalÐsoume ìti

up�rqoun diajèsimec dÔo st lec apì slices ¸ste na eÐnai dunat  h metèpeita topojèthsh twn

Bus Macros. EpÐshc oi pleurèc thc dunamik� anadiatassìmenhc perioq c pou den perieÐqan

Bus Macros den ja èprepe na ef�ptontai sta sÔnora thc FPGA diìti ja up rqe prìblh-

ma me thn diasÔndesh twn IOB pou brÐskontai perifereiak� thc FPGA. Apì tic Bram kai

touc enswmatwmènouc pollaplasiastèc pou perièqontai mèsa sthn dunamik� anadiatassìmenh

perioq  afairèjhke h dunatìthta na anadiat�ssontai dunamik� ètsi ¸ste na eÐnai dunat  h

qrhsimopoÐhsh touc apì to upìloipo sÔsthma.

H parousÐa twn dÔo enswmatwmènwn epexergast¸n entìc thc dunamik� anadiatassìmenhc

perioq c  tan anapìfeukth dedomènou ìti oi epexergastèc brÐskontai topojethmènoi sum-

metrik� sto kèntro thc FPGA. Parìlo pou o kÔrioc epexergast c brÐskontan entìc twn
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sunìrwn miac dunamik� anadiatassìmenhc perioq c, apotel¸ntac ìmwc statikì komm�ti ìlhc

thc sqedÐashc afoÔ den uposthrÐzetai opoiad pote metabol  se autìn me thn qr sh Duna-

mik c Anadi�taxhc, h mn mh tou epilèqjhke na brÐsketai se mia Bram ektìc thc Dunamik�

Anadiatassìmenhc Perioq c kai sugkekrimèna sthn aristerìterh st lh Bram thc FPGA gia

apofug  peraitèrw problhm�twn pou eÐqan parousiasteÐ se dokimastikèc sqedi�seic touc su-

st matoc.

'Enac deÔteroc periorismìc pou den anaferìtan sthn tekmhrÐwsh thc Xilinx  tan sqetik� me

ton ICAP. Parìlo pou o ICAP brÐsketai  dh ulopoihmènoc sthn FPGA gia thn qrhsimopoÐhsh

tou apaiteÐtai h ulopoÐhsh p�nw sthn anadiatassìmenh perioq  tou HWICAP pou apoteleÐ

thn diepaf  tou ICAP me thn sqedÐash tou qr sth. O ICAP brÐsketai sto dexiìterh k�tw

perioq  thc FPGA kai parathr jhke ìti h Ôparxh dunamik� anadiatassìmenhc perioq c pou

perièqoun Ðdiec st lec Slices me thn perioq  tou ICAP dhmiourgoÔse periodik� prìblhma kai

p�gwma tou ICAP kat� thn di�rkeia thc anadi�taxhc twn opoÐwn h proèleush kai ta aÐtia den

 tan dunatì na entopistoÔn.

Me b�sh ta parap�nw epilèqjhke o orismìc mia Dunamik� Anadiatassìmenhc Perioq c h

opoÐa isapèqei apì ìlec thc pleurèc thc FPGA. H apìstash apì ton �nw kai to k�tw �kro

eÐnai dÔo grammèc apì Slices en¸ apì to dexiì kai to aristerì �kro eÐnai pènte Slices ¸ste

na mhn antimetwpÐzetai prìblhma me thn sÔndesh twn statik¸n sqedi�sewn perifereiak� thc

Dunamik� Anadiatassìmenhc Perioq c. Ta ìria thc perioq c se antistoiqÐa me to kartesianì

epÐpedo suntetagmènwn eÐnai apì X10 Y154 èwc X80 Y5 .

5.3.3 Topojèthsh twn Bus Macros

'Oloi oi pur nec kruptografÐac èqoun ulopoihjeÐ san perifereiak� OPB. Sunep¸c prèpei na

epitrèyoume sthn proèktash tou diaÔlou OPB pou èqoume kataskeu�sei na eisèljei entìc

thc Dunamik� Anadiatassìmenhc Perioq c ¸ste na eÐnai efikt  h epikoinwnÐa tou ek�stote

pur na kruptografÐac me to sÔsthma epexergast . Ta s mata tou OPB BUS kaj¸c kai o

arijmìc kai o tÔpoc twn Bus Macros pou qrhsimopoioÔme faÐnontai ston pÐnaka 13. EÐnai

gnwstì ìti ta Bus Macros gia thn oikogèneia thc FPGA pou qrhsimopoioÔme èqoun sugke-

krimènh kateÔjunsh. Sunep¸c lìgw tou gegonìtoc ìti ìla ta Bus Macros topojet jhkan

sthn aristerìterh pleur� thc Dunamik� Anadiatassìmenhc Perioq c qrhsimopoi same Bus

Macros LeftToRight gia ta s mata eisìdou kai RightToLeft gia ta s mata exìdou. To s ma
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enable qrhsimopoi jhke gia ta Bus Macros twn shm�twn exìdou diìti kat� thn di�rkeia thc

Dunamik c Anadi�taxhc ta s mata dÔnatai na p�roun di�forec timèc, gegonìc pou ja dhmiour-

goÔse prìblhma sta upìloipa perifereiak� pou ja  tan sundemèna sto Ðdio dÐaulo. H qwrik 

touc topojèthsh mèsw tou ergaleÐou PlanAhead faÐnetai sto sq ma 24.

TÔpoc Mègejoc Arijmìc Bus Macros TÔpoc Bus Macros

DÐauloc Dedomènwn Eisìdou 32 bit 4 LeftToRight

DÐauloc Dedomènwn Exìdou 32 bit 4 RightToLeft−Enable

DÐauloc DieujÔnsewn 32 bit 4 LeftToRight

S mata Elègqou Eisìdou 8 bit 2 LeftToRight

S mata Elègqou Exìdou 4 bit 1 RightToLeft−Enable

SÔnolo 110 bit 15

PÐnakac 13: Katanom  Bus Macros gia thn epikoinwnÐa me D.A.P.

Sq ma 24: Topojèthsh Bus Macros.

5.3.4 Topojèthsh twn DCM

Ta DCM topojet jhkan sto k�tw �kro thc FPGA stic jèseic DCM−X2Y0 kai DCM−X3Y0

¸ste na eÐnai ìso to dunatì pio kont� sthn dunamik� anadiatassìmenh perioq . To exwterikì

rolìi prin odhghjeÐ sthn eÐsodo twn DCM pèrase mèsa apì BUFG kai IBUFG ta opoÐa

brÐskontai an�mesa sta dÔo DCM. H topojèthsh twn DCM qeirokÐnhta krÐjhke aparaÐthth
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diìti diaforetik� ta ergaleÐa den anagn¸rizan ìti oi èxodoi twn DCM  tan s mata rologioÔ

kai apaitoÔsan thn dièleush mèsw Bus Macros . 'Ena meionèkthma thc teqnologÐac eÐnai ìti

den uposthrÐzetai h dunamik  allag  twn paramètrwn twn DCM sunep¸c nèec sqedi�seic pou

mellontik� endèqetai na prostejoÔn sto sÔsthma mac prèpei na qrhsimopoioÔn èna apì ta  dh

up�rqonta diajèsima rolìgia. H qwrik  touc topojèthsh mèsw tou ergaleÐou PlanAhead

faÐnetai sto sq ma 25.

Sq ma 25: Topojèthsh DCM kai Clock Buffer .

55



5.3.5 Episkìphsh TelikoÔ Sust matoc.

Sto sq ma faÐnetai h diamìrfwsh tou telikoÔ mac sust matoc. Oi grammoskiasmènec perioqèc

deÐqnoun ta kÔriec allagèc pou emfanizìntai se sqèsh me ta statik� sust mata pou eÐqame

ulopoi sei arqik�. Sto sq ma 27 faÐnetai mia genik  �poyh tou sust matoc ìpwc aut 

proèkuye mèsw tou ergaleÐou PlanAhead.

Sq ma 26: Dunamik� Anadiatassìmeno SÔsthma KruptografÐac.

56



Sq ma 27: 'Apoyh mèsw PlanAhead tou Dunamik� Anadiatassìmenou Sust matoc Krupto-

grafÐac.

.
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6 Ulopoi sh Sust matoc , EpibebaÐwsh LeitourgÐ-

ac kai Peiramatik� Apotelèsmata.

Sto parìn kef�laio parousi�zetai o trìpoc ulopoÐhshc twn basik¸n uposusthm�twn pou

sunjètoun thn arqitektonik  tou sust matoc kaj¸c kai ta apotelèsmata ulopoÐhshc tou

sust matoc mac.Gia thn epituq c olokl rwsh tou sust matoc apaitoÔntan h tautìqronh o-

lokl rwsh tìso twn kruptografik¸n algorÐjmwn ìso kai tou sust matoc pou ja upost rize

thn dunamik  anadi�taxh. H tautìqronh ulopoÐhsh  tan aparaÐthth giatÐ sqediastikèc epilo-

gèc tou enìc tm matoc ephrèazan �mesa kai to �llo tm ma. 'Epeita apì thn olokl rwsh kai

thn enopoÐhsh se èna eniaÐo sÔsthma akoloÔjhse h epibebaÐwsh thc leitourgÐac kai h exagwg 

twn apotelesm�twn ulopoÐhshc. B�sh aut¸n, ginìtan sqediastikèc paremb�seic tìso sthn

arqik  sqedÐash tou sust matoc ìso kai ston trìpo ulopoÐhshc twn epimèrouc uposusthm�-

twn èwc ìtou to sÔsthma leitourg sei orj� kai me thn epijumht  apìdosh. Mia aplopoihmènh

sqediastik  ro  pou akolouj jhke parousi�zetai sto parak�tw sq ma 28.

Sq ma 28: Sqediastik  ro  UlopoÐhshc Sust matoc
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6.1 Algìrijmoi KruptografÐac

H leitourgÐa tou k�je algìrijmou kruptografÐac èqei analutik� parousiasteÐ sto Kef�laio 3.

EpÐshc k�poia apotelèsmata ulopoÐhshc pou ephrèasan �mesa tic sqediastikèc mac epilogèc

èqoun  dh anaferjeÐ sto Kef�laio 5. Stic parak�tw upoenìthtec parousi�zontai zht mata

pou aforoÔn thn ulopoÐhsh twn algorÐjmwn.

6.1.1 Qarakthristik� AlgorÐjmwn KruptografÐac

O pÐnakac 14 parousi�zei ta qarakthristik� tou k�je algorÐjmou kruptografÐac. H diekpe-

raiwtik  ikanìthta twn Pur nwn KruptografÐac upologÐsthke b�sh tou parak�tw tÔpou:

P =
S(bit) ∗ F (Mhz)

cc
(3)

ìpou P h diekperaiwtik  ikanìthta, S to mègejoc tou mhnÔmatoc eisìdou se bit, F h

suqnìthta leitourgÐac tou pur na se MHz kai cc o arijmìc twn kÔklwn rologioÔ gia thn

exagwg  tou apotelèsmatoc.

PAES =
128bit ∗ 77, 7Mhz

13
, PDES = 64bit∗170Mhz

17
, PT−DES =

64bit ∗ 170Mhz

51

= 765Mbps, = 640Mbps, = 213, 3Mbps

Algìrijmoc AES DES Triple Des

Mègejoc MhnÔmatoc Eisìdou (bit) 128 64 64

Mègejoc MhnÔmatoc Exìdou (bit) 128 64 64

Mègejoc KleidioÔ (bit) 128 64 192

Mègisth Suqnìthta LeitourgÐac (MHz) 77,7 170 170

Arijìc KÔklwn gia thn Exagwg  Apotelèsmatoc 13 17 51

Rujmìc Diametagwg c (Mbps) 765 640 213,3

PÐnakac 14: Qarakthristik� AlgorÐjmwn
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Sto sq ma 29 parousi�zetai grafik� h sÔgkrish thc diekperaiwtik c ikanìthtac twn tri¸n

algorÐjmwn.

Sq ma 29: SÔgkrish Diekperaiwtik c Ikanìthtac AlgorÐjmwn KruptogrfÐac
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6.1.2 Katan�lwsh Pìrwn Entìc Dunamik� Anadiatassìmenhc Perioq c

'Opwc èqei  dh anaferjeÐ apì to Kef�laio 5 h dunamik� anadiatassìmenh perioq  perilamb�nei

eswterik� kai touc dÔo enswmatwmènouc epexergastèc Power PC. Sto sq ma 15 parousi�-

zontai ta qarakthristik� thc Dunamik� Anadiatassìmenh perioq c en¸ mporoÔme b�sh aut¸n

twn megej¸n kai na upologÐsoume kai ton arijmì twn Slices pou katalamb�noun qwrik� oi dÔo

Power PC. H afaÐresh tou anamenìmenou arijmoÔ Slices apì to pragmatikì arijmì mac deÐqnei

ìti kai oi dÔo Power PC katalamb�noun tìso q¸ro ìso ja katal�mbanan 1024 Slices entìc

thc FPGA .

St lec Slices 72

Grammèc Slices 152

Arijmìc Slices 9920

Anamenìmenoc Arijmìc Slices 10944

PPC Slices 1024

PÐnakac 15: Qarakthristik� Dunamik� Anadiatassìmenhc Perioq c

H katan�lwsh pìrwn twn tri¸n algorÐjmwn AES, DES, Triple Des entìc thc dunamik�

anadiatassìmenhc perioq c faÐnetai sto sq ma 16, sq ma 17, sq ma 18 antÐstoiqa.

TÔpoc Diajèsima ApaitoÔmena % QrhsimopoÐhsh

LUT 19840 15853 79.90

Flip Flop 19840 1678 8.46

Slices 9920 9671 97.49

Multiplier 92 0 0

BRam16 92 0 0

PÐnakac 16: Katan�lwsh Pìrwn AES entìc Dunamik� Anadiatassìmenhc Perioq c
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TÔpoc Diajèsima ApaitoÔmena % QrhsimopoÐhsh

LUT 19840 1014 5,11

Flip Flop 19840 748 3,77

Slices 9920 815 8,21

Multiplier 92 0 0

BRam16 92 0 0

PÐnakac 17: Katan�lwsh Pìrwn DES entìc Dunamik� Anadiatassìmenhc Perioq c

TÔpoc Diajèsima ApaitoÔmena % QrhsimopoÐhsh

LUT 19840 3008 15.16

Flip Flop 19840 1700 8.50

Slices 9920 1837 18.51

Multiplier 92 0 0

BRam16 92 0 0

PÐnakac 18: Katan�lwsh Pìrwn Triple Des entìc Dunamik� Anadiatassìmenhc Perioq c

6.1.3 Metatropèc b�sh twn Apotelesm�twn UlopoÐhshc

Ta apotelèsmata ulopoÐhshc twn prohgoÔmenwn paragr�fwn mac od ghsan stic parak�tw

allagèc :

6.1.3.1 EnopoÐhsh Pur nwn Des kai Triple Des.

H ulopoÐhsh tou algorÐjmou DES entìc thc Dunamik� Anadiatassìmenhc Perioq c ka-

talamb�nei mìno to 8,21 %. Sunep¸c se k�je epilog  tou algorÐjmou DES pr¸ton ana-

diat�ssetai olìklhrh h perioq  kai deÔteron to megalÔtero posostì diajèsimwn pìrwn thc

FPGA mènei anekmet�lleuto. O pur nac DES up�rqei se trÐa antÐgrafa entìc tou Triple

Des. Sunep¸c apofasÐsthke h tropopoÐhsh tou AlgorÐjmou Triple Des ¸ste na mporeÐ na

leitourg sei kai san DES qwrÐc na apaiteÐtai h qr sh Dunamik c Anadi�taxhc all� kai qwrÐc

thn meÐwsh thc apìdoshc se sqèsh me ton apokleistikì pur na DES. Autì ja epitrèpei thn

gr gorh enallag  apì ton algìrijmo DES se Triple DES kai antÐstrofa qwrÐc na plhr¸-

noume to qronikì kìstoc thc anadi�taxhc thc perioq c en¸ to posostì twn anekmet�lleutwn
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pìrwn entìc thc dunamik� anadiatassìmenhc perioq c ja eÐnai mikrìtero. H allag  pou gÐne-

tai sto pur na tou Triple Des faÐnetai sto sq ma 30. H qr sh tou pr¸tou pur na DES tou

algorÐjmou Triple Des eÐnai dipl . QrhsimopoieÐtai kanonik� san ènac apì touc treÐc pur nec

pou sunjètoun ton Triple Des all� me thn prosj kh enìc poluplèkth sthn èxodo dÐnetai h

dunatìthta na parak�mptontai oi dÔo upìloipec bajmÐdec tou sust matoc k�nontac èxodo tou

sust matoc thn èxodo thc pr¸thc bajmÐdac kai prosomoi¸nontac akrib¸c thn leitourgÐa tou

algorÐjmou DES. 'Ena epiplèon s ma apì ton kataqwrht  elègqou qrhsimopoieÐtai gia ton

èlegqo tou poluplèkth kai thn epilog  tou algorÐjmou. AxioshmeÐwto eÐnai to gegonìc ìti

mporeÐ kai o algìrijmoc Triple Des na leitourg sei qwrÐc peraitèrw tropopoÐhsh an epilèxou-

me san eÐsodo kai gia ta trÐa kleidi� pou dèqetai o algìrijmìc to kleidÐ pou epijumoÔme gia

DES kruptogr�fhsh. Tìte ja eÐqame kruptogr�fhsh me to pr¸to kleidÐ, apokruptogr�fhsh

me to deÔtero kleidÐ �ra oi duo pr¸tec bajmÐdec allhloanairoÔntai kai h trÐth bajmÐda ja

pragmatopoioÔse kruptogr�fhsh me to epijumhtì kleidÐ. Autì ja prokaloÔse meÐwsh thc

diekperaiwtik c ikanìthtac tou algorÐjmou DES kat� treic fìrec.

Sq ma 30: Metatrop  tou AlgorÐjmou Triple Des gia upost rixh kai leitourgikìthtac

DES .
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6.1.3.2 Efarmog  OmoqeirÐac sta trÐa st�dia kruptogr�fhshc tou

AlgorÐjmou Triple Des.

H Ôparxh tri¸n anexart twn pur nwn DES entìc tou pur na Triple DES èkane autonìhth

thn an�gkh tropopoÐhshc thc mon�doc elègqou tou algorÐjmou ¸ste na uposthrÐzetai omo-

qeirÐa se epÐpedo pur nwn DES. Mìlic oloklhrwjeÐ h leitourgÐa tou pr¸tou pur na DES to

sÔsthma eÐnai ètoimo na deqteÐ nèa dedomèna proc kruptogr�fhsh sthn eÐsodo. Ta parap�nw

isqÔoun gia thn perÐptwsh pou ta kleidi� gia ta opoÐa ekteleÐtai h kruptogr�fhsh paramè-

noun ta Ðdia. Sthn perÐptwsh Ôparxhc suneqoÔc ro c dedomènwn èqoume kruptografhmèna

dedomèna k�je 21 kÔklouc rologioÔ ìso dhlad  kai h kajustèrhsh tou algorÐjmou DES kai

�ra h diekperaiwtik  ikanìthta tou algorÐjmou eÐnai 640 Mbps en¸ h aÔxhsh thc qwrik c

katan�lwshc apì thn prosj kh omoqeirÐac kai thn enopoÐhsh t¸n pur nwn ht�n amelhtèa.

Ta parap�nw sugkritik� apotelèsmata parousi�zontai sto sq ma 31.

Sq ma 31: SÔgkrish Sqediastik¸n Paremb�sewn ston Algìrijmo Triple Des.

6.1.4 An�ptuxh LogismikoÔ gia Upost rixh AlgorÐjmwn

Pèran thc upost rixhc thc Dunamik c Anadi�taxhc gia thn enallag  twn pur nwn entìc thc

Dunamik� Anadiatassìmenhc Perioq c  tan aparaÐthth h an�ptuxh tou kat�llhlou logismikoÔ

pou ja ekteleÐte ston epexergast  tou sust matoc kai ja diaqeirÐzetai thn EÐsodo−'Exodo

all� kai thn leitourgÐa twn sunepexergast¸n kruptografÐac. Oi sunart seic logismikoÔ pou

ulopoi jhkan faÐnontai ston pÐnaka 19. Gia k�je algìrijmo ulopoi jhkan dÔo sunart seic.

H pr¸th frontÐzei gia thn arqikopoÐhsh twn kleidi¸n, gia thn epilog  kruptogr�fhshc  

apokruptogr�fhshc kai èpeita gia thn apostol  tou mhnÔmatoc eisìdou kai thn exagwg 
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tou apotelèsmatoc. H deÔterh apl¸c apostèllei to m numa eisìdou ston sunepexergast 

kruptografÐac kai epistrèfei to apotèlesma. H epilog  aut  ègine lìgw tou gegonìtoc ìti

oi perissìterec efarmogèc kruptografÐac leitourgoÔn kruptograf¸ntac meg�louc ìgkouc

dedomènwn me thc Ðdiec paramètrouc kruptografÐac �ra den apaiteÐte suneq¸c h allag  twn

paramètrwn h opoÐa fusik� epibarÔnei thn apìdosh tou sust matoc. Sto sq ma 32 faÐnetai

h diaforopoÐhsh twn dÔo oikogenei¸n sunart sewn pou ulopoi same gia k�je algìrijmo.

Sun�rthsh TÔpoc Epistrof c OrÐsmata

1. 128 bit Input Message

1. aes full 128 bit Message 2. 128 bit Key

3. Mode

2. aes fast 128 bit Message 1. 128 bit Input Message

1. 64 bit Input Message

3. des full 64 bit Message 2. 64 bit Key

3. Mode

4. des fast 64 bit Message 1. 64 bit Input Message

1. 64 bit Input Message

2. 64 bit Key1

5. TripeDes full 64 bit Message 3. 64 bit Key2

4. 64 bit Key3

1. Mode

6. TripleDes fast 64 bit Message 64 bit Input Message

PÐnakac 19: Sunart seic Epexergast  PPC gia thn upost rixh t¸n AlgorÐjmwn Krupto-

grafÐac.

6.2 Upost rixh Dunamik c Anadi�taxhc

Sthn upoenìthta aut  parousi�zetai o trìpoc me ton opoÐo to sÔsthma mac uposthrÐzei thn

Dunamik  Anadi�taxh. Arqik� parousi�zetai analutikìtera h bajmÐda ICAP pou ekteleÐ thn

Dunamik  Anadi�taxh en¸ sthn sunèqeia parousi�zetai olìklhrh h diadikasÐa kaj¸c kai to

logismikì pou thn ekteleÐ.
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Sq ma 32: Leitourgikìthta Sunart sewn Upost rixhc Kruptografik¸n Sunepexerga-

st¸n.

6.2.1 Internal Reconfiguration Access Port (ICAP)

H bajmÐda tou ICAP [49] qrhsimopoieÐtai gia thn ektèlesh thc Dunamik c Anadi�taxhc sthn

FPGA. H bajmÐda ekteleÐ mìno merik  anadi�taxh kai den dÔnatai na ektelèsei anadi�taxh

olìklhrhc thc suskeu c. Me ton ICAP mporeÐ na gÐnei eÐte eggraf  eÐte an�gnwsh twn

dedomènwn diamìrfwshc thc FPGA. Oi jÔrec exìdou kai eisìdou èqoun pl�toc enìc byte

en¸ h mègisth suqnìthta rologioÔ pou mporeÐ na leitourg sei qwrÐc thn qr sh tou s matoc

Busy eÐnai 66 MHz. O ICAP eÐnai sundemènoc me mÐa Bram megèjouc 16 Kbytes h opoÐa

qrhsimopoieÐtai san proswrin  mn mh diamìrfwshc. Apì ta 16Kbyte mìno ta 2,048 Bytes

mporoÔn na qrhsimopoihjoÔn gia proswrin  jèsh apoj keushc qwrÐc na up�rqei dunatìthta

metabol c tou megèjouc autoÔ. H tropopoÐhsh thc mn mhc diamìrfwshc sÔmfwna me ta

dedomèna enìc Partial Bitstream gÐnetai se epÐpedo frame. To frame apoteleÐ to el�qisto

tm ma thc mn mhc diamìrfwshc pou mporeÐ na anagnwsteÐ kai na tropopoihjeÐ k�je for�.

AfoÔ gÐnei an�gnwsh enìc frame thc mn mhc diamìrfwshc thc FPGA autì apojhkeÔetai

sthn Bram ìpou tropopoieÐtai sÔmfwna p�nta me to Partial Bitstream kai sthn sunèqeia

epanegr�fetai pÐsw. Perissìterec leptomèreiec den parèqontai apì thn Xilinx en¸ h diepaf 

thc bajmÐdac faÐnetai sto sq ma 33.
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Sq ma 33: Diepaf  BajmÐdac ICAP

6.2.2 DiadikasÐa Dunamik c Anadi�taxhc kai Upost rixh thc apì Logi-

smikì

Gia thn pragmatopoÐhsh thc Dunamik c Anadi�taxhc apaiteÐtai h metafor� dedomènwn apì

ta Partial Bitstream, pou brÐskontai apojhkeumèna sthn exwterik  Compact Flash, sthn

bajmÐda tou ICAP ¸ste autìc na tropopoi sei antÐstoiqa thn mn mh diamìrfwshc thc FPGA.

H diadikasÐa aut  apaiteÐ stadiak� thn:

1. Metafor� twn dedomènwn tou Partial Bitstream apì thn exwterik  Compact Flash sthn

mn mh Bram tou Power PC.

2. Metafor� apì thn mn mh Bram tou Power PC sthn mn mh Bram thc bajmÐdac ICAP.

3. Eggraf  dedomènwn thc mn mhc tou ICAP sthn mn mh diamìrfwshc thc FPGA mèsw

thc diadikasÐac An�gnwshc, TropopoÐhshc, Eggraf c.

Gia thn ulopoÐhsh thc parap�nw leitourgikìthtac qrhsimopoi jhkan oi sunart seic pou faÐ-

nontai ston pÐnaka 20 mazÐ me thn leitourgikìtht� touc. Sto di�gramma 34 parousi�zetai

olìklhrh h diadikasÐa gia thn ro  twn dedomènwn tou partial bitstream sthn mn mh diamìr-

fwshc thc FGPA .

68



Biblioj kec Sunart seic Perigraf  Leitourgikìthtac

xsysace.h sysace fopen() 'Anoigma tou Partial Bitstream

xsysace l.h sysace fread() Metafor� dedomènwn apo to Partial

sysace stdio.h Bitstream sthn mn mh Bram tou PPC

sysace fclose() KleÐsimo tou Partial Bitstream

xhwicap.h XHwIcap StorageBufferWrite() Metafor� Dedomènwn st n Bram

xhwicap parse.h tou ICAP

xhwicap i.h XHwIcap DeviceWrite() Eggraf  Dedomènwn sthn Mn mh

Diamìrfwshc t c FPGA

PÐnakac 20: Sunart seic Epexergast  PPC gia thn upost rixh Dunamik c Anadi�taxhc.

Sq ma 34: Di�gramma Ro c thc DiadikasÐac Dunamik c Anadi�taxhc
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6.2.3 Logismikì DiaqeÐrishc Sust matoc

Stic prohgoÔmenec enìthtec èqoun  dh perigrafeÐ o trìpoc pou uposthrÐzetai me logismikì

tìso oi pur nec kruptografÐac ìso kai h diadikasÐa thc Dunamik c Anadi�taxhc. To sÔsthma

ìpwc èqoume anafèrei arqikopoieÐtai kat� thn ènarxh trofodosÐac thc platfìrmac apì èna

statikì bitstream poÔ brÐsketai apojhkeumèno sthn Compact Flash. An� p�sa stigm  to

sÔsthma mporeÐ na ektelèsei kruptogr�fhsh me to algìrijmo pou eÐnai ulopoihmènoc ekeÐnh thn

qronik  stigm  eÐte na anadiat�xei merik¸c thn dunamik� anadiatassìmenh perioq  ulopoi¸ntac

diaforetikì algìrijmo. H epilog  tou algorÐjmou kruptografÐac pou ulopoieÐtai kat� thn

ekkÐnhsh tou sust matoc èqei gÐnei me krit ria pou perigr�fontai sthn epìmenh enìthta. Sto

sq ma 35 parousi�zetai èna genikì pl�no thc leitourgikìthtac pou prosfèrei sto sÔsthma

to logismikì pou ekteleÐte ston PPC .

Sq ma 35: Genik  Perigraf  LogismikoÔ DiaqeÐrhshc Sust matoc

6.3 EpibebaÐwsh LeitourgÐac

Jèlontac na exasfalÐsoume thn orjìthta leitourgÐac tìso olìklhrou tou sust matoc ìso

kai twn algorÐjmwn kruptografÐac qrhsimopoi same treÐc xeqwristèc mejìdouc epal jeushc

pou perigr�fontai parak�tw.
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6.3.1 Eswterik  Epal jeush LeitourgÐac

Olìklhrh h diadikasÐa ekteleÐtai eswterik� tou PPC. Gia thn epal jeush thc orjìthtac

leitourgÐac pragmatopoieÐtai dhmiourgÐa apì ton epexergast  yeudotuqaÐwn mhnum�twn proc

kruptogr�fhsh kai yeudotuqaÐwn kleidi¸n. Ta mhnÔmata apostèllontai sto ulopoihmèno pu-

r na kruptografÐac thn dedomènh qronik  stigm  o opoÐoc epistrèfei to kruptografhmèno

plèon m numa. O epexergast c afoÔ apojhkeÔsei proswrin� ta kruptografhmèno m numa al-

l�zei thn leitourgÐa tou pur na apì kruptogr�fhsh se apokruptogr�fhsh kai apostèllei to

proswrin� apojhkeumèno m numa qwrÐc na probeÐ se allag  twn kleidi¸n kruptografÐac. To

lambanìmeno apokruptografhmèno m numa sugkrÐnetai me to arqikì kai an eÐnai ìmoia h diadi-

kasÐa suneqÐzetai eid�llwc o qr sthc enhmer¸netai gia thn Ôparxh l�jouc. 'Otan ektelesteÐ

ènac prokajorismènoc apì ton qr sth arijmìc epanal yewn tìte to sÔsthma anadiat�sse-

tai merik¸c all�zontac ton ulopoihmèno pur na kruptografÐac kai epanalamb�nei thn Ðdia

diadikasÐa. To kÔrio skèloc thc parap�nw diadikasÐa parousi�zetai sto sq ma 36.

Sq ma 36: Eswterik  EpibebaÐwsh LeitourgÐac Sust matoc
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H parap�nw diadikasÐa qrhsimopoi jhke kai sthn dhmiourgÐa mia sun�rthshc autoelègqou.

H sun�rthsh me to ìnoma selftest() ekteleÐtai met� thn olokl rwsh dunamik c anadi�taxhc

¸ste na epibebai¸sei ìti h allag  sthn bajmÐda kruptografÐac ègine epituq¸c. Ston qr sth

parèqetai h dunatìthta na apenergopoi sei ton enswmatwmèno autoèlegqo kat� thn di�r-

keia leitourgÐac tou sust matoc ìpwc kai na kajorÐsei ton arijmì twn mhnum�twn pou ja

qrhsimopoioÔntai gia èlegqo.

6.3.2 Exwterik  EpibebaÐwsh Apotelesm�twn

Ektìc apì thn eswterik  epibebaÐwsh anaptÔqjhke kai mia diadikasÐa exwterik c epibebaÐwshc

¸ste na epalhjeuteÐ h orjìthta thc leitourgÐac olìklhrou tou sust matoc sumperilamba-

nomènwn twn pur nwn kruptografÐac tou epexergast  kai tou diaÔlou epikoinwnÐac seiriak c

jÔrac. Katarq n ulopoi jhke se perib�llon Matlab èna prwtìkollo epikoinwnÐac me to

sÔsthma uperkalÔptontac enswmatwmènec sunart seic thc Matlab gia thn epikoinwnÐa me sei-

riak  jÔra. H diepaf  tou prwtokìllou epikoinwnÐac kaj¸c kai o trìpoc leitourgÐac tou

faÐnetai ston k¸dika pou akoloujeÐ:
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H diadikasÐa perilamb�nei thn dhmiourgÐa tuqaÐwn dedomènwn sthn Matlab kai thn tau-

tìqronh kruptogr�fhsh touc, tìso sto PC ektel¸ntac ton antÐstoiqo k¸dika Matlab gia

to dedomèno kruptografikì algìrijmo, ìso kai sto sÔsthma kruptografÐac me apostol  twn

dedomènwn kai l yh tou apotelèsmatoc apì thn seiriak  jÔra. H sÔgkrish tou telik¸n apote-

lesm�twn twn dÔo od¸n kruptogr�fhshc odhgeÐ se sumpèrasma gia thn orjìthta leitourgÐac

tou sust matoc. H parap�nw diadikasÐa ekteleÐte gia sugkekrimèno arijmì epanal yewn èwc

ìtou dojeÐ entol  mèsw thc Matlab na ulopoihjeÐ diaforetikìc algìrijmoc apì to sÔsthma.

AfoÔ oloklhrwjeÐ h dunamik  anadi�taxh h diadikasÐa epanalamb�netai gia ton ulopoihmèno

algìrijmo qrhsimopoi¸ntac bèbaia thn antÐstoiqh sun�rthsh thc Matlab ìpwc parousi�zetai

sto sq ma 37.

Sq ma 37: Exwterik  EpibebaÐwsh LeitourgÐac Sust matoc
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6.3.3 Epal jeush me qr sh Dianusm�twn Dokim¸n

Ektìc apì tic diadikasÐec pou anafèrjhkan prohgoumènwc kai basÐzontai sthn kruptogr�fh-

sh kai apokruptogr�fhsh tuqaÐwn mhnum�twn kai sÔgkrish twn apotelesm�twn metaxÔ touc

akolouj jhke kai mia trÐth diadikasÐa epal jeushc thc orjìthtac tou sust matoc. H dia-

dikasÐa basÐzetai se dhmosieÔseic tou Diejn  InstitoÔtou ProtÔpwn kai TeqnologÐac [50]

[51]. Stic dhmosieÔseic autèc up�rqoun dianÔsmata elègqou gia touc algìrijmouc DES kai

AES antÐstoiqa. Ta dianÔsmata aut� perilamb�noun tri�dec dedomènwn thc morf c M numa,

KleidÐ, Kruptografhmèno m numa, ìpou to kruptografhmèno m numa eÐnai to apotelèsmata

thc orj c kruptogr�fhshc tou mhnÔmatoc me to antÐstoiqo kleidÐ. To sÔsthma dokim�sthke

gia ìla ta parap�nw dianÔsmata dokim¸n.

6.3.4 Epidiìrjwsh Problhm�twn kai Apokat�stash thc Orjìthtac Lei-

tourgÐac

Kat� thn epal jeush tou sust matoc en¸ oi algìrijmoi DES kai Triple Des pèrasan epitu-

q¸c kai tic treÐc diadikasÐec epal jeushc o algìrijmoc AES parousÐaze suneq¸c esfalmènh

diadikasÐa Kruptogr�fhshc/Apokruptogr�fhshc. H anaz thsh thc phg c tou probl matoc

od ghse sthn ulopoÐhsh tou sust matoc statik� qwrÐc thn upost rixh dunamik c anadi�taxhc

me ulopoihmèno algìrijmo kruptografÐac ton AES. H orjìthta leitourgÐac tou sust matoc

epalhjeÔthke gia thn suqnìthta leitourgÐac pou qrhsimopoi jhke kai sta dunamik� anadiatas-

sìmeno sÔsthma mac. H epibebaÐwsh tou gegonìtoc ìti to prìblhma den ofeÐlotan se l�joc

programmatismoÔ thc mn mhc diamìrfwshc thc Fpga kat� thn dunamik  anadi�taxh all� se zh-

t mata dianom c rologioÔ ègine ìtan to dunamik� anadiatassìmeno sÔsthma leitoÔrghse orj�

gia suqnìthtec rologioÔ dèka forèc mikrìterec apì thn problepìmenh suqnìthta leitourgÐac.

Mia apl  topojèthsh metrht¸n elègqou se diaforèc bajmÐdec tou algorÐjmou AES kai thn

qr sh tou progr�mmatoc Chipscope all� kai logikoÔ analut , èdeixe ìti to prìblhma ofeÐ-

lontan se lanjasmèno sugqronismì twn di�forwn bajmÐdwn tou algorÐjmou pou proèrqontan

apì to fainìmeno thc kajustèrhsh rologioÔ (Clock Skew). Mia an�lush tou sust matoc me

apotupwmèno ton algìrijmo AES entìc thc dunamik� anadiatassìmenhc perioq c faÐnetai sto

sq ma 38. ParathroÔme ìti o algìrijmoc AES qrhsimopoieÐ kai tic dèka perioqèc rologioÔ

thc FPGA. Gia thn sÔgklish twn suqnot twn rologioÔ leitourgÐac tou algìrijmou AES en-

tìc tou sust matoc mac, me tic prosdok¸menec timèc b�sh twn apotelesm�twn thc sÔnjeshc

74



kai thc ulopoÐhshc tou pur na sto ISE pragmatopoi same ta ex c:

• Topojèthsh twn DCM se diajèsimec jèseic ¸ste na eÐnai plhsiestèra sthn dunamik�

anadiatassìmenh perioq  (sq ma 25).

• QrhsimopoÐhsh Clock Buffers gia thn od ghsh twn shm�twn rologioÔ twn algorÐjmou

AES kai DES/Triple-DES (sq ma 25).

• D lwsh sto arqeÐo periorism¸n qr sth (UCF) twn suqnot twn pou apaitoÔme na è-

qoun ta s mata sta opoÐa èqoume anajèsei ton diamoirasmì tou rologioÔ twn tri¸n

kruptografik¸n mac algorÐjmwn.

• Epilog  High Optimization Effort stic epilogèc sÔnjeshc tou ergaleÐou ISE .

• D lwsh san proepilegmèno algìrijmo kat� thn ekkÐnhsh tou sust matoc ton algìrijmo

AES .

Kai oi pènte allagèc od ghsan se beltÐwsh tou timing score . StoiqeÐa thc beltÐwshc pa-

rousi�zontai ston pÐnaka 21. Me tic parap�nw allagèc o dunamik� anadiatassìmenoc pur nac

kruptografÐac AES leitoÔrghse orj� sthn suqnìthta leitourgÐac pou anamenìtan.

BAJMIDA TIMING SCORE TIMING SCORE BELTIWSH

QWRIS BELTIWSEIS ME BELTIWSEIS

Statikì SÔsthma 11475 10640 1,08

Algìrijmoc AES 9340006 7353340 1,56

Algìrijmoc DES TDES 5971056 1086536 6,76

PÐnakac 21: Apìdosh twn belti¸sewn sthn dianom  RologioÔ sto SÔsthma.
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Sq ma 38: Katanom  AlgorÐjmou AES sta Clock Region thc FGPA
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7 Peiramatik� Apotelèsmata.

H paroÔsa enìthta parousi�zei ta peiramatik� apotelèsmata pou ex qjhsan kat� thn lei-

tourgÐa tou sust matoc .

7.1 Perigraf  thc MejodologÐac Metr sewn

Gia tic metr seic qrìnwn pou perigr�fontai parak�tw qrhsimopoi jhkan dÔo proseggÐseic. H

pr¸th prosèggish peril�mbane thn qr sh metrht¸n logismikoÔ. Qrhsimopoi jhke o eidikìc

kataqwrht c qrìnou tou Power PC se sunergasÐa me thn sun�rthsh XTime GetTime(&time)

pou brÐsketai sthn biblioj kh ” xtime.h ”. H deÔterh prosèggish peril�mbane thn qr sh me-

trht¸n pou èqoun ulopoihjeÐ sto par�llhlo sÔsthma ìpwc autoÐ perigr�fontai sto Kef�laio

5. Ta apotelèsmata  tan sunaf  kai gia tic dÔo proseggÐseic pou qrhsimopoi same me apì-

klish mikrìterh tou 0,01% sunep¸c stic parak�tw metr seic emfanÐzetai mìno mia tim  kai

ìqi dÔo gia k�je mètrhsh.

7.2 An�lush tou Qrìnou gia Dunamik  Anadi�taxh

H diadikasÐa dunamik c anadi�taxhc èqei  dh perigrafeÐ sto Kef�laio 6. Gia thn pl rh ka-

tanìhsh tou qrìnou pou apaiteÐtai gia thn olokl rwsh thc ìlhc diadikasÐac ja orÐsoume

epimèrouc qrìnouc, twn opoÐwn to �jroisma ja mac d¸sei thn sunolik  kajustèrhsh gia thn

enallag  enìc pur na kruptografÐac :

• tCFtoPPC : O sunolikìc qrìnoc pou apaiteÐtai gia thn metafor� twn dedomènwn diamìr-

fwshc apì thn Compact Flash sthn mn mh tou epexergast .

• tPPCtoICAP−BRAM : O sunolikìc qrìnoc pou apaiteÐtai gia thn metafor� twn dedomènwn

diamìrfwshc apì thn mn mh tou epexergast  sthn mn mh tou ICAP.

• tICAP−WRITE: O qrìnoc gia ton programmatismì twn dedomènwn diamìrfwshc apì thn

proswrin  mn mh tou ICAP sthn mn mh diamìrfwshc thc FPGA.

• tREST : O qrìnoc pou apaiteÐtai gia epimèrouc diadikasÐec entìc tou PPC ìpwc �noigma

kai kleÐsimo arqeÐwn, èlegqoi dedomènwn kat� tic metaforèc, èlegqoc sunjhk¸n terma-

tismoÔ diadikasi¸n .
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• tTotal: O sunolikìc qrìnoc apì thn ekkÐnhsh thc diadikasÐac èwc thn stigm  pou o nèoc

pur nac kruptografÐac eÐnai ètoimoc gia leitourgÐa. EÐnai profanèc ìti o sunolikìc

qrìnoc thc anadi�taxhc twn pur nwn kruptografÐac ja prokÔptei apì ton parak�tw

tÔpo

tTotal = tCFtoPPC + tPPCtoICAP−BRAM + tICAP−WRITE + tREST (4)

Ston pÐnaka 22 parousi�zontai posotik� stoiqeÐa gia ta Partial Bitstream kaj¸c kai to

mègejoc touc. Ston pÐnaka 24 parousi�zontai oi sunolikoÐ qrìnoi gia thn dunamik  anadi�taxh

kaj¸c kai oi epimèrouc qrìnoi gia k�je diadikasÐa.. H katanom  tou qrìnou stic epimèrouc

diadikasÐec parousi�zetai tìso ston pÐnaka 23 ìso kai sto gr�fhma 39. EÐnai fanerì ìti h

metafor� twn dedomènwn apì thn CF prokaleÐ thn megalÔterh kajustèrhsh sthn olokl rwsh

thc diadikasÐac. H apoj keush twn partial bitstream se èna grhgorìtero mèso ja epèfere

dramatik  meÐwsh tou qrìnou thc ìlhc diadikasÐac.

Partial Qr simoi Pìroi % Mègejoc

Bitstream Slices Qr sh Bytes

Aes.bit 9671 apì 9920 97,46 % 749737

Des-TripleDES.bit 1846 apì 9920 18,61 % 744037

Blank.bit 9920 apo 9920 100 % 673895

PÐnakac 22: Posotik� stoiqeÐa kai mègejoc twn PartialBitstream.

Partial Bitstream tCFtoPPC tPPCtoICAP−BRAM tICAP−WRITE tREST tTotal

(sec) (sec) (sec) (sec) (sec)

Aes.bit 2,78204320 0,61 0,01012 0,33000099 3,73216419

Des-TripleDES.bit 2,720074641 0,596412569 0,00909628 0,32336797 3,649749762

Blank.bit 2,500616886 0,548293535 0,00909628 0,301183984 3,359190684

PÐnakac 23: Qrìnoi Dunamik c Anadi�taxhc.

ParathroÔme ìti en¸ to mègejoc thc dunamik� anadiatassìmenhc perioq c den all�zei kai

k�je for� programmatÐzetai h Ðdia perioq  to mègejoc twn Partial Bitstream eÐnai diafore-

tikì. To gegonìc autìc ofeÐletai sta ergaleÐa pou par�goun ta Partial Bitstream. B�sh
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Partial Bitstream tCFtoPPC tPPCtoICAP−BRAM tICAP−WRITE tREST

Aes.bit 74,5422 % 16,3444 % 0.2711 % 8,8433 %

Des-TripleDES.bit 74,5277 % 16,3411 % 0,2711 % 8,8611 %

Blank.bit 74,4410 % 16,3221 % 0.2707 % 8,9659 %

PÐnakac 24: Katamerismìc twn epimèrouc qrìnwn thc diadikasÐac thc Dunamik c Anadi�-

taxhc.

Sq ma 39: Gr�fhma ParousÐashc Epimèrouc Qrìnwn gia ton Algìrijmo Aes.

autoÔ, ektimoÔme ìti se merik� shmeÐa ekteleÐte Diffence Based prosèggish qwrÐc ìmwc na

mporoÔme na to epibebai¸soume dedomènhc thc apousÐac eparkoÔc tekmhrÐwshc apì thn Xilinx.

Oi diaforetikoÐ qrìnoi loipìn pou parousi�zontai an�loga me thn bajmÐda pou programma-

tÐzontai, ofeÐlontai kurÐwc sthn diafor� tou megèjouc twn Partial Bitstream. Ston pÐnaka

25 emfanÐzontai o mèsoc ìroc qr simwn posotik¸n megej¸n pou proèkuyan apì ta peiramati-

k� apotelèsmata, kaj¸c kai mÐa sÔgkrish me sqetik  èreuna se Dunamik� Anadiatassìmeno

sÔsthma KruptografÐac [22]. Ta parak�tw mporoÔn na qrhsimopoihjoÔn gia mia ektÐmhsh

tou qrìnou merik c anadi�taxhc mellontik¸n sqedi�sewn. O qrìnoc merik c anadi�taxhc an�

ColumnSlice anafèretai giatÐ sthn FPGA pou qrhsimopoi same, ìpwc kai stic upìloipec thc
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Ðdiac oikogèneiac, gia ton programmatismì èstw kai enìc Slice programmatÐzetai olìklhrh h

st lh sthn opoÐa an kei. H sqedÐash mac apoteleÐtai apì 72 ColumnSlices.

MetroÔmenh Qrìnoc Dunamik c Anadi�taxhc

Posìthta ParoÔsa ErgasÐa Lagger [22]

Qrìnoc an� Slice tou PRR 0,360924215 ms 0,526666667 ms

Qrìnoc an� Kbyte tou Partial Bitstream 5,074729498 ms 4,966666667 ms

Qrìnoc an� ColumnSlice 49,72733628 ms −

PÐnakac 25: Mèsoc 'Oroc Posotik¸n Megej¸n gia Qrìnouc Dunamik c Anadi�taxhc.

GnwrÐzoume tìso apì thn tekmhrÐwsh thc Xlinx ìso kai apì sqetikèc dhmosieumènec è-

reunec [28] ìti h jewrhtik  diekperaiwtik  ikanìthta tou ICAP eÐnai 0,75 Gbit/s posì pou

afor� mìno thn eggraf  sthn mn mh diamìrfwshc thc FPGA en¸ o mègisth diekperaiwtik 

ikanìthta olìklhrou tou perifereiakoÔ OPB-ICAP eÐnai 32,4 Mbits/s. EpÐshc o mègistoc

rujmìc diametagwg c thc Compact Flash pou qrhsimopoi same  tan 8 MB/s. Ston parak�tw

pÐnaka 26 sugkrÐnontai oi parap�nw timèc me autèc pou brèjhkan peiramatik�.

Peiramatik� Apotelèsmata Mègistec Jewrhtikèc Timèc

ICAP (Write) 0,55 Gbit/s 0, 75Gbit/s

ICAP (Total) 9,22 Mbit/s 32, 4Mbit/s

CF 0,26 MB/s 8MB/s

PÐnakac 26: SÔgkrish Peiramatik¸n kai Jewrhtik¸n Apotelesm�twn.
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7.3 SÔgkrish apìdoshc Kruptografik¸n AlgorÐjmwn

Skopìc thc paroÔsac ergasÐac den  tan h beltistopoÐhsh thc apìdoshc twn algorÐjmwn

kruptografÐac all� h epibebaiwmènh leitourgÐa tou sust matoc upost rixhc pollapl¸n kru-

ptografik¸n algorÐjmwn kai h melèth thc dunamik c anadi�taxhc mèsw autoÔ. Ta parak�tw

apotelèsmata sugkrÐnoun thn apìdosh twn pur nwn kruptografÐac ulopoihmènwn se ulikì

tou sust matoc mac, me thn apìdosh ton Ðdiwn algorÐjmwn pou ekteloÔntai se epexergastèc

genikoÔ skopoÔ. MÐac kai h apìdosh twn algorÐjmwn kruptografÐac den apoteleÐ autoskopì

thc ergasÐac, h parak�tw sÔgkrish gÐnetai ¸ste na mporèsei o anagn¸sthc na katatopisteÐ

se sqèsh me to mègejoc thc apìdoshc twn ulopoihmènwn pur nwn kruptografÐac. H sÔgkrish

ègine gia ektèlesh twn algorÐjmwn ulopoihmènwn se Java se èna Intel Pentium Pro 200 MHz

CPU pou apoteleÐ thn platfìrma anafor�c tou DiejnoÔc InstitoÔtou ProtÔpwn kai Teqno-

logÐac (NIST) gia sÔgkrish kruptografik¸n algorÐjmwn [52]. Epiplèon gÐnetai sÔgkrish me

thn apìdosh twn Kruptografik¸n algorÐjmwn gia ektèlesh se èna Intel Core 2 Duo 1,83 Mhz

CPU se perib�llon Matlab qrhsimopoi¸ntac ton k¸dika pou anaptÔxame gia thn epal jeush

tou sust matoc, kaj¸c epÐshc gia k¸dika twn algorÐjmwn se gl¸ssa C++ pou perièqontan

sthn biblioj kh Crypto++. Ston pÐnaka 27 kai sto sq ma 40 parousi�zontai ta parap�nw

kaj¸c kai h apìdosh tou pipeline Triple Des, o opoÐoc ìtan leitourgeÐ me sumplhrwmèna me

dedomèna kai ta trÐa st�dia thc dioqèteushc kai trofodoteÐtai suneq¸c me nèa dedomèna èqei

apìdosh ìmoia me ton DES.

Algìrijmoc Throughput (Mbps)

Nist Software Matlab Code Crypto++ Our Impl.

DES 11 21,3 256 640

T-DES 4 9,8 104 213/640

AES 19 61 872 765

PÐnakac 27: SÔgkrÐsh Pur nwn KruptografÐac ulopoihmènouc se Ulikì me ektèlesh se

Logismikì.
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Sq ma 40: Gr�fhma SÔgkrishc UlopoÐhshc AlgorÐjmwn KruptografÐac se Ulikì kai Lo-

gismikì.
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8 Sumper�smata kai Mellontik  ErgasÐa.

H ragdaÐa aÔxhsh thc qr shc twn enswmatwmènwn susthm�twn ta teleutaÐa qrìnia k�nei

epitaktik  all� kai exairetik� endiafèrousa thn qr sh teqnologi¸n pou ja aux soun thn a-

pìdosh kai ja epekteÐnoun thn leitourgikìthta twn susthm�twn aut¸n. Sthn paroÔsa ergasÐa

anaptÔxame èna pl rwc autìnomo dunamik� anadiatassìmeno sÔsthma upost rixhc pollapl¸n

kruptografik¸n algorÐjmwn.

Tìso h sqedÐash ìso kai o trìpoc ulopoÐhshc perigr�fhkan analutik�, me idiaÐterh èmfash

sto trìpo antimet¸pishc problhm�twn pou proèkuyan kurÐwc apì thn èlleiyh eparkoÔc te-

kmhrÐwshc apì thn Xilinx gia thn teqnologÐa aut . To sÔsthma anaptÔqjhke me tètoio trìpo

¸ste na eÐnai efikt  h mellontik  tou epèktash ¸ste na uposthrÐzei opoiod pote kruptogra-

fikì algìrijmo me touc el�qistouc dunatoÔc periorismoÔc.

To eÔroc thc paroÔsac ergasÐac den prèpei na perioristeÐ mìno sthc kruptografikèc efar-

mogèc miac kai autèc qrhsimopoi jhkan mìno gia thn melèth thc efarmog c thc Dunamik c

Anadi�taxhc. H epibebaiwmènh leitourgÐa tou sust matoc k�nei endiafèrousa thn qr sh tou

sust matoc kai se �llec efarmogèc pou ja wfelhjoÔn apì thn epiplèon leitourgikìthta pou

prosfèrei. Ex�llou h uyhl  poluplokìthta kai apaÐthsh pìrwn twn algorÐjmwn pou anaptÔ-

xame sthn paroÔsa ergasÐa deÐqnei ìti h efarmog  thc Dunamik c Anadi�taxhc eÐnai efikt  se

mia meg�lh gk�ma efarmog¸n. Ta enjarruntik� apotelèsmata pou proèkuyan apì thn ergasÐa

aut  dÐnoun to ènausma gia mellontikèc belti¸seic pou mporoÔn na gÐnoun sto sÔsthma mac.

EÐnai profanèc ìti to eu�lwto shmeÐo tou sust matoc eÐnai to meg�lo qronikì kìstoc ka-

t� thn pragmatopoÐhsh thc Dunamik c Anadi�taxhc, gegonìc pou k�nei kai duskolìterh thn

leitourgÐa tou se sust mata pragmatikoÔ qrìnou. BeltÐwsh tou qrìnou autoÔ mporei na

pragmatopoihjeÐ me

1. Metafor� tou q¸rou apoj keushc twn Partial Bitstream apì thn Compact Flash se

mia DDR Ram h opoÐa uposthrÐzetai kai apì thn platfìrma pou qrhsimopoi same sthn

ergasÐa mac. Ta Partial Bitsream ja apojhkeÔontai sthn Compact Flash kai ja meta-

fèrontai sth DDR Ram kat� thn ekkÐnhsh tou sust matoc.

2. UlopoÐhsh DMA elegkt  gia thn metafor� twn dedomènwn apì thn DDR Ram ston

ICAP qwrÐc na apaiteÐtai parèmbash tou epexergast .

3. UlopoÐhsh diepaf c HWICAP gia leitourgÐa se suqnìthtec megalÔterec twn 66Mhz
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pou prosfèrontai apì thn Xilinx .

4. Di�spash twn dunamik� anadiatassìmenwn perioq¸n kai qr sh profìrtwshc gia epik�-

luyh tou qrìnou pou apaiteÐtai.

Belti¸seic mporoÔn na gÐnoun epÐshc kai stouc kruptografikoÔc algìrijmouc all� kai sto

trìpo eisìdou exìdou tou sust matìc mac . Pollapl� ofèlh ja up rqan apì

1. BeltÐwsh thc ulopoÐhshc twn algorÐjmwn me skopì thn aÔxhsh thc apìdoshc touc.

2. UlopoÐhsh biblioj khc algorÐjmwn kruptografÐac touc opoÐouc to sÔsthma ja mporeÐ

na uposthrÐxei.

3. BeltÐwsh thc Eisìdou Exìdou tou sust matoc me antikat�stash thc seiriak c jÔrac

pou qrhsimopoieÐtai me taqÔterec ìpwc Ethernet   PCI Express .

4. QrhsimopoÐhsh leitourgikoÔ sust matoc gia thn diaqeÐrish ìlwn twn parap�nw.
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Par�rthma A.

Sto par�rthma autì parousi�zontai teqnikèc leptomèreiec kai analutik� stoiqeÐa sqetik� me

thn Xilinx Virtex-II Pro XC2VP30 Fpga pou qrhsimopoi jhke sthn ergasÐa.

Oi parak�tw bajmÐdec apaitoÔn idiaÐterh metaqeÐrish kata thn efarmog  thc dunamik c ana-

di�taxhc kai gia ton lìgo autì parousi�zontai analutikìtera :

• Ta CLB eÐnai h basik  mon�da pou ulopoieÐ thn akoloujiak  kai sundiastik  logik ,

kaj¸c kai k�poia basik� stoiqeÐa mn mhc. K�je CLB apoteleÐtai apì tèssera Slices

kai apaiteÐ 128 bit plhroforÐac thc mn mhc diamìrfwshc (Configuration Memory ) gia

na ulopoi sei thn leitourgÐa tou (sq ma 41).

Sq ma 41: Dom  kai diasÔndesh CLB kai SLICES se mÐa Virtex-II Pro Fpga

• Ta DCM eÐnai h bajmÐda h opoÐa epitrèpei thn diaqeÐrhsh twn rologi¸n twn sqedi�sewn

pou ulopoioÔntai sthn FPGA. Prosfèroun thn dunatìthta pollaplasiasmoÔ h diaÐre-

shc thc suqnìthtac enìc rologioÔ anafor�c, olÐsjhsh f�shc, eisagwg  kajustèrhshc,

kleÐdwma f�shc [7].

• Parìlo pou ta CLB mporoÔn na ulopoi soun tìso stoiqeÐa mn mhc ìso kai pollapla-

siastèc, gia aÔxhsh tìso thc apìdoshc ìso kai thc diajèsimhc mn mhc mèsa sthn FPGA

up�rqoun  dh protopojethmènec mn mec Ram dipl c jÔrac megèjouc 18 Kbit h k�je mia

(BRAM), kaj¸c kai prwtopojethmènouc pollaplasiastèc pou ekteloÔn èwc kai 18 bit

x 18 bit pollaplasiasmoÔc.



Sto sq ma 42 up�rqei mÐa sÔgkrish thc FPGA pou qrhsimopoi same me ta upìloipa

mèlh thc oikogeneÐac Virtex II Pro .

Sq ma 42: Pìroi mel¸n oikogèneiac Virtex-II Pro Fpga

Sto sq ma 43 parousi�zetai o arijmìc twn sthl¸n pou katalamb�nei k�je bajmÐda

kaj¸c kai o arijmìc twn frames pou qrei�zetai gia na programmatistoÔn.

Sq ma 43: Katanom  domik¸n stoiqeÐwn mÐac Virtex-II Pro Fpga se st lec kai Frames

EÐnai gegonìc ìti h Xilinx parèqei el�qistec plhroforÐec sqetik� me to pwc domeÐtai h

plhroforÐa mèsa sto bitsteam pou programmatÐzei thn FPGA. H katanom  thc plhroforÐac

tou bitstream [6] stic epimèrouc bajmÐdec thc FPGA faÐnetai sto sq ma 44.
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Sq ma 44: Katanom  thc plhroforÐac gia anadi�taxh mèsa sto bitstream
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