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ΠΕΡΙΛΗΦΗ 

 

Η θύζε ηεο απάηεο αιιάδεη κε ην ρξόλν, ε έθηαζή ηεο είλαη άγλσζηε εθ ησλ 

πξνηέξσλ θαη κπνξεί λα απιώλεηαη ζε πεξηζζόηεξεο ηεο κηαο ππεξεζίεο. Η απάηε 

απμάλεηαη δξακαηηθά κε ηελ εμάπισζε ηεο ηερλνινγίαο θαη ησλ παγθόζκησλ 

ιεσθόξσλ ηειεπηθνηλσληώλ, θαη επηθέξεη απώιεηα δηζεθαηνκκπξίσλ δνιαξίσλ 

παγθνζκίσο θάζε ρξόλν. Αλ θαη νη ηερλνινγίεο πξόιεςεο είλαη ν θαιύηεξνο ηξόπνο 

κείσζεο ηεο απάηεο, σζηόζν νη «απαηεώλεο» ηείλνπλ λα είλαη πξνζαξκνζηηθνί θαη 

ζρεδόλ πάληα βξίζθνπλ ηξόπνπο λα δηαθεύγνπλ. Οη κεζνδνινγίεο αλίρλεπζεο ηεο 

απάηεο είλαη ζεκαληηθέο γηα ηελ ζύιιεςε ησλ «απαηεώλσλ» ζηελ πεξίπησζε πνπ ε 

πξόιεςε έρεη απνηύρεη. Η ζηαηηζηηθή θαη ε εθκάζεζε ησλ κεραλώλ (machine 

learning), παξέρνπλ ηθαλνπνηεηηθή ηερλνινγία γηα ηελ αλίρλεπζε ηεο απάηεο θαη 

έρνπλ εθαξκνζζεί επηηπρώο ζηελ αλίρλεπζε «ύπνπησλ» δξαζηεξηνηήησλ όπσο ζε 

πηζησηηθέο θάξηεο ειεθηξνληθνύ εκπνξίνπ, ζηηο ηειεπηθνηλσλίεο, ζηελ παξαβίαζε 

αζθάιεηαο ειεθηξνληθώλ ππνινγηζηώλ θ.ά.  

 

Γηα ηελ επίιπζε ηνπ πξνβιήκαηνο ηεο αλίρλεπζεο απάηεο πξνηείλνπκε ηελ 

εθαξκνγή αιγνξίζκσλ εμόξπμεο δεδνκέλσλ (ΕΔ). Παξνπζηάδεηαη ε  ιεηηνπξγία ηνπο 

θαη ηέινο γίλεηαη εθαξκνγή κε δεδνκέλα από ην ρώξν ηεο αζθάιηζεο απηνθίλεησλ. 
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απηνθίλεησλ, θαηεγνξηνπνίεζε, weka 

 

 



 

 

ΠΕΡΙΕΥΟΜΕΝΑ 

ΚΕΦΑΛΑΙΟ 1 : ΕΙΣΑΓΩΓΗ 

1.1 Γενικά ................................................................................................... 1 

1.2 Γιάπθπωζη επγαζίαρ ........................................................................... 2 

 

ΚΔΦΑΛΑΙΟ 2 : ΑΝΙΥΝΔΤ΢Η ΣΗ΢ ΑΠΑΣΗ΢ 

2.1 Διζαγωγή .............................................................................................. 4 

2.2 Οπιζμόρ ηηρ απάηηρ ............................................................................ 4 

2.2.1 Διζαγωγή ........................................................................................... 4 

2.2.2  Η έννοια ηος απαηεώνα ................................................................... 6 

2.3 Γιαθέζιμα δεδομένα ............................................................................. 7 

2.4 Μεηπικέρ Απόδοζηρ ............................................................................. 8 

2.5 Σεσνικέρ ανίσνεςζηρ ηηρ απάηηρ ........................................................ 9 

2.6  Δθαπμογέρ εποπηεςόμενων μεθόδων .............................................. 10 

2.7  Δθαπμογέρ μη εποπηεςόμενων μεθόδων ......................................... 12 

2.8 Πεπιγπαθή διαθόπων ειδών απάηηρ ................................................. 13 

2.8.1 Απάηη ζηιρ ηηλεπικοινωνίερ ........................................................... 13 

2.8.2 Απάηερ Πιζηωηικών Καπηών ......................................................... 16 

2.8.3 Ανίσνεςζη ειζβολών ζε ςπολογιζηικά ζςζηήμαηα ........................ 18 

2.8.4 Σο ππόβλημα ηηρ απάηηρ ζηον ηομέα ηηρ ςγείαρ ......................... 20 

2.8.5  Άλλα είδη απάηηρ ........................................................................... 22 

 

ΚΔΦΑΛΑΙΟ 3 : ΔΞΟΡΤΞΗ ΓΔΓΟΜΔΝΩΝ 

3.1 Διζαγωγή ζηην εξόπςξη δεδομένων ................................................. 23 

3.2 Οπιζμόρ ηηρ Δξόπςξηρ Γεδομένων................................................... 24 

3.3 Ιζηοπική εξέλιξη ΔΓ .......................................................................... 25 

3.4 Σα πποβλήμαηα πος οδήγηζαν ζηην ΔΓ .......................................... 27 

3.5  Δξόπςξη δεδομένων και ζηαηιζηική ................................................ 29 

3.6  Γιασωπιζμόρ ηων μεθόδων εξόπςξηρ δεδομένων ........................... 29 



3.7 Αλγόπιθμοι εξόπςξηρ δεδομένων ...................................................... 31 

3.7.1 Καηηγοπιοποίηζη ............................................................................ 32 

3.7.2  Ομαδοποίηζη ................................................................................. 32 

3.7.3  Κανόνερ ΢ςζσέηιζηρ ...................................................................... 33 

3.7.4  Ππόηςπα Ακολοςθιών .................................................................... 33 

3.7.5  Παλινδπόμηζη ................................................................................ 33 

3.7.6 Γένηπα Απόθαζηρ ........................................................................... 34 

3.8 Δθαπμογέρ εξόπςξηρ δεδομένων ...................................................... 34 

 

ΚΔΦΑΛΑΙΟ 4 : EΦΑΡΜΟΓΗ ΓΔΓΟΜΔΝΩΝ 

4.1 Σο ππόγπαμμα WEKA ........................................................................ 37 

4.1.1 Γενικά .............................................................................................. 37 

4.1.2 Μέηπα αξιολόγηζηρ ........................................................................ 37 

4.1.3 Ππο-επεξεπγαζία δεδομένων ......................................................... 39 

4.1.4 Καθαπιζμόρ Γεδομένων ................................................................. 40 

4.1.5  Μεηαζσημαηιζμόρ Γεδομένων ...................................................... 41 

4.1.6  Μεηα-επεξεπγαζία .......................................................................... 42 

4.2 Σο ππόβλημα μελέηηρ ........................................................................ 42 

4.2.1 Ο σώπορ ηηρ αζθάλιζηρ αςηοκίνηηων .......................................... 42 

4.2.2  Γεδομένα ........................................................................................ 43 

4.3 Δθαπμογή Αλγοπίθμων ...................................................................... 47 

4.3.1 Μησανέρ διανςζμάηων ςποζηήπιξηρ ............................................. 47 

4.3.2 Bagging............................................................................................ 50 

4.3.3. Σςσαία Γάζη (Random Forests).................................................... 51 

4.3.4 Adaboost .......................................................................................... 53 

4.3.5 Λογιζηική παλινδπόμηζη ................................................................ 55 

4.4 ΢ύγκπιζη αποηελεζμάηων ................................................................. 57 

 

ΚΔΦΑΛΑΙΟ 5 : ΢ΤΜΠΔΡΑ΢ΜΑΣΑ ...................................................... 59 

 

ΒΙΒΛΙΟΓΡΑΦΙΑ 

 



 

1 

   

                     ΚΕΦΑΛΑΙΟ 1 
 

«ΕΙ΢ΑΓΩΓΗ» 
 

 

 

1.1 Γεληθά 
 

Ζ θχζε ηεο απάηεο αιιάδεη κε ην ρξφλν, ε έθηαζή ηεο είλαη άγλσζηε εθ ησλ 

πξνηέξσλ θαη απιψλεηαη ζε φια ηα επίπεδα ηεο επηρεηξεκαηηθήο δξαζηεξηφηεηαο. Ο 

εληνπηζκφο ηεο απάηεο είλαη πιένλ ηδηαίηεξα πεξίπινθνο ιφγσ ηεο πνιππινθφηεηαο 

ησλ ζχγρξνλσλ ηερλνινγηθψλ θαη δηνηθεηηθψλ ζπζηεκάησλ αιιά θαη ηνπ κεγάινπ 

φγθνπ πιεξνθνξηψλ θαη δεδνκέλσλ πνπ αθνξνχλ επηρεηξεκαηηθέο ζπλαιιαγέο. 

 

Ζ απάηε απμάλεηαη δξακαηηθά κε ηελ εμάπισζε ηεο ηερλνινγίαο θαη ησλ 

παγθφζκησλ δηθηχσλ ηειεπηθνηλσληψλ, θαη επηθέξεη απψιεηα δηζεθαηνκκπξίσλ 

δνιαξίσλ παγθνζκίσο θάζε ρξφλν. Αλ θαη νη ηερλνινγίεο πξφιεςεο είλαη ν 

θαιχηεξνο ηξφπνο αληηκεηψπηζεο ηνπ πξνβιήκαηνο, σζηφζν νη «απαηεψλεο» ηείλνπλ 

λα είλαη πξνζαξκνζηηθνί θαη ζρεδφλ πάληα βξίζθνπλ ηξφπνπο λα δηαθεχγνπλ. Οη 

κεζνδνινγίεο αλίρλεπζεο ηεο απάηεο είλαη ζεκαληηθέο ζηελ πεξίπησζε πνπ ε 

πξφιεςε έρεη απνηχρεη. Ζ ζηαηηζηηθή θαη ε εθκάζεζε ησλ κεραλψλ (machine 

learning), παξέρνπλ ηθαλνπνηεηηθή ηερλνινγία γηα ηελ αλίρλεπζε ηεο απάηεο θαη 

έρνπλ εθαξκνζζεί επηηπρψο ζηελ αλίρλεπζε «χπνπησλ» δξαζηεξηνηήησλ φπσο ζε 

πηζησηηθέο θάξηεο, ζην ειεθηξνληθφ εκπφξην, ζηηο ηειεπηθνηλσλίεο, ζηελ παξαβίαζε 

αζθάιεηαο ειεθηξνληθψλ ππνινγηζηψλ θ.ά.  

 

Με ηνλ φξν «απάηη» (fraud) νξίδεηαη θάζε ελέξγεηα πνπ κέζσ ηεο ρξήζεο 

ςεπδψλ, ιαλζαζκέλσλ ή εκηηειψλ αλαπαξαζηάζεσλ, εγγξάθσλ θαη πιεξνθνξηψλ 

απνζθνπεί ζηελ απφθηεζε παξάλνκνπ πιενλεθηήκαηνο, ζπλήζσο νηθνλνκηθνχ.  

 

Ζ απάηε απαληάηαη ζε πάξα πνιιέο κνξθέο θαη ζε πνιινχο ηνκείο ηεο 

θνηλσληθήο δσήο. Χζηφζν, ε ξαγδαία εμέιημε ηεο ηερλνινγίαο ζε ζπλδπαζκφ κε ηελ 

αχμεζε ηεο θαηαλαισηηθήο ηζρχνο θαη ηηο πξνεγκέλεο κεζφδνπο επηθνηλσλίαο, έρεη 

νδεγήζεη ζε πνιιαπιά είδε απάηεο. Αξρηθά, ιφγσ ηεο ιεπηήο γξακκήο δηαρσξηζκνχ 

αλάκεζα ζηελ έξεπλα χπνπησλ αηηεκάησλ θαη ζηελ παξελφριεζε λφκηκσλ αηφκσλ, 

θάζε πξνζπάζεηα γηα αλίρλεπζε ηεο απάηεο ζεσξείην αληηθαηαλαισηηθή θίλεζε. 

Μφιηο ζηε δεθαεηία ηνπ 1990 άξρηζε ζπληνληζκέλε δξάζε θαηά ηεο απάηεο ζε 

δηάθνξνπο ηνκείο.  
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Τπάξρεη ζαθήο δηαρσξηζκφο αλάκεζα ζηελ πξφιεςε θαη ζηελ αλίρλεπζε ηεο 

απάηεο. Ζ πξφιεςε ζπλίζηαηαη ζε ιήςε κέηξσλ απνηξεπηηθνχ ραξαθηήξα (π.ρ. 

πνιχπινθα ζρέδηα, θζνξίδνπζεο ίλεο, πδαηνγξαθήκαηα, νινγξάκκαηα ζε 

ραξηνλνκίζκαηα, θάξηεο SΗM γηα ηα θηλεηά ηειέθσλα, ΡΗΝ θαη θσδηθνί αζθαιείαο 

γηα ηξαπεδηθνχο ινγαξηαζκνχο ή πξφζβαζε ζε Ζ/Τ, βηνκεηξηθέο κέζνδνη 

αλαγλψξηζεο πξνζψπνπ/δαθηπιηθνχ απνηππψκαηνο/ακθηβιεζηξνεηδνχο), ηα νπνία 

φκσο δελ είλαη πάληα απνηειεζκαηηθαά. Ζ αλίρλεπζε είλαη κηα ζηξαηεγηθή post-hoc 

θαη έξρεηαη ζπλήζσο αθφηνπ ε πξφιεςε έρεη απνηχρεη, φκσο είλαη θάηη πνπ πξέπεη λα 

αθνινπζεί ππνρξεσηηθά ηελ πξφιεςε, έηζη θη αιιηψο, δηφηη ζρεδφλ πνηέ θαλείο δελ 

αληηιακβάλεηαη άκεζα ηε δηάπξαμε απάηεο. Δίλαη κηα ζπλερψο εμειηζζφκελε 

δηαδηθαζία, δηφηη απφ ηε ζηηγκή πνπ κηα κέζνδνο αλίρλεπζεο ρξεζηκνπνηεζεί, ζρεδφλ 

άκεζα ζα κπνξεί ζε κεγάιν βαζκφ λα αληηκεησπηζζεί απφ ηνπο επαγγεικαηίεο 

«απαηεψλεο». Παξφια απηά φκσο ζπρλά παξαγθσλίδνληαη παιαηφηεξεο θαη 

απνηειεζκαηηθφηεξεο κέζνδνη αλίρλεπζεο πξνο φθεινο λεψηεξσλ, επνκέλσο ηα 

πξψηα εξγαιεία αλίρλεπζεο απάηεο ζα πξέπεη λα ρξεζηκνπνηνχληαη ζε ζπλδπαζκφ κε 

ηα λέα πην εμειηγκέλα εξγαιεία. 

 

΢ηελ εξγαζία απηή, ινηπφλ, ζα πξαγκαηνπνηεζεί κηα γεληθή επηζθφπεζε  ηνπ 

θαηλφκελνπ ηεο απάηεο ζηνπο δηαθφξνπο ηνκείο φπνπ κπνξεί λα εκθαληζηεί. 

Δπηπιένλ, ζα γίλεη κειέηε γηα ηελ αλίρλεπζε θαη ηελ πξφιεςε ηεο απαηήο κε 

δεδνκέλα πνπ πξνέξρνληαη απφ ην ρψξν ησλ αζθαιηζηήξησλ απηνθίλεησλ. 

 

1.2 Γηάξζξσζε εξγαζίαο  

 

΢ην θεθάιαην 2 πνπ αθνινπζεί, γίλεηαη κηα ζχληνκε αλαθνξά ζηελ έλλνηα ηεο 

απάηεο θαη ζε θάπνηνπο φξνπο πνπ ζρεηίδνληαη κε απηή. Δπηπιένλ, πεξηγξάθνληαη νη 

κέζνδνη αλίρλεπζεο ηεο απάηεο θαη παξαηίζεληαη κηα βηβιηνγξαθηθή  αλαζθφπεζε 

εθαξκνγήο ησλ κεζφδσλ απηψλ. Σέινο παξνπζηάδνληαη νη πην δεκνθηιείο κνξθέο 

απάηεο πνπ έρνπλ εκθαληζηεί ηα ηειεπηαία, εηδηθά, ρξφληα.  

 

΢ην ηξίην θεθαιαίν γίλεηαη αλαθνξά ζηνλ νξηζκφ ηεο εμφξπμεο δεδνκέλσλ, 

παξνπζηάδεηαη κηα ηζηνξηθή αλάδξνκε ηεο πνξείαο ηεο εμφξπμεο δεδνκέλσλ θαη ζηα 

πξνβιήκαηα πνπ νδήγεζαλ ζηε ρξήζε ηεο θαη θπξίσο ζηε ζηαηηζηηθή. ΢ην ηειεπηαίν 

κέξνο ηνπ θεθαιαίνπ παξνπζηάδνληαη νη ζεκαληηθφηεξνη αιγφξηζκνη εμφξπμεο 

δεδνκέλσλ θαη νη πεξηνρέο εθαξκνγήο ησλ αιγνξίζκσλ απηψλ.  
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΢ην ηέηαξην θεθάιαην πεξηγξάθεηαη ε εθαξκνγή ηεο εμφξπμεο δεδνκέλσλ ζην 

πξφγξακκα WEKA. Δπηπιένλ, παξνπζηάδνληαη ηα δεδνκέλα ηνπ πξνβιήκαηνο, ηα 

νπνία πξνέξρνληαη απφ ηνλ θιάδν ηεο αζθάιηζεο απηνθίλεησλ, θαη νη δηάθνξνη 

παξάκεηξνη πνπ επηιερηήθαλ θαηά ηελ πινπνίεζε ησλ αιγνξίζκσλ. Σέινο, 

πξαγκαηνπνηείηαη αλάιπζε θαη ζρνιηαζκφο ησλ απνηειεζκάησλ πνπ πξφεθπςαλ απφ 

ηελ εθαξκνγή ηεο εμφξπμεο δεδνκέλσλ. 

 

΢ην πέκπην θαη ηειεπηαίν θεθάιαην παξνπζηάδνληαη ηα ζπκπεξάζκαηα ηεο 

παξνχζαο εξγαζίαο  θαη πξνηείλνληαη ζέκαηα κειέηεο γηα ην κέιινλ. 
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ΚΕΦΑΛΑΙΟ 2 
 

«ΑΝΙΥΝΕΤ΢Η ΣΗ΢ ΑΠΑΣΗ΢» 
 

 

2.1 Δηζαγσγή  
 

 

Ζ απάηε, παιηά φζν θαη ε αλζξσπφηεηα, απαληάηαη ζε πάξα πνιιέο κνξθέο θαη 

ζε πνιινχο ηνκείο ηεο θνηλσληθήο δσήο. Χζηφζν, ηα θαηλφκελα απάηεο ηείλνπλ λα 

θπξηαξρήζνπλ ηηο ηειεπηαίεο δεθαεηίεο ζε θάζε ηνκέα. Ζ ξαγδαία εμέιημε ηεο 

ηερλνινγίαο ζε ζπλδπαζκφ κε ηελ αχμεζε ηεο θαηαλαισηηθήο ηζρχνο θαη ηηο 

πξνεγκέλεο κεζφδνπο επηθνηλσλίαο, έρεη νδεγήζεη ζε πνιιαπιά είδε απάηεο.  

 

Αξρηθά, ιφγσ ηεο ιεπηήο γξακκήο δηαρσξηζκνχ αλάκεζα ζηελ έξεπλα χπνπησλ 

πεξηπηψζεσλ, θαη ζηελ παξελφριεζε λφκηκσλ αηφκσλ, θάζε πξνζπάζεηα γηα 

αλίρλεπζε ηεο απάηεο ζεσξείην αληηθαηαλαισηηθή θίλεζε. Μφιηο ζηε δεθαεηία ηνπ 

1990 άξρηζε ζπληνληζκέλε δξάζε θαηά ηεο απάηεο ζε δηάθνξνπο ηνκείο. Απηή 

ζπλίζηαηαη ζηελ πξφιεςε θαη ζηελ αλίρλεπζε ηεο απάηεο.  

 

Σφζν γηα ηνλ δεκφζην, φζν θαη γηα ηνλ ηδησηηθφ ηνκέα, ε δηελέξγεηα απάηεο 

είλαη έλα δήηεκα κε επηπηψζεηο:  

 

 Οηθνλνκηθέο: κεησκέλε ιεηηνπξγηθφηεηα απνηειεζκαηηθφηεηαο 

ιφγσ έιιεηςεο πφξσλ  

 Ννκηθέο: ζηέξεζε πφξσλ απφ ηνπο λφκηκνπο θαηφρνπο  

 Φπρνινγηθέο: εζηθή θαηάπησζε θαη έιιεηςε εκπηζηνζχλεο  

 

Σα κεγαιχηεξν ίζσο εκπφδην ζηελ θαηαπνιέκεζε ηεο απάηεο είλαη ην γεγνλφο 

φηη απηή κπνξεί λα πεξηνξηζηεί αιιά φρη λα εμαιεηθηεί, κπνξεί λα δηαρεηξηζηεί αιιά 

φρη λα απνκαθξπλζεί. 

 

2.2 Οξηζκφο ηεο απάηεο  

 

2.2.1 Δηζαγσγή  

 

΢ηε βηβιηνγξαθία ζπλαληά θαλείο δηάθνξνπο νξηζκνχο γηα ην ηη είλαη απάηε. Οη 

Thomas et al.(2004) αλαθέξνπλ φηη αλάινγα κε ην πεδίν ζην νπνίν ρξεζηκνπνηείηαη ε 
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έλλνηα ηνπ φξνπ απηνχ κπνξεί λα αιιάδεη ειαθξψο πεξηερφκελν θαη λα απνδίδεηαη κε 

ηελ νξνινγία ηνπ ζπγθεθξηκέλνπ ηνκέα,. Με ηνλ φξν «απάηε» (fraud) νξίδεηαη θάζε 

ελέξγεηα πνπ κέζσ ηεο ρξήζεο ςεπδψλ, ιαλζαζκέλσλ ή εκηηειψλ αλαπαξαζηάζεσλ, 

εγγξάθσλ θαη πιεξνθνξηψλ απνζθνπεί ζηελ απφθηεζε παξάλνκνπ πιενλεθηήκαηνο, 

ζπλήζσο νηθνλνκηθνχ. Έλαο άιινο νξηζκφο, ζχκθσλα κε ηνλ Hollmen (2000) 

εθθξάδεη ην πλεχκα ηεο απάηεο σο “ηελ θαθή ρξήζε, ηηο αλέληηκεο πξνζέζεηο θαη ηελ 

αλάξκνζηε ζπκπεξηθνξά ρσξίο ηελ πξνυπφζεζε ηεο χπαξμεο λνκηθψλ ζπλεπεηψλ”. 

Δπηπιένλ, ππάξρεη κηα ζεηξά ζηνηρείσλ πνπ πξέπεη λα ιεθζνχλ ππφςε φηαλ κειεηάηαη 

κηα πεξίπησζε απάηεο φπσο (Davia et al., 2000) :   

 Σν ζχκα ηεο απάηεο. 

 Λεπηνκέξεηεο γηα ηηο ελέξγεηεο πνπ ζεσξνχληαη χπνπηεο. 

 Σε δεκία πνπ ππέζηε ην ζχκα ηεο απάηεο. 

 Απνδείμεηο φηη ν δξάζηεο έδξαζε κε δφιν. 

 Απνδείμεηο φηη ν δξάζηεο είρε φθεινο απφ ηε δηάπξαμε ηεο απάηεο. 

 

Ζ αλάπηπμε ησλ ζχγρξνλσλ ηερλνινγηψλ έρεη εμειίμεη ηηο παιηέο απάηεο θαη 

έρεη βνεζήζεη ζηε δεκηνπξγία θαηλνχξησλ. ΢ε απηφ ην πιαίζην, ε λνκνζεζία 

αλαγθαζηηθά εθζπγρξνλίδεηαη δηαξθψο πξνζπαζψληαο λα ζπκπεξηιάβεη φιεο ηηο λέεο 

κνξθέο απάηεο πνπ εκθαλίδνληαη, φπσο π.ρ. απηέο ηνπ ειεθηξνληθνχ εκπνξίνπ. 

Παξάιιεια φκσο εθζπγρξνλίδνληαη θαη νη απαηεψλεο θάλνληαο δπζθνιφηεξν ην έξγν 

ησλ λνκνζεηψλ.  

 

Τπάξρνπλ δχν ηξφπνη γηα ην ρεηξηζκφ ηεο απάηεο: ν έλαο είλαη ε πρόιευε 

(prevention) θαη ν άιινο ε αλίτλεσζε (detection). Ζ πρόιευε είλαη ν θαιχηεξνο θαη 

πην απνηειεζκαηηθφο ηξφπνο γηα ηελ αληηκεηψπηζε ηεο απάηεο θαη πεξηιακβάλεη ην 

ζχλνιν ησλ κέηξσλ πνπ ιακβάλνληαη γηα ηελ απνζφβεζε ηεο απάηεο. Ζ πξφνδνο 

ζηελ ηερλνινγία έρεη επηηξέςεη ηελ αλάπηπμε κέζσλ, κεραλεκάησλ αιιά θαη 

νιφθιεξσλ ζπζηεκάησλ πνπ βνεζνχλ ζηελ πξφιεςε ηεο απάηεο. Γηα παξάδεηγκα, ζε 

ζπζηήκαηα ειεθηξνληθνχ ππνινγηζηή, ε ρξήζε firewall εκπνδίδεη ηε κε 

εμνπζηνδνηεκέλε εθηέιεζε εθαξκνγψλ, ελψ ζηελ πεξίπησζε ησλ ραξηνλνκηζκάησλ ν 

πεξίπινθνο ζρεδηαζκφο, ηα νινγξάκκαηα θαη νη ηαηλίεο αζθαιείαο δπζθνιεχνπλ ηελ 

παξαράξαμή ηνπο. Σν κεηνλέθηεκα απηνχ ηνπ ηξφπνπ αληηκεηψπηζεο ηεο απάηεο είλαη 

φηη κπνξεί λα εκπνδίζεη ηηο ήδε γλσζηέο απάηεο θαη κφλν απηέο. Όκσο νη απαηεψλεο, 

εθκεηαιιεπφκελνη θαη ηελ εμέιημε ηεο ηερλνινγίαο, βξίζθνπλ ζπρλά λένπο ηξφπνπο 

απάηεο πνπ παξαθάκπηνπλ ηνπο κεραληζκνχο ηεο πξφιεςεο. Καηά ζπλέπεηα θακία 

κέζνδνο πξνθχιαμεο δελ είλαη απφιπηα αζθαιήο.  

 

Ζ αλίτλεσζε ηεο απάηεο εκπεξηέρεη φιεο εθείλεο ηηο ελέξγεηεο θαη ηα εξγαιεία 

πνπ βνεζνχλ ζηελ απνθάιπςε ηεο δηαπξαρζείζαο απάηεο. Αμίδεη λα ηνληζηεί φηη ε 

αλίρλεπζε δελ απνηειεί έλα δεχηεξν (βνεζεηηθφ) εξγαιείν ην νπνίν ζέηνπκε ζε 

ιεηηνπξγία κε ηελ απνηπρία ηεο πξφιεςεο. Απηφ δηφηη δελ είλαη δπλαηφλ λα 

γλσξίδνπκε πφηε ηα ζπζηήκαηα πξνθχιαμεο έρνπλ ππνζηεί δηάξξεμε ψζηε λα 

πεξάζνπκε ζηελ αλίρλεπζε. Καζψο νη απάηεο εμειίζζνληαη κε γνξγνχο ξπζκνχο 

θάλνληαο ηα ζπζηήκαηα πξφιεςεο λα θαίλνληαη αλεπαξθή θαη θαζηζηψληαο ζαθέο 
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φηη δελ απνηεινχλ νξηζηηθή ιχζε ζην πξφβιεκα, ηα εξγαιεία αλίρλεπζεο έρνπλ σο 

ζηφρν ηελ αλαθάιπςε ηεο απάηεο θαιχπηνληαο ην θελφ αζθαιείαο πνπ δεκηνπξγείηαη 

απφ ηηο λέεο πεξηπηψζεηο απάηεο. Δπηπιένλ, ε αλίρλεπζε κηαο απάηεο, αλ θαη δελ καο 

πξνθπιάζζεη, είλαη ζεκαληηθή θαη γηα ηελ πξφιεςε. Πέξα απφ ην ζηακάηεκά ινηπφλ 

ηεο ζπγθεθξηκέλεο απάηεο, ε αλίρλεπζε  βνεζά ζηε ιήςε φισλ εθείλσλ ησλ κέηξσλ 

πνπ εμαζθαιίδνπλ ηελ πξνζηαζίαο απφ ηελ ίδηα απάηε ζην κέιινλ. ΢πκβάιιεη έηζη 

ζηε βειηίσζε θαη ηνλ εθζπγρξνληζκφ ηεο πξφιεςεο. Πξνθαλψο, ε ρξήζε ησλ 

εξγαιείσλ αλίρλεπζεο νθείιεη λα είλαη ζπλερήο θαη λα γίλεηαη ηαπηφρξνλα κε απηψλ 

ηεο πξφιεςεο. 

 

Ζ αλάπηπμε λέσλ κεζφδσλ γηα ηελ αλίρλεπζε ηεο απάηεο δπζρεξαίλεηαη απφ ην 

γεγνλφο φηη ε αληαιιαγή ηδεψλ ζηνλ ηνκέα απηφ είλαη εμαηξεηηθά πεξηνξηζκέλε. Γελ 

έρεη λφεκα λα δνζνχλ ζηε δεκνζηφηεηα εθηελήο ιεπηνκέξεηεο γηα ηηο ηερληθέο 

αλίρλεπζεο ηεο απάηεο, θαζψο απηφ δίλεη ηε δπλαηφηεηα ζηνπο εγθιεκαηίεο λα 

ζπιιέμνπλ ηηο πιεξνθνξίεο πνπ ρξεηάδνληαη, πξνθεηκέλνπ λα μεθχγνπλ απφ ηε 

δηαδηθαζία ηεο αλίρλεπζεο. Γηα ην ιφγν απηφ, ην ζχλνιν ησλ  δεδνκέλσλ, ζε αξθεηέο 

πεξηπηψζεηο, δελ είλαη πξνζβάζηκα θαη ηα απνηειέζκαηα ζπρλά ινγνθξίλνληαη, 

γεγνλφο πνπ θαζηζηά δχζθνιε ηελ αμηνιφγεζε (π.ρ., Leonard, 1993). 

 

2.2.2  Ζ έλλνηα ηνπ απαηεψλα 

 

Χο απαηεψλαο νξίδεηαη απηφο πνπ δηαπξάηηεη ηελ απάηε. Σν νηθνλνκηθφ 

θίλεηξν ζεσξείηαη ν πην δεκνθηιήο ιφγνο γηα ηελ δηάπξαμε ηεο άπαηεο κε ειάρηζηεο 

εμαηξέζεηο (π.ρ. ηξνκνθξάηεο). ΢ε απηή ηελ πεξίπησζε ν απαηεψλαο, ζπλήζσο, έρεη 

άκεζε ζρέζε κε ηνλ πεξηβάιινλ ηεο πιεγείζαο επηρείξεζεο. 

 

Γεληθά κπνξνχκε λα δηαρσξίζνπκε ηνπο απαηεψλεο αλάκεζα ζε εζσηεξηθνχο 

θαη εμσηεξηθνχο, αλάινγα κε ην εάλ εξγάδνληαη ή φρη ζην ζχζηεκα ζην νπνίν 

δηαπξάηηεηαη ε απάηε. Παξαδνζηαθά, θάζε επηρείξεζε είλαη επαίζζεηε ζε ζέκαηα 

εζσηεξηθήο απάηεο ε νπνία πξνέξρεηαη είηε απφ ηα πςειά επίπεδα (ζηειέρε) είηε απφ 

ηα ρακειφηεξα επίπεδα (ππάιιεινη) ηεο εθάζηνηε επηρείξεζεο.  

 

Οη εμσηεξηθνί απαηεψλεο φπσο θαίλεηαη θαη απφ ην ΢ρήκα 2.1 δηαηξνχληαη ζε 

δχν θαηεγνξίεο: ηνπο απινχο θαη ηνπο εγθιεκαηίεο πνπ εκθαλίδνπλ πεξηζηαζηαθή 

παξαβαηηθή ζπκπεξηθνξά είηε εθκεηαιιεπφκελνη κηα επθαηξία είηε απφ μαθληθφ 

πεηξαζκφ, είηε εμαηηίαο νηθνλνκηθψλ δπζθνιηψλ. Ζ ππνθαηεγνξία ησλ εγθιεκαηηψλ 

είλαη ε πην επηθίλδπλε. Θα κπνξνχζαλ λα ραξαθηεξηζηνχλ θαη σο επαγγεικαηίεο 

αθνχ ε δξάζε ηνπο είλαη ζπζηεκαηηθή θαη ζπλερίδνπλ κέρξη λα μεπεξάζνπλ ην 

εκπφδην ηεο πξφιεςεο απνθεχγνληαο παξάιιεια θαη ηελ αλίρλεπζε. Οη εγθιεκαηίεο 

ιεηηνπξγνχλ κεκνλσκέλα ή νξγαλσκέλνη ζε νκάδεο θαη απνηεινχλ κφληκε απεηιή. Οη 

Phua et al. (2005) επηζεκαίλνπλ φηη εζσηεξηθέο ή αζθαιηζηηθέο απάηεο δηαπξάηηνπλ 

ζπρλφηεξα νη απινί απαηεψλεο, ελψ απάηεο κε πηζησηηθέο θάξηεο ή απάηεο 

ηειεπηθνηλσληψλ νη εγθιεκαηίεο. 
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΢ρήκα 2.1 : Γηάγξακκα ηαμηλφκεζεο ησλ απαηεψλσλ 

 

2.3 Γηαζέζηκα δεδνκέλα 
 

Σα δεδνκέλα πνπ ππάξρνπλ γηα ηελ αλίρλεπζε ηεο απάηεο, ηηο  πεξηζζφηεξεο 

θνξέο είλαη νξγαλσκέλα ζε βάζεηο δεδνκέλσλ κε πνηθίια ζηνηρεία γηα θάζε εγγξαθή. 

Απνηεινχληαη απφ δπαδηθά, νλνκαζηηθά ή αξηζκεηηθά αιιά θαη πεξηζζφηεξν ζχλζεηα 

δεδνκέλα φπσο εηθφλεο (Phua et al., 2005). Τπάξρνπλ δεδνκέλα κε ην πνιχ 500 

εγγξαθέο πνπ αθνξνχλ ζε ζηειέρε επηρεηξήζεσλ αιιά ζπλήζσο είλαη αξθεηά 

κεγαιχηεξα φπσο νη 40.000 εγγξαθέο πνπ πξνθχπηνπλ απφ ηα αζθαιηζηηθά δεδνκέλα 

ηνπ Williams (1999). ΢ηνλ θιάδν ησλ ηειεπηθνηλσληψλ θαη ησλ ζπλαιιαγψλ 

ζπλαληψληαη ηα κεγαιχηεξα ζχλνια δεδνκέλσλ, φπσο γηα παξάδεηγκα, απηά ηεο 

εηαηξίαο ΑΣ&Σ πνπ δηεθπεξαηψλεη 275 εθαηνκκχξηα ηειεθσλήκαηα θάζε εβδνκάδα 

(Cortes θαη Pregibon, 1998). Απφ ηελ πξνεγνχκελε αλαθνξά θαίλεηαη φηη ηα 

δεδνκέλα εθηφο απφ νγθψδε κπνξεί λα είλαη θαη κε ζηαηηθά, θαζψο ελδέρεηαη λα 

απμάλνληαη (θαη κάιηζηα ζεκαληηθά) ζηελ πάξνδν ηνπ ρξφλνπ. Πξέπεη επίζεο λα 

αλαθεξζεί φηη ηα δεδνκέλα εκθαλίδνπλ αληζνξξνπία ζε ζρέζε κε ηηο λφκηκεο ή κε 

εγγξαθέο θαζψο νη πεξηπηψζεηο απάηεο απνηεινχλ ζπλήζσο ιηγφηεξν απφ ην 10% ηνπ 

ζπλφινπ. Μάιηζηα, δελ είλαη ιίγεο νη θνξέο πνπ ηα πνζνζηά απάηεο ζηα δεδνκέλα 

πέθηνπλ κέζα ζηα φξηα ηνπ ζηαηηζηηθνχ ζθάικαηνο, κε απνηέιεζκα ε θιαζζηθή 

ζηαηηζηηθή λα κελ αξθεί.  

 

Οη Bolton θαη Hand (2002) επηθαινχληαη κηα έθζεζε ηνπ Ακεξηθάληθνπ 

γξαθείνπ απνηίκεζεο ηεο ηερλνινγίαο (OTA, Office of Technology Assessment) 

ζηελ νπνία εθηηκάηαη φηη πεξίπνπ ην 0,05% κε 0,1% ησλ ζπλαιιαγψλ γηα κεηαθνξά 

ρξεκάησλ αθνξνχλ ζην μέπιπκα ρξεκάησλ, ελψ ν Hassibi (2000) αλαθέξεη φηη ζηα 

δηθά ηνπ δεδνκέλα 1 ζηηο 1200 ζπλαιιαγέο κέζσ πηζησηηθψλ θαξηψλ ήηαλ 

απνηέιεζκα απάηεο. Οη ζπρλφηεηεο απηέο είλαη ζεκαληηθά κηθξφηεξεο απφ ην 5% ή 

αθφκε θαη ην 1%   πνπ ζεσξνχληαη απνδεθηά φξηα ιάζνπο ζχκθσλα κε ηε ζηαηηζηή 

ζεσξία.  
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Σα πνζνζηά ηεο απάηεο πνπ αλαθέξζεθαλ παξαπάλσ δελ πξέπεη λα 

ιεηηνπξγνχλ παξαπιαλεηηθά σο πξνο ηελ αμία ηεο αλίρλεπζεο απάηεο. Σν πξφβιεκα 

ηεο απάηεο είλαη ζεκαληηθφ θαη ηα νθέιε πίζσ απφ ηελ αλίρλεπζε κηαο απάηεο 

κεγάια. Μπνξεί ηα κηθξά πνζνζηά λα ζεκαίλνπλ φηη νη απάηεο γίλνληαη ζπάληα αιιά 

απηφ είλαη έλα ζρεηηθφ κέηξν. Δάλ ζπλδπαζηεί κε ην κεγάιν αξηζκφ ζπλαιιαγψλ πνπ 

πξαγκαηνπνηνχληαη, ψζηε λα ππνινγίζνπκε ηελ απάηε ζε απφιπηα λνχκεξα ηφηε 

εχθνια ηα πνζά γίλνληαη πνιχ κεγάια. Μφλν ζην παξάδεηγκα ηνπ μεπιχκαηνο 

ρξεκάησλ, ην OTA γηα ην 1995 αλαθέξεη φηη νη θαζεκεξηλέο ζπλαιιαγέο είλαη 

πεξίπνπ 750.000 θαη αληηζηνηρνχλ ζε πεξίπνπ 2 ηξηζεθαηνκκχξηα δνιάξηα. Δηεζίσο 

ινηπφλ έρνπκε πεξίπνπ 300 δηζεθαηνκκχξηα δνιάξηα λα αθνξνχλ ηελ παγθφζκηα 

επηρείξεζε μεπιχκαηνο ρξεκάησλ.  

 

2.4 Μεηξηθέο Απφδνζεο 
 

Γεληθά, ν αληηθεηκεληθφο ζηφρνο ελφο ζπζηήκαηνο αλίρλεπζεο απάηεο είλαη ε 

κεγηζηνπνίεζε ηνπ αξηζκνχ ησλ ζσζηψλ πξνβιέςεσλ αιιά θαη ε δηαηήξεζε ησλ 

εζθαικέλσλ πξνβιέςεσλ ζε απνδεθηά επίπεδα. Σα πεξηζζφηεξα ζπζηήκαηα 

αλίρλεπζεο απάηεο πξνζπαζνχλ λα πνζνηηθνπνηήζνπλ ηελ απάηε θαη λα ηεο 

απνδψζνπλ θάπνηα ρξεκαηηθή αμία ή φθεινο. Με ηελ ειαρηζηνπνίεζε ηε 

πηζαλφηεηαο κε αλίρλεπζεο ηεο απάηεο ή ηεο εζθαικέλεο ζήκαλζεο σο απάηε κπνξεί 

λα επηηεπρζεί κε αξθεηά πςειή πηζαλφηεηα κία ζσζηή δηάγλσζε. Παξαζέηνπκε ζηε 

ζπλέρεηα νξηζκέλνπο ηερληθνχο φξνπο θαη θάπνηα ζέκαηα πνπ ιακβάλνληαη ππ‟ φςηλ 

θαηά ηελ αμηνιφγεζε ελφο ζπζηήκαηνο αλίρλεπζεο απάηεο : 

 

 Ρπζκφο εζθαικέλσλ ζεκάλζεσλ απάηεο (false alarm ή false positive 

rate) νλνκάδνπκε ην πνζνζηφ ησλ λφκηκσλ ζπλαιιαγψλ πνπ εζθαικέλα 

ραξαθηεξίζηεθαλ σο παξάλνκεο. 

 Ρπζκφο εζθαικέλσλ αξλεηηθψλ (false negative rate) ην πνζνζηφ ησ 

απαηψλ πνπ ιαλζαζκέλα ραξαθηεξίζηεθαλ σο λφκηκεο. 

 Ρπζκφο αλίρλεπζεο ηεο απάηεο (fraud catching rate, detection accuracy 

rate, true positive rate) νλνκάδνπκε ην πνζνζηφ ησλ παξάλνκσλ ζπλαιιαγψλ πνπ 

εληνπίζηεθαλ. 

 

΢ηελ αλίρλεπζε απάηεο ην θφζηνο εζθαικέλεο ηαμηλφκεζεο δελ είλαη ην ίδην 

γηα ηηο δχν πεξηπηψζεηο θαη κπνξεί λα αιιάδεη κε ην ρξφλν. ΢πλήζσο είλαη πην 

δαπαλεξφ λα αλαγλσξίζνπκε κηα παξάλνκε ζπλαιιαγή σο λφκηκε απφ ην αληίζεην 

(Phua et al., 2005). ΢ε έλα ζχζηεκα αλίρλεπζεο απάηεο είλαη ζεκαληηθφ λα νξίδνληαη 

κε πξνζνρή νη κεηξηθέο γηα ηνλ έιεγρν ηεο απφδνζήο ηνπ (Kou et al., 2004). Έλα 

ηππηθφ ζχζηεκα επηρεηξεί λα κεγηζηνπνηήζεη ην ξπζκφ αλίρλεπζεο απάηεο θαη λα 

ειαρηζηνπνηήζεη ην ξπζκφ εζθαικέλσλ ζεκάλζεσλ ζπλαγεξκνχ, ιακβάλνληαο ππ‟ 

φςηλ θαη ην θφζηνο ειέγρνπ ησλ ζπλαιιαγψλ πνπ θξίζεθαλ χπνπηεο. Δπηπιένλ νη 

κεηξηθέο κπνξνχλ λα πεξηιακβάλνπλ αλάινγα κε ηελ εθαξκνγή θαη ηηο πνιηηηθέο 

αλαδήηεζεο κηαο απάηεο ηα εμήο: πφζν γξήγνξα αλαθαιχπηεηαη ε απάηε, πφζα είδε 
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απάηεο κπνξεί λα αλαθαιχςεη, ην εάλ ε αλίρλεπζε γίλεηαη ζε πξαγκαηηθφ ρξφλν ή 

φρη. 

 

Σν γεγνλφο φηη ε απάηε είλαη ζπλήζσο ζε ρακειά πνζνζηά δεκηνπξγεί θαη 

επηπιένλ πξνβιήκαηα θαηαλφεζεο ζρεηηθά κε ην πνην εξγαιείν εληνπηζκνχ είλαη 

απνηειεζκαηηθφ πνπ θαίλνληαη θαιχηεξα ζην παξαθάησ παξάδεηγκα.. 

΢πκπεξαζκαηηθά ελδερνκέλσο λα έρνπκε ηε δπλαηφηεηα λα κεηψζνπκε ηελ απάηε ζε 

φπνην επίπεδν ζέινπκε, εηο βάξνο ηεο αχμεζεο ησλ εμφδσλ πνπ απαηηνχληαη γηα ηε 

δηαδηθαζία ηεο αλίρλεπζεο φκσο πξέπεη επίζεο λα ιάβνπκε ππ‟φςηλ θαη ηελ 

ελδερφκελε δπζαξέζθεηα πνπ κπνξεί λα πξνθαιέζνπκε είηε απηή κεηαθξάδεηαη ζε 

ρξφλν είηε ζε πνηφηεηα ή θφζηνο ππεξεζηψλ, επηιέγνληαο κηα ζπκβηβαζηηθή ιχζε πνπ 

ηθαλνπνηεί ηηο αλάγθεο ηεο εθαξκνγήο θαη είλαη ζχκθσλε κε ηελ πνιηηηθή πξνζηαζίαο 

απφ ηηο απάηεο πνπ αθνινπζείηαη. 

 

2.5 Σερληθέο αλίρλεπζεο ηεο απάηεο 

 

Έλα ηππηθφ ζχζηεκα αλίρλεπζεο απάηεο επεμεξγάδεηαη θάζε λέα πεξίπησζε θαη 

επηζηξέθεη έλα απνηέιεζκα ραξαθηεξίδνληάο ηελ σο πιαζηή ή λφκηκε. Απηφ ην 

απνηέιεζκα πνπ παίξλνπκε σο έμνδν απφ ην κεραληζκφ αλίρλεπζεο κπνξεί λα δίλεηαη 

θαη κέζσ ελφο ζθνξ ηνπ πφζν χπνπηε γηα απάηε είλαη κηα πεξίπησζε ή κηαο 

βαζκνινγίαο ηνπ θαηά πφζν απηή ε πεξίπησζε κνηάδεη κε ηηο άιιεο απάηεο. 

Τπάξρνπλ δηάθνξεο κέζνδνη, θάζε κηα κε ηηο αληίζηνηρεο ηερληθέο θαη ηνπο 

αιγνξίζκνπο πνπ ηηο πινπνηνχλ, ηηο νπνίεο κπνξνχκε λα ρξεζηκνπνηήζνπκε γηα ηελ 

αλίρλεπζε ηεο απάηεο. Μπνξνχκε λα δηαθξίλνπκε ηηο κεζφδνπο ζε δχν κεγάιεο 

θαηεγνξίεο: ηηο επνπηεπφκελεο (supervised) θαη ηηο κε επνπηεπφκελεο (unsupervised) 

κεζφδνπο. 

 

Οη εποπηεσόκελες κέζοδοη εθαξκφδνληαη ζε δεδνκέλα πνπ έρνπλ πξνεγνπκέλσο 

ραξαθηεξηζηεί νη εγγξαθέο ηνπο. Έρνπκε δειαδή έλα ζχλνιν δνθηκαζηηθφ θαη ε 

αλάιπζε μεθηλά γλσξίδνληαο πνηεο εγγξαθέο αθνξνχλ πεξηπηψζεηο απάηεο θαη πνηεο 

φρη. ΢ηηο επνπηεπφκελεο κεζφδνπο ρξεζηκνπνηνχληαη δείγκαηα ησλ νπνίσλ νη 

δηαζέζηκεο εγγξαθέο έρνπλ ραξαθηεξηζηεί ηφζν σο χπνπηεο φζν θαη σο κε χπνπηεο. 

΢πλεπψο, αθνχ δεκηνπξγεζεί έλα κνληέιν πνπ ρξεζηκνπνίεη ηα δεδνκέλα 

εθπαίδεπζεο, ειέγρνληαη θαη νη λέεο εγγξαθέο δηαρσξίδνληαο ηηο ζε χπνπηεο ή λφκηκεο 

εγγξαθέο. Φπζηθά, θάπνηνο ζα πξέπεη λα είλαη ζίγνπξνο γηα ηελ ζσζηή ηαμηλφκεζε 

ησλ ζηνηρείσλ ηνπ κνληέινπ εθπαίδεπζεο, γηαηί απηή είλαη θαη ε βάζε ηνπ κνληέινπ.  

 

Γηα ην ιφγν απηφ, ζηελ εθαξκνγή,  ησλ επνπηεπνκέλσλ κεζφδσλ ππάξρνπλ 

ζέκαηα ηα νπνία αθνξνχλ ζηε ρξήζε κηαο εθ ησλ πξνηέξσλ γλψζεο πνπ νθείιεη λα 

ιάβεη θαλείο ππ‟ φςηλ. Πξψηα απ‟ φια ε γλψζε απηή ελδέρεηαη λα είλαη αξθεηά 

δαπαλεξή θαη δχζθνιν λα απνθηεζεί (Brockett et al., 2002). Σα δεδνκέλα κηαο 

ηέηνηαο αλάιπζεο ππφθεηληαη ζε θάπνην ζρεηηθφ ζθάικα, αθνχ ελδερφκελα νξηζκέλεο 

εγγξαθέο κπνξεί λα έρνπλ ραξαθηεξηζηεί σο πεξηπηψζεηο απάηεο ελψ δελ είλαη ή 
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νξηζκέλεο πεξηπηψζεηο απάηεο λα έρνπλ ιαλζαζκέλα θαηαγξαθεί σο λφκηκεο. Δπίζεο 

είλαη δπλαηφλ νξηζκέλεο πεξηπηψζεηο απάηεο λα κελ έρνπλ απνθαιπθζεί. Οξηζκέλα 

ηέηνηα δεηήκαηα ζζελαξφηεηαο ησλ ηερληθψλ ζίγνληαη απφ ηνπο Provost θαη Fawcett 

(2001). 

 

Αληίζεηα, νη κε επνπηεπφκελεο κέζνδνη ρξεζηκνπνηνχληαη ζηηο πεξηπηψζεηο 

φπνπ δελ ππάξρεη πξνεγνχκελε γλψζε γηα ηα ζηνηρεία ησλ δεδνκέλσλ. Οη κέζνδνη 

δειαδή απηέο δελ ρξεζηκνπνηνχλ θάπνην ραξαθηεξηζηηθφ γηα ην δηαρσξηζκφ ησλ  

δεδνκέλσλ ζε πεξηπηψζεηο απάηεο ή λφκηκεο ζπκπεξηθνξάο. Σα δεδνκέλα εδψ 

ζπλδπάδνληαη ρσξίο ηε ρξήζε ηέηνησλ δηαρσξηζκψλ θαη δίλνπλ σο απνηέιεζκα 

χπνπηα ζθνξ. Οη ηερληθέο πνπ ρξεζηκνπνηνχληαη πξνέξρνληαη απφ ηελ αλαθάιπςε 

παξάηππσλ ζεκείσλ. ΢πλήζσο κνληεινπνηνχλ ηα δεδνκέλα θαη έπεηηα πξνζπαζνχλ λα 

εληνπίζνπλ απηά πνπ απέρνπλ πεξηζζφηεξν απφ ηελ “θαλνληθή” ζπκπεξηθνξά. 

 

Έλα ζεκαληηθφ ζέκα γηα ηηο κε επνπηεπφκελεο κεζφδνπο ζηελ πεξίπησζε εηδηθά 

ηεο αλίρλεπζεο απάηεο φπνπ νη βάζεηο δεδνκέλσλ ζπλερψο εμειίζζνληαη είλαη ε κε 

νκνγέλεηα πνπ κπνξεί λα εκθαλίδνπλ ηα δεδνκέλα σο πξνο ην ρξφλν. Λφγνπ ράξε 

έλαο ηξαπεδηθφο ινγαξηαζκφο δελ έρεη ηελ ίδηα ζπκπεξηθνξά θαζψο ν ηδηνθηήηεο ηνπ 

ινγαξηαζκνχ κεγαιψλεη ειηθηαθά. ΢πλήζσο παξαηεξείηαη βειηίσζε ηεο νηθνλνκηθήο 

ηνπ θαηάζηαζεο θαη ζπρλά αιιάμεη θαηαλαισηηθέο ζπλήζεηεο, πξαγκαηνπνηψληαο 

αγνξέο πνπ δελ έθαλε ζην παξειζφλ ή κεηαθηλψληαο κεγαιχηεξα πνζά. Έλαο ηέηνηνο 

ινγαξηαζκφο πνπ κνληεινπνηείηαη ζπλνιηθά ρσξίο λα ιακβάλεηαη ππ‟ φςηλ ε 

επίδξαζε ηνπ ρξφλνπ κπνξεί λα εκθαληζηεί αδηθαηνιφγεηα σο χπνπηνο απάηεο. 

 

΢ηελ ελφηεηα πνπ αθνινπζεί γίλεηαη κηα επηζθφπεζε επνπηεπφκελσλ θαη κε 

επνπηεπφκελσλ ηερληθψλ πνπ έρνπλ ρξεζηκνπνηεζεί ζηελ πεξίπησζε ηεο αλίρλεπζεο 

ηεο απάηεο. ΢ηελ επηζθφπεζε απηή ιακβάλνληαη ππ‟φςηλ κφλν ηερληθέο απφ ην πεδίν 

ηεο εμφξπμεο δεδνκέλσλ (data mining) θαη φρη παξαδνζηαθέο ηερληθέο αλάιπζεο 

δεδνκέλσλ. Δπηπιένλ, είλαη πεξηνξηζκέλε ζηελ αλαθνξά θαη κφλν ησλ ηερληθψλ πνπ 

έρνπλ ρξεζηκνπνηεζεί, ρσξίο λα δηεπθξηλίδνληαη νη ππνζέζεηο πνπ έρεη ζεσξήζεη ν 

εθάζηνηε ζπγγξαθέαο. Δθηελέζηεξεο πιεξνθνξίεο παξέρνληαη απφ ηνπο Phua et al. 

(2005) θαη ηνπο Bolton θαη Hand (2002). Αξρηθά, ζα γίλεη αλαθνξά ζηηο 

επνπηεπφκελεο κεζφδνπο θαη ζηε ζπλέρεηα ζηηο κε επνπηεπφκελεο κεζφδνπο.  

 

2.6  Δθαξκνγέο επνπηεπφκελσλ κεζφδσλ  
 

Ζ ρξήζε ησλ επνπηεπφκελσλ κεζφδσλ ζηελ αλίρλεπζε απάηεο έρεη γίλεη 

αληηθείκελν κειέηεο ζε αξθεηέο έξεπλεο. Μηα αξθεηά δηαδεδνκέλε πεξίπησζε είλαη 

απηή ησλ λεπξσληθψλ δηθηχσλ (neural networks). Οη κειέηεο ησλ Barson et al. 

(1996), Fanning θαη Cogger (1998) θαη ησλ Green θαη Choi (1997) ρξεζηκνπνηνχλ 

ηελ ηερλνινγία ησλ λεπξσληθψλ δηθηχσλ γηα ηελ αληηκεηψπηζε ηεο απάηεο ζε δίθηπα 

θηλεηήο ηειεθσλίαο. Οη Lin et al. (2003) εθάξκνζαλ έλα αζαθέο λεπξσληθφ δίθηπν 

ζηνλ ηνκέα ηεο απάηεο ρξεκαηννηθνλνκηθψλ αλαθνξψλ. Έλα ζπλδπαζκφ λεπξσληθψλ 
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δηθηχσλ θαη θαλφλσλ ρξεζηκνπνηνχλ νη Brause et al. (1999) θαη νη Estevez et al. 

(2006). Δηδηθφηεξα, νη Brause et al. ρξεζηκνπνίεζαλ παξαδνζηαθνχο θαλφλεο 

ζπζρέηεζεο (traditional association rules) ελψ νη Estevez et al. αζαθήο θαλφλεο. ΢ηελ 

πεξίπησζε ηεο αλίρλεπζεο απάηεο ζε πηζησηηθέο θάξηεο, νη Maes et al.(2002) 

εθάξκνζαλ έλα Bayesian εθπαηδεπφκελν λεπξσληθφ δίθηπ. Σν ίδην κνληέιν 

εθάξκνζαλ νη Ezawa θαη Norton (1996) ζε απάηεο ζην ρψξν ησλ ηειεπηθνηλσληψλ, 

ελψ νη Viaene et al. (2005) ζην πεδίν ηεο αζθάιηζεο απηνθίλεησλ. 

 

Οη Major and Riedinger (2002) πξφηεηλαλ έλα ζχζηεκα βαζηζκέλν ζηελ 

πβξηδηθή γλψζε/ζηαηηζηηθή, (hybrid knowledge/statistical-based system), φπνπ ε 

γλψζε ησλ εκπεηξνγλσκφλσλ ζπλδπάδεηαη κε ζηαηηζηηθέο κεζφδνπο σο εξγαιείν γηα 

ηελ αλίρλεπζε απάηεο ζηηο αζθάιεηεο πγείαο. Δπηπιένλ παξάδεηγκα γηα ην ζπλδπαζκφ 

δηαθνξεηηθψλ ηερληθψλ απνηειεί ε εξγαζία ησλ Fawcett θαη Provost (1997). 

      

Οη Yang θαη Hwang (2006) παξνπζίαζαλ έλα άιιν πιαίζην κειέηεο γηα ηελ 

αλίρλεπζε ηεο άπαηεο ζην ρψξν ηεο πγείαο βαζηζκέλν ζηελ ηδέα ησλ θιηληθψλ 

κνλνπαηηψλ (clinical pathways), φπνπ  αξρηθά αλαθαιχπηνληαη ηα δηάθνξα πξφηππα 

ζπκπεξηθνξάο θαη ζηε ζπλέρεηα αλαιχνληαη. 

 

Σα αζαθή έκπεηξα ζπζηήκαηα απνηεινχλ άιιν έλα θνκκάηη ηερληθψλ ην νπνίν 

έρεη δνθηκαζηεί ζε δηάθνξεο κειέηεο. Παξάδεηγκα ηέηνησλ εξεπλψλ είλαη απηέο ησλ 

Pathak et al. (2003), Bordoni et al. (2001) θαη  ησλ Deshmukh θαη Talluru (1998).  Οη 

Stolfo et al. (2001) θαη Lee θαη Xiang (2001) έδσζαλ ζηε δεκνζηφηεηα έλα πιαίζην 

κειέηεο γλσζηφ σο MADAM ID (Mining Audit Data for Automated Models for 

Intrusion Detection). 

 

Οη Cahill et al. (2000) ζρεδίαζαλ έλα ζχζηεκα, βαζηζκέλν ζε δεδνκέλα 

χπνπησλ θιήζεσλ κε ζθνπφ ηελ αλίρλεπζε απάηεο ζηηο ηειεπηθνηλσλίεο. Ζ αλάιπζε 

θαλφλσλ εθκάζεζεο (Rule-learning) θαη ε αλάιπζε ησλ δέληξσλ απφθαζεο έρεη, 

επίζεο, εθαξκνζηεί απφ δηάθνξνπο εξεπλεηέο φπσο νη Shao et al. (2002), ν Fan 

(2004), νη Bonchi et al. (1999) θαη νη Rosset et al. (1999). 

 

Ζ αλάιπζε ζχλδεζεο (link analysis) έρεη σο ζηφρν ηελ αλαθάιπςε θαη αλάιπζε 

ησλ ζρέζεσλ αλάκεζα ζηηο κεηαβιεηέο (Gentle, 2002) θαη κπνξεί λα ρξεζηκνπνηεζεί 

κε απψηεξν ζθνπφ ηε ζχλδεζε ηνπο κε πξάμεηο απάηεο. Οη Cortes et al. (2001) 

αλαθέξνπλ φηη απαηεψλεο ζπλδένληαη κεηαμχ ηνπο.  ΢ηηο ηειεπηθνηλσλίεο ιφγνπ ράξε 

νη απαηεψλεο ηειεθσλνχλ ν έλαο ηνλ άιιν ή ηειεθσλνχλ ζηνπο ίδηνπο αξηζκνχο. Οη 

Nigrini θαη Mittermaier (1997) θαη ν Nigrini (1999) ρξεζηκνπνίεζαλ ηνλ λφκν ηνπ 

Benford
1
 (Hill, 1995) γηα ηελ αλίρλεπζε απάηεο ζε ινγηζηηθά δεδνκέλα. 

 

 

                                                           
1
  φηη ε θαηαλνκή ησλ πξψησλ ζεκαληηθψλ ςεθίσλ ζα έρεη αζπκπησηηθά κηα ζπγθεθξηκέλε κνξθή 
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2.7  Δθαξκνγέο κε επνπηεπφκελσλ κεζφδσλ 
 

Ζ ρξήζε ησλ κε επνπηεπφκελσλ κεζφδσλ γηα ηελ αλίρλεπζε απάηεο δελ έρεη 

δηεξεπλεζεί ηφζν ζπζηεκαηηθά φζν νη επνπηεπφκελεο κέζνδνη. Οη Bolton θαη Hand 

(2001) παξαθνινχζεζαλ ηε ζπκπεξηθνξά θαηά ην πέξαζκα ηνπ ρξφλνπ κέζσ ηεο 

peer group αλάιπζεο. Ζ peer group αλάιπζε εληνπίδεη κεκνλσκέλα ζηνηρεία ηα νπνία 

αξρίδνπλ λα ζπκπεξηθέξνληαη κε έλα δηαθνξεηηθφ ηξφπν απφ ηα ζηνηρεία πνπ 

πξνεγνπκέλσο είραλ παξφκνηα ζπκπεξηθνξά. Έλα άιιν εξγαιείν ην νπνίν αλέπηπμαλ 

νη Bolton θαη Hand γηα ηελ αλίρλεπζε απάηεο είλαη ε break point analysis. ΢ε 

αληίζεζε κε ηελ peer group analysis, ε break point analysis ιεηηνπξγεί ζρεηηθά κε έλα 

επίπεδν ινγαξηαζκνχ. Έλα ζεκείν θακπήο είλαη κηα παξαηήξεζε φπνπ αληρλεχεηαη ε 

χπνπηε ζπκπεξηθνξά ελφο ζπγθεθξηκέλνπ ινγαξηαζκνχ. Σα δπν απηά εξγαιεία 

εθαξκφδνληαη γηα ηελ αμηνιφγεζε ησλ θηλήζεσλ πνπ γίλνληαη ζε ινγαξηαζκνχο 

πηζησηηθψλ θαξηψλ. 

 

Οη Murad θαη Pinkas (1999) εζηίαζαλ ηελ πξνζνρή ηνπο ζηηο αιιαγέο ηεο 

ζπκπεξηθνξάο γηα ην ζθνπφ ηεο αλίρλεπζεο απάηεο θαη παξνπζίαζαλ ην πξνθίι ηξηψλ 

επίπεδσλ (three-level-profiling). Όπσο θαη ε break point analysis ησλ Bolton θαη 

Hand, ε κέζνδνο three-level-profiling ιεηηνχξγεη ζε έλα επίπεδν ινγαξηαζκνχ θαη 

ραξαθηεξίδεη θάζε αμηφινγε απφθιηζε απφ ηελ θαλνληθή ζπκπεξηθνξά σο έλδεημε 

απάηεο. Γηα λα ζπκβεί απηφ, δεκηνπξγνχληαη «θαλνληθά» πξνθίι, ζε ηξία επίπεδα, 

βαζηζκέλα ζηα δεδνκέλα πνπ δελ έρνπλ εκθαληζηεί ελδερφκελα απάηεο. ΢ηελ 

πεξίπησζε απηή, είλαη πξνηηκφηεξν λα ρξεζηκνπνηεζεί ν φξνο ήκη-επνπηεπφκελε 

κέζνδνο αληί γηα κε επνπηεπφκελε. Ζ three-level-profiling εθαξκφζηεθε ζηηο άπαηεο 

ζηηο ηειεπηθνηλσλίεο. Σν 2001 νη Burge θαη Shawe-Taylor ρξεζηκνπνίεζαλ ηα 

ραξαθηεξηζηηθά ζπκπεξηθνξάο κε ζθνπφ ηελ αλίρλεπζε απάηεο ζηηο ηειεπηθνηλσλίεο.  

Χζηφζν, φηαλ γίλεηαη ρξήζε ελφο επαλαιακβαλφκελνπ λεπξσληθνχ δηθηχνπ (recurrent 

neural network), ηφηε εθαξκφδνληαη νη κε-επνπηεπφκελεο κέζνδνη. Γηα ηελ 

θαηαζθεπή ησλ πξνθίι ιακβάλνληαη ππφςε δπν ρξνληθά δηαζηήκαηα, νδεγψληαο, 

έηζη, ζε έλα ηξέρνλ πξνθίι ζπκπεξηθνξάο (current behavior profile, CBP) θαη ζε έλα 

ηζηνξηθφ πξνθίι ζπκπεξηθνξάο (behavior profile history, BPH) γηα θάζε πεξίπησζε. 

΢ην επφκελν βήκα, γίλεηαη ρξήζε ηεο απφζηαζεο Hellinger γηα λα ζπγθξηζνχλ νη δπν 

θαηαλνκέο πηζαλφηεηαο θαη θάζε πεξίπησζε (ηειεθσληθή θιήζε) βαζκνινγείηαη κε 

έλα ζθνξ γηα ην πφζν χπνπηε είλαη.   

 

Έλα ζχληνκν άξζξν ησλ Cox et al. (1997) ζπλδπάδεη ηηο αλζξψπηλεο ηθαλφηεηεο 

αλαγλψξηζεο πξνηχπσλ κε ηα απηνκαηνπνηεκέλα αιγνξηζκηθά ζπζηήκαηα. ΢ηελ 

εξγαζία ηνπο, νη πιεξνθνξίεο παξνπζηάδνληαη νπηηθά απφ δηεπαθέο ζπγθεθξηκέλσλ 

ηνκέσλ (domain-specific interfaces). Ζ ηδέα είλαη φηη ην αλζξψπηλν νπηηθφ ζχζηεκα 

είλαη αξθεηά δπλακηθφ θαη κπνξεί εχθνια λα πξνζαξκνζηεί ζηηο ζπλερψο 

κεηαβαιιφκελεο ηερληθέο πνπ ρξεζηκνπνηνχληαη απφ ηνπο απαηεψλεο. Απφ ηελ άιιε 

κεξηά, νη κεραλέο παξνπζηάδνπλ ην πιενλέθηεκα ηεο πνιχ κεγαιχηεξεο 

ππνινγηζηηθήο ηθαλφηεηαο, θαηάιιειε γηα επαλαιακβαλφκελεο εξγαζίεο ξνπηίλαο. 
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Δπηπιένλ, νη Yamanishi et al. (2004) ρξεζηκνπνίεζαλ ηνλ κε επνπηεπφκελν 

αιγφξηζκν SmartSifter κε ηε ρξήζε ηεο απφζηαζεο Hellinger γηα ηελ αλαθάιπςε 

παξάηππσλ ζεκείσλ ζε ηαηξηθά δεδνκέλα, ελψ νη Brockett et al. (2002) πξφηεηλαλ ηελ 

αλάιπζε θχξησλ ζπληζησζψλ ζε αζθαιηζηηθά δεδνκέλα απηνθηλήησλ. 

 

Οη εξγαζίεο ησλ Bolton θαη Hand, Murad θαη Pinkas (1999), Burge θαη Shawe-

Taylor (2001) θαη ησλ Cox et al. (1997), ζπκπιεξψλνπλ ηε ιίζηα ησλ 

ζεκαληηθφηεξσλ εξγαζηψλ πνπ αθνξνχλ ηηο κε επνπηεπφκελεο κεζφδνπο ζηελ 

αλίρλεπζε απάηεο.  

 

Παξά ην γεγνλφο φηη ε παξαπάλσ αλαζθφπεζε δελ είλαη εμαληιεηηθή, είλαη 

ζαθέο φηη νη κε επνπηεπφκελεο κέζνδνη ζηελ αλίρλεπζε απάηεο ζπλερψο θεξδίδνπλ 

έδαθνο.  

 

2.8 Πεξηγξαθή δηαθφξσλ εηδψλ απάηεο 
 

΢ε απηή ηελ ελφηεηα ζα πεξηγξάςνπκε δηάθνξεο ραξαθηεξηζηηθέο κνξθέο 

απάηεο. Ζ επηινγή ησλ ζπγθεθξηκέλσλ κνξθψλ έγηλε κε γλψκνλα ην βαζκφ δηάδνζεο 

πνπ απηέο εκθαλίδνπλ θαη κε πξνζπάζεηα λα θαιπθζεί έλα κεγάιν κέξνο ηνπ 

θάζκαηνο ζην νπνίν ζπκβαίλνπλ νη απάηεο. Σέινο αλαθέξνπκε επηγξακκαηηθά 

νξηζκέλεο αθφκε απάηεο κε ζηφρν ηελ απφθηεζε κηαο φζν ην δπλαηφλ πην 

νινθιεξσκέλεο εηθφλαο, παξαζέηνληαο θαη κηα ελδεηθηηθή βηβιηνγξαθία. 

 

2.8.1 Απάηε ζηηο ηειεπηθνηλσλίεο  

 

Σα ηειεπηαία ρξφληα παξαηεξείηαη άλζηζε ηεο βηνκεραλίαο ησλ 

ηειεπηθνηλσληψλ. Απηή ε γηγαληηαία εμάπισζε νθείιεηαη θπξίσο ζηελ πξφνδν ηεο 

ηερλνινγίαο ησλ θηλεηψλ ηειεθψλσλ πνπ έρεη επηηξέςεη ηελ παξαγσγή ηνπο κε 

νηθνλνκηθά απνδεθηφ θφζηνο. Ζ αλάπηπμε απηή έρεη κεγαιψζεη ηνλ αξηζκφ ησλ 

ρξεζηψλ αιιά καδί ηνπο απμήζεθε θαη ε ζπρλφηεηα ησλ πεξηπηψζεσλ ζην πεδίν 

απηφ. 

 

Σειεπηθνηλσληαθή απάηε είλαη νπνηαδήπνηε ελέξγεηα κέζσ ηεο νπνίαο θάπνηνο 

απνθηά πξφζβαζε ζε ηειεπηθνηλσληαθέο ππεξεζίεο γηα ηηο νπνίεο δελ έρεη ζθνπφ λα 

πιεξψζεη (Carberry, 2001). Βάζεη απηνχ ηνπ νξηζκνχ ε ηειεπηθνηλσληαθή απάηε 

πεξηιακβάλεη ελέξγεηεο ηφζν ησλ εζσηεξηθψλ φζν θαη εμσηεξηθψλ ρξεζηψλ ελφο 

δηθηχνπ θαη κπνξεί λα αληρλεπζεί κφλνλ αθνχ έρεη ζπκβεί. Δπίζεο, ζήκεξα, ν φξνο 

ηειεπηθνηλσλίεο είλαη πην επξχο απφ πνηέ. Πεξηιακβάλεη ζπζηήκαηα ηφζν ζηαζεξήο 

φζν θαη θηλεηήο πξφζβαζεο, ζπζηήκαηα πνπ βαζίδνληαη ζε παξαδνζηαθέο 

ηειεπηθνηλσληαθέο ηερλνινγίεο (PSTN, ISDN) αιιά θαη ζπζηήκαηα πνπ 

ρξεζηκνπνηνχλ σο πιαηθφξκα ηνπο ην δηαδίθηπν. Ζ πιεζψξα ηερλνινγηψλ 

πξφζβαζεο θαη πξνζθεξφκελσλ ππεξεζηψλ αιιά θαη ν ξπζκφο εηζφδνπ λέσλ 
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εηαηξεηψλ ζηελ αγνξά κε απμεκέλεο αλάγθεο πξνζέιθπζεο πειαηψλ, θαζηζηά ηνλ 

εληνπηζκφ απάηεο αθφκα πην δχζθνιν. 

 

Αξθεηά άξζξα δίλνπλ δηαθνξεηηθά πνζά ή πνζνζηά πνπ πεξηγξάθνπλ ηελ 

έθηαζε ηεο απάηεο. Δθηηκήζεηο αλαθέξνπλ φηη ην 3% κε 5% ησλ εζφδσλ απφ ηηο 

ηειεπηθνηλσλίεο παγθνζκίσο ράλεηαη εμαηηίαο ηεο απάηεο. Απηφ αλαινγεί ζε $55 

δηζεθαηνκκχξηα δνιάξηα θάζε ρξφλν. Μάιηζηα νη λέεο εηαηξίεο ηειεπηθνηλσληψλ 

έρνπλ κεγαιχηεξεο απψιεηεο πνπ ζε πνζνζηά κπνξεί λα αλέξρνληαη αθφκα θαη ζε 

20% ησλ εζφδσλ ηνπο (Cahill et al., 2002). Σν εχξνο ησλ ηηκψλ απηψλ έγθεηηαη ζην 

γεγνλφο φηη απνηεινχλ εθηηκήζεηο θαη έηζη δηθαηνινγείηαη κηα κεηαβιεηφηεηα. 

 

Ζ ηειεπηθνηλσληαθή απάηε έρεη κεξηθά ραξαθηεξηζηηθά πνπ ηελ θάλνπλ 

ηδηαίηεξα ειθπζηηθή ζηνπο επίδνμνπο απαηεψλεο. Σν θχξην ραξαθηεξηζηηθφ είλαη φηη ν 

θίλδπλνο εληνπηζκνχ είλαη κηθξφο. Απηφ ζπκβαίλεη επεηδή φιεο νη ελέξγεηεο γίλνληαη 

απφ καθξηά θαη ε ηνπνινγία θαη ην κέγεζνο ησλ δηθηχσλ θάλνπλ ηε δηαδηθαζία 

εληνπηζκνχ ρξνλνβφξα θαη αθξηβή. Απφ ηελ άιιε είηε δελ απαηηείηαη θαζφινπ 

εμνπιηζκφο ή απηφο είλαη πνιχ θηελφο. Γηα παξάδεηγκα, απιά ε γλψζε ελφο θσδηθνχ 

πξφζβαζεο, πνπ κπνξεί λα απνθηεζεί θαη κε κεζφδνπο θνηλσληθήο κεραληθήο (social 

engineering), θαζηζηά εθηθηή ηελ εθηέιεζε απάηεο. Σέινο, ην πξντφλ ηεο επίζεζεο, 

δειαδή έλα ηειεθψλεκα, είλαη άκεζα κεηαηξέςηκν ζε ρξήκα. Ζ παξάλνκε πψιεζε 

ηνπ παξάλνκα απνθηεζέληα ρξφλνπ πξφζβαζεο ζε ηειεπηθνηλσληαθά ζπζηήκαηα 

είλαη κεγάιε επηρείξεζε (Forest, 1996). 

 

Αλαθέξνληαη ηέζζεξηο θχξηεο ππνθαηεγνξίεο ηειεπηθνηλσληαθήο απάηεο, ε 

ηερληθή απάηε (technical fraud), ε απάηε ζπκβνιαίνπ (contractual fraud), ε απάηε κε 

κνξθή πεηξαηείαο (hacking fraud) θαη ε δηαδηθαζηηθή απάηε (procedural fraud) 

(Carberry, 2001).  

 

 Ζ ηετληθή απάηε αθνξά ζε επηζέζεηο ζε αδχλακα ζεκεία ελφο ζπζηήκαηνο. 

Απαηηεί εηδηθέο ηερληθέο γλψζεηο απφ ηνλ επηηηζέκελν. Απφ ηε ζηηγκή πνπ έλα 

αδχλακν ζεκείν ελφο ζπζηήκαηνο απνθαιπθζεί ε γλψζε δηαρέεηαη γξήγνξα θαη ζε 

εθείλνπο πνπ δελ έρνπλ ηελ θαηάιιειε ηερληθή εκπεηξία. Παξάδεηγκα ηερληθήο 

απάηεο είλαη ν θισληζκφο ησλ θηλεηψλ ηειεθψλσλ. Δίλαη ραξαθηεξηζηηθφ 

παξάδεηγκα ηερλνινγίαο ε νπνία φηαλ βξίζθεηαη ζηα πξψηα ζηάδηα αλάπηπμήο ηεο 

παξνπζηάδεη θελά αζθάιεηαο πνπ κπνξεί λα ρξεζηκνπνηήζεη θάπνηνο παξάλνκα. Μηα 

απφ ηηο κεζφδνπο αλίρλεπζήο ηεο είλαη ν έιεγρνο γηα ηαπηφρξνλα ηειεθσλήκαηα ή γηα 

ηειεθσλήκαηα πνπ γίλνληαη απφ πεξηνρέο ηφζν απνκαθξπζκέλεο ψζηε λα είλαη 

αδχλαην λα κεηαθεξζεί ν ρξήζηεο απφ ηελ κηα ζηελ άιιε κέζα ζην ρξνληθφ δηάζηεκα 

πνπ ρσξίδεη ηηο θιήζεηο. Ζ κέζνδνο είλαη γλσζηή σο παγίδα ηαρχηεηαο (velocity trap). 

 

Ζ απάηε ζσκβοιαίοσ ή ζσλδροκής αλαθέξεηαη ζε εθείλεο ηηο πεξηπηψζεηο πνπ 

θάπνηνο γίλεηαη ζπλδξνκεηήο ζε κηα ππεξεζία, ζπλήζσο κε πιαζηή ηαπηφηεηα, γηα 

ηελ νπνία δελ πξνηίζεηαη λα πιεξψζεη. Ζ αλίρλεπζε ηεο απάηεο κπνξεί λα γίλεη κφλν 

κεηά ηε ιήμε ηεο πεξηφδνπ εμφθιεζεο ηνπ ζρεηηθνχ ινγαξηαζκνχ. ΢ηελ θαηεγνξία 
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απηή εθηφο απφ ηηο πεξηπηψζεηο αηφκσλ πνπ γίλνληαη ζπλδξνκεηέο θηλεηψλ θαη δελ 

πιεξψλνπλ πνηέ κέρξη ηε δηαθνπή ηνπ ζπκβνιαίνπ, αλήθνπλ θαη ζχγρξνλεο κνξθέο 

απάηεο πνπ εθκεηαιιεχνληαη ηνπο νηθνλνκηθνχο δηαθαλνληζκνχο κεηαμχ παξφρσλ 

θαζψο θαη ηηο ζεζκηθέο θαη δηαδηθαζηηθέο δηαθνξέο πνπ ειέγρνπλ ην θαζεζηψο 

αδεηνδφηεζεο απφ ρψξα ζε ρψξα. Οη δηαθξαηηθέο ζπκθσλίεο θαζνξίδνπλ πνζνζηά επί 

ηνπ θφζηνπο ησλ θιήζεσλ ηα νπνία απνδίδνληαη ζηνλ θνξέα ηεξκαηηζκνχ ηεο 

θιήζεο. Αλ απηφο είλαη έλαο εηθνληθφο θνξέαο ζε κηα ρψξα κε ραιαξφ ζχζηεκα 

αδεηνδφηεζεο κπνξεί λα δεκηνπξγήζεη θέξδνο απφ ηνλ ηεξκαηηζκφ εηθνληθψλ 

θιήζεσλ πνπ πξνέξρνληαη απφ ην εμσηεξηθφ ηεο. Ζ απάηε ζπκβνιαίνπ είλαη ε πην 

«κνληέξλα» θαη ηαρχηαηα εμειηζζφκελε πεξίπησζε απάηεο (Lane θαη Brodley, 1997)  

 

Ζ απάηε πεηραηείας αλαθέξεηαη ζε εθείλεο ηηο πεξηπηψζεηο φπνπ ν απαηεψλαο 

απνθηά πξφζβαζε ζην δίθηπν κηαο εηαηξείαο θαη πνπιά πφξνπο ηεο εηαηξείαο ζε 

ηξίηνπο. Υαξαθηεξηζηηθή πεξίπησζε είλαη ν εληνπηζκφο ησλ εμεξρφκελσλ γξακκψλ 

ελφο δηθηχνπ θαη ε παξνρή πξφζβαζεο ζε αθξηβέο θιήζεηο κέζσ απηψλ ζε ηξίηνπο. 

Αληίζηνηρε είλαη ε πεξίπησζε πψιεζεο ππνινγηζηηθήο ηζρχνο απφ ηνπο ππνινγηζηέο 

ελφο νξγαληζκνχ. Μηα ζπρλή πεξίπησζε κηθξν-απάηεο είλαη ε εμήο. Σα ηδησηηθά 

δίθηπα εηαηξεηψλ θαη νξγαληζκψλ ζπλήζσο επηηξέπνπλ ζην πξνζσπηθφ ηνπο ηε 

δσξεάλ πξφζβαζε ζε αζηηθά ηειεθσλήκαηα. Ο εξγαδφκελνο θαιεί δχν θίινπο ή 

ζπγγελείο θαη ρξεζηκνπνηψληαο ηελ ππεξεζία ηεο ηειε-δηάζθεςεο ηνπο βάδεη ζε 

ζπλνκηιία ρξεψλνληαο ηελ εηαηξεία. Μηα άιιε πεξίπησζε είλαη εθείλε πνπ ν 

ππάιιεινο ρξεζηκνπνηεί ηελ παξνρή δσξεάλ θιήζεσλ θαζψο θαη ηνλ ππνινγηζηή ηνπ 

γξαθείνπ ηνπ ψζηε λα έρεη δσξεάλ πξφζβαζε ζην δηαδίθηπν απφ ην ζπίηη ηνπ.  

 

Ζ δηαδηθαζηηθή απάηε ζρεηίδεηαη κε επηζέζεηο ζηηο αδπλακίεο ησλ δηαδηθαζηψλ 

ηεο επηρείξεζεο κε ζηφρν ηελ πξφζβαζε ζην ζχζηεκα. Έηζη, θάπνηνο κπνξεί λα 

παξαπνηήζεη παξαζηαηηθά ελεξγνπνίεζεο ινγαξηαζκψλ θαη λα θαξπσζεί ηελ 

ππεξεζία θαηά ηε δηάξθεηα ηνπ ρξφλνπ επεμεξγαζίαο ηνπο.  

 

΢ηε βηβιηνγξαθηθή αλαθνξά ησλ Moreau et al. (1997) παξνπζηάδνληαη δψδεθα 

δηαθνξεηηθέο πεξηπηψζεηο ηειεπηθνηλσληαθήο απάηεο. ΢ην ίδην άξζξν παξνπζηάδεηαη 

θαη ην λνκηθφ θαζεζηψο πνπ αθνξά ηφζν ζηελ ίδηα ηελ απάηε φζν θαη ζηα ζπζηήκαηα 

αλίρλεπζήο ηεο. Ζ πξνζηαζία ηνπ απνξξήηνπ ησλ επηθνηλσληψλ θαη ηεο έξεπλαο 

θαζψο θαη ε πξνζηαζία ηεο ηδησηηθφηεηαο ησλ ρξεζηψλ είλαη ηα ζεκαληηθφηεξα 

ζηνηρεία πνπ αλαθέξνληαη. Ζ εκπεηξία έρεη δείμεη πσο ππάξρνπλ θαη άιιεο 

παξαιιαγέο ή ζπλδπαζκνί ηνπο. Έλα παξάδεηγκα είλαη φηαλ θάπνηνο γίλεη 

ζπλδξνκεηήο ζε κηα ππεξεζία ρσξίο λα ζθνπεχεη λα πιεξψζεη (απάηε ζπκβνιαίνπ) 

θαη κεηά πνπιάεη ηελ ππεξεζία ζε ηξίηνπο (απάηε πεηξαηείαο). 

 

Αληίζεηα κε φ,ηη ζα πεξίκελε θαλείο, νη πξνπιεξσκέλεο ππεξεζίεο είλαη επίζεο 

έλαο ζεκαληηθφο ζηφρνο ησλ απαηεψλσλ. ΢ε πξψηε καηηά νη πξνπιεξσκέλεο 

ππεξεζίεο, π.ρ. θαξηνθηλεηά, εμαζθαιίδνπλ ζηελ εηαηξεία πάξνρν πσο ηα ηέιε 

ρξήζεο ηεο ππεξεζίαο έρνπλ πιεξσζεί πξηλ ηε ρξήζε ηεο. Ζ ππεξεζίεο απηέο έρνπλ, 

φκσο, έλα ζεκαληηθφ δέιεαξ γηα ηνλ επίδνμν απαηεψλα, ηελ αλσλπκία ηνπ ρξήζηε. 
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Αλ θάπνηνο κπνξεί λα εηζβάιεη ζηνπο κεηαγσγείο ηνπ παξνρέα θαη λα επέκβεη ζηηο 

ξπζκίζεηο, ηφηε έρεη ηε δπλαηφηεηα λα πξνζζέηεη πηζησηηθέο κνλάδεο ζε κηα 

πξνπιεξσκέλε ππεξεζία, λα εηζάγεη ζπγθεθξηκέλνπο πξννξηζκνχο θιήζεο ζε ιίζηεο 

κε αξηζκνχο πξψηεο αλάγθεο (πνπ ζπλήζσο δελ ρξεψλνληαη), ή αθφκα λα αληηζηξέςεη 

ηε δηαδηθαζία αθαίξεζεο κνλάδσλ πνπ γίλεηαη κεηά απφ θάζε θιήζε θαη λα θάλεη ηελ 

πξνπιεξσκέλε ππεξεζία λα ζπκπεξηθέξεηαη ζαλ ππεξεζία ζπκβνιαίνπ.  

 

Σα δεδνκέλα πνπ παξάγνληαη απφ ηα ηειεπηθνηλσληαθά δίθηπα είλαη ηεξάζηηα 

θαη κπνξνχλ λα είλαη ηεο ηάμεσο ησλ gigabyte αλά κέξα, έηζη νη ηερληθέο εμφξπμεο 

δεδνκέλσλ είλαη ηδηαίηεξα δεκνθηιείο. Έλαο επηπιένλ ιφγνο είλαη φηη ζπλαληνχκε θαη 

εδψ πνηθηιία ζην είδνο ησλ δεδνκέλσλ: εκεξνκελία θαη ψξα, δηάξθεηα θιήζεο, είδνο 

θιήζεο, γεσγξαθηθή πξνέιεπζε, γεσγξαθηθφο πξννξηζκφο, ζπλφςεηο πνπ αθνξνχλ 

ζε ρξεψζεηο θηι. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ε βάζε δεδνκέλσλ ηεο 

εηαηξίαο AT&T πνπ πεξηέρεη 350 εθαηνκκχξηα πξνθίι ρξεζηψλ θαη επεμεξγάδεηαη 

275 εθαηνκκχξηα θιήζεηο ηελ εβδνκάδα (Cortes θαη Pregibon, 1998). 

 

Ζ Έλσζε γηα ηνλ Έιεγρν Σειεπηθνηλσληαθήο Απάηεο (Communications Fraud 

Control Association - CFCA), κε έδξα ην Φνίλημ ησλ ΖΠΑ, αλαθνίλσζε ηα 

απνηειέζκαηα κηαο παγθφζκηαο έξεπλαο πνπ δηεμήγαγε ην 2003. ΢χκθσλα κε απηή, νη 

απψιεηεο ησλ εηαηξεηψλ εμαηηίαο πεξηπηψζεσλ απάηεο εθηηκψληαη ζηελ πεξηνρή ησλ 

35 – 40 εθαηνκκπξίσλ δνιαξίσλ ΖΠΑ. Δπαλάιεςε ηεο έξεπλαο ην 2005 έδεημε 

αχμεζε απηψλ ησλ κεγεζψλ ηεο ηάμεο ηνπ 52%. Σα πνζά αληηζηνηρνχλ ζην 5% ησλ 

εζφδσλ ησλ εηαηξεηψλ. Σν 85% ησλ εηαηξεηψλ πνπ ζπκκεηείραλ αλέθεξαλ κεγέζπλζε 

ηνπ πξνβιήκαηνο, ελψ ην 65% αλέθεξε πεξηζηαηηθά απάηεο ζηηο ίδηεο. Σέινο, φπσο 

αλαθέξεηαη ζηελ έξεπλα, ην 47,5% ησλ πεξηπηψζεσλ απάηεο αθνξνχζαλ ζε απάηεο 

ζπκβνιαίνπ, θινπήο ηαπηφηεηαο θαη ζπλέβεζαλ ζε ηδησηηθά ηειεθσληθά θέληξα θαη 

ζπζηήκαηα ηαρπδξνκείνπ θσλήο (Adomavicious θαη Tuzhilin, 1999) ΢ηελ ίδηα 

έξεπλα ε ηειεπηθνηλσληαθή απάηε ζπλδέεηαη ζηελά κε ηε ρξεκαηνδφηεζε 

ηξνκνθξαηηθψλ νξγαλψζεσλ αλά ηνλ θφζκν. 

 

Σέινο, ηα εξγαιεία πνπ ρξεζηκνπνηνχληαη είλαη ε αλαγλψξηζε παξάηππσλ 

ζεκείσλ θαη ε επνπηεπφκελε ηαμηλφκεζε είηε κέζσ θαλφλσλ είηε κέζσ δέληξσλ 

απφθαζεο. Σα ζπζηήκαηα πνπ βαζίδνληαη ζε θαλφλεο αλαδεηνχλ ηειεθσλήκαηα 

κεγάιεο δηάξθεηαο ή κεγάινπ θφζηνπο, επηθαιππηφκελα, ή αλαδεηνχλ ηε ρξήζε ηνπ 

ίδηνπ ηειεθψλνπ ζε δηαθνξεηηθά κέξε ζε θνληηλά ρξνληθά ζεκεία. ΢ε άιιεο 

πεξηπηψζεηο ζηαηηζηηθέο ζπλφςεηο πνπ νλνκάδνληαη πξνθίι ζπγθξίλνληαη κε 

ζηαζεξέο πνπ νξίδνληαη απφ ηνπο εηδηθνχο ή απφ εθαξκνγέο κεζφδσλ επνπηεπφκελεο 

εθκάζεζεο. Δπίζεο ηα λεπξσληθά δίθηπα έρνπλ επξεία ρξήζε θαη ζε απηή ηελ 

πεξίπησζε κε παξαδείγκαηα απηά ησλ Taniguchi et al. (1998) θαη Hollmen (2000). Ζ 

αλάιπζε ζπλδέζεσλ επίζεο ρξεζηκνπνηείηαη ζηελ αλίρλεπζε απάηεο θαη ζηηο 

ηειεπηθνηλσλίεο (Cortes et al., 2001). Αθφκα κέζνδνη νπηηθνπνίεζεο πνπ έρνπλ 

αλαπηπρζεί γηα ηελ εμφξπμε δεδνκέλσλ ρξεζηκνπνηνχληαη θαη ζηελ αλίρλεπζε απάηεο 

ζηηο ηειεπηθνηλσλίεο (Cox et al., 1997). Σν 1999, νη Fawcett θαη Provost, 

ρξεζηκνπνίεζαλ έλα ζπλδπαζκφ κεζφδσλ γηα λα αληρλεχζνπλ απάηε. Καηαζθεχαζαλ 



 

17 

έλα ζχζηεκα εθκάζεζεο θαλφλσλ γηα λα εληνπίζνπλ δείθηεο απάηεο κέζα απφ 

ζρεζηαθέο βάζεηο δεδνκέλσλ. Οη δείθηεο ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή 

πξνηχπσλ ηα νπνία ηξνθνδνηνχληαη ζε έλα ζχζηεκα πνπ ζπλδπάδεη πξφηππα 

ζπκπεξηθνξάο. Οη έμνδνη απηνχ ηνπ ζπζηήκαηνο ζπλδπάδνληαη κεηαμχ ηνπο κέζσ 

ελφο εθπαηδεπφκελνπ γξακκηθνχ κνληέινπ ψζηε λα παξάγνληαη ζπλαγεξκνί. ΢ην ίδην 

ζπλέδξην, φπνπ παξνπζηάζηεθε ε πξνεγνχκελε εξγαζία, ν Rosset θαη νη ζπλεξγάηεο 

ηνπ (1999) αλαθέξνπλ ελζαξξπληηθά απνηειέζκαηα απφ ηε ρξήζε θαλφλσλ πνπ 

εμάγνληαη κε κηα παξαιιαγή ηνπ αιγνξίζκνπ C4.5. 

 

2.8.2 Απάηεο Πηζησηηθψλ Καξηψλ 

 

Μηα απφ ηηο πεξηζζφηεξν θνηλέο απάηεο αθνξά ζηε ρξήζε πηζησηηθψλ θαξηψλ, 

φπνπ βαζκφο εμάπισζεο ηεο δελ είλαη δπλαηφλ λα ππνινγηζηεί κε αθξίβεηα. ΢ηε 

ζπλέρεηα ζα πεξηγξάθεη ην γεληθφηεξν πιαίζην ηεο ζπγθεθξηκέλεο απάηεο. Σα 

ηξαπεδηθά ηδξχκαηα πνπ εθδίδνπλ πηζησηηθέο θάξηεο, είλαη δηζηαθηηθά ζηελ 

αλαθνίλσζε ησλ ελ ιφγσ κεγεζψλ έηζη δελ έρνπκε ζαθή εηθφλα γηα ηελ έθηαζε πνπ 

έρεη απηή ε κνξθή απάηεο. Αθφκε θαη νη ζρεηηθέο αλαθνηλψζεηο δελ είλαη απαξαίηεην 

λα πεξηέρνπλ ηα πξαγκαηηθά λνχκεξα θαη απηφ δηφηη ππάξρεη ν θίλδπλνο ε 

αλαθνίλσζε ησλ κεγεζψλ λα κεηψζεη ην βαζκφ εκπηζηνζχλεο ησλ πειαηψλ πξνο ηελ 

ηξάπεδα. Απηφ κεηαθξάδεηαη ζε απψιεηα ησλ ζπλνιηθψλ εζφδσλ ηεο ηξάπεδαο. 

Δλδεηθηηθέο είλαη νη ηηκέο θαη ηα πνζνζηά απάηεο πνπ πξνθχπηνπλ απφ πξνεγνχκελεο 

αλαθνξέο. Ζ έγθπξε νηθνλνκηθή εθεκεξίδα Financial Times ην 2000 έγξαςε φηη γηα 

θάζε £100 πεξίπνπ 13p είλαη νη δεκίεο απφ ηηο απάηεο πηζησηηθψλ θαξηψλ. Ζ 

Association for Payment Clearing Services (APACS) ηνπ Λνλδίλνπ αλαθνίλσζε φηη 

νη ζπλνιηθέο απψιεηεο απφ απάηεο πηζησηηθψλ θαξηψλ αλέξρνληαλ: ην έηνο 1998 ζε 

£135 εθαηνκκχξηα, ην 1999 ζε £188, ην 2000 ζε £293 θαη ην 2001 ζε £374. Απφ ηα 

ζηνηρεία ηεο APACS γίλεηαη θαλεξφ φηη ε απάηε κέζσ πηζησηηθψλ θαξηψλ είλαη έλα 

θαηλφκελν ζε έμαξζε ηνπιάρηζηνλ ζην Ζλσκέλν Βαζίιεην, ρσξίο φκσο λα ππάξρνπλ 

ιφγνη λα απνθιείζνπκε κηα αληίζηνηρε  ζπκπεξηθνξά παγθνζκίσο. 

 

Οη πεξηπηψζεηο απάηεο ζηηο πηζησηηθέο θάξηεο, πξνθαινχληαη εμαηηίαο ηεο 

απψιεηαο, θινπήο, πιαζηνγξαθίαο ή ηεο κε παξαιαβήο ησλ θαξηψλ απφ ην λφκηκν 

δηθαηνχρν. Γηα ηνλ εληνπηζκφ ηέηνησλ κνξθψλ απάηεο έρνπλ ρξεζηκνπνηεζεί ε 

δηαθξηηηθή αλάιπζε (Richardson, 1997), θαη ηα λεπξσληθά δίθηπα πνιιαπιψλ 

επηπέδσλ (Ghosh and Reilly, 1994).  

 

Μία απφ ηηο ηδηαηηεξφηεηεο ηνπ πξνβιήκαηνο εληνπηζκνχ παξάλνκσλ 

ζπλαιιαγψλ ζηελ πεξίπησζε ησλ πηζησηηθψλ θαξηψλ, έγθεηηαη ζηελ αλάγθε 

εληνπηζκνχ ησλ παξάλνκσλ ζπλαιιαγψλ ηε ζηηγκή αθξηβψο πνπ ζπκβαίλνπλ, ψζηε 

λα εκπνδηζηνχλ πξηλ νινθιεξσζεί ε ζπλαιιαγή. Σν πιαίζην, κε βάζε ην νπνίν ζα 

δηεθπεξαησζεί ν έιεγρνο λνκηκφηεηαο ηεο ζπλαιιαγήο, θαζνξίδεηαη απφ ην κηθξφ 

δηαζέζηκν ρξφλν γηα ην ραξαθηεξηζκφ ηεο ζπλαιιαγήο σο πηζαλά κε λφκηκεο, ζε 

ζπλδπαζκφ κε ηνλ ηεξάζηην θαζεκεξηλφ φγθν ηνπ ζπλφινπ ησλ ζπλαιιαγψλ ηηο 
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νπνίεο θαιείηαη λα δηαρεηξηζηεί έλα ρξεκαηνπηζησηηθφ ίδξπκα. Αλαθέξνληαη κάιηζηα 

κειέηεο φπνπ ε έξεπλα εληνπίδεη κε επηηπρία παξάλνκεο ζπλαιιαγέο ρσξίο ρξήζε 

ηζηνξηθψλ δεδνκέλσλ ζπλαιιαγψλ ηνπ ζπγθεθξηκέλνπ πειάηε, αιιά κφλν κε ηε 

αμηνιφγεζε ηεο ηξέρνπζαο ζπλαιιαγήο, θαζψο θαη ησλ πην πξφζθαησλ ζπλαιιαγψλ 

(Doronsoro et al, 1997). Σν γεγνλφο φηη ν αξηζκφο ησλ κε λφκηκσλ ζπλαιιαγψλ είλαη 

εμαηξεηηθά κηθξφο ζε ζρέζε κε ηηο λφκηκεο, θάλεη ηνλ εληνπηζκφ ηνπο ηδηαίηεξα 

δχζθνιν. 

 

Μειέηεο δεδνκέλσλ απφ ηε ρξήζε πηζησηηθψλ θαξηψλ, ππνδεηθλχνπλ φηη ε 

απάηε ζηελ πεξηνρή απηή είλαη δπλαηφ λα εληνπηζηεί κε αμηφινγν βαζκφ βεβαηφηεηαο, 

εάλ αληηκεησπηζζεί κε ηερληθέο ηαμηλφκεζεο. ΢ηελ πεξίπησζε απηή θάζε ζπλαιιαγή 

ηαμηλνκείηαη σο πηζαλά λφκηκε ή κε λφκηκε. Δπηπξνζζέησο, ιφγσ ηεο γνξγήο 

εμάπισζεο ηνπ ειεθηξνληθνχ εκπνξίνπ δηεζλψο, πξνηείλνληαη ηερληθέο θιηκαθσηψλ 

αιγνξίζκσλ θαη παξάιιειεο επεμεξγαζίαο, κε ζηφρν ηελ έγθαηξε αλάιπζε ηνπ 

ηεξάζηηνπ φγθνπ δεδνκέλσλ (Chan and Stolfo, 1993). 

 

Δπί πιένλ ππάξρνπλ εηεζίσο απψιεηεο δηζεθαηνκκπξίσλ δνιαξίσλ γηα ηηο 

εηαηξίεο παξνρήο πηζησηηθψλ θαξηψλ, εμαηηίαο πξαγκαηηθήο αδπλακίαο νξηζκέλσλ 

πειαηψλ ηνπο λα εθπιεξψζνπλ ηηο ππνρξεψζεηο ηνπο, δειαδή ιφγσ πξνζσπηθήο 

ρξενθνπίαο. Όπσο αλαθέξεηαη (Donato et al, 1998), ν ζπλδπαζκφο δηαθνξεηηθψλ 

ηερληθψλ, φπσο δέληξα απφθαζεο θαη λεπξσληθά δίθηπα, είλαη δπλαηφ λα νδεγήζεη 

ζηε δεκηνπξγία ελφο ζπζηήκαηνο ππνζηήξημεο ιήςεο απνθάζεσλ γηα ην έιεγρν ησλ 

ζπλαιιαγψλ ησλ πειαηψλ ελφο παξνρέα ζε πξαγκαηηθφ ρξφλν. 

 

Σέινο, ππάξρεη κία θαηεγνξία απάηεο ζηηο πηζησηηθέο θάξηεο, ε νπνία ζπρλά 

αλαθέξεηαη θαη σο θαηάρξεζε. ΢ηελ πεξίπησζε απηή ν ρξήζηεο ηεο πηζησηηθήο 

θάξηαο πξνβαίλεη ζε αγνξέο κε πίζησζε, ηηο νπνίεο φκσο δελ πξνηίζεηαη λα 

εμνθιήζεη. ΢ε νξηζκέλεο πεξηπηψζεηο πξφθεηηαη γηα κηα πξνζρεδηαζκέλε 

δξαζηεξηφηεηα θαη απηφ πξντδεάδεη γηα πηζαλή αιιαγή ζπκπεξηθνξάο ηνπ ρξήζηε ζε 

αληηπαξαβνιή κε ηε ζπλήζε ζπκπεξηθνξά ηνπ. Σν εηδηθφ απηφ πξφβιεκα απέρεη ζηελ 

αληηκεηψπηζή ηνπ απφ ην επξχηεξν πξφβιεκα απάηεο κε πηζησηηθέο θάξηεο θαη έρεη 

πεξηζζφηεξα θνηλά ραξαθηεξηζηηθά κε ην πξφβιεκα αθεξεγγπφηεηαο πειαηψλ 

ηειεπηθνηλσληαθψλ νξγαληζκψλ. 

 

Γηα ηελ αλαθάιπςε ηεο απάηεο πηζησηηθψλ θαξηψλ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ κέζνδνη πνπ αλαδεηνχλ αιιαγέο ζηα κνηίβα ζπλαιιαγψλ θαζψο 

θαη κέζνδνη πνπ αλαδεηνχλ ζπγθεθξηκέλα κνηίβα αγνξψλ ηα νπνία ζεσξνχληαη 

χπνπηα. Μνληεινπνηψληαο αηνκηθά ηελ πξνεγνχκελε ζπκπεξηθνξά θάζε πειάηε ή 

ζπγθξίλνληαο ηελ κε κηα αλακελφκελε ζπκπεξηθνξά ή αθφκε κε ηελ αλαδήηεζε 

νξηζκέλσλ ζπκπεξηθνξψλ πνπ ζρεηίδνληαη κε πεξηπηψζεηο απάηεο αιιά θαη κέζσ ησλ 

επνπηεπνκέλσλ κνληέισλ κπνξνχκε λα αλαθαιχςνπκε ηελ απάηε. Γηα παξάδεηγκα 

ππάξρνπλ θάηνρνη πηζησηηθψλ θαξηψλ πνπ αγνξάδνπλ νξηζκέλα πξντφληα (π.ρ. 

βελδίλε) κε κία θάξηα θαη θάλνπλ αγνξέο θαηαλαισηηθψλ αγαζψλ (π.ρ. supermarket) 

κε δηαθνξεηηθή θάξηα. Δπίζεο νη λένη θάηνρνη θάξηαο είλαη γεληθά πην θεηδσινί ζηε 
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ρξήζε ηεο. Οη Hand θαη Blunt (2001) αλαθέξνπλ φηη νη αζξνηζηηθέο ρξεψζεηο κηαο 

πηζησηηθήο θάξηαο είλαη αμηνζεκείσηα γξακκηθέο έηζη έλα απφηνκν άικα ή κηα 

αιιαγή ζηελ θιίζε είλαη ελδείμεηο γηα κηα πηζαλή απάηε. 

 

Ζ βηβιηνγξαθία πνπ είλαη δηαζέζηκε πάλσ ζηελ αλίρλεπζε απάηεο θάζε άιιν 

παξά εθηελήο ζα κπνξνχζε λα ραξαθηεξηζηεί. Άιια αθφκε θαη ε ππάξρνπζα δελ 

θαίλεηαη λα έρεη ζηφρν ηελ πεξηγξαθή κεζφδσλ αλίρλεπζεο απάηεο αιιά ηελ 

πεξηγξαθή λέσλ εξγαιείσλ αλάιπζεο κε εθαξκνγή πάλσ ζηελ αλίρλεπζε απάηεο. Οη 

Bolton θαη Hand ζρνιηάδνπλ φηη εμαηηίαο ηνπ γεγνλφηνο φηη ε αλάιπζε παξάηππσλ 

ζεκείσλ βαζίδεηαη πνιχ ζην πεξηβάιινλ πνπ γίλεηαη ε εθαξκνγή θαη δελ κπνξεί 

εχθνια λα γεληθεπηεί, ζηηο εξγαζίεο ζπλαληνχκε θπξίσο επνπηεπφκελεο δηαδηθαζίεο 

(Bolton θαη Hand, 2002). ΢πγθεθξηκέλα νη θαλφλεο ζπζρέηηζεο θαη ηα λεπξσληθά 

δίθηπα φπσο νη  εξγαζίεο ησλ Ghosh θαη Reilly (1994) θαη Dorronsoro et al. (1997) 

έρνπλ πξνζειθχζεη ην ελδηαθέξνλ ησλ πεξηζζφηεξσλ επηζηεκφλσλ. ΢ηελ εξγαζία 

ησλ Stolfo et al. (2000) είδακε ηελ θαηαζθεπή ελφο ξεαιηζηηθνχ κεηα-ηαμηλνκεηή κε 

βάζε ην θφζηνο. 

 

2.8.3 Αλίρλεπζε εηζβνιψλ ζε ππνινγηζηηθά ζπζηήκαηα 

 

Ο ζηφρνο ηεο αλίρλεπζεο εηζβνιψλ (intrusion detection) ζε ππνινγηζηηθά 

ζπζηήκαηα είλαη ε αλίρλεπζε κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε ππνινγηζηηθά 

ζπζηήκαηα. Οη πξνζεγγίζεηο ζην πξφβιεκα θαηαηάζζνληαη ζε δχν γεληθέο 

θαηεγνξίεο κεζφδσλ, ηελ αλίρλεπζε αλσκαιηψλ (anomaly detection) θαη ηελ 

αλίρλεπζε θαηάρξεζεο (misuse detection). Με ηελ αλίρλεπζε αλσκαιηψλ δηεξεπλάηαη 

ε χπαξμε απνθιίζεσλ απφ ηε ζπλεζηζκέλε ρξήζε ηνπ ζπζηήκαηνο. Καηά ηελ 

αλίρλεπζε θαηάρξεζεο ζπγθξίλνληαη ηα κνηίβα ρξήζεο ηνπ ζπζηήκαηνο κε γλσζηέο 

ηερληθέο ππνλφκεπζεο ηεο αζθάιεηαο ππνινγηζηηθψλ ζπζηεκάησλ (Kumar, 1995) 

Απφ ηηο πξψηεο εξγαζίεο ζην αληηθείκελν είλαη εθείλεο ηνπ Anderson (1980) θαη ηνπ 

Denning (1987). ΢ηηο εξγαζίεο απηέο, πνπ έζεζαλ ηα ζεκέιηα γηα ηηο έξεπλεο πνπ 

αθνινχζεζαλ, ρξεζηκνπνηνχληαη νη εγγξαθέο ειέγρνπ θαη ηα αξρεία εκεξνινγίνπ ησλ 

ππνινγηζηηθψλ ζπζηεκάησλ θαζψο θαη ε θίλεζε ηνπ δηθηχνπ. Ο Lunt (1990) 

ζπλδπάδεη ηερληθέο πνπ αλήθνπλ θαη ζηηο δχν θχξηεο θαηεγνξίεο ζηνρεχνληαο ζηελ 

αλαίξεζε ησλ κεηνλεθηεκάησλ ηεο θάζε κηαο. 

 

Αξθεηέο εξγαζίεο ρξεζηκνπνηνχλ λεπξσληθά δίθηπα γηα ηελ αλίρλεπζε 

εηζβνιψλ. ΢ε άιιεο επηδηψθεηαη ε ηαμηλφκεζε ηεο ζπκπεξηθνξάο ζε θαλνληθή ή ζε 

εηζβνιή (Tan, 1995) ελψ ζε άιιεο επηδηψθεηαη ε εθκάζεζε ηεο ζπκπεξηθνξάο ησλ 

ρξεζηψλ ψζηε λα αλαγλσξίδεηαη ε λνκηκφηεηα ηεο (Ryan, Ling, θαη Miikkulainen, 

1997). ΢ηελ εξγαζία ησλ Lane θαη Brodley (1997) ζπγθξίλεηαη ε ηξέρνπζα 

ζπκπεξηθνξά ηνπ ρξήζηε κε ηελ ηζηνξηθή ηνπ ζπκπεξηθνξά θαη πξνηείλνληαη ηξφπνη 

θαη κέηξα ζχγθξηζεο. Ζ ρξήζε ζηαηηζηηθψλ κνληέισλ θαη πνιπκεηαβιεηψλ 

ηαμηλνκεηψλ κε εθαξκνγή ζε αζχξκαηα ad-hoc δίθηπα πξνηείλεηαη ζηελ εξγαζία ησλ 

Manikopoulos θαη Papavassiliou (2002) ελψ ε νκαδνπνίεζε ηεο ζπκπεξηθνξάο ηνπ 
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θάζε ρξήζηε πξνηείλεηαη ζηελ εξγαζία των Oh θαη Lee (2003). Δίλαη ραξαθηεξηζηηθφ 

φηη ζε απηή ηελ πξνζέγγηζε, φπσο θαη ζε πξνεγνχκελεο ρξεζηκνπνηνχληαη πάξα 

πνιιέο, ζπγθεθξηκέλα 86, παξάκεηξνη ζπκπεξηθνξάο. 

 

Έλα ζέκα πνπ ππνθηλεί έληνλε εξεπλεηηθή δξαζηεξηφηεηα ηα ηειεπηαία ρξφληα 

είλαη ε θαηαζθεπή έμππλσλ ζπζηεκάησλ γηα ηνλ εληνπηζκφ ελνριεηηθψλ 

ειεθηξνληθψλ κελπκάησλ (spam). Οη θπξηφηεξεο ηαθηηθέο πξνζέγγηζεο ηνπ 

πξνβιήκαηνο είλαη κε πηζαλνηηθά κνληέια θαη λεπξσληθά δίθηπα εκπξφζζεηεο 

ηξνθνδφηεζεο (Yoshida et al., 2004 ). Ζ πεξηνρή έρεη λα επηδείμεη θαη κηα απφ ηηο πην 

θαηλνηφκεο πξνηάζεηο γηα ηελ αληηκεηψπηζε ηεο απάηεο ε νπνία ρξεζηκνπνηεί 

ζηνηρεία απφ ηε ζεσξία παηγλίσλ (Dalvi et al., 2004). 

 

΢ε πξψηε αλάγλσζε ην πξφβιεκα ηεο αλίρλεπζεο εηζβνιψλ ζε ππνινγηζηηθά 

ζπζηήκαηα θαίλεηαη λα κνηάδεη πνιχ κε ην πξφβιεκα ηεο αλίρλεπζεο απάηεο ζε 

ηειεπηθνηλσληαθά δίθηπα. Παξφια απηά, φπσο θαίλεηαη θαη απφ ηα ζπκπεξάζκαηα 

ηεο εξγαζίαο ησλ Fawcett θαη  Provost (1999) δελ πξέπεη λα ζεσξείηαη δεδνκέλε ε 

επηηπρήο κεηαθνξά ζπζηεκάησλ απφ ηε κηα πεξηνρή ζηελ άιιε. 

 

2.8.4 Σν πξφβιεκα ηεο απάηεο ζηνλ ηνκέα ηεο πγείαο  

 

΢ηνλ ηνκέα ηεο πγείαο πνιπάξηζκα παξαδείγκαηα εμαπάηεζεο ησλ 

αζθαιηζηηθψλ θνξέσλ απφ ηδηψηεο θαη κε είλαη δηαζέζηκα. Σν 1999 επηβεβαηψζεθε, 

θαηφπηλ εξεπλψλ, φηη ην νξγαλσκέλν έγθιεκα εκπιέθεηαη άκεζα πιένλ ζηηο απάηεο 

ζην ρψξν ηεο πγείαο. ΢πλήζεηο πξαθηηθέο είλαη π.ρ. πιαζηή ππεξρξέσζε δεκφζησλ 

θαη ηδησηηθψλ αζθαιηζηηθψλ θνξέσλ απφ ηαηξνχο γηα ππνηηζέκελα παξερφκελεο 

πνιχπινθεο (up coding) θαη δαπαλεξέο ηαηξηθέο δηαδηθαζίεο ή ζπζθεπέο θαη 

κεραλήκαηα (π.ρ. κεραλήκαηα ηερλεηήο ππνζηήξημεο), ζπληαγνγξαθήζεηο επσλχκσλ 

θαξκάθσλ ελψ ρξεζηκνπνηνχληαη θάξκαθα «θαζφλ» θαηά ηε ζεξαπεία, ρξέσζε γηα 

ππεξεζίεο πνπ πνηέ δελ παξαζρέζεθαλ, πιαζηή εηθφλα ηεο θαηάζηαζεο ηνπ 

αζζελνχο, παξαπνίεζε ηεο ηαπηφηεηαο ηνπ αζζελνχο γηα αζθαιηζηηθή θάιπςε άιινπ 

αζζελνχο πνπ δελ δηαζέηεη αζθαιηζηηθή ηθαλφηεηα, ζθφπηκε απφθξπςε ή 

παξαπνίεζε πιεξνθνξηψλ πνπ αθνξνχλ ηελ θιηληθή εηθφλα ή ην ηζηνξηθφ ηνπ 

αζζελνχο, ςεπδή δήισζε αηπρήκαηνο, ςεπδή δήισζε ζηνηρείσλ ηνπ αζζελνχο, 

παξαπνίεζε ηνπ ρξφλνπ παξνρήο ηαηξηθψλ ππεξεζηψλ, παξαπνκπή γηα κε αλαγθαίεο 

εμεηάζεηο, ρσξηζηή ρξέσζε γηα ππεξεζίεο πνπ θπζηνινγηθά θαιχπηνληαη απφ κία 

ρξέσζε, δηπιή ρξέσζε γηα ηελ ίδηα παξερφκελε ππεξεζία, ρξήζε θσδηθνχ πνπ δελ 

αληηζηνηρεί (αλαθφινπζε θσδηθνπνίεζε) ζηελ ηαηξηθή πξάμε πνπ παξαζρέζεθε, 

πιαζηά έγγξαθα γηα ππνηηζέκελε αλάγθε δηαθνκηδήο ηνπ αζθαιηζκέλνπ απφ θαη πξνο 

ην λνζνθνκείν κε αζζελνθφξν, θ.ά. ΢πλήζεο ζηφρνο απάηεο είλαη αθφκα θαη άηνκα 

κε αλίαηεο ή ζε ηειηθφ ζηάδην αζζέλεηεο, ηα νπνία, πέθηνπλ ζχκαηα ηαηξψλ πνπ κε κε 

ζπκβαηηθέο κεζφδνπο ζεξαπείαο εθζέηνπλ ηε δσή ηνπο ζε άκεζν θίλδπλν αθελφο θαη 

αθεηέξνπ ππεξρξεψλνπλ ηνπο αζθαιηζηηθνχο ηνπο θνξείο γηα ππεξεζίεο αλαθφινπζεο 

ηεο θαηάζηαζεο ησλ αζθαιηζκέλσλ. 
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Ζ ζθφπηκε ππνβνιή ςεπδψλ αηηεκάησλ απνδεκηψζεσλ ζε ηδησηηθνχο ή 

δεκφζηνπο αζθαιηζηηθνχο θνξείο ηείλεη λα είλαη απμαλφκελεο ζπρλφηεηαο θαηλφκελν 

δηεζλψο. Οη ζπλεζέζηεξεο κνξθέο απάηεο ζπλίζηαληαη ζε ιαλζαζκέλε αλαθνξά 

δηάγλσζεο ή ηαηξηθήο πξάμεο (43%), κε ζθνπφ ηε κεγηζηνπνίεζε ησλ πιεξσκψλ ησλ 

αηηεκάησλ απνδεκίσζεο, ελψ ην 34% αθνξά ηηκνιφγεζε παξνρήο ηαηξηθψλ 

ππεξεζηψλ πνπ πνηέ δελ παξαζρέζεθαλ. Αλαθξηβή αηηήκαηα απνδεκηψζεσλ πνπ 

ππνβάιινληαη φρη ζθφπηκα κπνξεί επίζεο λα δεκηνπξγήζνπλ πξνβιήκαηα θαη λα 

νδεγήζνπλ ζε αλάγθε ιήςεο λνκηθψλ κέηξσλ. Ζ επηηπρία ησλ κέηξσλ θαηά ηεο 

απάηεο έγθεηηαη ζε δχν ζηνηρεία:  

• ηνπο δηαζέζηκνπο πφξνπο πνπ πξνθχπηνπλ απφ θέξδε ησλ ίδησλ αζθαιηζηηθψλ 

θνξέσλ απφ ηελ θαηαπνιέκεζε ηεο απάηεο θαη  

• ηε κεγάιε πξνηεξαηφηεηα πνπ δίλεηαη ζηελ αλίρλεπζε ηεο απάηεο πιένλ απφ 

ηνπο λνκνζέηεο θαη ηελ θνηλσλία γεληθφηεξα.  

 

Σέινο, γηα λα αλαδείμνπκε ην πνζφ ζεκαληηθή είλαη ε αλίρλεπζε ηεο άπαηεο θαη 

ζην ρψξν ηεο πγείαο ζα ήηαλ αμηφινγε ε αλαθνξά ζε θάπνηα πνζνηηθά ζηνηρεία. Ζ 

επαηζζεηνπνίεζε ηνπ θνηλνχ θαη ε επαγξχπλεζε κέζσ ελεκέξσζεο είλαη θάηη πνπ 

εηδηθά ζηνλ ηνκέα ηεο πγείαο πξέπεη νπσζδήπνηε λα γίλεη, δηφηη εθηφο απφ ηελ 

νηθνλνκία, εκπιέθεηαη άκεζα θαη ε ίδηα ε αλζξψπηλε δσή. ΢ηηο ΖΠΑ ν ΝΖCAA είλαη 

ν θνξέαο πξφιεςεο, αλίρλεπζεο, έξεπλαο θαη πξνζαγσγήο εγθιήκαηνο ζηνλ ηνκέα 

ηεο πγείαο, ππνζηεξηδφκελνο απφ ηα ππνπξγεία πγείαο θαη δηθαηνζχλεο. ΢ηηο ΖΠΑ 

κεηά ην 1996 ε θαηαπνιέκεζε ηεο απάηεο ζηνλ ηνκέα ηεο πγείαο έγηλε ε δεχηεξε 

πξνηεξαηφηεηα λφκνπ κεηά ην βίαην έγθιεκα, ηδηαίηεξα φηαλ έγηλε αληηιεπηφ φηη νη 

απψιεηεο ζην θξάηνο αλέξρνληαλ ζην 3% ησλ εηήζησλ δαπαλψλ γηα ηελ πγεία. Σν 

1994 έγηλε εζληθφ δήηεκα ιφγσ ηεο επίδξαζήο ηνπ ζην εζσηεξηθφ εκπφξην. Σν 1999 

πεξίπνπ ην 40% ησλ αζθαιηζηηθψλ θνξέσλ είραλ εηδηθέο εξεπλεηηθέο κνλάδεο πξνο 

αλίρλεπζε ηεο απάηεο, ελψ ην 2001 είραλ ζρεδφλ δηπιαζηαζηεί. Γηα θάζε 1 

εθαηνκκχξην ($) δνιάξηα επέλδπζεο ζε πξνζσπηθφ απαζρνινχκελν ζηελ αλίρλεπζε 

ηεο απάηεο, είραλ θέξδνο πεξίπνπ 27 εθαηνκκχξηα δνιάξηα $. Αλ θαη απηφ ην θέξδνο 

ζπρλά θαίλεηαη λα κεηψλεηαη ιφγσ ησλ λεψηεξσλ θαη νινέλα πεξηπινθφηεξσλ 

κνξθψλ απάηεο , σζηφζν εμαθνινπζεί λα πθίζηαηαη, αλ θαη κηθξφηεξν.   

 

΢χκθσλα κε ηελ ππεξεζία θαηακέηξεζεο απάηεο ηνπ Αγγιηθνχ ζπζηήκαηνο 

δεκφζηαο πγείαο, νη δαπάλεο ηεο ΔΔ γηα ηε δεκφζηα πγεηνλνκηθή πεξίζαιςε 

ππνινγίδνληαη ζηα 1 ηξηζεθαηνκκχξην euro εηεζίσο. Ζ απάηε απνηειεί ζρεδφλ ην 3% 

ησλ δεκφζησλ δαπαλψλ πγεηνλνκηθήο πεξίζαιςεο ζηελ Αγγιία θαη απφ 3% έσο 10% 

ησλ εηήζησλ δαπαλψλ (ηδησηηθψλ θαη δεκφζησλ) ζηηο ΖΠΑ. Ζ εκπεηξία ηεο Αγγιίαο 

έρεη θαηαδείμεη ηνλ νηθνλνκηθφ αληίθηππν ηεο θαηαπνιέκεζεο ηεο απάηεο: απφ ηελ 

ίδξπζε ηεο ππεξεζίαο θαηακέηξεζεο απάηεο νη απψιεηεο ιφγσ απάηεο κεηψζεθαλ 

θαηά 45% πεξίπνπ. 
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2.8.5  Άιια είδε απάηεο 

 

Έλα άιιν είδνο απάηεο πνπ κε ηε επξεία εμάπισζε θαη ρξήζε ηνπ δηαδηθηχνπ 

γίλεηαη νινέλα θαη πην πξνζθηιέο θπξίσο ζε θνηηεηέο είλαη ε ινγνθινπή (plagiarism). 

Λνγνθινπή είλαη ε ρξεζηκνπνίεζε ηνπ έξγνπ ή κέξνπο ηνπ έξγνπ θάπνηνπ θαη ε 

νηθεηνπνίεζε απηνχ. Παξαηεξείηαη ινηπφλ ην θαηλφκελν θνηηεηέο λα αληηγξάθνπλ 

άξζξα ή εξγαζίεο άιισλ θαη λα ηα παξνπζηάδνπλ σο δηθά ηνπο ζηα πιαίζηα ελφο 

καζήκαηνο ή κηαο πηπρηαθήο εξγαζίαο. Ζ εχθνιε πξφζβαζε θαη δηαρείξηζε ησλ 

πιεξνθνξηαθψλ πφξσλ ζε ειεθηξνληθή κνξθή εληζρχεη ηα θξνχζκαηα ινγνθινπήο. 

 

Σν πξφβιεκα απαζρνιεί απφ θαηξφ αξθεηά παλεπηζηήκηα ηνπ εμσηεξηθνχ ηα 

νπνία έρνπλ αλαπηχμεη δηθά ηνπο ζπζηήκαηα θαη βάζεηο ψζηε λα ειέγρνπλ ηελ 

ηηκηφηεηα ησλ εξγαζηψλ. ΢ε απηά κπνξεί λα θαλείο λα εηζάγεη έλα θείκελν θαη ην 

ζχζηεκα ζπγθξίλνληάο ην κε ηε δηθή ηνπ βάζε απφ άξζξα (θαη πξνεγνχκελεο 

εξγαζίεο) λα δψζεη έλα ζηαηηζηηθφ κέηξν ηεο πξσηνηππίαο ηνπ θεηκέλνπ. Δλδεηθηηθά 

αλαθέξνπκε ηελ ηζηνζειίδα http://www.plagiarism.org ζηελ νπνία κπνξεί θαλείο λα 

βξεη κηα πεξηγξαθή ηνπ ζέκαηνο θαζψο θαη ζπλδέζκνπο γηα αξθεηά ζπζηήκαηα πνπ 

βνεζνχλ ζηελ αλίρλεπζε απηήο ηεο απάηεο. 

 

Ζ αλίρλεπζε χπνπησλ ή κε θαλνληθψλ ζπλαιιαγψλ πνπ κπνξεί λα 

πξαγκαηνπνηεζεί κέζσ ηερληθψλ ΔΓ θαη λα βνεζήζεη ζηελ αληηκεηψπηζε άιισλ 

παξάλνκσλ ελεξγεηψλ φπσο ην μέπιπκα ρξήκαηνο (Senator et al., 1995) θαη δηάθνξεο 

απάηεο ινγηζηηθήο θχζεσο φπσο νη δειψζεηο ηεισλείσλ (Shao et al., 2002), ε 

θνξνδηαθπγή (Bonchi et al., 1999) ή νη ρξεκαηηζηεξηαθέο απάηεο (Kirkos et al., 

2007). Ζ αλάιπζε ζπλδέζεσλ ή άιιεο επνπηεπφκελεο κέζνδνη κπνξνχλ λα 

αλαγλσξίζνπλ χπνπηα κνηίβα ζπλαιιαγψλ (ζπλερήο θαηαζέζεηο κηθξψλ πνζψλ, 

ζπλαιιαγέο κε χπνπηνπο θαηφρνπο ή επηρεηξήζεηο) κέζα απφ ηεξάζηηνπο φγθνπο 

δεδνκέλσλ (Senator et al., 1995). Ζ αλίρλεπζε απάηεο κπνξεί λα βξεη εθαξκνγέο 

αθφκε θαη ζηηο πην απίζαλεο πεξηνρέο φπσο γηα παξάδεηγκα ζηελ αληηηξνκνθξαηία θαη 

ηελ επηδεκηνινγία (Heino θαη Toivonen, 2003; Rath et al., 2003) αιιά θαη ζηνλ 

αζιεηηζκφ φπνπ νη Robinson et al. (1995) θαη Smith (1997) κειέηεζαλ αλ νξηζκέλνη 

εμαηξεηηθνί ρξφλνη αζιεηψλ ήηαλ εθηφο απηψλ πνπ ήηαλ αλακελφκελνη. 
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 ΚΕΦΑΛΑΙΟ 3 

«ΕΞΟΡΤΞΗ ΔΕΔΟΜΕΝΩΝ» 

 

3.1 Δηζαγσγή ζηελ εμφξπμε δεδνκέλσλ  

 

΢ηελ ζχγρξνλε επνρή ηεο πιεξνθνξίαο είλαη ηδηαίηεξα ζεκαληηθφ, αλ φρη 

απαξαίηεην, λα ππάξρεη έλα εξγαιείν γηα ηελ αλάιπζε θαη ηελ εξκελεία ηεο 

ηεξάζηηαο πνζφηεηαο δεδνκέλσλ πνπ είλαη θαηαρσξεκέλα ζε αξρεία, βάζεηο 

δεδνκέλσλ θαη άιια κέζα απνζήθεπζεο, κε ζηφρν ηελ εμαγσγή ηεο γλψζεο πνπ ζα 

βνεζήζεη ζηελ νπζηαζηηθή θαη απξφζθνπηε δηαδηθαζία ιήςεο απνθάζεσλ,  ζε κηα 

ζεηξά απφ πξνβιήκαηα ηεο θαζεκεξηλήο δσήο. Ζ χπαξμε ελφο ηέηνηνπ εξγαιείνπ 

θαζίζηαηαη αθφκα πην ζεκαληηθή αλ ιεθζεί ππφςε φηη ν φγθνο ησλ απνζεθεπκέλσλ 

δεδνκέλσλ δηπιαζηάδεηαη θάζε 3 ρξφληα (Lyman θαη Hal, 2003). Έλα ηέηνην εξγαιείν 

είλαη ε εμφξπμε γλψζεο απφ δεδνκέλα (data mining). Ζ εμφξπμε γλψζεο απφ 

δεδνκέλα ή απινχζηεξα εμφξπμε δεδνκέλσλ (ΔΓ), είλαη κηα λέα θαη δπλακηθή 

ηερλνινγία. Ο ηνκέαο ηεο εμφξπμεο δεδνκέλσλ (ΔΓ) απνηειεί αληηθείκελν κειέηεο 

απφ πνιινχο εξεπλεηέο θαη κεραληθνχο εηδηθά ηα ηειεπηαία ρξφληα κε ηε ξαγδαία 

αχμεζε ηνπ φγθνπ ηεο πιεξνθνξίαο. Ζ έξεπλα ζε απηφ ηνλ ηνκέα έρεη πξνρσξήζεη 

αξθεηά, έρνπλ γίλεη ζεκαληηθά βήκαηα θαη έρνπλ εμαρζεί πνιιά ζπκπεξάζκαηα.  

Γεληθά ν φξνο ΔΓ αλαθέξεηαη ζε πςεινχ επηπέδνπ εθαξκνγέο, κεζφδνπο θαη 

παξφκνηα εξγαιεία, πνπ ρξεζηκνπνηνχληαη γηα λα παξνπζηάζνπλ θαη λα αλαιχζνπλ 

δεδνκέλα ζε πεδία ιήςεο απνθάζεσλ. Ζ βαζηθή ηδέα πίζσ απφ ηνλ φξν εμφξπμε 

δεδνκέλσλ είλαη ε αλεχξεζε εθείλεο ηεο κε πξνθαλνχο ιχζεο ε νπνία δίλεη ηελ 

δπλαηφηεηα εμαγσγήο ρξήζηκσλ θαη νπζηαζηηθψλ ζπκπεξαζκάησλ. Ζ φιε δηαδηθαζία 

βαζίδεηαη ζηε ρξεζηκνπνίεζε αιγνξίζκσλ νη νπνίνη αλαδεηνχλ θαλφλεο κεηαμχ ησλ 

κεηαβιεηψλ ησλ δεδνκέλσλ, θαη έπεηηα θαηαρσξνχλ ηα δεδνκέλα ζε λέεο βάζεηο 

δεδνκέλσλ. Οη αιγφξηζκνη απηνί είλαη ηα ζπζηαηηθά ηεο δηαδηθαζίαο ε νπνία βξίζθεη 

ζπζρεηηζκνχο ή θαλφλεο κέζα απφ ηεξάζηηεο βάζεηο απνζεθεπκέλσλ δεδνκέλσλ / 

πιεξνθνξηψλ. 
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3.2 Οξηζκφο ηεο Δμφξπμεο Γεδνκέλσλ 

 

Τπάξρνπλ αληηθξνπφκελεο απφςεηο γχξσ απφ ην πνηνο ζα κπνξνχζε λα είλαη 

έλαο ζαθήο θαη πεξηεθηηθφο νξηζκφο γηα ηελ Δμφξπμε Γεδνκέλσλ (ΔΓ). Χζηφζν, ν 

νξηζκφο ησλ Hand et al. (2001) ζεσξείηαη αμηφινγνο. ΢χκθσλα, ινηπφλ, κε απηφλ ηνλ 

νξηζκφ Δμφξπμε Γεδνκέλσλ νλνκάδεηαη :  

“Η αλάισζε (ζστλά κεγάιφλ) παραηερούκελφλ ζσλόιφλ δεδοκέλφλ γηα ηελ 

αλαδήηεζε αλύποπηφλ ζτέζεφλ θαη ε ζύλουε ηφλ δεδοκέλφλ κε λέοσς ηρόποσς ποσ 

είλαη θαηαλοεηοί θαη τρήζηκοη ζηολ ηδηοθηήηε ηφλ δεδοκέλφλ”.  

 

Ζ δήισζε ησλ ζρέζεσλ θαη ε ζχλνςε ησλ ζηνηρείσλ ζηελ νπνία αλαθέξεηαη ν 

νξηζκφο απηφο, ζπρλά αλαθέξεηαη σο κνληέιν ή πξφηππν. Βαζηθνί ζηφρνη ηεο ΔΓ 

είλαη ε πεξηγξαθή θαη ε πξφβιεςε. Γειαδή, ε αλαγλψξηζε ησλ πξνηχπσλ πνπ 

επηθξαηνχλ ζε έλα κεγάιν ζχλνιν δεδνκέλσλ θαη ε δεκηνπξγία πξνβιέςεσλ φζνλ 

αθνξά ηε κειινληηθή αμία ή ζπκπεξηθνξά θάπνησλ κεηαβιεηψλ. Ζ αλαγλψξηζε ησλ 

πξνηχπσλ γίλεηαη κέζσ γξακκηθψλ εμηζψζεσλ, θαλφλσλ, δηάθξηζεο ζε θαηεγνξίεο, 

απφδνζεο γξαθεκάησλ θαη δελδξηθψλ δνκψλ, θαζψο θαη επαλαιακβαλφκελσλ 

πξνηχπσλ ζε κνξθή ρξνλνζεηξψλ. 

  

Θεκειηψδεο ζηνηρείν ηνπ νξηζκνχ ηεο ΔΓ είλαη ε δνκή πνπ ηειηθά αλαδεηνχκε 

λα είλαη ρξήζηκε θαη λα πεξηγξάθεη ην θαηλφκελν κε πξσηφηππν ηξφπν. Ζ πεξίπησζε 

ηεο αλάιπζεο κηαο βάζεο δεδνκέλσλ θαη ε εχξεζε ηεο ήδε ππάξρνπζαο γλψζεο δελ 

απνηειεί ζηφρν ησλ αλαιπηψλ. Παξφηη πξφθεηηαη γηα έλα ζεκαληηθφ ζέκα ζηελ ΔΓ, 

αιιά ιίγνη αιγφξηζκνη ιακβάλνπλ ππ‟ φςηλ ηνπο ηελ εθ ησλ πξνηέξσλ γλψζε ηνπ 

ρξήζηε γηα ηα δεδνκέλα (Benoit, 2002). 

  

Έλα ζεκαληηθφ ζεκείν, ζην νπνίν πξέπεη λα ζηαζνχκε, είλαη φηη ν παξαπάλσ 

νξηζκφο αλαθέξεηαη ζε παξαηεξνχκελα (observable) δεδνκέλα θαη φρη ζε εκπεηξηθά ή 

πεηξακαηηθά (experimental). Σα δεδνκέλα ζε κηα εθαξκνγή ΔΓ πξνέξρνληαη απφ ηελ 

απιή θαηαγξαθή ηδηνηήησλ θαη φρη απφ ηελ πξνζεθηηθή επηινγή ηνπο κέζσ ελφο 

πεηξάκαηνο. ΢πρλά ν ζηφρνο απηήο ηεο ζπιινγήο ησλ δεδνκέλσλ είλαη άιινο απφ 

απηφλ ηεο αλάιπζήο ηνπο. Γηα ην ιφγν απηφ, ε ΔΓ αλαθέξεηαη ζπρλά σο 

«δεπηεξνγελήο» αλάιπζε δεδνκέλσλ, αθνχ ζηελ νπζία αζρνιείηαη κε δεδνκέλα πνπ 

έρνπλ ήδε ζπιιερζεί.  
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 Δμάιινπ, ν νπζηαζηηθφο ζθνπφο ηεο ΔΓ δελ είλαη ε αλάπηπμε ζηξαηεγηθήο σο 

πξνο ηε ζπιινγή δεδνκέλσλ θαη ηε δεκηνπξγία κνληέισλ, έηζη φπσο γίλεηαη ζηε 

ζηαηηζηηθή. 

 

΢ρήκα 3.1 :΢ρεκαηηθή αλαπαξάζηαζε ηνπ νξηζκνχ ηεο ΔΓ 

 

3.3 Ηζηνξηθή εμέιημε ΔΓ 

 

΢ηε δεθαεηία ηνπ 1950 ε δνπιεηά ησλ καζεκαηηθψλ θαη ησλ επηζηεκφλσλ ησλ 

ππνινγηζηψλ ζπλδπάζηεθε γηα λα δεκηνπξγήζνπλ ηνλ θιάδν ηεο ηερλεηήο 

λνεκνζχλεο θαη ηεο κεραληθήο κάζεζεο (Buchanan, 2006). 

 

Καηά ηε δεθαεηία ηνπ 1960, ε ηερλεηή λνεκνζχλε θαη ν θιάδνο ηεο 

ζηαηηζηηθήο εθάξκνζαλ λένπο αιγνξίζκνπο φπσο ε αλάιπζε παιηλδξφκεζεο, ν 

ππνινγηζκφο ηεο κέγηζηεο πηζαλφηεηαο, ηα λεπξσληθά δίθηπα θαζψο θαη ηα γξακκηθά 

κνληέια θαηεγνξηνπνίεζεο (Dunham, 2003). ΢ηελ δηάξθεηα ηεο ίδηαο επίζεο 

δεθαεηίαο, έγηλε γηα πξψηε θνξά, αλαθνξά ζηνλ φξν εμφξπμε δεδνκέλσλ (ΔΓ), αιιά 

ρξεζηκνπνηήζεθε θπξίσο ππνηηκεηηθά γηα λα πεξηγξάςεη ηελ πξαθηηθή επεμεξγαζία 

ησλ δεδνκέλσλ κε ζθνπφ ηελ αλαδήηεζε πξνηχπσλ, ε νπνία δελ είρε ζηαηηζηηθή 

ζεκαληηθφηεηα (Fayyad et al., 1996). 

 

Δπίζεο, ζηα έηε ηεο δεθαεηίαο ηνπ 1960, ην πεδίν ηεο αλάθηεζεο ηεο 

πιεξνθνξίαο ζπλείζθεξε ζηηο ηερληθέο θαηεγνξηνπνίεζεο θαη ζε παξφκνηα κέηξα. 

Απηήλ ηελ πεξίνδν νη ηερληθέο απηέο εθαξκφζηεθαλ ζε θείκελα αιιά 
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ρξεζηκνπνηήζεθαλ αξγφηεξα κε ηελ εμφξπμε δεδνκέλσλ ζε βάζεηο δεδνκέλσλ θαη ζε 

άιιεο κεγάιεο πήγεο δεδνκέλσλ (Dunham, 2003). Σα ζπζηήκαηα βάζεσλ δεδνκέλσλ 

εζηηάδνπλ ζηα εξσηήκαηα θαη ζηελ επεμεξγαζία δνζνιεςίαο δνκεκέλσλ δεδνκέλσλ, 

φπνπ ε αλάθηεζε ηεο πιεξνθνξίαο ζρεηίδεηαη κε ηνλ νξγαληζκφ θαη ηελ αλάθηεζε 

πιεξνθνξίαο απφ κεγάιν αξηζκφ εγγξαθψλ θεηκέλνπ (Han θαη Kamber, 2001). ΢ηα 

ηέιε ηεο δεθαεηίαο ηνπ 1960, ε αλάθηεζε πιεξνθνξίαο θαη ηα ζπζηήκαηα βάζεσλ 

δεδνκέλσλ εθαξκφδνληαλ παξάιιεια. 

 

Σν 1971, o Gerard Salton δεκνζηνπνίεζε ηελ θαηλνηφκα δνπιεηά ηνπ γηα ηα 

ζπζηήκαηα αλάθηεζεο πιεξνθνξηψλ δηακνξθψλνληαο κηα λέα πξνζέγγηζε ζηελ 

αλάθηεζε πιεξνθνξίαο ε νπνία ρξεζηκνπνηνχζε ην κνληέιν αιγεβξηθνχ δηαλχζκαηνο 

(VSM). Σν κνληέιν ζα απνδεηρζεί φηη είλαη ην θιεηδί γηα ηελ εμφξπμε δεδνκέλσλ 

(Dunham, 2003). 

 

΢ηηο αξρέο ηεο δεθαεηίαο ηνπ 1990, ν φξνο «αλαθάιπςε γλψζεο ζε βάζεηο 

δεδνκέλσλ» (Knowlekdge Discovery in Databases, KDD) ρξεζηκνπνηήζεθε γηα 

πξψηε θνξά θαη δεκηνπξγήζεθε ην πξψην εξγαζηήξην KDD (Fayyad, 1996). Σν 

κεγάιν κέγεζνο ησλ δηαζέζηκσλ δεδνκέλσλ δεκηνχξγεζε ηελ αλάγθε γηα λέεο 

ηερληθέο γηα ηε δηαρείξηζε απηήο ηεο πιεξνθνξηαο πνπ ήηαλ θξπκκέλε ζε ηεξάζηηεο 

βάζεηο δεδνκέλσλ. Παξάιιεια, κε ηελ αλάπηπμε ησλ απνζεθψλ δεδνκέλσλ 

βξεζήθαλ ζην πξνζθήλην νη βάζεηο δεδνκέλσλ OLAP, ηα ζπζηήκαηα ζηήξημεο 

απνθάζεσλ, ν κεηαζρεκαηηζκφο δεδνκέλσλ θαη νη αιγφξηζκνη θαλφλσλ ζπζρέηηζεο 

(Dunham, 2003, Han θαη Kamber, 2001). 

 

 Καηά ηελ δεθαεηία 1990, ε ΔΓ εμειίρηεθε απφ κηα ελδηαθέξνπζα ηερλνινγία 

ζε κηα πξφηππε πξαθηηθή απφ ηηο εηαηξείεο. Απηφ επεηεχρζε επεηδή κεηψζεθε ην 

θφζηνο ηεο απνζήθεπζεο ησλ δεδνκέλσλ, ην θφζηνο επεμεξγαζίαο αλέβεθε θαη ηα 

πιενλεθηήκαηα ηεο ΔΓ έγηλαλ πην εκθαλή. Οη επηρεηξήζεηο μεθίλεζαλ λα  

ρξεζηκνπνηνχλ ηελ ΔΓ γηα λα κπνξνχλ λα δηεπζχλνπλ φιεο ηηο θάζεηο ηνπ θχθινπ 

δσήο πειάηε, ζπκπεξηιακβαλφκελνπ ηελ πξνζπάζεηα απφθηεζεο λέσλ πειαηψλ, ηελ 

αχμεζε εζφδσλ απφ ηνπο ππάξρνληεο πειάηεο θαη ηε δηαηήξεζε θαιψλ πειαηψλ 

(Two Crows, 1999). 

  

΢ηε ζπλέρεηα αθνινπζεί έλαο πίλαθαο φπνπ παξνπζηάδνληαη ζπλνπηηθά  ηα 

βήκαηα ηεο εμέιημεο ηεο ΔΓ.  
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Βήμαηα Δξέλιξηρ Τποβοηθηηική Σεσνολογία Υαπακηηπιζηικά 

΢πιινγή Γεδνκέλσλ (Data 

Collection), „60s 

Τπνινγηζηέο, Γίζθνη, 

Καζέηεο 

Δπεμεξγαζία 

αλαθεθαιαησηηθψλ θαη 

ζηαηηθψλ δεδνκέλσλ 

Γηαρείξηζε Γεδνκέλσλ (Data 

Management), „70s 

Βάζεηο δεδνκέλσλ θαη 

ζρεζηαθέο βάζεηο δεδνκέλσλ 

Γεκηνπξγία ζρεζηαθνχ 

ζρήκαηνο 

Πξφζβαζε Γεδνκέλσλ (Data 

Access), „80s 

΢ρεζηαθέο βάζεηο δεδνκέλσλ, 

SQL 

Δπεμεξγαζία 

αλαθεθαιαησηηθψλ θαη 

δπλακηθψλ δεδνκέλσλ ζε 

επίπεδν εγγξαθψλ 

Απνζήθεο Γεδνκέλσλ (Data 

Warehousing), „90s 

OLAP, Απνζήθεο 

δεδνκέλσλ, πνιπδηάζηαηεο 

βάζεηο δεδνκέλσλ 

Δπεμεξγαζία 

αλαθεθαιαησηηθψλ θαη 

δπλακηθψλ δεδνκέλσλ ζε 

πνιιαπιά επίπεδα 

Δμφξπμε Γεδνκέλσλ (Data 

Mining), ζήκεξα 

Δμειηγκέλνη αιγφξηζκνη, 

πνιχ-επεμεξγαζηηθά 

ζπζηήκαηα, καδηθέο βάζεηο 

δεδνκέλσλ 

Δπεμεξγαζία 

αλαθεθαιαησηηθψλ 

δπλακηθψλ δεδνκέλσλ ζε 

επίπεδν εγγξαθψλ 

Πίλαθαο 3.1 : Σα βήκαηα ηεο εμέιημεο ηεο ΔΓ (Πεγή : An Introduction to Data Mining, Pilot Software, 

1998) 

 

3.4 Σα πξνβιήκαηα πνπ νδήγεζαλ ζηελ ΔΓ 

 

Δίλαη γεγνλφο πσο ε ππνινγηζηηθή ηζρχο ησλ ππνινγηζηψλ δηπιαζηάδεηαη θάζε 

18 κήλεο. Δπίζεο ε ρσξεηηθφηεηα δεδνκέλσλ δηπιαζηάδεηαη θάζε 12 εβδνκάδεο 

(Porter, 1998). Σν απνηέιεζκα είλαη κηα δηαθνξά ζηηο δχν ηάζεηο ε νπνία απμάλεηαη 

εθζεηηθά θαη θαιείηαη ην θελφ ή ράζκα δεδνκέλσλ (data gap) ή ν λφκνο ηεο 

απνζήθεπζεο (storage law) (Fayyad, 2002). Δίλαη γεγνλφο πσο ην θελφ κεηαμχ ηεο 

απφδνζεο ηνπ πιηθνχ θαη ηεο πνζφηεηαο ησλ δεδνκέλσλ πνπ ζέινπκε λα 

επεμεξγαζηνχκε είλαη έλα ζεκαληηθφ πξφβιεκα. 
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Οη ηππηθνί αιγφξηζκνη πνπ δηαρεηξίδνληαη πνιχ ιηγφηεξα δεδνκέλα 

αληηκεησπίδνπλ πξνβιήκαηα απφ ηε ζηηγκή πνπ ην πιηθφ δελ κπνξεί λα θαιχςεη ην 

θελφ απφ ηνλ φγθν ησλ δεδνκέλσλ. Γηα παξάδεηγκα έλαο αιγφξηζκνο ηαμηλφκεζεο 

πνπ ιεηηνπξγεί νξζά κε ιίγα megabytes δεδνκέλσλ ζα κπνξνχζε λα έρεη πξνβιήκαηα 

απφδνζεο αλ εθαξκνζηεί ζε gigabytes δεδνκέλσλ. ΢ηελ πξαγκαηηθφηεηα ππάξρνπλ 

ζπγθεθξηκέλα πξνβιήκαηα κε ηνπο θιαζηθνχο αιγνξίζκνπο ηα νπνία ζα 

παξνπζηαζηνχλ ζπλνπηηθά παξαθάησ. 

 

Σν βαζηθφ πξφβιεκα ησλ θιαζηθψλ αιγνξίζκσλ είλαη ν ρξφλνο εθηέιεζεο. 

Χζηφζν, κπνξεί λα ππάξρνπλ άιινη ιφγνη πνπ έρνπλ σο απνηέιεζκα κεγάινπο 

ρξφλνπο εθηέιεζεο. 

 

Απφ ηε ζηηγκή πνπ κηιάκε γηα κεγάιν φγθν δεδνκέλσλ δελ κπνξνχκε λα 

ζεσξήζνπκε πσο ζα ρσξέζεη νιφθιεξνο ζηε κλήκε RAM ηνπ ππνινγηζηή αιιά νχηε 

κπνξνχκε λα ζεσξνχκε πσο έρνπκε δηαζέζηκν άπεηξν ρψξν βνεζεηηθήο κλήκεο. Ο 

αιγφξηζκνο είλαη πηζαλφ λα κελ ιεηηνπξγήζεη νξζά γηα κεγέζε δεδνκέλσλ 

κεγαιχηεξα απφ ην κέγεζνο ηεο κλήκεο RAM, εάλ ππνζέζνπκε φηη ν αιγφξηζκνο πνπ 

έρεη ζρεδηαζηεί ζα ηνπνζεηεί φια ηα δεδνκέλα ζηελ κλήκε RAM έηζη ψζηε λα είλαη 

γξήγνξε θαη άκεζε ε πξνζπέιαζε ησλ δεδνκέλσλ. Έλα επηπιένλ κεηνλέθηεκα είλαη ε 

έιιεηςε ηνπ απαηηνχκελνπ ρψξνπ απνζήθεπζεο ζηε βνεζεηηθή κλήκε έηζη ψζηε λα 

κπνξνχκε λα έρνπκε δχν ή ηξία αληίγξαθα ησλ δεδνκέλσλ καο ΢πκπεξαζκαηηθά, 

ρξεηαδφκαζηε αιγφξηζκνπο πνπ ιακβάλνπλ ππ‟ φςηλ φιεο απηέο ηηο παξακέηξνπο. 

 

Δπηπξφζζεηα, ηε δεθαεηία ηνπ „90  πξφεθπςε άιιν έλα ζεκαληηθφ πξφβιεκα 

θαζψο ηα δεδνκέλα πνπ πξνέξρνληαλ απφ εηαηξίεο ή επηζηεκνληθνχο νξγαληζκνχο 

απμάλνληαλ πνιχ γξήγνξα. Νέεο βάζεηο δεδνκέλσλ θαη ζπζηήκαηα απνζήθεπζεο, ζε 

ζπλεξγαζία κε ππεξζχγρξνλα ζπζηήκαηα ζπιινγήο δεδνκέλσλ μεθίλεζαλ λα 

ζπγθεληξψλνπλ φιν θαη πην πνιιά δεδνκέλα κέξα κε ηε κέξα. Γη‟ απηφ ην ιφγν 

ρξεηάζηεθε έλα κνληέιν πνπ λα κπνξεί λα ζε νδεγήζεη απφ ηα απιά δεδνκέλα ζηε 

ρξήζηκε πιεξνθνξία. Σν κνληέιν απηφ έπξεπε λα ηεξεί ηνπο αθφινπζνπο θαλφλεο: 

 Να κπνξεί λα δηαρεηξηζηεί κεγάιν φγθν πιεξνθνξίαο. 

 Να θαηέρεη κεραληζκνχο ψζηε λα εμάγεη ρξήζηκε πιεξνθνξία απφ απηά 

ηα δεδνκέλα. 

΢ηελ πεξίπησζε πνπ ην ρξεζηκνπνηνχκελν κνληέιν ηθαλνπνηεί απηνχο ηνπο δπν 

θαλφλεο, ηφηε είλαη ζε ζέζε λα αλαθαιχςεη ηελ ρξήζηκε πιεξνθνξία απφ ηα 

δηαζέζηκα δεδνκέλα πνπ πξφθεηηαη λα επεμεξγαζηνχκε. 
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Ζ αλάγθε επίιπζεο ησλ πξνβιεκάησλ πνπ αλαθέξζεθαλ παξαπάλσ νδήγεζαλ 

ηελ επηζηεκνληθή θνηλφηεηα ζηελ αλάγθε εχξεζεο ελφο λένπ ηνκέα ηθαλνχ λα 

αληαπεμέιζεη ηα πξνβιήκαηα, νδεγψληαο ηνπο  έηζη ζηελ εμφξπμε δεδνκέλσλ. 

 

3.5  Δμφξπμε δεδνκέλσλ θαη ζηαηηζηηθή 

 

Παξφιν πνπ κε κηα πξψηε καηηά ε ΔΓ θαη ε ζηαηηζηηθή θαίλεηαη λα 

ελδηαθέξνληαη θαη νη δπν γηα ηελ αλαθάιπςε δνκψλ θαη ηελ εμαγσγή πιεξνθνξίαο 

απφ ηα δεδνκέλα θαη θαηά ζπλέπεηα λα έρνπλ θνηλφ ζηφρν (Glymour et al., 1997), 

ππάξρεη κηα ζεκαληηθή δηαθνξά κεηαμχ ηνπο (Hand et al., 2001). Ζ δηαθνξνπνίεζε 

ηεο ΔΓ έγθεηηαη ζην φηη ρξεζηκνπνηεί εθηφο απφ ηε ζηαηηζηηθή, ηδέεο, εξγαιεία θαη 

κεζφδνπο απφ ηηο βάζεηο δεδνκέλσλ θαη απφ ηε κεραληθή εθκάζεζε (βιέπε ΢ρήκα 

3.2). 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 3.2 : Γξαθηθή απεηθφληζε ηεο ζρέζεο ηεο ΔΓ κε ηε ζηαηηζηηθή 

 

3.6  Γηαρσξηζκφο ησλ κεζφδσλ εμφξπμεο δεδνκέλσλ 

 

Οη κέζνδνη ηεο ΔΓ κπνξνχλ λα ρσξηζηνχλ ζε ηέζζεξα βαζηθά κέξε. Αξρηθά, 

φκσο, πξέπεη λα αλαθέξνπκε φηη ππάξρνπλ δχν βαζηθνί ηχπνη ΔΓ: ε επαιήζεπζε θαη 

ε αλαθάιπςε. ΢ηνλ πξψην ηχπν, γίλεηαη επαιήζεπζε ησλ ππνζέζεσλ ηνπ ρξήζηε απφ 
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ην ζχζηεκα ελψ, ζην δεχηεξν ηχπν, ην ζχζηεκα βξίζθεη λένπο θαλφλεο θαη πξφηππα 

κέζα απφ απηφλνκεο δηαδηθαζίεο. 

 

Οη κέζνδνη επαιήζεπζεο αζρνινχληαη κε ηελ εθηίκεζε κηαο ππφζεζεο πνπ 

πξνηείλεηαη απφ κηα εμσηεξηθή πεγή. Απηέο νη κέζνδνη πεξηιακβάλνπλ πεξηζζφηεξν 

παξαδνζηαθέο κεζφδνπο απφ ηε ζηαηηζηηθή (φπσο έιεγρνο θαιήο πξνζαξκνγήο, 

έιεγρνο ππνζέζεσλ, αλάιπζε δηαθχκαλζεο) θαη ζρεηίδνληαη ιηγφηεξν κε ηελ ΔΓ 

απ‟φηη νη κέζνδνη αλαθάιπςεο, νη νπνίεο εληνπίδνπλ απηφκαηα πξφηππα ζηα 

δεδνκέλα. Σν ζηάδην ηεο αλαθάιπςεο ρσξίδεηαη ζηελ πεξηγξαθή θαη ηελ πξφβιεςε 

(Μaimon and Rokach, 2005) πνπ είλαη θαη νη δχν ζηφρνη ηεο ΔΓ, φπσο αλαθέξζεθε 

θαη ζηελ εηζαγσγή. 

 

Σα ηέζζεξα κέξε ή νκάδεο εξγαζηψλ ηεο ΔΓ (data mining tasks), ζχκθσλα κε 

ηνπο Hand et al. (2001) θαη ηνπο Tan et al. (2005), είλαη η πεπιγπαθική 

μονηελοποίηζη (descriptive modeling), η πποβλεπηική (predictive modeling), η 

ανάλςζη ζςνάθειαρ (association analysis) θαη η ανίσνεςζη ανυμαλιών (anomaly 

detection). 

 

Ο ζηφρνο ελφο μονηέλος πεπιγπαθήρ είλαη λα γίλεη πεξηγξαθή φινπ ηνπ 

ζπλφινπ δεδνκέλσλ ή ηεο δηαδηθαζίαο πνπ παξάγεη ηα δεδνκέλα. Ζ ζεκαληηθφηεξε 

εθαξκνγή ησλ πεξηγξαθηθψλ κνληέισλ είλαη ε νκαδνπνίεζε, ε νπνία επηρεηξεί λα 

βξεη νκάδεο παξαηεξήζεσλ πνπ είλαη θνληά κεηαμχ ηνπο σο πξνο ηα ραξαθηεξηζηηθά 

πνπ πεξηιακβάλνπλ. Οη κέζνδνη πεξηγξαθήο θαη εηδηθά ε νκαδνπνίεζε είλαη πνιχ 

ρξήζηκεο ζε πειαηνθεληξηθά ζπζηήκαηα πνπ βαζίδνληαη ζην CRM (Customer 

Relationship Management), θαζψο έηζη κπνξνχλ λα εληνπηζηνχλ νκάδεο πειαηψλ πνπ 

αλακέλεηαη λα έρνπλ φκνηα ζπκπεξηθνξά. 

 

Ζ θαηαζθεπή ελφο μονηέλος ππόβλετηρ ζηνρεχεη ζηε δπλαηφηεηα πξφγλσζεο 

ηεο ηηκήο κηαο κεηαβιεηήο (απφθξηζε) κέζα απφ ηηο ηηκέο άιισλ κεηαβιεηψλ 

(επεμεγεκαηηθέο) πνπ είλαη γλσζηέο. Δάλ ε κεηαβιεηή απφθξηζεο είλαη (ή κπνξεί λα 

ζεσξεζεί) θαηεγνξηθή, ηφηε είκαζηε ζε ζέζε λα εθαξκφζνπκε κηα κέζνδν 

ηαμηλφκεζεο. Όκσο, αλ έρνπκε ζπλερή απφθξηζε, ηφηε πξνρσξάκε ζε παιηλδξφκεζε. 

Δπηζπκψληαο λα δηεπθξηλήζνπκε ηε δηαθνξά κεηαμχ ηαμηλφκεζεο θαη θαηεγνξίεο, 

πξέπεη λα ζεκεηψζνπκε φηη ζηελ ηαμηλφκεζε επηρεηξείηαη ε πεξηγξαθή κηαο 

ιεηηνπξγίαο πνπ αληηζηνηρεί (ηαμηλνκεί) έλα ζηνηρείν ζε κηα εθ ησλ θαηεγνξηψλ νη 

νπνίεο είλαη ήδε πξνθαζνξηζκέλεο. 
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Ζ ανάλςζη ζςνάθειαρ ρξεζηκνπνηείηαη ψζηε λα αλαθαιπθζνχλ πξφηππα πνπ 

πεξηγξάθνπλ ραξαθηεξηζηηθά ζπλάθεηαο κεηαμχ ησλ δεδνκέλσλ. Σα πξφηππα απηά 

απεηθνλίδνληαη ζπλήζσο ζηα πιαίζηα θαλφλσλ ζπλεπαγσγήο (implication rules) ή 

ππννκάδσλ ησλ ραξαθηεξηζηηθψλ. Ζ ραξαθηεξηζηηθφηεξε εθαξκνγή θαη ε αηηία απφ 

ηελ νπνία μεθίλεζαλ νη θαλφλεο ζπλάθεηαο (ή θαλφλεο «if – then») είλαη ε «αλάιπζε 

ηνπ θαιαζηνχ αγνξάο» (market basket analysis). Άιιεο εθαξκνγέο 

πξαγκαηνπνηνχληαη ζηελ πξνψζεζε πξντφλησλ ή ζηελ ηνπνζέηεζή ηνπο ζηα ξάθηα 

θαηαζηεκάησλ, ζηε δηαρείξηζε απνζεκάησλ θ.ιπ. ΢ηνπο θαλφλεο ζπλάθεηαο δίλεηαη 

θαη εθηίκεζε γηα ην πφζν πηζαλφ λα ζπκβεί απηή ε ζρέζε αηηίαο – απνηειέζκαηνο, 

 

Σέινο, ζηελ ανίσνεςζη ανυμαλιών αλήθνπλ εξγαζίεο εληνπηζκνχ 

παξαηεξήζεσλ ησλ νπνίσλ ηα ραξαθηεξηζηηθά δηαθέξνπλ ζεκαληηθά απφ απηά ηνπ 

ππφινηπνπ ζπλφινπ δεδνκέλσλ (έθηξνπεο παξαηεξήζεηο ή outliers). ΢ηφρνο είλαη ε 

πςεινχ επηπέδνπ αλίρλεπζε πηζαλψλ αλσκαιηψλ, δηαηεξψληαο φκσο ρακειά 

πνζνζηά ιαλζαζκέλεο πξνεηδνπνίεζεο. Χο εθαξκνγή κπνξνχκε λα αλαθέξνπκε ηνλ 

πξνζδηνξηζκφ απεηιήο ζηελ έγθξηζε δαλείσλ ή πηζησηηθψλ θαξηψλ απφ κηα ηξάπεδα. 

 

3.7 Αιγφξηζκνη εμφξπμεο δεδνκέλσλ 

 

Οη αιγφξηζκνη εμφξπμεο δεδνκέλσλ είλαη πνιινί θαη ζε απηή ηελ ελφηεηα ζα 

παξνπζηαζηνχλ ζε θαηεγνξίεο νη πην ζεκαληηθνί απφ απηνχο. Οη θαηεγνξίεο ζηηο 

νπνίεο ζα ηνπο ζπλαληήζνπκε είλαη νη παξαθάησ: 

 Καηεγνξηνπνίεζε 

 Οκαδνπνίεζε  

 Καλφλεο ζπζρέηηζεο 

 Πξφηππα αθνινπζηψλ 

 Παιηλδξφκεζε 

 Γέληξα απφθαζεο 

 

Οη παξαπάλσ θαηεγνξίεο ρσξίο ακθηβνιία αλαπαξηζηνχλ φιε ηε πεξηνρή ησλ 

αιγνξίζκσλ πνπ ρξεζηκνπνηνχληαη ζηνλ ηνκέα απηφ. Σα ηειεπηαία ρξφληα ε 

εξεπλεηηθή θνηλφηεηα δίλεη ηδηαίηεξε έκθαζε ζηε βειηίσζε ππαξρφλησλ ηερληθψλ θαη  

δεκηνπξγία λέσλ γηα λα αληηκεησπηζηνχλ ηα πξνβιήκαηα πνπ ηείζνληαη ζε απηέο ηηο 

θαηεγνξίεο πνπ ζα αλαιχζνπκε παξαθάησ.  
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3.7.1 Καηεγνξηνπνίεζε 

 

Ζ θαηεγνξηνπνίεζε (classification) απνηειεί κηα απφ ηηο βαζηθέο εξγαζίεο 

(tasks) ζηελ εμφξπμε δεδνκέλσλ. Βαζίδεηαη ζηελ εμέηαζε ησλ ραξαθηεξηζηηθψλ ελφο 

λένπ αληηθεηκέλνπ ην νπνίν κε βάζε ηα ραξαθηεξηζηηθά απηά αληηζηνηρίδεηαη ζε έλα 

πξνθαζνξηζκέλν ζχλνιν θιάζεσλ. Σα αληηθείκελα πνπ πξφθεηηαη λα  

θαηεγνξηνπνηεζνχλ αλαπαξηζηάλνληαη γεληθά απφ ηηο εγγξαθέο ηεο βάζεο δεδνκέλσλ 

θαη ε δηαδηθαζία ηεο θαηεγνξηνπνίεζεο απνηειείηαη απφ ηελ αλάζεζε θάζε εγγξαθήο 

ζε θάπνηεο απφ ηηο πξνθαζνξηζκέλεο θαηεγνξίεο.  

 

Ζ εξγαζία ηεο θαηεγνξηνπνίεζεο ραξαθηεξίδεηαη απφ έλαλ θαιά θαζνξηζκέλν 

νξηζκφ ησλ θαηεγνξηψλ θαη ην ζχλνιν πνπ ρξεζηκνπνηείηαη γηα ηελ εθπαίδεπζε ηνπ 

κνληέινπ απνηειείηαη απφ πξνθαηεγνξηνπνηεκέλα παξαδείγκαηα. Ζ βαζηθή εξγαζία 

είλαη λα δεκηνπξγεζεί έλα κνληέιν ην νπνίν ζα κπνξνχζε λα εθαξκνζηεί γηα λα 

θαηεγνξηνπνηήζεη δεδνκέλα πνπ δελ έρνπλ αθφκα θαηεγνξηνπνηεζεί (λα αλαηεζεί ζε 

θάπνηα απφ ηηο θαηεγνξίεο).  

 

΢ηηο πεξηζζφηεξεο πεξηπηψζεηο, ππάξρεη έλαο πεξηνξηζκέλνο αξηζκφο 

θαηεγνξηψλ θαη εκείο ζα πξέπεη λα αλαζέζνπκε θάζε εγγξαθή ζηελ θαηάιιειε 

θαηεγνξία. Γηα απηφ ην ζθνπφ ρξεζηκνπνηνχληαη θάπνηεο ηερληθέο, ηηο νπνίεο 

κπνξνχκε λα θαηαηάμνπκε ζε δχν θαηεγνξίεο.). 

  

3.7.2  Οκαδνπνίεζε 

 

Μηα απφ ηηο πην ζεκαληηθέο δηεξγαζίεο ζηε δηαδηθαζία εμφξπμεο γλψζεο είλαη  

νκαδνπνίεζε (clustering). Πξφθεηηαη γηα κηα κεζνδνινγία αλαθάιπςεο ζπζηάδσλ θαη 

θαηαλνκψλ ή πξνηχπσλ πνπ παξνπζηάδνπλ ελδηαθέξνλ ζηα ππφ κειέηε δεδνκέλα. Χο 

νκάδα νξίδεηαη κηα ζπιινγή αληηθεηκέλσλ απφ ηα δεδνκέλα, κε βάζε ηε κεηαμχ ηνπο 

νκνηφηεηα. Οη απαξρέο ηεο αλάιπζεο νκαδνπνίεζεο εληνπίδνληαη απφ ηα δεθαεηία 

ηνπ 1960 (Anderberg, 1973). ΢ήκεξα, νη δηαδηθαζίεο ηε θαηεγνξίεο ζεσξνχληαη 

απαξαίηεην ζπζηαηηθφ γηα πνιιέο εθαξκνγέο εηεξφθιεησλ θιάδσλ, φπσο ε 

αλαγλψξηζε πξνηχπσλ, ε αλάιπζε δεδνκέλσλ, ε επεμεξγαζία εηθφλαο, ε έξεπλα 

αγνξάο θαη άιιεο. 

 

 Ζ δηαδηθαζία ηεο νκαδνπνίεζεο κπνξεί λα νδεγήζεη ζε δηαθνξεηηθέο 

ηκεκαηνπνηήζεηο ελφο ζπλφινπ δεδνκέλσλ, αλάινγα κε ην θξηηήξην θαηεγνξίεο πνπ 

ρξεζηκνπνηείηαη. Σα βαζηθά βήκαηα ηεο δηαδηθαζίαο είλαη η επιλογή ηυν 

καηάλληλυν σαπακηηπιζηικών (attributes) ζηα νπνία πξφθεηηαη λα εθαξκνζηεί ε 
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νκαδνπνίεζε, η επιλογή ενόρ αλγοπίθμος πνπ νδεγεί ζηνλ θαζνξηζκφ ελφο θαινχ 

ζρήκαηνο θαηεγνξίεο, η επικύπυζη ησλ απνηειεζκάησλ θαη ελ ηέιεη ε εξκελεία 

ηνπο. 

 

Ο αιγφξηζκνο πνπ επηιέγεηαη θαζνξίδεηαη απφ ην μέηπο εγγύηηηαρ πνπ 

πξνζδηνξίδεη πφζν «φκνηα» είλαη δχν αληηθείκελα (ηα ραξαθηεξηζηηθφηεξα κέηξα 

απφζηαζεο/νκνηφηεηαο δίλνληαη απφ ηνπο Johnson and Wichern, 1998) θαη ην 

κπιηήπιο καηηγοπίερ, ην νπνίν κπνξεί λα εθθξαζηεί κέζσ κηαο ζπλάξηεζεο ή 

θάπνηνπ ηχπνπ θαλφλσλ, ή λα ιεθζεί ππφςε ν ηχπνο ζπζηάδσλ πνπ αλακέλεηαη λα 

εκθαληζηνχλ ζην ζχλνιν δεδνκέλσλ 

 

3.7.3  Καλφλεο ΢πζρέηηζεο  

 

Ζ εμαγσγή θαλφλσλ ζπζρέηηζεο (association rules) ζεσξείηαη κηα απφ ηηο 

ζεκαληηθφηεξεο δηεξγαζίεο εμφξπμεο δεδνκέλσλ. Έρεη πξνζειθχζεη κεγάιν 

ελδηαθέξνλ γηαηί παξέρνπλ έλαλ ζπλνπηηθφ ηξφπν γηα λα εθθξαζηνχλ νη ελδερνκέλσο 

ρξήζηκεο πιεξνθνξίεο πνπ γίλνληαη εχθνια θαηαλνεηέο απφ ηνπο ηειηθνχο ρξήζηεο. 

Οη θαλφλεο ζπζρέηηζεο αλαθαιχπηνπλ θξπκκέλεο «ζπζρεηίζεηο» κεηαμχ ησλ 

γλσξηζκάησλ ελφο ζπλφινπ ησλ δεδνκέλσλ. Απηνί νη ζπζρεηηζκνί παξνπζηάδνληαη 

ζηελ αθφινπζε κνξθή Α→Β φπνπ ην Α θαη ην Β αλαθέξνληαη ζηα ζχλνια 

γλσξηζκάησλ πνπ ππάξρνπλ ζηα ππφ αλάιπζε δεδνκέλα. 

 

3.7.4  Πξφηππα Αθνινπζηψλ 

 

Ζ εμφξπμε πξφηππσλ αθνινπζηψλ (sequential patterns) είλαη ε εμφξπμε ησλ 

ζπρλά εκθαληδφκελσλ πξνηχπσλ ζρεηηθψλ κε ην ρξφλν ή άιιεο αθνινπζίεο. Ο 

πεξηζζφηεξεο κειέηεο ζηα πξφηππα αθνινπζηψλ επηθεληξψλνληαη ζηα ζπκβνιηθά 

πξφηππα. Ο ρξήζηεο εδψ κπνξεί λα πξνζδηνξίζεη ηνπο πεξηνξηζκνχο ζηα είδε ησλ 

πξνηχπσλ αθνινπζηψλ πνπ εμάγνληαη κε ηελ παξνρή ησλ πξνζρεδίσλ πξνηχπσλ 

(template patterns) ππφ κνξθή ζεηξηαθψλ επεηζνδίσλ, παξάιιεισλ επεηζνδίσλ ή 

θαλνληθψλ εθθξάζεσλ. Παξαδείγκαηα πξνηχπσλ αθνινπζηψλ έρνπκε ζηελ 

θαζεκεξηλή καο δσή φπσο ηα θείκελα, νη κνπζηθέο λφηεο, ηα δεδνκέλα ηνπ θαηξνχ θαη 

νη αθνινπζίεο ηνπ DNA. 

 

3.7.5  Παιηλδξφκεζε 

 

Ζ παιηλδξφκεζε (regression) είλαη ζέκα ην νπνίν έρεη κειεηεζεί πνιχ ζηελ 

ζηαηηζηηθή. Κχξηνο ζθνπφο εδψ είλαη ε πξφβιεςε ηε ηηκήο κηαο κεηαβιεηήο 

κειεηψληαο ηηο ηηκέο πνπ είρε ζην παξειζφλ. ΢πλήζσο ρξεζηκνπνηνχκε έλα κνληέιν 

γηα ηελ κεηαβιεηή. Ζ παιηλδξφκεζε θαιχπηεη έλα κεγάιν ηκήκα ηνπ ηνκέα ηεο 

εμφξπμεο δεδνκέλσλ πνπ έρεη λα θάλεη κε πξνβιέςεηο.  
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3.7.6 Γέληξα Απφθαζεο 

 

Σα δέληξα απφθαζεο (decision trees) έρνπλ κειεηεζεί αξθεηά ζαλ έλα δήηεκα 

κεραληθήο κάζεζεο. Γηα λα γίλεη θαηαλνεηφ, αο ππνζέζνπκε φηη έρνπκε έλα ζχλνιν 

εγγξαθψλ θαη θαζεκία απφ απηέο έρεη κηα ιίζηα ραξαθηεξηζηηθψλ. Έλα δέληξν 

απφθαζεο ζην ζχλνιν ησλ εγγξαθψλ είλαη έλα δέληξν φπνπ ζε θάζε θφκβν ηνπ (πνπ 

δελ είλαη θχιιν) ππάξρεη έλα εξψηεκα πνπ αλαθέξεηαη ζηα ραξαθηεξηζηηθά ησλ 

εγγξαθψλ θαη θάζε εξψηεκα θαηαιήγεη ζε έλα ζπγθεθξηκέλν παηδί ελφο θφκβνπ. Σα 

θχιια ηνπ δειψλνπλ ηηο θιάζεηο. Έηζη έλα δέληξν απφθαζεο εθηειεί 

θαηεγνξηνπνίεζε ρξεζηκνπνηψληαο εξσηήκαηα ζρεηηθά κε ηα ραξαθηεξηζηηθά ησλ 

εγγξαθψλ. Οη εθαξκνγέο πνπ ρξεζηκνπνηνχλ δέληξα απφθαζεο είλαη παξφκνηεο κε 

απηέο πνπ θάλνπλ θαηεγνξηνπνίεζε (Mitchell, 1997). 

 

3.8 Δθαξκνγέο εμφξπμεο δεδνκέλσλ 

  

΢ε απηή ηελ ελφηεηα ζα παξνπζηάζνπκε ηηο βαζηθέο πεξηνρέο εθαξκνγήο ηνπ 

ηνκέα ηεο εμφξπμεο δεδνκέλσλ. 

 

 Παγθφζκηνο ηζηφο 

Ο ηνκέαο ηεο εμφξπμεο δεδνκέλσλ είρε άκεζε εθαξκνγή κε επηηπρία ζην 

δηαδίθηπν. Σν πην δεκνθηιέο παξάδεηγκα εμφξπμεο δεδνκέλσλ ζην δηαδίθηπν είλαη ε 

Google (www.google.com). Γηα λα γίλεη πην θαηαλνεηή ε ζεκαληηθφηεηα ηεο 

ζπλεηζθνξάο απηήο ζα πξέπεη λα αληηιεθζνχκε πσο ν φγθνο ηεο πιεξνθνξίαο πνπ 

ππάξρεη κέρξη ηψξα ζην δηαδίθηπν είλαη αδχλαην λα κεηξεζεί κε αθξίβεηα. 

 

Ζ Google θαη γεληθά ν ηνκέαο ηεο εμφξπμεο δεδνκέλσλ ζην δηαδίθηπν έρνπλ 

ζήκεξα ηεξάζηηα επηηπρία γηαηί έρνπλ εθπιεξψζεη δπν ζεκαληηθνχο ζηφρνπο. Πξψηα, 

κπνξνχλ λα θάλνπλ αλαδήηεζε (κε θάζε εξψηεκα) ζε ηφζα πνιιά δεδνκέλα ζε πνιχ 

ζχληνκν ρξφλν. Γεχηεξνλ, κπνξνχλ λα επηζηξέςνπλ ζε θάζε εξψηεκα ηα πξψηα 

απνηειέζκαηα πνπ είλαη πην ρξήζηκα. Έηζη ηειηθά ν ρξήζηεο ιακβάλεη γξήγνξα θαη 

εχθνια κφλν ηελ νπζηψδε πιεξνθνξία πνπ ζέιεη. 

 

 Δπηζηήκε 

Αιγφξηζκνη εμφξπμεο δεδνκέλσλ ρξεζηκνπνηνχληαη επξέσο ζε εθαξκνγέο απφ 

δηάθνξνπο άιινπο επηζηεκνληθνχο ηνκείο. Έλα αμηνζεκείσην παξάδεηγκα είλαη ην 

SKYCAT (Fayyad, 1996) έλα ζχζηεκα εμφξπμεο δεδνκέλσλ πνπ αλαιακβάλεη 
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αλάιπζε θαη θαηεγνξηνπνίεζε ρσξηθψλ αληηθεηκέλσλ. Απηφ πνπ είλαη αμηνζεκείσην, 

είλαη πσο ην SKYCAT εθηειεί αιγφξηζκνπο γηα ηελ αλίρλεπζε αληηθεηκέλσλ απφ 

εηθφλεο. 

 

 Μάξθεηηλγθ 

Μηα θαηεγνξία πνιχ γλσζηψλ εθαξκνγψλ εμφξπμεο δεδνκέλσλ είλαη απηέο ηνπ 

κάξθεηηλγθ. Απηφ είλαη αλακελφκελν κηαο θαη κεγάιεο εηαηξίεο ρξεζηκνπνηνχλ 

κεγάια ζπζηήκαηα δηαρείξηζεο δεδνκέλσλ γηα λα δηαρεηξίδνληαη κεγάιν αξηζκφ 

πειαηψλ θαη νηθνλνκηθψλ ζηνηρείσλ. Σα ηειεπηαία ρξφληα νη ηάζεηο ηνπ κάξθεηηλγθ 

νξίδνπλ κηα πνιηηηθή έξεπλαο ησλ αλαγθψλ ησλ πειαηψλ. Αλαδεηνχλ απαληήζεηο ζε 

εξσηήκαηα φπσο, ηη είλαη απηφ πνπ ζέινπλ νη πειάηεο, πνηεο είλαη νη αλάγθεο ηνπο 

θ.α. 

 

Ο ηνκέαο ηεο εμφξπμεο δεδνκέλσλ έρεη ζπλεηζθέξεη ζεκαληηθά ζε απηή ηελ 

θαηεχζπλζε απφ ηελ αλάιπζε δεδνκέλσλ κηα επηρείξεζεο θαη ηελ εμαγσγή ρξήζηκσλ 

ζπκπεξαζκάησλ γηα ηελ ζπκπεξηθνξά ησλ πειαηψλ. 

 

 Υξεκαηννηθνλνκηθά 

Πνιπάξηζκεο ρξεκαηηζηεξηαθέο εηαηξίεο ρξεζηκνπνηνχλ ηερληθέο εμφξπμεο 

δεδνκέλσλ έηζη ψζηε λα κπνξνχλ λα γλσξίδνπλ πνπ λα επελδχζνπλ. ΢ηελ 

πξαγκαηηθφηεηα κηα κεγάιε κεξίδα έξεπλαο ζην ηνκέα εμφξπμεο δεδνκέλσλ έρεη γίλεη 

έρνληαο σο αθεηεξία ρξεκαηηζηεξηαθέο θαη ρξεκαηννηθνλνκηθέο εθαξκνγέο. Μηα 

άιιε ρξήζε ησλ ηερληθψλ εμφξπμεο δεδνκέλσλ είλαη νη εθαξκνγέο εμφξπμεο 

δεδνκέλσλ απφ θείκελα. Γηα παξάδεηγκα αιγφξηζκνη πνπ εμάγνπλ ρξήζηκε 

πιεξνθνξία απφ κε δνκεκέλα θείκελα, έηζη ψζηε λα πξνβιεθζνχλ νη ηάζεηο ζε 

κεηνρέο (Wurthrich et al., 1999 ). 

 

 Πξφιεςε θαη Αζθάιεηα 

Ζ εμφξπμε δεδνκέλσλ έρεη κε επηηπρία εθαξκνζηεί θαη ζηελ πξφιεςε θαη 

απνθπγή δηάθνξσλ ηχπσλ απάηεο. Απφ ηελ αλαγλψξηζε θαθφβνπισλ ελεξγεηψλ ζε 

ζπλαιιαγέο θάπνηνο κπνξεί λα αληηιεθζεί ζπλαιιαγέο πνπ κπνξεί λα ζρεηίδνληαη κε 

νηθνλνκηθέο παξαλνκίεο ή άιινπ είδνπο απάηεο. Έλα παξάδεηγκα ζπζηήκαηνο είλαη 

ην FAIS (Financial Crimes Enforcement Network (FINCEN) AI system)(Senator et 

al., 1995). 
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Χζηφζν ηα ηειεπηαία ρξφληα, φπσο βιέπνπκε θαη αθνχκε, ππάξρεη κηα ηάζε γηα 

πξφιεςε ζε θαθφβνπιεο ελέξγεηεο. Οη θηλήζεηο καο ζε δεκφζηνπο ρψξνπο 

θαηαγξάθεηαη φπσο θαη απηέο πνπ έρνπλ λα θάλνπλ κε ηνλ παγθφζκην ηζηφ. Γηα 

παξάδεηγκα κηα πξφζθαηε εθαξκνγή κπνξνχζε λα αλαγλσξίδεη αλψκαια πξφηππα 

ρξεζηκνπνηψληαο θαλφλεο ζε δεδνκέλα λνζνθνκείσλ έηζη ψζηε λα αλαγλσξίδεη, ζε 

πξαγκαηηθφ ρξφλν, εκθάληζε αζζελεηψλ. 
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ΚΕΦΑΛΑΙΟ 4 
 

«EΦΑΡΜΟΓΗ ΔΕΔΟΜΕΝΩΝ» 
 

 

 

 4.1 Σν πξφγξακκα WEKA 

 

 4.1.1 Γεληθά 

 

To Weka είλαη  έλα πεξηβάιινλ αλάπηπμεο εθαξκνγψλ κεραληθήο κάζεζεο θαη 

εμφξπμεο γλψζεο, ην νπνίν αλαπηχρζεθε απφ ην Παλεπηζηήκην ηνπ Waikato ζηε Νέα 

Εειαλδία. Ζ αλάπηπμε ηνπ μεθίλεζε ην 1999 κε ζθνπφ λα θαιχςεη ηηο πεηξακαηηθέο 

αλάγθεο ηνπ εξγαζηεξίνπ Μεραληθήο Μάζεζεο ηνπ Παλεπηζηεκίνπ ηνπ Waikato. Σν 

φλνκα ηνπ Weka απνηειεί αθξσλχκην ηεο θξάζεο Waikato Environment for 

Knowledge Analysis. Σν πξφγξακκα Weka είλαη γξακκέλν ζηε γιψζζα 

πξνγξακκαηηζκνχ Java, ψζηε λα κπνξεί λα ρξεζηκνπνηεζεί κε φζν ην δπλαηφλ 

πεξηζζφηεξα ιεηηνπξγηθά ζπζηήκαηα, θαη δηαηίζεηαη ειεχζεξα ζην Γηαδίθηπν, 

ζπλνδεπφκελν απφ θαηάιιεια εγρεηξίδηα. ΢ήκεξα απνηειεί έλα απφ ηα 

δεκνθηιέζηεξα εξγαιεία κεραληθήο κάζεζεο θαη ρξεζηκνπνηείηαη ζηελ έξεπλα, ζηελ 

εθπαίδεπζε θαη ζε εθαξκνγέο. 

  

Σν Weka πινπνηεί ηηο πεξηζζφηεξεο ηερληθέο θαη αιγνξίζκνπο πνπ ππάξρνπλ 

ζηε ζεσξία, παξέρεη έλα εχρξεζην γξαθηθφ πεξηβάιινλ γηα ηνλ ρεηξηζκφ ηνπο, θαζψο 

θαη εξγαιεία γηα νπηηθή παξνπζίαζε δεδνκέλσλ, πξν-επεμεξγαζία δεδνκέλσλ θαη 

αλάιπζε απνηειεζκάησλ. 

 

4.1.2 Μέηξα αμηνιφγεζεο 

 

 Πίνακαρ ηαξινόμηζηρ 

 

΢ηνλ παξαθάησ πίλαθα (Πίλαθαο 4.1) εκθαλίδεηαη ν πίλαθαο ηαμηλφκεζεο 

(confusion matrix) πνπ αλαπαξηζηά ηηο ηέζζεξηο δπλαηέο εθβάζεηο κηαο πξνζπάζεηαο 

δπαδηθήο ηαμηλφκεζεο. ΢ηελ θχξηα δηαγψλην ηνπ πίλαθα νη ζπκβνιηζκνί TP (True 

Positive) θαη TN (True Negative) αληηζηνηρνχλ ζηηο πεξηπηψζεηο νξζήο ηαμηλφκεζεο 

ελφο ζεηηθνχ παξαδείγκαηνο ζηελ θιάζε ησλ ζεηηθψλ θαη ελφο αξλεηηθνχ ζηελ θιάζε 

ησλ αξλεηηθψλ. Οη άιιεο δχν πεξηπηψζεηο αλαθέξνληαη ζε εζθαικέλεο ηαμηλνκήζεηο, 
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πνπ ζπκκεηέρνπλ ζηνλ ππνινγηζκφ ηνπ ζπλνιηθνχ ζθάικαηνο ηνπ ηαμηλνκεηή. Ζ 

πεξίπησζε FN (False Negative), πνπ αληηζηνηρεί ζηελ εζθαικέλε ηαμηλφκεζε ελφο 

ζεηηθνχ παξαδείγκαηνο σο αξλεηηθφ, αλαθέξεηαη ζηε βηβιηνγξαθία σο ΢θάικα 

Σχπνπ Η (Error Type I ή εΗ). Ζ αληίζεηε πεξίπησζε FP (False Positive) απνηειεί ην 

΢θάικα Σχπνπ ΗΗ – εΗΗ. Αο ζεκεησζεί επίζεο φηη ην άζξνηζκα TP + FN ηζνχηαη κε ην 

ζχλνιν ησλ ζεηηθψλ παξαδεηγκάησλ πνπ ρξεζηκνπνηήζεθαλ θαηά ηνλ έιεγρν ηνπ 

ηαμηλνκεηή, θαη θαη' επέθηαζε ην FP + TN κε ην πιήζνο ησλ αξλεηηθψλ πνπ είηε 

ηαμηλνκήζεθαλ ζσζηά ή εζθαικέλα. 

 

Πίλαθαο 4.1: Πίλαθαο ηαμηλφκεζεο  ελφο πξνβιήκαηνο ηαμηλφκεζεο δχν θιάζεσλ 

 

 

 Ακπίβεια 

 

Χο αθξίβεηα (accuracy) νξίδνπκε ηελ αλαινγία φισλ ησλ πξνβιέςεσλ πνπ ήηαλ 

ζσζηέο: 

         
                  

           
        (4.1) 

 

Γηα έλα πξφβιεκα ηαμηλφκεζεο δχν θιάζεσλ, ε πνζφηεηα εθθξάδεηαη κε ηελ 

βνήζεηα ηνπ πιήζνπο ησλ ζσζηψλ θαη εζθαικέλσλ ηαμηλνκήζεσλ ελφο ζπζηήκαηνο 

σο εμήο: 

         
     

           
    (4.2) 

 

 Οπθόηηηα 

 

Χο νξζφηεηα (precision–degree of soundness) νξίδνπκε ηε δεζκεπκέλε  

πηζαλφηεηα αλ ηαπηίδεηαη ε θιάζε πνπ πξνβιέπεη έλαο ηαμηλνκεηήο γηα έλα 

ζηηγκηφηππν κε ηελ πξαγκαηηθή ηνπ θιάζε: 

           
                           

                    
              (4.3) 

 

Γηα έλα πξφβιεκα ηαμηλφκεζεο δχν θιάζεσλ έρνπκε: 

           
  

     
 ,              

  

     
          (4.4) 

 

 Positive Class Negative Class 

Classified as Positive TP FP 

Classified as Negative FN(εΙ) TN 
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 Ανάκληζη 

 

Χο αλάθιεζε (recall – degree of completeness) νξίδνπκε ηε δεζκεπκέλε 

πηζαλφηεηα αλ έλα ζηηγκηφηππν αλήθεη ζε κηα θιάζε, έζησ c, απηή λα αλαγλσξηζηεί 

ζσζηά απφ ηνλ ηαμηλνκεηή: 

        
                           

                   
         (4.5) 

 

Γηα έλα πξφβιεκα ηαμηλφκεζεο δχν θιάζεσλ έρνπκε: 

        
  

     
 ,             

  

     
       (4.6) 

 

 Μέηπο F 

 

΢ηελ πξάμε νη δχν παξαπάλσ κεηξηθέο δελ κπνξνχλ λα εθηηκεζνχλ ρσξηζηά, 

θαζψο παξέρνπλ κηα αιιεινζπκπιεξνχκελε εηθφλα ηεο απνηειεζκαηηθφηεηαο ελφο 

ηαμηλνκεηή. Έλα κέηξν πνπ ηα ζπλδπάδεη είλαη ε ζπλάξηεζε F (F–score), πνπ 

νξίδεηαη σο: 

   
                    

                  
               (4.7) 

 

 Εμβαδόν κάηω από ηην καμπύλη ROC 

 

Ζ θακπχιε ROC (Receiver Operating Characteristic) είλαη ε γξαθηθή 

παξάζηαζε ηνπ πνζνζηνχ ησλ ζσζηψλ ηαμηλνκήζεσλ ησλ ζεηηθψλ παξαδεηγκάησλ, 

     ( )   |    ,   σο πξνο ην ξπζκφ ησλ εζθαικέλσλ ηαμηλνκήζεσλ ησλ ζεηηθψλ 

παξαδεηγκάησλ,     ( )   |       , θαζψο κεηαβάιινπκε ην θαηψθιη απφθαζεο 

ζ. Ζ θακπχιε ROC απνηειεί έλα δηζδηάζηαην κέηξν αμηνιφγεζεο ελφο ηαμηλνκεηή, 

ελψ έλα άιιν κέηξν αμηνιφγεζεο πνπ ρξεζηκνπνηείηαη πην ζπρλά είλαη ην εκβαδφ 

θάησ απφ ηελ θακπχιε (area under curve – AUC). Όηαλ ην εκβαδφ είλαη ίζν κε 1 

ηφηε ν ηαμηλνκεηήο επηηπγράλεη ηέιεηα αθξίβεηα, αλ ην θαηψθιη απφθαζεο επηιερζεί 

ζσζηά, ελψ έλαο ηαμηλνκεηήο πνπ ηαμηλνκεί ηα δεδνκέλα ηπραία έρεη AUC ίζν κε 0,5. 

 

4.1.3 Πξν-επεμεξγαζία δεδνκέλσλ 

 

Ζ εμφξπμε γλψζεο αθνξά θπξίσο ζηηο κεζνδνινγίεο γηα ηελ εμαγσγή ησλ 

πξνηχπσλ απφ κεγάιεο βάζεηο δεδνκέλσλ. Γεδνκέλνπ φηη έλα ζχζηεκα εμφξπμεο 

γλψζεο κπνξεί λα παξάγεη θάησ απφ δηαθνξεηηθέο ππνζέζεηο ρηιηάδεο ή εθαηνκκχξηα 

πξφηππα, πξνθχπηνπλ θάπνηα εξσηήκαηα ζρεηηθά κε ηελ πνηφηεηα ησλ 

απνηειεζκάησλ εμφξπμεο γλψζεο, φπσο πνηα απφ ηα πξφηππα πνπ έρνπλ εμαρζεί απφ 

έλα ζχλνιν δεδνκέλσλ παξνπζηάδνπλ ελδηαθέξνλ θαη πνηα απφ απηά 

αληηπξνζσπεχνπλ γλψζε. 
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Γεληθά, έλα πξφηππν είλαη ελδηαθέξνλ εάλ γίλεηαη εχθνια θαηαλνεηφ, είλαη 

έγθπξν, λέν θαη ρξήζηκν ζην κέιινλ. Δπίζεο, έλα πξφηππν κπνξεί λα ζεσξεζεί 

ελδηαθέξνλ εάλ θάπνηεο ππνζέζεηο πνπ έρεη ζέζεη θάπνηνο ρξήζηεο. ΢ε θάζε 

πεξίπησζε έλα ελδηαθέξνλ πξφηππν αληηπξνζσπεχεη γλψζε. 

 

Ζ πνηφηεηα ησλ πξνηχπσλ εμαξηάηαη θαη απφ ηελ πνηφηεηα ησλ ζηνηρείσλ πνπ 

έρνπλ αλαιπζεί θαη απφ ηελ πνηφηεηα ησλ απνηειεζκάησλ εμφξπμεο γλψζεο. Καηά 

ζπλέπεηα, δηάθνξεο ηερληθέο έρνπλ αλαπηπρζεί ζηνρεχνληαο ζηελ αμηνιφγεζε θαη ηελ 

πξνεηνηκαζία ησλ ζηνηρείσλ πνπ ρξεζηκνπνηνχληαη σο είζνδνο ζηε δηαδηθαζία 

εμφξπμεο γλψζεο. 

 

Πνιιέο θνξέο ηα δεδνκέλα, φπσο είλαη δηαζέζηκα απφ ηηο πξαγκαηηθέο εθαξκνγέο, 

ζηεξνχληαη πνηφηεηαο. Οη ρξήζηεο ησλ βάζεσλ δεδνκέλσλ ζπρλά αλαθέξνπλ ιάζε, 

εκθάληζε αζπλήζηζησλ ηηκψλ θαη αζπλέπεηεο ζηα απνζεθεπκέλα δεδνκέλα. Γηα ην 

ιφγν απηφ είλαη ζπλεζηζκέλν ζε πξαγκαηηθέο εθαξκνγέο ηα ππφ αλάιπζε δεδνκέλα 

λα είλαη: 

 Ζκηηειή: Να παξνπζηάδνπλ δειαδή έιιεηςε θάπνησλ ηηκψλ γλσξηζκάησλ, 

έιιεηςε νξηζκέλσλ γλσξηζκάησλ πνπ ίζσο έρνπλ ελδηαθέξνλ, ή λα πεξηέρνπλ 

κφλν αζξνηζηηθά δεδνκέλα. 

 Θφξπβνο: Πεξηέρνπλ ιάζε ή αθξαίεο ηηκέο. 

 Αζπλεπή: Πεξηέρνπλ απνθιίζεηο ζηηο θσδηθνπνηήζεηο πνπ ρξεζηκνπνηνχληαη 

γηα λα ηαμηλνκήζνπκε ηα δεδνκέλα ή ζηα νλφκαηα πνπ ρξεζηκνπνηνχληαη γηα 

λα αλαθεξζνχκε ζηα ίδηα δεδνκέλα. 

 

Με βάζε έλα ζχλνιν δεδνκέλσλ πνπ ζηεξείηαη πνηφηεηαο ηα απνηειέζκαηα ηεο 

δηαδηθαζίαο εμφξπμεο γλψζεο αλαπφθεπθηα ηείλνπλ λα είλαη αλαθξηβή θαη λα κελ 

παξνπζηάδνπλ θάπνην ελδηαθέξνλ γηα ηνλ εηδηθφ ηνπ ρψξνπ. Γηα ην ιφγν απηφ, ε πξν- 

επεμεξγαζία ησλ δεδνκέλσλ είλαη έλα ζεκαληηθφ βήκα ζηε δηαδηθαζία αλαθάιπςεο 

γλψζεο. Ζ εθαξκνγή ησλ ηερληθψλ πξν-επεμεξγαζίαο δεδνκέλσλ πξηλ απφ ην βήκα 

ηεο εμφξπμεο δεδνκέλσλ ζα κπνξνχζε λα ζπκβάιιεη ζηε βειηίσζε ηεο πνηφηεηαο ησλ 

ππφ αλάιπζε δεδνκέλσλ θαη ζπλεπψο ηεο αθξίβεηαο θαη ηεο απνηειεζκαηηθφηεηαο 

ησλ δηαδηθαζηψλ πνπ αθνινπζνχλ ηεο εμφξπμεο δεδνκέλσλ. 

 

Τπάξρεη έλαο αξηζκφο απφ ηερληθέο πξν-επεμεξγαζίαο δεδνκέλσλ πνπ ζηνρεχεη 

νπζηαζηηθά ζηε βειηίσζε ηεο γεληθήο πνηφηεηαο ησλ εμαγνκέλσλ πξνηχπσλ. Οη πην 

επξχηαηα ρξεζηκνπνηνχκελεο ηερληθέο κπνξνχλ λα ζπλνςηζηνχλ ζηηο αθφινπζεο  : 

 Καζαξηζκφο δεδνκέλσλ, ν νπνίνο κπνξεί λα εθαξκνζηεί γηα λα αθαηξεζεί ν 

ζφξπβνο θαη λα δηνξζσζνχλ ηπρφλ αζπλέπεηεο ζηα δεδνκέλα. 

 Μεηαζρεκαηηζκφο δεδνκέλσλ : Μηα θνηλή ηερληθή κεηαζρεκαηηζκνχ είλαη ε 

θαλνληθνπνίεζε. 

 Μείσζε δεδνκέλσλ : Υξεζηκνπνηείηαη πξνθεηκέλνπ λα κεησζεί ην κέγεζνο 

ζηνηρείσλ κε ηε ζπλάζξνηζε, εμαιείθνληαο ηα πεξηηηά ραξαθηεξηζηηθά. 
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4.1.4 Καζαξηζκφο Γεδνκέλσλ 

 

Σα πξαγκαηηθά δεδνκέλα είλαη ζπλήζσο αηειή, πεξηέρνπλ ζφξπβν θαη δελ έρνπλ 

ζπλνρή. Ο θαζαξηζκφο ηνπο πεξηιακβάλεη φιεο ηηο δηαδηθαζίεο ηεο ζπκπιήξσζεο ησλ 

αηειψλ δεδνκέλσλ, ηεο εμνκάιπλζεο ηνπ ζνξχβνπ θαη ηνπ εληνπηζκνχ ησλ αθξαίσλ 

ηηκψλ. 

 

Διιηπείο ηηκέο 

Αξθεηά ζπρλά εκθαλίδνληαη πεξηπηψζεηο εγγξαθψλ κε ειιηπή δεδνκέλα 

(missing data). Γηάθνξεο κέζνδνη έρνπλ θαηά θαηξνχο πξνηαζεί ζηε βηβιηνγξαθία γηα 

ηελ αληηθαηάζηαζε ησλ ειιηπψλ ηηκψλ φπσο : 1. αληηθαηάζηαζε ηεο ηηκήο ηεο 

ηδηφηεηαο κε ζηαζεξή ηηκή, 2. αληηθαηάζηαζε κε ηελ ηηκή ηεο ηδηφηεηαο πνπ εκθαλίδεη 

ηε κεγαιχηεξε ζπρλφηεηα ή κε ηε κέζε ηηκή ηεο ηδηφηεηαο, 3. δηαγξαθή φισλ ησλ 

παξαδεηγκάησλ ζηα νπνία εκθαλίδεηαη έζησ θαη κία ειιηπήο ηηκή. 

 

Γεδνκέλα κε ζφξπβν 

Χο ζφξπβν νξίδνπκε ην ηπραίν ζθάικα ή δηαθχκαλζε ζε κηα κεηξήζηκε 

κεηαβιεηή. ΢πλήζεηο αηηίεο δεκηνπξγίαο ζνξχβνπ ζηα δεδνκέλα είλαη: 

α) Πξνβιήκαηα θαηά ηε ζπιινγή, εηζαγσγή ή κεηάδνζε ησλ δεδνκέλσλ 

β) Σερλνινγηθνί πεξηνξηζκνί ή πξνβιεκαηηθά φξγαλα 

ρ) Υξήζε κε ζπκβαηήο νλνκαηνινγίαο δεδνκέλσλ 

δ) Γηπιφηππεο εγγξαθέο 

 

Ο ηξφπνο αληηκεηψπηζεο ηνπ ζνξχβνπ είλαη ε εμνκάιπλζή ηνπ. Οη πην βαζηθέο 

κέζνδνη εμνκάιπλζεο αλαθέξνληαη ζπλνπηηθά παξαθάησ: 

 Καηάηκεζε: Δμνκάιπλζε ηεο ηηκήο ελφο γλσξίζκαηνο κε βάζε ηελ ηηκή ησλ 

γεηηφλσλ ηνπ. ΢ηελ αξρή γίλεηαη ηαμηλφκεζε θαη δηαρσξηζκφο ησλ δεδνκέλσλ 

ζε ηζνκήθε ηκήκαηα θαη ζηε ζπλέρεηα εθαξκφδεηαη ε αλάινγε κέζνδνο 

εμνκάιπλζεο (smooth by bin means, smooth by bin median, smooth by bin 

boundaries, θηι). 

 Οκαδνπνίεζε: Δχξεζε θαη απνκάθξπλζε ησλ αθξαίσλ  ηηκψλ, δειαδή ησλ 

κεηαβιεηψλ κε ηηκέο κε κεγάιε απφθιηζε απφ ην ζχλνιν ησλ ππνινίπσλ 

ηηκψλ. 

 ΢πλδπαζκέλε επίβιεςε απφ ηνλ ππνινγηζηή θαη απφ ηνλ ρξήζηε: Δχξεζε 

“χπνπησλ” ηηκψλ απφ ηνλ ππνινγηζηή θαη έιεγρνο απφ ηνλ ρξήζηε γηα ηελ 

εγθπξφηεηα ησλ ηηκψλ απηψλ. 

 Παιηλδξφκεζε: Δμνκάιπλζε ησλ δεδνκέλσλ κε ηε ρξήζε ζπλαξηήζεσλ 

παιηλδξφκεζεο. 

 

4.1.5  Μεηαζρεκαηηζκφο Γεδνκέλσλ 

 

Σα δεδνκέλα κεηαζρεκαηίδνληαη κε ζθνπφ λα δηεπθνιχλνπλ ηελ εμφξπμε απφ 

ηα δεδνκέλα θαη λα παξέρνπλ πην θαηαλνεηά απνηειέζκαηα. Γεδνκέλα απφ 
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δηαθνξεηηθέο πεγέο κεηαηξέπνληαη ζε κηα θνηλή κνξθή πνπ επηηξέπεη ηελ 

επεμεξγαζία ηνπο. Δπηπιένλ, πνιινί αιγφξηζκνη εμφξπμεο απαηηνχλ ζπγθεθξηκέλεο 

δνκέο δεδνκέλσλ κε απνηέιεζκα λα επηβάιιεηαη ε πξνζαξκνγή ησλ αξρηθψλ 

δεδνκέλσλ ζε απηέο ηηο δνκέο. 

 

Παξαδείγκαηα κεηαζρεκαηηζκψλ πνπ κπνξνχλ λα γίλνπλ είλαη ηα εμήο: 

 Δπηινγή ή ζπγρψλεπζε ραξαθηεξηζηηθψλ, ψζηε λα κεησζεί ε 

πνιππινθφηεηα ησλ δεδνκέλσλ. 

 Αληηθαηάζηαζε ελφο ραξαθηεξηζηηθνχ απφ άιιν. 

 Μεηαηξνπή ζπλερψλ ηηκψλ ζε δηαθξηηέο ηηκέο (δηαθξηηνπνίεζε). 

 Απνκάθξπλζε ζπάληα εκθαληδφκελσλ αθξαίσλ ηηκψλ, φπσο είλαη ηα 

αθξαία ζεκεία (outliers). 

 Μεηαζρεκαηηζκφο κε εθαξκνγή θάπνηαο ζπλάξηεζεο (π.ρ. ινγαξηζκηθήο) 

ζηηο ηηκέο ελφο ραξαθηεξηζηηθνχ. 

. 

Όιεο νη παξαπάλσ ηερληθέο δηεπθνιχλνπλ ηε δηαδηθαζία εμφξπμεο, είηε 

κεηψλνληαο ηνλ αξηζκφ ησλ ραξαθηεξηζηηθψλ (dimensionality reduction), είηε 

κεηψλνληαο ηνλ αξηζκφ ησλ ηηκψλ πνπ παίξλεη έλα ραξαθηεξηζηηθφ (variability 

reduction). 

 

4.1.6  Μεηα-επεμεξγαζία 

 

΢ε απηφ ην βήκα ιακβάλνπλ ρψξα δηαδηθαζίεο φπσο ε εξκελεία, ε αμηνιφγεζε 

θαη γεληθφηεξα ε δηαρείξηζε ησλ απνηειεζκάησλ. Γηάθνξεο ηερληθέο νπηηθήο 

αλαπαξάζηαζεο (visualization) κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ παξνπζίαζε 

ησλ δεδνκέλσλ. Ζ θαηαλφεζε ηεο ρξεζηκφηεηαο ησλ απνηειεζκάησλ εμαξηάηαη ζε 

κεγάιν βαζκφ απφ ηνλ ηξφπν παξνπζίαζήο ηνπο. Οη παξαπάλσ ηερληθέο, δίλνπλ ζην 

ρξήζηε ηε δπλαηφηεηα λα ζπλνςίδεη θαη λα εμάγεη πην πνιχπινθα ζπκπεξάζκαηα απφ 

φηη κε καζεκαηηθέο  βαζηζκέλεο ζε θείκελν πεξηγξαθέο ησλ απνηειεζκάησλ. Πνιιέο 

θνξέο ε γλψζε πνπ πξνθχπηεη θαηαγξάθεηαη ζε κηα βάζε γλψζεο (knowledge base), 

νπφηε ελδέρεηαη λα παξνπζηαζηεί ε αλάγθε επίιπζεο ζπγθξνχζεσλ κε πξνυπάξρνπζα 

γλψζε. ΢πλήζσο ηα απνηειέζκαηα κεηά απφ έλα θχθιν ηεο δηαδηθαζίαο δίλνπλ 

εξέζηζκα γηα λέεο αλαδεηήζεηο κε απνηέιεζκα ηελ επαλάιεςε νιφθιεξεο ηεο 

δηαδηθαζίαο. 

 

4.2 Σν πξφβιεκα κειέηεο 

 

4.2.1 Ο ρψξνο ηεο αζθάιηζεο απηνθίλεησλ 

 

Οη αζθαιηζηηθέο απάηεο κε ςεπδείο ηζρπξηζκνχο απνδεκίσζεο ζηνλ θιάδν ηεο 

αζθάιηζεο απηνθηλήηνπ πιήηηνπλ πεξηζζφηεξν απφ πνηέ νιφθιεξν ηνλ θιάδν ησλ 

αζθαιίζεσλ. Γπζηπρψο, ην θαηλφκελν ησλ εηθνληθψλ δειψζεσλ δεκηψλ απφ 

αζθαιηζκέλνπο κε ζηφρν ηελ εμαπάηεζε θαη ηελ απνθφκηζε απνδεκηψζεσλ χςνπο 



 

43 

ρηιηάδσλ επξψ, παξνπζηάδεη έμαξζε. Παξά ην γεγνλφο φηη δελ ππάξρνπλ ζηαηηζηηθά 

ζηνηρεία γηα ηελ έθηαζε πνπ έρεη πάξεη κέρξη ζήκεξα ε αζθαιηζηηθή απάηε, δεθάδεο 

είλαη νη πεξηπηψζεηο πνπ γίλνληαη αληηιεπηέο ζε φιεο ζρεδφλ ηηο εηαηξίεο ηνπ θιάδνπ, 

κε απνηέιεζκα ηα ηειεπηαία ρξφληα ην πνζνζηφ πεξηπηψζεσλ άπαηεο λα έρεη απμεζεί 

δξακαηηθά. Όπσο πξνθχπηεη απφ εθηηκήζεηο, θαζψο δελ ππάξρνπλ κεηξήζηκα 

ζηνηρεία, ζην ζχλνιν ηεο αγνξάο, γηα φινπο ηνπο θιάδνπο αζθάιηζεο δειαδή, 

ππνινγίδεηαη φηη ζε εηήζηα βάζε θαηαβάιινληαη γχξσ ζηα 200 εθαη. επξψ ζε 

πεξηπηψζεηο ζηεκέλσλ ππνζέζεσλ. Απφ ην πνζφ απηφ γχξσ ζηα 80 εθαη. επξψ 

αθνξνχλ ηνλ θιάδν απηνθηλήησλ. 

  

4.2.2  Γεδνκέλα 

 

Όπσο έρεη ήδε αλαθεξζεί ζε πξνεγνχκελν θεθάιαην βαζηθφ κειέηεο ηεο 

εξγαζίαο απηήο είλαη ε αλίρλεπζε άπαηεο ζε δεδνκέλα πξνεξρφκελα απφ ην ρψξν ηεο 

αζθάιηζεο απηνθίλεησλ ζηνλ νπνίν ηα δηαζέζηκα δεδνκέλα είλαη αξθεηά 

πεξηνξηζκέλα. ΢πγθεθξηκέλα, ζηελ εξγαζία απηή, ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη 

παξέρνληαη απφ ηελ Angoss KnowledgeSeeker software(αλαιχνληαη ζηελ εξγαζία 

ηνπ Pyle,  1999). 

 

Σν ζχλνιν ησλ δεδνκέλσλ πεξηέρεη 11338 πεξηπηψζεηο απφ ηνλ Ηαλνπάξην 1994 

έσο ην Γεθέκβξην 1995, ηα νπνία απνηεινχλ ηα ιεγφκελα „δεδνκέλα εθπαίδεπζεο‟ 

θαη 4083 πεξηπηψζεηο απφ ηνλ Ηαλνπάξην 1996 έσο ην Γεθέκβξην 1996 πνπ 

απνηεινχλ ηα score data. 

 

Σν αξρηθφ αξρείν δεδνκέλσλ πεξηιακβάλεη ζπλνιηθά 31 κεηαβιεηέο απφ ηηο 

νπνίεο νη 6 είλαη αξηζκεηηθέο θαη νη ππφινηπεο 25 είλαη θαηεγνξηθέο. ΢ε γεληθέο 

γξακκέο, ε πνηφηεηα ησλ δεδνκέλσλ είλαη αξθεηά θαιή, αλ θαη ππάξρνπλ θάπνηα 

πξνβιήκαηα, φπσο γηα παξάδεηγκα ζηε κεηαβιεηή make, πνπ αθνξά ηε κάξθα ηνπ 

απηνθίλεηνπ πνπ εκπιέθεηαη ζηε ππφζεζε, ππάξρνπλ ζπλνιηθά 19 πηζαλέο ηηκέο απφ 

ηηο νπνίεο 5 απφ απηέο θαηαιακβάλνπλ ην 90% ζρεδφλ ηνπ ζπλφινπ ησλ ηηκψλ. 

 

Οη κεηαβιεηέο πνπ ηειηθά ζα ρξεζηκνπνηεζνχλ ζηε κειέηε απηή 

παξνπζηάδνληαη ζηνλ πίλαθα 4.2. 
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VARIABLE ΣΤΠΟ΢ 

ΜΔΣΑΒΛΖΣΖ΢ 

Month Καηεγνξηθή 

Age Αξηζκεηηθή 

Policytype Καηεγνξηθή 

Ageofpolicyholder Αξηζκεηηθή 

Monthclaimed Καηεγνξηθή 

PastNoofclaims Αξηζκεηηθή 

Dayofweek Καηεγνξηθή 

Fault Καηεγνξηθή 

Vehiclecategory Καηεγνξηθή 

Basepolicy Καηεγνξηθή 

Adresschangeclaim Καηεγνξηθή 

Make Καηεγνξηθή 

Agenttype Καηεγνξηθή 

Policynumber Αξηζκεηηθή 

Fraudfound Καηεγνξηθή 

Sex Καηεγνξηθή 

Accidentarea Καηεγνξηθή 

Numberofsuppliments Καηεγνξηθή 

vehicleprice Αξηζκεηηθή 

Deductible Αξηζκεηηθή 

Year Αξηζκεηηθή 

Ageofvehicle Αξηζκεηηθή 

Πίλαθαο 4.2 : Μεηαβιεηέο ηνπ πξνβιήκαηνο κειέηεο 

 

 

΢πλνιηθά, ηειηθά, ζα ρξεζηκνπνηεζνχλ 22 κεηαβιεηέο εθ ησλ νπνίσλ νη 14 

είλαη θαηεγνξηθέο θαη νη ππφινηπεο 8 είλαη αξηζκεηηθέο. Ζ εμαξηεκέλε κεηαβιεηή 
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είλαη ην ραξαθηεξηζηηθφ fraudfound θαη ιακβάλεη ηηκέο 0 θαη 1. Πξφθεηηαη γηα ηελ 

θαηεγνξία ζηελ νπνία εληάζζεηαη θάζε ζηηγκηφηππν ηνπ αξρείν ησλ δεδνκέλσλ θαη 

θαηεγνξηνπνηεί ηηο πεξηπηψζεηο κε βάζε ην γεγνλφο εάλ εληνπίζηεθε απάηε ή φρη. Με 

0 νξίδεηαη ε πεξίπησζε «κε απάηεο» θαη κε 1 νη πεξηπηψζεηο πνπ εκθαλίδνπλ απάηε. 

Απφ ηα 15420 ζηηγκηφηππα, ηα 14497 (94%) θαηαηάζζνληαη ζηελ θαηεγνξία «κε 

απάηεο», ελψ ηα ππφινηπα 923 (6%) ζηελ θαηεγνξία «απάηεο» (ζρήκα 4.1). Όζνλ 

αθνξά ην ζχλνιν ησλ κεηαβιεηψλ, αξηζκεηηθέο είλαη νη : age, year, ageofvehicle, 

deductible, vehicleprice, policynumber, pastnoofclaims θαη ε ageofpolicyholder, ελψ 

νη ππφινηπεο απνηεινχλ ηηο θαηεγνξηθέο κεηαβιεηέο ηνπ πξνβιήκαηνο. 

 

 

 
΢ρήκα 4.1 : Μεηαβιεηή  fraudfound 

 

Όια ηα δεδνκέλα έρνπλ θσδηθνπνηεζεί κε αξηζκεηηθέο ηηκέο έηζη ψζηε ηα 

δεδνκέλα εηζφδνπ ζε φινπο ηνπο ππφ εμέηαζε αιγνξίζκνπο λα είλαη ίδηα θαη λα 

παξέρνπλ ζπγθξίζηκα απνηειέζκαηα. 

 

Ζ ηαπηφρξνλε απεηθφληζε ηεο ζρέζεο ελφο ραξαθηεξηζηηθνχ κε φια ηα 

ππφινηπα ραξαθηεξηζηηθά είλαη δπλαηή θαη εμαηξεηηθά ρξήζηκν εξγαιείν. ΢ηα 

΢ρήκαηα 4.2-4.4 θαίλεηαη ε ζρέζε ηεο πηζαλφηεηαο απάηεο κε θάπνηα απφ ηα 

ππφινηπα ραξαθηεξηζηηθά. Πην ζπγθεθξηκέλα, ε κεηαβιεηή mνnth, γηα παξάδεηγκα, 

έρεη θσδηθνπνηεζεί ζε ηξεηο ηηκέο 1,2 θαη 3 φπνπ ε ηηκή 1 αληηπξνζσπεχεη ηνπο κήλεο 

Ηαλνπάξην, Φεβξνπάξην, Μάξηην θαη Απξίιην θαη αληηζηνηρεί ζην 35% ηνπ ζπλφινπ 

ησλ πεξηπηψζεσλ (5317 ζε ζχλνιν 15420 πεξηπηψζεσλ), ε ηηκή 2 αληηζηνηρεί ζηνπο 

κήλεο Μάην, Ηνχλην θαη Ηνχιην, θαηέρνληαο ην 25% ηνπ ζπλφινπ θαη ηέινο ε ηηκή 3 

ζηνπο κήλεο Αχγνπζην, ΢επηέκβξην, Οθηψβξην, Ννέκβξην θαη Γεθέκβξην κε ην 

πνζνζηφ ζπκκεηνρήο ηνπ λα θηάλεη ην 40% (΢ρήκα 4.2). 

 

14497 

923 

0 1
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΢ρήκα 4.2 : Πηζαλφηεηα απάηεο γηα ην ραξαθηεξηζηηθφ mνnth 

 

 

Άιιν παξάδεηγκα απνηειεί ε κεηαβιεηή sex, ε φπνηα δειψλεη ην θχιν ηνπ 

αζθαιηδφκελνπ θαη ιακβάλεη δπν ηηκέο - 1, 2 - αληηπξνζσπεχνληαο ην θχιν άλδξαο 

θαη γπλαίθα αληίζηνηρα. ΢ην ζχλνιν δεδνκέλσλ πνπ ρξεζηκνπνηείηαη ε ηηκή 1 

αληηζηνηρεί ζηηο 13000 ησλ πεξηπηψζεσλ, ιακβάλνληαο έλα πςειφ πνζνζηφ θνληά 

ζην 85%  ηνπ ζπλφινπ (΢ρήκα 4.3). 

 

 

 
΢ρήκα 4.3 : Πηζαλφηεηα απάηεο γηα ην ραξαθηεξηζηηθφ sex 

 

 

Σέινο, ε κεηαβιεηή αccidentarea, ε φπνηα δειψλεη ην ηφπν φπνπ εμειίρζεθε ην 

αηχρεκα ιακβάλεη δπν ηηκέο - 1, 2 – θαη αληηπξνζσπεχεη ηελ αγξνηηθή θαη ηελ  

αζηηθή πεξηνρή αληίζηνηρα. ΢ην ζχλνιν δεδνκέλσλ πνπ ρξεζηκνπνηείηαη ε ηηκή 1 
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αληηζηνηρεί ζηηο 1598 ησλ πεξηπηψζεσλ ελψ ε ηηκή 2 ζηηο ππφινηπεο 13822 (΢ρήκα 

4.4) 

 

 

 
΢ρήκα 4.4 : Πηζαλφηεηα απάηεο γηα ην ραξαθηεξηζηηθφ αccidentarea 

 

 

4.3 Δθαξκνγή Αιγνξίζκσλ 

 

΢ην παξαπάλσ ζχλνιν δεδνκέλσλ εθαξκφζηεθαλ κε ηε βνήζεηα ηνπ 

πξνγξάκκαηνο Weka, δηάθνξνη δεκνθηιείο αιγφξηζκνη εμφξπμεο γλψζεο. 

 

 

4.3.1 Μησανέρ διανςζμάηυν ςποζηήπιξηρ  

 

Γεληθά 

  

Οη κεραλέο δηαλπζκάησλ ππνζηήξημεο (support vector machines –SVM,  

(Cortes.C. and Vapnik V.N.,1995) έρνπλ αξθεηέο αμηνπξφζεθηεο ηδηφηεηεο πνπ άιινη 

αιγφξηζκνη κάζεζεο δελ έρνπλ, φπσο ε κεγηζηνπνίεζε ηνπ πεξηζσξίνπ ηαμηλφκεζεο 

(maximization of margin) θαη ν κε γξακκηθφο ηαμηλνκεηήο κεηαζρεκαηηζκφο ηνπ 

ρψξνπ εηζφδνπ (input space) ζην ρψξν ησλ ραξαθηεξηζηηθψλ (feature space) 

ρξεζηκνπνηψληαο κεζφδνπο ππξήλσλ (kernel methods). Έλαο γξακκηθφο ηαμηλνκεηήο 

SVM είλαη έλα ππεξεπίπεδν (hyperplane) πνπ δηαρσξίδεη έλα ζχλνιν ζεηηθψλ 

παξαδεηγκάησλ απφ έλα ζχλνιν αξλεηηθψλ, κεγηζηνπνηψληαο ην πεξηζψξην ζην ρψξν 

ησλ ραξαθηεξηζηηθψλ, ηελ απφζηαζε δειαδή ηνπ ππεξεπηπέδνπ απφ ηα πιεζηέζηεξα 

ζεηηθά ή αξλεηηθά παξαδείγκαηα. 

 

Σα παξαδείγκαηα πνπ βξίζθνληαη πάλσ ζην πεξηζψξην θαινχληαη δηαλχζκαηα 

ππνζηήξημεο. Γηα ηα πξνβιήκαηα πνπ δελ είλαη γξακκηθά δηαρσξίζηκα, κπνξνχλ λα 
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ρξεζηκνπνηεζνχλ κέζνδνη ππξήλσλ πνπ κεηαζρεκαηίδνπλ έλα κε γξακκηθφ ρψξν 

εηζφδνπ ζε έλα γξακκηθφ ρψξν ραξαθηεξηζηηθψλ. Δπίζεο, ζηηο πεξηπηψζεηο φπνπ ηα 

ζεκεία δελ είλαη γξακκηθά δηαρσξίζηκα, ν αιγφξηζκνο SVM έρεη κηα παξάκεηξν, C, ε 

νπνία επεξεάδεη ην πιήζνο ησλ δεδνκέλσλ εθπαίδεπζεο πνπ ζα βξίζθνληαη ζηε ιάζνο 

κεξηά ηνπ ππεξεπηπέδνπ. 

 

 Οη πην ζπλεζηζκέλνη ηχπνη ππξήλσλ γηα ην κεηαζρεκαηηζκφ ηνπ ρψξνπ είλαη 

νη: 

I. Πνιπσλπκηθφο ππξήλαο (polynomiakernel):   (   )   (   )  

II. Ππξήλαο αθηηληθήο βάζεο (radial basis function  kernel, RBF):           

 (   )     (  ‖   ‖)  

III. ΢ηγκνεηδήο ππξήλαο (sigmoid kernel): k (x, y) =     (      ) 

IV. Γξακκηθφο ππξήλαο (linear kernel) :  (   )       

 

Παξνπζίαζε απνηειεζκάησλ 

 

Γηα  ηελ εθαξκνγή ηνπ αιγνξίζκνπ ζηελ παξνχζα εξγαζία ζα γίλεη ρξήζε δπν 

απφ ησλ ηχπσλ ππξήλα γηα ην κεηαζρεκαηηζκφ ηνπ ρψξνπ πνπ αλαθέξζεθαλ 

παξαπάλσ, ν ππξήλαο αθηηληθήο βάζεο (RBF) θαη ν γξακκηθφο ππξήλαο. 

 

΢ε απηφ ην ζεκείν πξέπεη λα ζεκεησζεί φηη γηα φιεο ηηο πεξηπηψζεηο 

αιγνξίζκσλ πνπ ρξεζηκνπνηήζεθαλ, έγηλαλ αξθεηέο επαλαιήςεηο έηζη ψζηε ην TP 

rate θαη ην FP rate γηα ηηο δπν θιάζεηο λα ζπγθιίλνπλ φζν ην δπλαηφ πεξηζζφηεξν. Ζ 

παξάκεηξνο πνπ ππέζηε ηξνπνπνίεζε γηα ηελ επίηεπμε νξζψλ απνηειεζκάησλ είλαη ν 

πίλαθαο θφζηνπο. 

 

i. Πσρήλας RBF 

 

Με δεδνκέλν φηη ην πιήζνο ησλ πεξηπηψζεσλ απάηεο ζην δείγκα είλαη πνιχ 

κηθξφηεξν απφ ην πιήζνο ησλ πεξηπηψζεσλ κε απάηεο, ε αλάπηπμε θαη αμηνιφγεζε 

θαηάιιεισλ κνληέισλ πξφβιεςεο πξέπεη λα πξνζαξκνζηεί ψζηε λα ιεθζεί ππφςε ην 

ζηνηρείν απηφ. Γηα απηφ ην ιφγν ηα ζθάικαηα ηαμηλφκεζεο θαηά ηελ αλάπηπμε θάζε 

κνληέινπ ζηαζκίδνληαη θαηάιιεια, ψζηε λα επηηεπρζεί κηα ηθαλνπνηεηηθή ηζνξξνπία 

ζηηο αθξίβεηεο ηαμηλφκεζεο γηα θάζε θαηεγνξία πεξηπηψζεσλ. Απηφ επηηπγράλεηαη κε 

ηε ρξήζε ελφο πίλαθα θφζηνπο ησλ εζθαικέλσλ ηαμηλνκήζεσλ. Γηα ηελ πεξίπησζε 

απηή, ν πίλαθαο θφζηνπο πνπ επηιέρηεθε παξνπζηάδεηαη ζηνλ Πίλαθα 4.3. ΢χκθσλα 

κε ηνλ πίλαθα απηφλ, ε εζθαικέλε ηαμηλφκεζε κηαο πεξίπησζεο απάηεο ζηελ 

θαηεγνξία ησλ πεξηπηψζεσλ κε απάηεο ζεσξείηαη 35 θνξέο ζεκαληηθφηεξε ζε ζρέζε 

κε ηελ εζθαικέλε ηαμηλφκεζε κηαο πεξίπησζεο κε απάηεο ζηελ θαηεγνξία ησλ 

πεξηπηψζεσλ απάηεο. 
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 Με απάηε Απάηε 

Με απάηε 0 1 

Απάηε 35 0 

Πίλαθαο 4.3 : Πίλαθαο θφζηνπο γηα ηελ πεξίπησζε SVM - radial basis function 

 

΢ηνλ πίλαθα 4.4 παξνπζηάδνληαη  ηα απνηειέζκαηα πνπ πξνθχπηνπλ απφ  ηελ 

εθαξκνγή ηνπ αιγνξίζκνπ. Όπσο κπνξνχκε λα δηαπηζηψζνπκε απφ ηε κειέηε ηνπ 

πίλαθα ην πνζνζηφ ησλ πεξηπηψζεσλ νξζήο ηαμηλφκεζεο ελφο ζεηηθνχ 

παξαδείγκαηνο ζηελ θιάζε ησλ ζεηηθψλ (TP RATE) γηα ηελ θιάζε 0 ηζνχηαη κε 0,78 

ελψ ην πνζνζηφ νξζψλ ηαμηλνκήζεσλ ελφο ζεηηθνχ παξαδείγκαηνο σο αξλεηηθφ (FP 

RATE)  γηα ηελ θιάζε 1 ηζνχηαη κε 0,22. 

 

CLASS TP rate FP rate Precision Recall F-measure ROC area 

0 0.78 0.351 0.972 0.78 0.865 0.714 

1 0.649 0.22 0.158 0.649 0.254 0.714 

Πίλαθαο 4.4: Πίλαθαο απνηειεζκάησλ γηα ηνλ ηαμηλνκεηή SVM - Ππξήλαο RBF 

 

Όπσο έρνπκε ήδε αλαθέξεη φηαλ ην εκβαδφ θάησ απφ ηελ θακπχιε ROC είλαη 

ίζν κε 1 ηφηε ν ηαμηλνκεηήο επηηπγράλεη ηέιεηα αθξίβεηα. Ζ ηηκή πνπ πξνθχπηεη απφ 

ηελ εθηέιεζε ηνπ αιγνξίζκνπ SVM- κε ηολ πσρήλα RBF είλαη ίζε κε  0,7143, γεγνλφο 

πνπ ζεκαίλεη φηη ν ηαμηλνκεηήο επηθέξεη ηθαλνπνηεηηθά απνηειέζκαηα.  

 

ii. Γρακκηθός πσρήλας 

 

Ο πίλαθαο θφζηνπο πνπ επηιέρζεθε έρεη δηαθνξεηηθά ζηνηρεία ζε ζρέζε κε ηε 

πξνεγνχκελε πεξίπησζε ηνπ αιγνξίζκνπ θαη είλαη απηφο πνπ θαίλεηαη παξαθάησ  :

    

 Με απάηε Απάηε 

Με απάηε 0 1 

Απάηε 9,65 0 

Πίλαθαο 4.5 : Πίλαθαο θφζηνπο γηα ηνλ ηαμηλνκεηή SVM –κε γρακκηθό πσρήλα 

 

Ζ εθαξκνγή ηνπ αιγνξίζκνπ ζηελ πεξίπησζε απηή, φπσο πξνθχπηεη απφ ηε 

κειέηε ηνπ πίλαθα 4.6, έρεη ζαλ απνηέιεζκα ην πνζνζηφ ησλ πεξηπηψζεσλ νξζήο 

ηαμηλφκεζεο ελφο ζεηηθνχ παξαδείγκαηνο ζηελ θιάζε ησλ ζεηηθψλ (TP RATE) γηα 

ηελ θιάζε 0 θαη γηα ηελ θιάζε 1 λα είλαη πνιχ θνληά θαη ηζνχληαη κε 0,731 θαη 0,699 

αληίζηνηρα. Δπηπιένλ, ελδηαθέξνλ παξνπζηάδεη θαη ην κεηξφ αμηνιφγεζεο νξζφηεηα 

(precision), δειαδή, ε πηζαλφηεηα λα ηαπηίδεηαη ε θιάζε πνπ πξνβιέπεη έλαο 

ηαμηλνκεηήο γηα έλα ζηηγκηφηππν κε ηελ πξαγκαηηθή ηνπ θιάζε, ε νπνία ηζνχηαη κε 

0,974 γηα ηελ θιάζε 0 θαη κε 0,142 γηα ηελ θιάζε 1. 
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CLASS TP rate FP rate Precision Recall F-measure ROC area 

0 0.731 0.301 0.974 0.731 0.835 0.715 

1 0.699 0.269 0.142 0.699 0.236 0.715 

Πίλαθαο 4.6 : Πίλαθαο απνηειεζκάησλ γηα ηαμηλνκεηή  SVM  κε ηο γρακκηθό πσρήλα 

 

Σν εκβαδφ θάησ απφ ηελ θακπχιε ROC είλαη  0.715, γεγνλφο πνπ ζεκαίλεη 

φηη ν ηαμηλνκεηήο επηθέξεη ηθαλνπνηεηηθά απνηειέζκαηα. 

 

4.3.2 Bagging 

 

Γεληθά 

 

Ο φξνο bagging είλαη ζπληνκνγξαθία ηνπ bootstrap aggregating (Breiman L., 

1996). Bootstrap είλαη ε κέζνδνο πνπ ρξεζηκνπνηείηαη γηα ηελ αλαπαξαγσγή ησλ 

παξαδεηγκάησλ εθπαίδεπζεο ζηελ πεξίπησζε φπνπ ην ζχλνιν εθπαίδεπζεο είλαη 

κηθξφ. Γεδνκέλνπ φηη ην ζπλνιηθφ πιήζνο ησλ παξαδεηγκάησλ εθπαίδεπζεο είλαη n, 

θάζε λέν ζχλνιν εθπαίδεπζεο παξάγεηαη επηιέγνληαο n θνξέο έλα παξάδεηγκα απφ ην 

αξρηθφ ζχλνιν. Ζ επηινγή γίλεηαη κε επαλαηνπνζέηεζε ζχκθσλα κε ηελ νκνηφκνξθε 

θαηαλνκή. Με απηφλ ηνλ ηξφπν θάπνηα παξαδείγκαηα εθπαίδεπζεο κπνξεί λα 

εκθαλίδνληαη πεξηζζφηεξεο θνξέο θαη άιια λα κελ εκθαλίδνληαη θαζφινπ ζην 

ζχλνιν εθπαίδεπζεο (πεξίπνπ ην 36.8% ησλ παξαδεηγκάησλ - Breiman., 1996). Κάζε 

λέν ηέηνην ζχλνιν ρξεζηκνπνηείηαη σο είζνδνο ζηνλ αιγφξηζκν κάζεζεο. Με απηφλ 

ηνλ ηξφπν δεκηνπξγείηαη κηα ζεηξά δηαθνξεηηθψλ κνληέισλ ηα νπνία 

ρξεζηκνπνηνχληαη γηα ηελ πξφβιεςε ηεο ηηκήο ηεο εμαξηεκέλεο κεηαβιεηήο 

ζπλδπάδνληαο ηηο επί κέξνπο πξνβιέςεηο φισλ ησλ κνληέισλ. Ζ κέζνδνο είλαη 

ηδηαίηεξα απνδνηηθή φηαλ ρξεζηκνπνηνχληαη αζηαζείο ηαμηλνκεηέο βάζεο κε κεγάιε 

δηαθχκαλζε (ηαμηλνκεηέο νη νπνίνη κεηαβάιινληαη αξθεηά ζε κηθξέο δηαηαξαρέο ηνπ 

ζπλφινπ εθπαίδεπζεο). Ζ κέζνδνο δελ είλαη επηξξεπήο ζε θαηλφκελα 

ππεξεθπαίδεπζεο θαζψο απμάλεηαη ην πιήζνο ησλ παξαγφκελσλ ππνζέζεσλ. 

 

 

 

 

Παξνπζίαζε απνηειεζκάησλ 

 

Ο πίλαθαο θφζηνπο γηα ηνλ αιγφξηζκν bagging ζηνλ φπνην θαηαιήμακε χζηεξα 

απφ αξθεηέο επαλαιήςεηο παξνπζηάδεηαη ζηνλ πίλαθα 4.7 : 

 Με απάηε Απάηε 

Με απάηε 0 1 

Απάηε 47 0 

Πίλαθαο 4. 7: Πίλαθαο θφζηνπο γηα ηνλ ηαμηλνκεηή bagging 
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΢ηνλ πίλαθα 4.8 παξνπζηάδνληαη ηα απνηειέζκαηα ηεο εθαξκνγήο ηνπ 

αιγνξίζκνπ bagging. ΢χκθσλα κε ηα δεδνκέλα πνπ πξνθχπηνπλ, ην πνζνζηφ νξζψλ 

ηαμηλνκήζεσλ ελφο ζεηηθνχ παξαδείγκαηνο σο αξλεηηθφ (FP RATE)  γηα ηελ θιάζε 0 

ηζνχηαη κε 0.271 θαη γηα ηελ θιάζε 1 κε 0.216. Σν κέηξν αμηνιφγεζεο αλάθιεζε 

(recall) απνηειεί έλα αθφκα ζεκαληηθφ κέηξν γηα ηελ πεξηγξαθή ησλ απνηειεζκάησλ 

θαη δειψλεη ηελ πηζαλφηεηα πνπ ππάξρεη λα αλαγλσξίζεη ζσζηά ν ηαμηλνκεηήο εάλ  

έλα ζηηγκηφηππν αλήθεη ζηελ θιάζε 0 ή 1. Σν πνζνζηφ πνπ πξνθχπηεη είλαη αξθεηά 

πςειφ θαη γηα ηηο δπν θιάζεηο 0 θαη 1 ηνπ πξνβιήκαηνο κειέηεο θαη αλέξρεηαη ζε 

0.784 θαη 0.729 αληίζηνηρα. 

 

CLASS TP rate FP rate Precision Recall F-measure ROC area 

0 0.784 0.271 0.978 0.784 0.871 0.842 

1 0.781 0.216 0.177 0.729 0.285 0.842 

Πίλαθαο 4.8 : Πίλαθαο απνηειεζκάησλ γηα ηνλ ηαμηλνκεηή bagging 

 

4.3.3. Σςσαία Γάζη (Random Forests) 

 

Γεληθά 

 

Σα ηπραία δάζε (Breiman, 2001) απνηεινχλ κηα εηδηθή θαηεγνξία ησλ 

ζπλδπαζηηθψλ κεζφδσλ ηαμηλφκεζεο ε νπνία ρξεζηκνπνηεί γηα ηαμηλνκεηέο δέληξα 

απφθαζεο (Quinlan, 1986). Γηα ηελ θαηαζθεπή ελφο δέληξνπ απφθαζεο αλαηίζεηαη 

αξρηθά ζηε ξίδα ηνπ ην ζχλνιν ησλ δεηγκάησλ εθπαίδεπζεο. Κάζε ελδηάκεζνο θφκβνο 

πεξηέρεη ππνζχλνιν ησλ δεηγκάησλ ην νπνίν κέζσ ηεο εθαξκνγήο ελφο θαηάιιεινπ 

ειέγρνπ δηαρσξίδεηαη ζε δπν ή πεξηζζφηεξα κηθξφηεξα ππνζχλνια (παηδηά) ζην 

επφκελν επίπεδν. Ο έιεγρνο ζπλήζσο αθνξά έλα ππνζχλνιν ησλ ραξαθηεξηζηηθψλ 

ησλ δεηγκάησλ εθπαίδεπζεο. Ζ επηινγή ηνπ θαιχηεξνπ δηαρσξηζκνχ γίλεηαη ζχκθσλα 

κε έλα θαηάιιειν κέηξν φπσο π.ρ. εληξνπία. Σα δέληξα ηνπ δάζνπο αλαπηχζζνληαη 

ζην κέγηζην κέγεζφο ηνπο, ρσξίο θιάδεκα. Ζ κέζνδνο Bagging ρξεζηκνπνηψληαο γηα 

ηαμηλνκεηέο δέληξα απφθαζεο  απνηειεί κηα εηδηθή θαηεγνξία ησλ Random Forests. 

΢ε απηή ηελ πεξίπησζε ε ηπραηφηεηα ελζσκαηψλεηαη ζην κνληέιν θαη κέζσ ηεο 

ηπραίαο επηινγήο N παξαδεηγκάησλ εθπαίδεπζεο, κε επαλαηνπνζέηεζε, απφ ην 

αξρηθφ ζχλνιν εθπαίδεπζεο.  

 

Ζ δηαδηθαζία ηαμηλφκεζεο «άγλσζησλ» παξαδεηγκάησλ πξαγκαηνπνηείηαη 

κέζσ ηεο δηάζρηζεο ησλ δέληξσλ ηνπ δάζνπο μεθηλψληαο απφ ηε ξίδα θαη 

θαηαιήγνληαο ζε έλα απφ ηα θχιια ηνπ δέληξνπ θαη ζηε ζπλέρεηα ζπλδπάδνληαο ηηο 

πξνβιέςεηο ησλ ηαμηλνκεηψλ ζχκθσλα κε έλα πιεηνςεθηθφ ζχζηεκα ςεθνθνξίαο 

(majority voting scheme). Κάζε παξάδεηγκα αλαηίζεηαη ζηελ θαηεγνξία κε ηε 

κεγαιχηεξε ζπρλφηεηα. 
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Παξνπζίαζε απνηειεζκάησλ 

 

Ο πίλαθαο θφζηνπο γηα ηνλ αιγφξηζκν randomforest ζηνλ φπνην θαηαιήμακε 

χζηεξα απφ αξθεηέο επαλαιήςεηο παξνπζηάδεηαη ζηνλ πίλαθα 4.9 : 

 

 Με απάηε Απάηε 

Με απάηε 0 1 

Απάηε 210 0 

Πίλαθαο 4. 9: Πίλαθαο θφζηνπο γηα ηνλ ηαμηλνκεηή randomforest 

 

Σα απνηειέζκαηα πνπ πξνθχπηνπλ απφ ηελ πινπνίεζε ηνπ αιγνξίζκνπ randomforest 

είλαη αξθεηά ηθαλνπνηεηηθά εθφζνλ ην FP RATE θαη ην TP RATE γηα ηηο δπν θιάζεηο 

είλαη αληίζηνηρα αξθεηά θνληά. Πην ζπγθεθξηκέλα, ην FP RATE γηα ηελ θιάζε 0 είλαη 

ίζν κε 0.764 ελψ γηα ηελ θιάζε 1 αγγίδεη ην 0.758 (πίλαθαο 4.10). Ζ ηθαλνπνηεηηθή 

εθαξκνγή ηνπ αιγνξίζκνπ απεηθνλίδεηαη θαη απφ ηελ ηηκή πνπ πξνθχπηεη γηα ην 

εκβαδφ θάησ απφ ηελ θακπχιε ROC πνπ είλαη ηζν κε 0.838 (ζρήκα 4.5). 

 

΢εκαληηθφ κέηξν αμηνιφγεζεο απνηειεί θαη ν πίλαθαο ηαμηλφκεζεο (confusion 

matrix). Απφ ηνλ πίλαθα 4.11 θαηαιήγνπκε ζην ζπκπέξαζκα φηη νη πεξηπηψζεηο πνπ 

αληηζηνηρνχλ ζε νξζή ηαμηλφκεζε ελφο ζεηηθνχ παξαδείγκαηνο ζηελ θιάζε ησλ 

ζεηηθψλ, δειαδή νη πεξηπηψζεηο κε άπαηεο πνπ ηαμηλνκήζεθαλ επηηπρψο ζηελ θιάζε  

κε απάηεο, είλαη ίζν 11072 ζε έλα ζχλνιν 15420 πεξηπηψζεσλ θαη ελφο αξλεηηθνχ 

ζηελ θιάζε ησλ αξλεηηθψλ ηζνχηαη κε 700. ΢πλνιηθά, δειαδή, νη ζσζηά 

ηαμηλνκεκέλεο πεξηπηψζεηο θηάλνπλ ηηο 11772, θαη ην πνζνζηφ επηηπρίαο ηνπ 

αιγνξίζκνπ ηζνχηαη κε 76,34%. 

 

 

CLASS TP rate FP rate Precision Recall F-measure ROC area 

0 0.764 0.242 0.98 0.764 0.859 0.838 

1 0.758 0.236 0.17 0.758 0.277 0.838 

Πίλαθαο 4.10: Πίλαθαο απνηειεζκάησλ γηα ηνλ ηαμηλνκεηή  randomforest 

 

 

 

 Με απάηε Απάηε 

Με απάηε 11072 3425 

Απάηε 223 700 

Πίλαθαο 4.11 : Πίλαθαο ηαμηλφκεζεο γηα ηνλ ηαμηλνκεηή randomforest 
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΢ρήκα 4.5 : Δκβαδφ θάησ απφ ηελ θακπχιε ROC γηα ηνλ ηαμηλνκεηή randomforest 

 

 

4.3.4 Adaboost 

 

Γεληθά 

 

Ο αιγφξηζκνο  adaboost, ζπληνκνγξαθία ηνπ  Adaptive Boosting, είλαη έλαο 

αιγφξηζκνο κεραληθήο κάζεζεο, πνπ δηαηππψζεθε γηα πξψηε θνξά απφ ηνπο Freund 

θαη Schapire (1995).  Πξφθεηηαη γηα έλα  κεηά-αιγφξηζκν  θαη κπνξεί λα 

ρξεζηκνπνηεζεί ζε ζπλδπαζκφ κε άιινπο αιγνξίζκνπο κάζεζεο γηα λα βειηησζεί ε  

απφδνζε ηνπο. Ο αιγφξηζκνο adaboost είλαη επαίζζεηνο ζε δεδνκέλα κε ζνξπβν θαη 

ζε αθξαίεο ηηκέο. Οη ηαμηλνκεηέο πνπ ρξεζηκνπνηεί κπνξεί λα είλαη αδχλακνη, 

δειαδή, λα εκθαλίδνπλ έλα ζεκαληηθφ πνζνζηφ ζθάικαηνο, σζηφζν  φζν ε εθηέιεζή 

ηνπο δελ είλαη ηπραία (θαηαιήγνληαο ζε έλα απνηέιεζκα κε πνζνζηφ ιάζνπο 0,5 γηα 

ηε δπαδηθή θαηάηαμε), ην ηειηθφ κνληέιν ζα βειηησζεί. Αθφκα θαη νη ηαμηλνκεηέο 

πνπ εκθαλίδνπλ πνζνζηφ ζθάικαηνο πςειφηεξν απφ φ, ηη ζα αλακελφηαλ απφ κηα 

ηπραία ηαμηλφκεζε είλαη ρξήζηκνη, δεδνκέλνπ φηη ζα έρνπλ αξλεηηθνχο ζπληειεζηέο 

ζηνλ ηειηθφ γξακκηθφ ζπλδπαζκφ ησλ ηαμηλνκεηψλ. 

 

 Ο αιγφξηζκνο adaboost, ζε θάζε γχξν, παξάγεη θαη θαιεί έλα λέν αδχλακν 

ηαμηλνκεηή t = 1…..T. Γηα θάζε θιήζε, ε θαηαλνκή ησλ βαξψλ D(t) ελεκεξψλεηαη, 

ππνδεηθλχνληαο ηε ζπνπδαηφηεηα ησλ παξαδεηγκάησλ ζην ζχλνιν ησλ δεδνκέλσλ γηα 

ηελ ηαμηλφκεζε. ΢ε θάζε γχξν, νη ζπληειεζηέο ζηάζκηζεο θάζε εζθαικέλνπ 

παξαδείγκαηνο απμάλνληαη, ελψ κεηψλνληαη νη ζπληειεζηέο ζηάζκηζεο θάζε νξζψο 

ηαμηλνκεκέλνπ παξαδείγκαηνο, έηζη ψζηε ν λένο ηαμηλνκεηήο λα εζηηάζεη ζηα 

παξαδείγκαηα πνπ έρνπλ κέρξη ζηηγκήο μεθχγεη απφ ζσζηή ηαμηλφκεζε. 
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Παξνπζίαζε απνηειεζκάησλ 

 

Γηα ηελ πεξίπησζε απηή, ν πίλαθαο θφζηνπο (πίλαθαο 4.12) πνπ επηιέρηεθε 

παξνπζηάδεηαη παξαθάησ :  

 

 Με απάηε Απάηε 

Με απάηε 0 1 

Απάηε 117 0 

Πίλαθαο 4.12 : Πίλαθαο θφζηνπο γηα ηνλ ηαμηλνκεηή adaboost 

 

΢ηνλ πίλαθα 4.13 παξνπζηάδνληαη ηα απνηειέζκαηα πνπ πξνθχπηνπλ απφ  ηελ 

εθαξκνγή ηνπ αιγνξίζκνπ. Όπσο κπνξνχκε λα δηαπηζηψζνπκε απφ ηε κειέηε ηνπ 

πίλαθα ην πνζνζηφ ησλ πεξηπηψζεσλ νξζήο ηαμηλφκεζεο ελφο ζεηηθνχ 

παξαδείγκαηνο ζηελ θιάζε ησλ ζεηηθψλ (TP RATE) γηα ηελ θιάζε 0 ηζνχηαη κε 

0,746 ελψ ην πνζνζηφ νξζψλ ηαμηλνκήζεσλ ελφο ζεηηθνχ παξαδείγκαηνο σο αξλεηηθφ 

(FP RATE)  γηα ηελ ίδηα θιάζε ηζνχηαη κε 0,248. 

 

 

CLASS TP rate FP rate Precision Recall F-measure ROC area 

0 0.746 0.248 0.979 0.746 0.847 0.823 

1 0.752 0.254 0.159 0.752 0.262 0.823 

Πίλαθαο 4.13: Πίλαθαο απνηειεζκάησλ γηα ηνλ ηαμηλνκεηή adaboost 

 

 

Οη ηηκέο πνπ πξνθχπηνπλ γηα ηα κέηξα αμηνιφγεζεο αλάθιεζε θαη νξζφηεηα 

είλαη αξθεηά ηθαλνπνηεηηθέο θαη δειψλνπλ ηελ επηηπρία ηνπ αιγνξίζκνπ. Γηα ηελ 

πεξίπησζε ηεο θιάζεο 0 νη ηηκέο πνπ αληηζηνηρνχλ ζηελ αλάθιαζε θαη ηελ νξζφηεηα 

είλαη 0.746 θαη 0.979.  

 

Δπηπιένλ, έλα ηδηαίηεξα ελδηαθέξνλ απνηέιεζκα πξνθχπηεη γηα ην εκβαδφ θάησ 

απφ ηελ θακπχιε ROC ην φπνην είλαη ίζν κε 0.823 θαη ζα ραξαθηεξίδεηαη αξθεηά 

πςειφ (ζρήκα 4.6). 
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΢ρήκα 4.6 : Δκβαδφ θάησ απφ ηελ θακπχιε ROC γηα ηνλ ηαμηλνκεηή randomforest 

 

4.3.5 Λογιζηική παλινδπόμηζη 

 

Γεληθά 

 

Ζ ινγηζηηθή παιηλδξφκεζε είλαη κηα κέζνδνο πνιππαξαγνληηθήο ζηαηηζηηθήο 

αλάιπζεο (multivariate statistical analysis)  πνπ ρξεζηκνπνηεί έλα ζχλνιν 

αλεμαξηήησλ κεηαβιεηψλ γηα ηε δηεξεχλεζε ηεο θίλεζεο κηαο θαηεγνξηθήο 

εμαξηεκέλεο κεηαβιεηήο. 

 

Ζ ινγηζηηθή παιηλδξφκεζε (Logistic Regression) είλαη ρξήζηκε ζε θαηαζηάζεηο 

ζηηο νπνίεο επηζπκνχκε ηελ πξφβιεςε ηεο χπαξμεο ή ηεο απνπζίαο ελφο 

ραξαθηεξηζηηθνχ ή ελφο ζπκβάληνο. Ζ πξφβιεςε απηή βαζίδεηαη ζηελ θαηαζθεπή 

ελφο γξακκηθνχ κνληέινπ θαη ζπγθεθξηκέλα ζηνλ πξνζδηνξηζκφ ησλ ηηκψλ πνπ 

παίξλνπλ νη ζπληειεζηέο ελφο ζπλφινπ αλεμάξηεησλ κεηαβιεηψλ πνπ 

ρξεζηκνπνηνχληαη σο κεηαβιεηέο πξφβιεςεο. Δθηφο απφ ηελ πξφβιεςε έλα κνληέιν 

ινγηζηηθήο παιηλδξφκεζεο δίλεη ηε δπλαηφηεηα λα εθηηκήζνπκε ηελ επίδξαζε θάζε 

αλεμάξηεηεο κεηαβιεηήο ζηε δηακφξθσζε ησλ ηηκψλ ηεο εμαξηεκέλεο κεηαβιεηήο. 

 

΢ηε ινγηζηηθή παιηλδξφκεζε,  ζε αληίζεζε κε ηελ πνιιαπιή παιηλδξφκεζε 

είλαη δπλαηφ λα ρξεζηκνπνηεζνχλ σο εμαξηεκέλεο κεηαβιεηέο εθηφο απφ αλαινγηθέο 

αξηζκεηηθέο κεηαβιεηέο θαη θαηεγνξηθέο κεηαβιεηέο. 

 

Ζ πην δηαδεδνκέλε βηβιηνγξαθηθά έθθξαζε ηεο ινγηζηηθήο παιηλδξφκεζεο 

είλαη :         (
 ( |   )

 ( |   )
)        . 

Σν δεμί κέξνο ηεο εμίζσζεο δεκηνπξγείηαη απφ έλα γξακκηθφ ζπλδπαζκφ ησλ 

αλεμάξηεησλ κεηαβιεηψλ πνπ ζπκκεηέρνπλ ζην κνληέιν παιηλδξφκεζεο θαη ην 



 

56 

αξηζηεξφ κέξνο πεξηέρεη ηηο ηηκέο ηεο εμαξηεκέλεο κεηαβιεηήο εθθξάδνληαο ηελ 

πηζαλφηεηα ηνπ ζπκβάληνο ηνπ γεγνλφηνο. 

 

Παξνπζίαζε απνηειεζκάησλ 

 

Για την περίπτωςη αυτθ, ο πίνακασ κόςτουσ (πίνακασ 4.12) που επιλέχτηκε 

παρουςιάζεται παρακάτω :  

 Με απάηε Απάηε 

Με απάηε 0 1 

Απάηε 10 0 

Πίλαθαο 4.14 : Πίλαθαο θφζηνπο γηα ηνλ ηαμηλνκεηή  ινγηζηηθήο παιηλδξφκεζεο 

 

Ζ εθαξκνγή ηεο ινγηζηηθήο παιηλδξφκεζεο επηθέξεη ηθαλνπνηεηηθά απνηειέζκαηα 

εθφζνλ ην FP RATE θαη ην TP RATE γηα ηηο δπν θιάζεηο είλαη αληίζηνηρα αξθεηά 

θνληά. Πην ζπγθεθξηκέλα, ην FP RATE γηα ηελ θιάζε 0 είλαη ίζν κε 0.256 ελψ γηα 

ηελ θιάζε 1 αγγίδεη ην 0.287 (πίλαθαο 4.15). Σέινο, ην ζρήκα 4.7  απεηθνλίδεη ηε ηηκή 

πνπ ιακβάλεη ην εκβαδφ θάησ απφ ηελ θακπχιε ROC, ε ηηκή ηνπ νπνίνπ είλαη ίζε κε 

0.805. 

 

CLASS TP rate FP rate Precision Recall F-measure ROC area 

0 0.713 0.256 0.978 0.713 0.824 0.805 

1 0.744 0.287 0.142 0.744 0.238 0.805 

Πίλαθαο 4.15: Πίλαθαο απνηειεζκάησλ γηα ηνλ ηαμηλνκεηή ινγηζηηθήο παιηλδξφκεζεο 

 

 

΢ρήκα 4.7 : Δκβαδφ θάησ απφ ηελ θακπχιε ROC γηα ηνλ ηαμηλνκεηή ινγηζηηθήο παιηλδξφκεζεο 
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4.4 ΢χγθξηζε απνηειεζκάησλ  

 

   ΢ηνλ πίλαθα 4.16 θαη ζηελ γξαθηθή αλαπαξάζηαζε ησλ ζηνηρείσλ ηνπ πίλαθα 

ζην ζρήκα 4.8  θαίλεηαη ε ζπγθξηηηθή απφδνζε ησλ αιγνξίζκσλ πνπ δνθηκάζηεθαλ. 

Απφ ην γξάθεκα, δηαθαίλεηαη πσο ε αθξίβεηα ησλ κνληέισλ πνπ πξνέθπςαλ 

θπκαίλεηαη απφ 71,45% έσο θαη 78,11%. Ζ αθξίβεηα ηνπο, επνκέλσο, κπνξεί λα 

ζεσξεζεί αξθεηά ηθαλνπνηεηηθή. Σν κνληέιν πνπ παξνπζηάδεη ηε κεγαιχηεξε 

αθξίβεηα είλαη απηφ πνπ πξνθχπηεη απφ ηελ εθαξκνγή ηνπ αιγνξίζκνπ bagging, ελψ 

ηε κηθξφηεξε απηφ πνπ πξνθχπηεη απφ ηε ινγηζηηθή παιηλδξφκεζε. 

 

ΣΤΠΟ΢ ΑΛΓΟΡΗΘΜΟΤ ΠΟ΢Ο΢ΣΟ ΢Χ΢ΣΧΝ ΣΑΞΗΝΟΜΖ΢ΔΧΝ 

Logistic 71,45% 

RandomForest 76,34% 

LIBSVM radial basis 77,18% 

LIBSVM linear 72,90% 

Adaboost 74,64% 

Bagging 78,11% 

Πίλαθαο 4.16 : Απφδνζε αιγνξίζκσλ 

 

΢ρήκα 4.8 : ΢πγθξηηηθή γξαθηθή αλαπαξάζηαζε αιγνξίζκσλ 

 

΢ηε ζπλέρεηα παξνπζηάδεηαη ν πίλαθαο 4.17 ζηνλ νπνίν ζπλνςίδνληαη ηα 

απνηειέζκαηα πνπ πξνθχπηνπλ απφ ηελ εθαξκνγή ησλ αιγνξίζκσλ. 

 

0,00%
10,00%
20,00%
30,00%
40,00%
50,00%
60,00%
70,00%
80,00%
90,00%

100,00%

71,45% 76,34% 77,18% 72,90% 74,64% 78,11% 

ΠΟ΢Ο΢ΣΟ ΢Ω΢ΣΩΝ ΣΑΞΙΝΟΜΗ΢ΕΩΝ 
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ΜΔΣΡΑ ΑΞΙΟΛΟΓΗ΢Η΢  

TP rate FP rate Precision Recall F-measure ROC area 
Σ

Τ
Π

Ο
΢

 Α
Λ

Γ
Ο

Ρ
ΙΘ

Μ
Ο

Τ
 

Logistic 0.713 0.256 0.978 0.713 0.824 0.805 

RandomForest 0.764 0.242 0.98 0.764 0.859 0.838 

LIBSVM radial 0.78 0.351 0.972 0.78 0.865 0.714 

LIBSVM linear 0.731 0.301 0.974 0.731 0.835 0.715 

Adaboost 0.746 0.248 0.979 0.746 0.847 0.823 

Bagging 0.784 0.271 0.978 0.784 0.871 0.842 

Πίλαθαο 4.17 : Αλαιπηηθή ζχγθξηζε απνηειεζκάησλ 

 

Ζ αμηνιφγεζε κε βάζεη κφλν ηελ αθξίβεηα ηαμηλφκεζεο θαη ηα ζηνηρεία πνπ 

δίλεη ν πίλαθαο ηαμηλφκεζεο δελ αξθεί γηα ηελ νινθιεξσκέλε αλάιπζε ηεο 

πξνβιεπηηθήο ηθαλφηεηαο ησλ αιγνξίζκσλ, γηαηί ηα ζηνηρεία απηά βαζίδνληαη ζε 

ζπγθεθξηκέλεο ππνζέζεηο γηα ηε ζεκαζία θαη ην θφζηνο ησλ εζθαικέλσλ 

ηαμηλνκήζεσλ. Σν εκβαδφ θάησ απφ ηελ θακπχιε ROC παξέρεη κηα νινθιεξσκέλε 

εηθφλα γηα δηαθνξεηηθά θφζηε εζθαικέλσλ ηαμηλνκήζεσλ. 

  

΢ην ζεκείν απηφ αμίδεη λα αλαθέξνπκε πσο ε δηαδηθαζία γηα ηελ εμαγσγή ησλ 

δηάθνξσλ κνληέισλ, εθφζνλ πξνεγνπκέλσο έρνπκε νξίζεη ηηο επηζπκεηέο 

παξακέηξνπο, είλαη κηα ζχληνκε δηαδηθαζία κέζσ ηνπ πξνγξάκκαηνο Weka, αθνχ νη 

πεξηζζφηεξνη αιγφξηζκνη δελ απαηηνχλ παξά κφλν ιίγα δεπηεξφιεπηα γηα ηε 

δεκηνπξγία ηνπ κνληέινπ. Ο ρξφλνο πνπ απαηηείηαη γηα ηε δεκηνπξγία ηνπ κνληέινπ 

γηα ηνπο πεξηζζφηεξνπ αιγνξίζκνπο θπκαίλεηαη απφ 0,40 έσο 10 δεπηεξφιεπηα. Σν 

κνληέιν πνπ ρξεηάζηεθε πεξηζζφηεξν ρξφλν είλαη απηφ πνπ πξφεθπςε απφ ηελ 

εθαξκνγή ησλ κεραλψλ δηαλπζκάησλ απφθαζεο θαη ζπγθεθξηκέλα ε πεξίπησζε κε 

ην γξακκηθφ ππξήλα (128,39 sec). 

 

Σέινο, αμίδεη λα ηνληζηεί φηη  ηα απνηειέζκαηα πνπ πξνθχπηνπλ απφ ηελ 

εθαξκνγή ησλ ζχλζεησλ ηαμηλνκεηψλ (bagging, randomforest, adaboost) είλαη 

αξθεηά θαιχηεξα θαη ζηε ζπλέρεηα αθνινπζνχλ ηα απνηειέζκαηα ησλ κεραλψλ 

δηαλπζκάησλ ππνζηήξημεο θαη ηεο ινγηζηηθήο παιηλδξφκεζεο. 
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ΚΕΦΑΛΑΙΟ 5 
 

«΢ΤΜΠΕΡΑ΢ΜΑΣΑ» 

 
 

΢χκθσλα κε ηα επηρεηξήκαηα ησλ αζθαιηζηηθψλ θνξέσλ, ην θφζηνο ειέγρνπ 

ηεο απάηεο είλαη ηδηαίηεξα πςειφ, δεδνκέλνπ φηη ζηελ Διιάδα δελ ππάξρεη αζθαιέο 

ζχζηεκα πξφβιεςεο. 

 

Αλ δερζνχκε φηη ην επηρείξεκα ησλ αζθαιηζηηθψλ θνξέσλ πεξί πςεινχ 

θηλδχλνπ ησλ αζθαιίζεσλ είλαη ζσζηφ, ζα πξέπεη επίζεο λα ζεκεηψζνπκε φηη φινη νη 

πειάηεο δελ είλαη αθεξέγγπνη. Χζηφζν, ην πςειφ θφζηνο βαξχλεη ην ζχλνιν ησλ 

πειαηψλ θαη φρη κφλν ηνπο αζπλεπείο. 

 

΢ηα πιαίζηα ηεο παξνχζαο εξγαζίαο εθαξκφζηεθαλ δηάθνξνη αιγφξηζκνη 

εμφξπμεο δεδνκέλσλ ζε ηζηνξηθά δεδνκέλα, πνπ πεξηείραλ ζηνηρεία πειαηψλ κε 

αζθάιηζε ζηνλ θιάδν ησλ απηνθίλεησλ, θαη εμήρζεζαλ κνληέια πνπ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηελ αμηνιφγεζε ηεο θεξεγγπφηεηαο ηνπ ππνςήθηνπ σο πξνο ηελ 

νξζή ρνξήγεζε απνδεκίσζεο ζε πεξίπησζε δεκηάο.  Ζ αθξίβεηα ησλ κνληέισλ πνπ 

πξνέθπςαλ θπκαίλεηαη απφ 72% έσο θαη 78%. Δπνκέλσο, ε αθξίβεηα ηνπο κπνξεί λα 

ζεσξεζεί αξθεηά ηθαλνπνηεηηθή θαη θαηά ζπλέπεηα ζα κπνξνχζαλ ηα κνληέια απηά 

λα ρξεζηκνπνηεζνχλ απφ δηάθνξνπο ειεγθηηθνχο νξγαληζκνχο γηα ηελ ηαμηλφκεζε 

ησλ ππνςήθησλ πειαηψλ αλάινγα κε ηε θεξεγγπφηεηά ηνπο θαηά ηε δηαδηθαζία 

έγθξηζεο ρνξήγεζεο απνδεκίσζεο 

 

Μειινληηθά, ζα κπνξνχζαλ λα γίλνπλ ηα παξαθάησ βήκαηα: 

1. Πξνεπεμεξγαζία ησλ δεδνκέλσλ : Δπηινγή ησλ θαηάιιεισλ ραξαθηεξηζηηθψλ θαη 

κεηαζρεκαηηζκφο ηνπο κε δηάθνξνπο ηξφπνπο, δειαδή ρξεζηκνπνηψληαο δηάθνξα 

θίιηξα, αλάινγα κε ηνπο αιγνξίζκνπο πνπ ζα επηιεγνχλ γηα λα ρξεζηκνπνηεζνχλ ζηε 

ζπλέρεηα. 

2. Γεκηνπξγία ησλ κνληέισλ ηαμηλφκεζεο/ πξφβιεςεο : Δθηέιεζε εθηελψλ 

πεηξακάησλ κε εθαξκνγή δηαθφξσλ αιγνξίζκσλ εμφξπμεο δεδνκέλσλ θαη 

ζπλδπαζκνχ απηψλ, ψζηε λα πξνθχςνπλ ηα δηάθνξα κνληέια πξφβιεςεο. Σα 

κνληέια απηά πξέπεη λα αμηνινγεζνχλ απφ θάπνηνλ εηδηθφ ηνπ ηνκέα εθαξκνγήο θαη 
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ζε πεξίπησζε αλαθάιπςεο γλψζεο γηα ην ζπγθεθξηκέλν πξφβιεκα, είλαη απαξαίηεηε 

ε εξκελεία ησλ απνηειεζκάησλ. Δπηπιένλ, είλαη αλαγθαίν λα εξεπλεζεί αλ νη 

ρξεζηκνπνηνχκελεο ηερληθέο είλαη cost sensitive, αλ δειαδή νη κεηαβιεηέο έρνπλ 

δηαθνξεηηθφ θφζηνο ππνινγηζκνχ θαη αλάθηεζεο. 

Σν θαιχηεξν, βέβαηα, ζα ήηαλ λα ζπγθεληξσζνχλ πξσηνγελή δεδνκέλα, πνπ λα 

αληαπνθξίλνληαη ζηελ ειιεληθή πξαγκαηηθφηεηα θαη θαηφπηλ λα εθαξκνζηνχλ ηα 

παξαπάλσ βήκαηα. 
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